¢.j. Dodavatele: RCP-2017-2213

1. Smluvni strany

Ufad pro pfistup k dopravni infrastrukture

Sidlo:

Jednajici:
Bankovni spojeni:
IC:

Myslikova 31, 110 15 Praha 1

Ing. Pavel Kodym

CNB &islo G&tu: 4523001/0710
05553521

dale jen Odbératel na strané jedné

AutoCont CZ a.s.

Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Obchodni divize: Regionalni centrum Praha

Jednajici: Ing. Vlastimil Palata, mistopfedseda predstavenstva
Bankovni spojeni: Ceska spotitelna ¢islo uctu: 6563752/0800
IC: 47676795 DIC: CZ47676795
spisova znacka OR: Krajsky soud v Ostravé, oddil B, vlozka 814

dale jen Dodavatel na strané druhé,

uzaviraji nize psaného dne, mésice a roku ve smyslu § 2079 ob&anského zakoniku tuto Smiouvu.

2. Vseobecné obchodni podminky

2.1. Zakladni obchodni vztah mezi Odbératelem a Dodavatelem je vymezen vSeobecnymi
obchodnimi podminkami, které jsou nedilnou soucasti této Smlouvy a jsou uvedeny v Pfiloze
¢. 2 Smlouvy.

2.2. Upravuje-li tato Smlouva nékteré otazky odlisné, maji pfednost ustanoveni této Smlouvy pied
ustanovenimi vieobecnych obchodnich podminek.

3. Definice pojmu

3.1. PouiZiva-li tato Smlouva v daldim textu terminy, psané s velkym pocatecnim pismenem, at uz
v singuldru nebo pluralu, je jejich vyznam definovan ve vieobecnych obchodnich podminkach,
pripadné v nasledujicich bodech.
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4.1.

5.1.
5.2,

6.1.

7.1.

7.2.

7.3.

7.4,

4. Pfedmét plnéni
Pfedmétem plnéni této Smlouvy je zavazek Dodavatele dodat licence, jejichz detailni popis je
uveden v Pfiloze ¢. 1 Smlouvy.
5. Terminy plnéni, harmonogram dodavky

Smluvni strany se dohodly na terminu pro dodani Pfedmétu plnéni do 20. 12. 2017.
Smluvni strany berou na védomi, fe dodrieni siednanych terminG PInéni je podminéno

poskytnutim fadné soucinnosti Odbératele.
6. Cena predmétu plnéni

Celkova cena predmétu plnéni podle &lénku 4. této Smlouvy je stanovena dohodou a &ini
244.565,20 KE vEetné DPH (slovy dvé sté EtyFicet Etyfi tisic pét set Sedesat pét a dvacet haléra):

Cena bez DPH DPH 21% Castka véetné DPH

202.120,- K¢ 42.445,20,- K¢ 244 565,20,- K¢

Naklady na dopravu do mista pInéni jsou sou&asti celkové ceny.

7. Platebni podminky

ZpUsob uhrady, splatnost

Smluvni strany se dohodly na bezhotovostnim placeni z Gctu Odbératele na Gcet Dodavatele.
Platba se uskute¢ni v korunéach ¢eskych na zakladé faktury - daflového dokladu, se splatnosti
30 dnd od doruceni faktury. Dafiovy doklad musi obsahovat vedkeré nalesitosti v souladu se
zakonem €. 235/2004 Sb.

V pfipadé, Ze faktura vystavena Dodavatelem nebude obsahovat nélesitosti dle této Smlouvy,
je Odbératel opravnén fakturu vrétit Dodavateli, pficem3 po doruceni opravené faktury za¢ne
znovu od pocatku béZet lhita jeji splatnosti.

Povinnost thrady

Povinnost Odbératele zaplatit je spinéna dnem odepsani pfisludné finanéni &astky z Gétu Odbératele.

Pravo a povinnost fakturovat

Po pfedani pfedmétu plnéni vystavi Dodavatel fakturu na cenu pfedmétu plnéni se sjednanou
splatnosti.

Zhotoviteli vznika pravo fakturovat, tj. vystavit danovy doklad Odbérateli za pInéni uvedené v bodé 4
dnem podepséni protokolu o predani. '

Dodavatel jako platce DPH prohlasuje, e si je védom své povinnosti pFiznat a zaplatit dafi z
pfidané hodnoty z ceny za poskytnuté zdanitelné pInéni dle této smlouvy dle zak. & 235/2004
Sb., o dani z pfidané hodnoty v platném znéni a e mu nejsou ke dni uskuteénéni zdanitelného
pInéni dle této smlouvy zndmy adné skute&nosti uvedené v § 109 zékona €. 235/2004 Sb.,
které by spinéni téchto povinnosti branily.
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8. Zmocnéni k jednani
8.1. Kontaktni osoby

Jsou osoby smluvnich stran, které jsou opravnény pfedat/prevzit plnéni této smlouvy a jednat
o zaleZitostech souvisejicich s jejim pIlnénim.

8.1.1. Kontaktni osoba Dodavatele:

adresa: AutoCont CZ a.s., Libalova 1/2438, 149 00 Praha 4

8.1.2. Kontaktni osoby Odbératele:

adresa: Myslikova 31, 110 00 Praha Opravnéné osoby

Jsou zplnomocnéné osoby smluvnich stran, které jsou opravnény jednat jménem smiuvnich
stran o vsech smluvnich zaleZitostech tykajicich se Smlouvy a souvisejicich s jejim pinénim.

8.1.3. Opravnéné osoby Dodavatele:

adresa: AutoCont CZ a.s., Libalova 1/2438, 149 00 Praha 4

8.1.4. Opravnéné osoby Odbératele:

adresa: Myslikova 31, 110 00 Praha

8.2. Viechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této smlouvé, nebo ktera maji
byt uéinéna na zakladé této smlouvy, musi byt uc¢inéna v pisemné formé a doruc¢ena opaéné
strané&, nebude-li stanoveno, nebo mezi smluvnimi stranami dohodnuto jinak.

8.3. Oznamenise povaZuji za doru¢end uplynutim tretiho (3) dne po jejich prokazatelném odeslani.

8.4. Smluvni strany se zavazuiji, Ze v pfipadé zmény své adresy budou o této zméné druhou smluvni
stranu informovat nejpozdéji do tfi (3) dn(.

9. Misto a zptisob plnéni

9.1. Misto plnéni—sidlo Odbératele.

10. Prechod vlastnictvi a nebezpeci Skody

10.1. Pfechod vlastnického prava predmétu pInéni a jeho ¢asti
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10.2.

10.3.

11.1.

12.1.

13.1.

13.2.

13.3.

14.1.
14.2.
14.3.

Vlastnické pravo k pfedmétu plnéni, které je specifikované v clanku 4 této Smlouvy, prechazi na
Odbératele v okamziku zaplaceni predmé&tu plnéni podle ¢ldnku 6 této smlouvy.

Predani pfedmétu plnéni a jeho €asti

Predmét plnéni, resp. jednotlivé ¢sti pfedmétu plnéni budou pfedavany v terminech uvedenych
v ¢lanku 5 Smlouvy. Pfedéni bude potvrzeno podpisem Protokolu o pfedani. Do doby pfedéni budou
pfedméty pinéni této smlouvy uskladnény u Dodavatele.

Nebezpedi Skody

Nebezpedi vzniku nahodilé $kody na pfedmétu pinéni pfechazi na Odbératele okamzZikem jeho
prevzeti.

11. Zménové Fizeni

Pozadavky na zmény pfedmétu plnéni, které maji vliv na cenu plnéni nebo terminy plnéni
véetné diltich, budou provedeny formou pisemného dodatku této Smlouvy. Zmény budou
odsouhlaseny ob&ma smluvnimi stranami a dodatek se zménami se stava nedilnou soucasti
této Smlouvy.

12. Prava a povinnosti smluvnich stran

Soucinnost smluvnich stran

Prava a povinnosti smluvnich stran jsou uvedeny ve vieobecnych obchodnich podminkach,
které jsou uvedeny v Pfiloze €. 2 Smlouvy.

13. Odpovédnost za Skodu

Dodavatel odpovidd Odbérateli za $kodu, zplsobenou zavinénym porusenim povinnosti
vyplyvajicich z této Smlouvy nebo z obecné zavazného pravniho predpisu: -

Dodavatel neodpovida za $kodu, ktera byla zplisobena jinou osobou nez Dodavatelem, ¢i jim
povéfenym subjektem, nespravnym nebo neadekvétnim pfistupem Odbératele a v disledku
udalosti vy3si moci.

Dodavatel odpovidé Odbérateli za $kodu zplsobenou Odbérateli zavinénym porudenim
povinnosti stanovenych touto Smlouvou, maximalné viak do vy$e hodnoty pInéni podle této
Smlouvy.

14, Zaruka

Na dodané pInéni dle bodu 4.1 poskytuje Dodavatel doZivotni zaruku.
V pfipadé zaruéni opravy se Dodavatel zavazuje pfevzit nebo opravit vadny kus v misté plnéni.

Dodavatel prohladuje a odpovidd, e dodané zboZi je nové a nepouzivané, je urcené pro cesky
trh, odpovidéa platné dokumentaci, pfedpisim vyrobce a pfislusnym technickym normam
Ceské republiky.
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15. Prodleni, sankce

15.1. Jestlize je Odbératel v prodleni s placenim penéZitého zavazku nebo rfadné a véas nepini
zavazky k vécné nebo Casové umisténé soucinnosti ¢i spoluplsobeni, z dlvodl leZicich na
strané Odbératele, pak plati tato ujednani:

15.1.1. Je-li Odbératel v prodleni s placenim faktury po dobu del$i neZ patndct (15) dn, je
Dodavatel opravnén vyuctovat a Odbératel povinen zaplatit uroky z prodleni ve vysi
0,05 % z dluzné ¢astky za kazdy den prodleni aZ do zaplaceni faktury.

15.1.2. V ptipadé, Ze zdlvodii na strané Odbératele nedollo krealizaci predmétu plnéni,
zavazuje se odbératel uhradit Dodavateli smluvni pokutu ve vy3i 0,1% z ceny zbozi, které
nebylo mozné dodat, a to za kazdy zapodaty den prodleni.

15.2. V pripadé prodleni ze strany Dodavatele s dodavkou zboiZi je Odbératel opravnén uctovat
Dodavateli smluvni pokutu ve vy3i 0,1% z ceny zboZi uvedené v ¢lanku 6 této Smlovy, a to za
kazdy zapocaty den prodleni.

16. Platnost, odstoupeni a zanik smlouvy

16.1. Tato Smlouva nabyva platnosti a u¢innosti dnem podpisu zastupcli obou smluvnich stran a
kon¢i dnem splnéni zavazk( obou smluvnich stran této Smlouvy.

16.2. Smluvni strany se zavazuji nepostoupit zavazky nebo pohledavky z této Smiouvy treti osobé
bez pisemného souhlasu druhé strany.

16.3. Skondit platnost této Smlouvy lze dohodou smluvnich stran, kterda musi mit pisemnou formu.
16.4. Jednostranné lze okamzité od Smlouvy odstoupit v téchto pripadech:
16.4.1.0dbératel je v prodleni s placenim dle specifikace v ¢l. 7 déle neZ 20 (dvacet) kalendainich
dnq,
16.4.2.Dodavatel je ve zpozdéni v pInéni dle ¢l. 5 déle neZ 20 (dvacet) kalendarnich dnd.
16.5. Smluvni strana mZe od této Smlouvy okam?Zité odstoupit, pokud se smluvni strana dopustila

viéi druhé smluvni strané jednani vykazujiciho znaky nekalé soutéZe. Odstoupeni nabyva
Géinnosti dnem dorudeni pisemného ozndmeni o odstoupeni druhé smluvni strané.

16.6. Smluvni strany jsou povinny vzajemnou dohodou pisemné vypoifadat dosavadni smluvni
pinéni nejpozdéji do 1 mésice od skonceni Gi¢innosti Smlouvy odstoupenim.
16.7. Kazda smluvni strana je opravnéna jednostranné odstoupit od smlouvy, jestlize:

16.7.1. druhd smluvni strana hrubé neplni podminky smiouvy, byla na tuto skutecnost
upozornéna, nesjednala ndpravu ani v dodatecné poskytnuté pfimérené lhité,

16.7.2. druhd smluvni strana je v Upadku nebo ztratila opravnéni k podnikatelské ¢innosti podle
platnych pfedpisa (o této skutecnosti je povinnost podat informaci neprodlené),

16.7.3. na majetek druhé smluvni strany byly zahajeny dkony, které nasvédcuji zahajeni
exekuéniho fizeni. O této skutecnosti je povinnost podat informaci neprodlené.

17. Re$eni sporQ

17.1. Jakykoli pravni postup, nebo soudni spor vedeny v souvislosti s touto smlouvou, bude zahajen
a veden u mistné prisluéného soudu Ceské republiky.
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18. Zavéreéna ustanoveni

18.1. Vztahy mezi stranami se fidi ustanovenimi této Smiouvy, vieobecnymi obchodnimi
podminkami, které tvofi Pfilohu ¢. 2 této Smlouvy a obcanskym zakonikem. V Castech
vztahujicich se k udéleni prava uZiti program( spliujicich znaky autorského dila se pouizije
resim autorského zakona. Pro pipad, Ze by nékteré ustanoveni této Smlouvy bylo v rozporu s
pravnimi pfedpisy zakotvujicimi ochranu prav spotiebitele, pak se takové ustanoveni této
Smlouvy pro pravni vztah definovany touto Smiouvou nepoutije a bude aplikovan pfisludny
pravni predpis.

18.2. Obsah Smlouvy miZ%e byt ménén jen dohodou stran smluvnich a to vidy jen vzestupné
gislovanymi pisemnymi dodatky potvrzenymi Opravnénymi osobami smluvnich stran.

18.3. Smlouva se vyhotovuje ve dvou stejnopisech vlastnoruéné signovanych smluvnimi stranami, z
nichz Dodavatel a Odbératel obdrzi po jednom.

18.4. Nedilnou souéasti Smlouvy jsou pfilohy:
Pfiloha ¢&. 1 — Specifikace pfedmétu Smlouvy
Pfiloha &. 2 — Véeobecné obchodni podminky

V Prazedne .12.2017 V Praze dne 06. 12. 2017
Za Dodavatele Za Odbératele
Ing. Vlastimil Palata Ing. Pavel Kodym
mistopfedseda pfedstavenstva predseda Ufadu pro pfistup
AutoCont CZ a.s. k dopravni infrastruktufe
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Ptiloha &. 1 — Specifikace predmétu Smlouvy

HPE ClearPass

Rizeni pfistupu internim uZivatel( do sité

Potencionaini problém muie vsiti zplsobit nedostate¢né sofistikovy zpusob fizeni pfistupu
zaméstnancl do interni sité. Aktualné vyuZivana ochrana spodivajici ve staticky zadanych MAC
adresach pro kaZdy port v siti se da relativné snadno obejit. Jednim ze zplsobd je zména vlastni MAC
adresy za jinou (napt. tiskarny), pfipadné pfipojeni vlastniho zafizeni do firemni sité za pomoci
podvriené (autorizované) MAC adresy. Toto fedeni také znemoZfiuje mobilitu klienti — do dratové
sité se mohou pfipojit pouze vuréeném misté/pracovisti. Pokud se klient pfipoji v jiné
mistnosti/patfe/lokalité, nebude mu udélen pfistup do sité.

Pro fizeni pfistupu uZivateld do sité tedy navrhujeme vyuZivat IEEE 802.1x - protokol, ktery
umoZfiuje zabezpedeni piistupu do potitatové sité. Pokud se klient (pocitac) pfipoji k pfipojnéemu
bodu (UTP kabelem do sitfového portu u switche, ale i k bezdratovému pfistupovému bodu u Wi-Fi),
je po ném pomoci IEEE 802.1X vyZadovana autentizace (napf. uZivatelské jméno a heslo). Pfipojny
bod blokuje veskery ostatni datovy provoz klienta do té doby, neZ je GspéSné autentizovan. Pro
Fizeni autentizace je u klienta pouzivan suplikant (,prosebnik”), u pfipojného bodu je vyZadovana
dodate¢na podpora (tj. switch s managmentem).

Princip fungovani 802.1X

Cely mechanismus Fizeni pfistupu ma celkem t¥i &asti. Supplicant je aplikace na klientovi, ktery se
snaii pfipojit do sité, autentizator - aplikace na sitové strané, jejimz cilem je ovéfit klienta, a nakonec
autentizatni server - entita poskytujici autentizalni informace autentizatoru. Autentizacni
mechanismus pouziva standardizovany protokol EAP (Extensible Authentication Protocol, RFC 3748)
zabaleny do ethernetovych ramcG EAPOL (EAP Over LAN). EAP je roziifitelny autentizacni
mechanismus, ktery umoZriuje implementovat rizné druhy autentizace (EAP-TLS, EAP-TTLS, EAP-
MDS5, EAP-OTP, PEAP,...).

Proces ovéFovani klienta pak probiha nasledovné (pro zjednoduseni popieme dratovou variantu).
Ve chvili, kdy se podita¢ pfipoji k sifové zasuvce nebo portu, je sitovy port v blokovaném stavu a
jediné, co portem prochazi, jsou autentizaéni ramce. Pfepinac (v roli autentizatora) vysle zadost o
autentizaci (EAP-Request/Identity) zabalenou do rémct EAPOL. Supplicant na klientovi Zadost
vyhodnoti (obsahuje napt. oznaéeni sité, do které se chce klient pfipojit) a odpovi zpravou EAP-
Response/Identity (MyID). Autentizator zpravu pfijme, vybali ji z rdmce EAPOL, zabali do datagramu
protokolu RADIUS a odesle ji pro ovéfeni RADIUS serveru (autentizalni server). Autentizacni si
zpravou EAP-Request vy24ada prostiednictvim autentizatoru (pfepinace) od supplicanta autentizacni
ddaje (opét dochazi na prepinati k piebaleni datagram( RADIUS do rdmcd EAPOL). Klient odpovi
autentiza&ni zpravou EAP-Response, kterou autentizator po piebaleni opét pfepo3le autentizatnimu
serveru. V pfipadé, Ze autentizaéni informace umoziuji pfistup, autentizagni server odpovi zpravou
EAP-Success, vrati klientovi prostfednictvim autentizatoru (pfepinace). PfepinaC tuto zpravu
vyhodnoti, odblokuje port pro komunikaci, nastavi parametry portu (napf. pfifazeni do VLAN) a
pFepoile zpravu EAP-Success klientovi. V této chvili je cely autentizalni proces ukoncen a klient

Kupni smlouva Strana 7z 13



mGZe bez problému pfistupovat k siti (obvykle v této fazi zacina vyjednavani s DHCP serverem o
adresach, a pod.). Pii ukon&ovani komunikace se siti mize klient vyslat zpravu EAPOL-Logoff, kterou
dava na védomi autentizatoru (pfepinadi), Ze uz dale nehodla komunikovat a prepinac tedy prevede
port opét do blokovaného stavu. Do blokovaného stavu se port prevede i v pfipadé, kdy dojde k
odpojeni klienta fyzickym vytaZenim kabelu ze zasuvky nebo vyprsi ¢asovy limit, b&hem kterého se
mél uZivatel znovu autentizovat viz schéma na obr. 2

RADRUS server

Obr. 2

1. klient se pfipoji k pfipojnému bodu
s pfipojnym bodem muZe byt napfiklad switch nebo bezdratovy pfistupovy bod (AP)

2. pfipojny bod akceptuje pouze autentizaéni EAP ramce
e ostatni (datovy) provoz od klienta je blokovan

3. klient odesle autentizaéni informace pomoci EAP protokolu
e autentizaci fidi u klienta specidlni nastroj, tzv. suplikant (, prosebnik”)

4. pripojny bod pfeposle zadost RADIUS serveru
5. na RADIUS serveru probéhne ovéfeni uZivatele
e pokud je uZivatel lokalni, probéhne jeho ovéreni pfimo na RADIUS serveru

o pokud uZivatel lokalni neni, probéhne Zadost o autentizaci pfes strukturu RADIUS server(
az k uzivatelové domovské siti
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6. o vysledku autentizace je informovan pfipojny bod, ktery v pfipadé uspéchu odblokuje
klientovi datovy provoz.

Mechanismus 802.1X pfinasi jak vyhody, tak i nevyhody. Mezi vyhody patfi moinost blokovat
pFistup neautorizovanych osob k siti nebo blokovat osoby, které maji z néjakych divodi pfistup k
siti zakdzany (napf. za $ifeni vir). Tento mechanismus navédzany na dalsi sitové technologie
umoZiuje napf. umisténi klienta do karanténni VLAN, kde ma pfistup pouze k minimu sluZeb a
nem0ze nakazit ostatni, nicméné& mu zGstava moznost pristupovat ke zdrojim nutnym k odvirovani
pocitage. Dal3i vyhodou je, Ze krajni port sité je bez pfipojeného koncového zafizeni ,prazdny” a
pFistupova pravidla jsou svdzana s konkrétnimi uZivateli — tj. neni mozné pfipojit se do sité na port
tiskarny, jelikoZ se pFistupova pravidla pfi pfipojeni aplikuji i na tento port dle koncového zafizeni.
Mezi nevyhody tohoto pfistupu patfi to, Ze s pocitali pfipojenymi na neautorizovany port neni
moziné komunikovat, coZ miZe byt nevyhodné pro vzdalenou spravu pocitacd. Nékdy se vyuZiva pro
ddribu poéitact noénich hodin, kdy si vzdélend managementova stanice probudi poéitaé pomoci
wake-on-lan ramce, provede napt. zalohovani a po zazalohovani dat x;pocita¢ opét vypne. Tato
moznost je bohuZel kvili blokovani portl znemoZnéna.

PFinosy nasazeni 802.1x ale razantné prevysuji jejich nevyhody.

Doporuéeni funkéni implementace fizeni pfistupu do sité

Pro potfeby bychom doporudili 802.1x kombinované feseni, které bude moiné vyuzit k autentifikaci
internich zamé&stnancl na firemnich i soukromych zafizenich. Reseni by mélo schopné zajistit, Ze i
kdy? uZivatel pouZiva stejné pfistupové Udaje na sluzebnim i soukromém zafizeni, nebude mit stejna
pfistupova prava — tj. zaméstnanci nebudou mit pfistup k citlivym datiim ze soukromého zafizeni.
Nicméné budou mit pFistup napf. k informaénimu systému nebo do intranetu. Systém by mél byt
schopen také kooperovat se stavajicim UTM Fortigate 200B. idedlné pokud UTM zjisti napf. nakazeni
koncového klienta virem/botnetem, mél by firewall tuto informaci zaslat do autentifikacniho Feseni
a to prevede klienta do karantény. Nasledné by mu méla byt sdélena informace, Ze je v karanténé,
pro¢ se do ni dostal a jak dale postupovat. ReSeni by mélo také byt schopné pracovat s dodate¢nymi
informacemi na zakladé kterych se uréi, zda-li ma klient mit do sité pfistup i nikoliv. Mezi témito
informacemi by nemélo chybét ¢as pfipojeni, lokalita, OS nebo druh zafizeni.

Systém by mél byt schopny riznych druh autentifikace podle moZnosti a kategorie klienta pficemz
tyto kategorie lze rozdélit nasledovné:

Firemni zarizeni

Tato zafizeni by pro co moZnd nejvétdi Uroven zabezpeleni méla vyuZivat k autentifikaci dvojity
certifikat. Nejprve se ovéFi zafizeni — svym certifikditem prokaze, Ze se jednd o firemni HW ne o
soukromé zafizeni. Nasledné je potfeba aby se svym certifikitem prokazal uZivatel tj. systém ovéfi,
e k firemnimu zafizeni pfistupuje opravnény uZivatel. P¥i pfipravé implementace tohoto zpUsobu
autentizace je nutné myslet i na vhodny zplsob generovani a distribuovani uZivatelskych certifikat(
pro koncova zafizeni a uZivatele. V pfipadé desktopovych platforem se vétsinou jedna o distribuci
skre Microsoft Active Directory nebo jiny obdobny nastroj pro. V pfipadé mobilnich operacnich
systém( je nejvhodné&;jdim Fe$enim pro distribuci certifikdtd implementace MDM platformy, ktera
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Fedi jak distribuci certifikatd tak, ndsledny bezpecnostni management mobilnich zafizeni, ktera

potFebuji pfistupovat k citlivym internim systémam.

Soukroma zarizeni
Tato zafizeni by méla vyuZivat web autentifikaci, kdy si uZivatel zaregistruje své soukromé zafizeni a

na ném se skrze webovy portdl zaregistruje do firemni sité. UZivatel by mél mit moZnost

zaregistrovat vice svych zafizeni (mobil, tablet, soukromy notebook). Typicky proces registrace

zafizeni vypada nasledovné:

1)

2)

3)

4)

Autentizace uZivatelského U¢tu uZivatele skrze centralni GloZisté identit, napf. LDAP ¢i MS
Active Directory. Procesné vétsinou pres webovy portdl, ktery je uZivateli zobrazen
automaticky po prvnim pfihlaseni do sité s novym jesté nezaregistrovanym zafizenim.

Detekce operacniho systému, typu a vyrobce zafizeni na bezdratovém kontroléru.

Proces pro zprovoznéni zafizeni. Idealni variantou je systém, ktery skrze rlizné metody (API,
provisioning aplikace) zajisti vygenerovani certifikdtu pro konkrétni pravé registrované
zafizeni, jeho instalaci spoleéné s root CA certifikitem a certifikitem RADIUS serveru a
nastaveni WIFI profilu daného zafizeni tak aby uZivatel pokud moino zvladl cely tento proces
bez asistence IT oddéleni.

Vynuceni bezpeénostni role uZivatele na zakladé registracniho procesu, identity uZivatele,
typu koncového zafizeni a dalSich kontextech ziskanych pfi registraci tak aby mél uzivatel na
jeho konkrétnich zafizenich diverzifikovany pfistup podle toho z jak bezpetného zafizeni
pfistupuje.

Funkéni schema viz. obrazek nize.
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BYOD Pfistupovy systém

4,

N

. foge WIFI AP WIFI kdntrolér
Soukromé mobilni zaFizeni I

Active Directory/LDAP

Obrdzek 3

Zafizeni, které neumoZiiuji vy$e uvedené zpusoby autentifikace

(primarné tiskarny), by méli mit moznost vyuiit MAC autentifikace, kdy se pouzivda MAC adresa jako
uzivatelské jméno i jako heslo pro pfistup do sité. Stejné tak se ve stejny moment ovéfuje identita
zafizeni zkrze tkzv. fingerprinting co? znamena ovéfeni operacniho systému a vyrobce zafizeni bez
zasahu na zafizeni samotném.

Timto dodatecnym krokem ¢i funkcionalitou je zajisténa relativni bezpeénost takto autentizovanych
zafizeni a ochrana pi'ed snadnym podvrienim MAC adresy potenciélniho Gtoénika.
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Viechny vyse uvedené zplisoby autentifikace by méli byt ové&fovany proti AD. Re3eni by necméné
mélo byt schopné ovéfovat i oproti jinym zdrojim uzivatelskych Gétd (napf. LDAP, SQL, KP1) které je
moZné pouZivat napt. jako databazi externich zaméstnancd.

Zafizeni, které neumoziiuji vye uvedené zplsoby autentifikace

Po zalogovani by mél autenfikaéni engine byt schopny informace o identité uZivatele predat na dalsi
aplikace pouzivané v prostiedi a umoZnit uZivateldm pouZivani téchto aplikace bez nutnosti je do
nich logovat. Toto opatieni jesté vice posiluje bezpecnost - uzivatel nemusi znat pfistupové udaje
do aplikaci a tim padem se zamezi jejimu zneuZiti.

ReZeni by mélo byt schopno poskytovat i nadstandardni funkce — napf. kontrolu integrity
koncovych stanic. tj. mit moZnost nejen ovéfit identitu uZivatele a zafizeni, ale zkontrolovat i stav
koncovych stanic. Ovéiovat by se mélo aktudlnost OS, stav antiviru, naistalovana aplikace.
Pfipadné i zakazovat/logovat pouZivani USB uloZisté pro prenaseni dat. Stejné tak by mél byt
systém schopny omezovat/utivat piikazy které je uZivatel opravnén pouZivat v aktivnich sitovych
prvcich — k témto G&eltim lze pouZit napf. protokol TACACS+ ktery je podporovany u vétsiny
aktivnich prvkd v infrastruktufe.

PN licenci Popis
JW335AAE Aruba ClearPass 500 Ur.uque Endp.omts with 25 Enterprise Licenses
Virtual Appliance E-LTU )
Aruba HW Next Day Foundation Care - Aruba ClearPass 500 Virtual App E-
H7J32A3#XC6 LTU [for JW335AAE]
Modul pro Fizeni hostd
JWS86AAE Aruba ClearPass Guest 100 Endpoint License E-LTU |
H7J32A38XQC Aruba HW Next Day Foundation Care - Aruba ClearPass GM 100 EP [for
JWS86AAE] B
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Pfiloha €. 2 — V8eobecné obchodni podminky

V3eobecné obchodni podminky jsou pfiloZeny v samostatném dokumentu.
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V3eobecné obchodni podminky AutoCont CZ a.s. pro poskytovani sluZeb platné od 1.4.2017

AUTOCONT

VSeobecné obchodni podminky AutoCont CZ a.s.
pro poskytovani sluzeb

Pravni subjektivita AutoCont CZ a.s.

AutoCont CZ a.s. je pravnickou osobou zaloZenou v pravni formé akciové
spolegnosti podle pravnich pedpisti Ceské republiky (dale jen ,Zhotovitel").
AutoCont CZ a.s. je zapsana v obchodnim rejstfiku vedeném Krajskym
soudem v Ostravé oddil B, viozka 814.

Sidlo AutoCont CZ a.s. je 702 00 Ostrava - Moravské Ostrava, Hormopolni
3322/34, adresa pro dorugovani: 702 00 Ostrava - Moravska Ostrava,
Homopolni 3322/34, Ceska republika.

Identifikagni &islo (IC) AutoCont CZ, a.s. je:47676795

Dafiové identifikani &islo (DIC) AutoCont CZ, a.s., je: CZ47676795.

Definice pojmi

Akceptace - pravni jednani vyjadfujici schvéleni poskytnutého Pinéni
véetné potvrzeni, Ze poskytnuté Pinéni nemé zjevné vady, je kompletni a
vmnozstvi, jakosti a provedeni dle Smlouvy, téchto vSeobecnych
obchodnich podminek nebo dilEich smiuv.

Akceptacni kritéria — seznam kritérii, ktera musi byt spinéna, aby mohlo
byt Pinéni podiéhajici Akceptaci akceptovano.

Dopravné - zahmuje dopravu z mista Zhotovitele do mista Objednatele a
zpét, ztratu Casu na cesté pii dopravé a ubytovani v misté Objednatele.
Divémé informace — jsou bez ohledu na formu jejich zachyceni veskeré
informace, které se tykaji Smlouvy a jejiho pinéni (zejména informace o
pravech a povinnostech smluvnich stran, informace o cenach Pinéni, jakoz
i-o pribshu Pinéni), které se tykaji smluvnich stran (zejména obchodni
tajemstvi, informace o jejich Cinnosti, strukture, hospodarskych vysledcich,
know-how) anebo informace pro nakladani, s nimiz je stanoven pravnimi
pfedpisy zviastni rezim utajeni (zejména obchodni tajemstvi, utajované
skuteCnosti, bankovni tajemstvi, sluzebni tajemstvi). Dale se povazuji za
Davémé informace takové informace, které jsou jako Divémé vysiovné
oznaceny smiuvni stranou. Za Divémé informace se v Zadném pfipadé
nepovazuji informace, které se v pribéhu trvani Smiouvy staly vefejné
pistupnymi, pokud se tak nestalo poru$enim povinnosti jejich ochrany, dale
informace ziskané smiuvni stranou na zakladé postupu nezavisiého na
Smlouvé nebo druhé smluvni strané, pokud je smiuvni strana schopna tuto
skuteCnost dolozit, a konetn& informace poskytnuté smluvni strané Treti
osobou, ktera takové informace neziskala poruSenim povinnosti jejich
ochrany.

Integrace — je provedeni Cinnosti potfebnych k uplnému vytvoreni systému
a jeho uvedeni do provozu, integrace jednotlivych komponent do funk&niho
celku a fizeni v3ech vySe uvedenych &innosti.

Instalace — souhm &innosti vedoucich k zprovoznéni a nastaveni Dila.
Implementace - je proces, pfi kterém dochazi k zavadéni, pfizplisobeni a
nastaveni systému tak, aby podporoval napinéni pozadavkl a zadani Dila.
Napf. nastaveni prostfedi, zavedeni Informacniho systému pomoci
zakadzkového vyvoje software, piizplsobovani standardniho Software
specifickym potfebam organizace nebo jeji €asti, tvorba dokumentace,
vySkoleni Koncovych uzivatel apod.

Informaéni systém — (zkracené IS) je chépén jako infrastruktura, nebo
systém pro zpracovéni informaci pro podporu fizeni, provozu a rozhodovéani
organizace nebo jeji &asti. Jeho soucasti je hardware, software, technické
pisluSenstvi a dokumentace.

Koncovy uZivatel — je pracovnik Objednatele, ktery vyuziva PInéni, nebo
jiné osoba, které Objednatel umozriuje vyuzivani Pinéni.

Kontaktni osoba Objednatele - je pracovnik Objednatele, ktery je
opravnén obracet se na sluzbu Servis Desk Zhotovitele.

Metrika — méfitelny parametr Servisni sluzby

Migrace dat — je proces zahmujici pfevod dat ve vzajemné odsouhlaseném
formatu a vzajemné odsouhlasené struktufe do nového systému. Migrace
dat mlize zahrnovat i pfipravu a testovani.

Néavrh systému - je pisemny dokument obsahujici navrh Informagniho
systému jako cetku, zejména obsahujici aplikadni, datovou, technicko-
technologickou a organizacni architekturu IS. Navrh systému rovnéz
obsahuje Akceptacni kritéria Software.

Neprodiené — bez zbyteného prodleni, nejpozdéji nasledujici Pracovni
den.

Obdobi podpory — je doba uvedena ve Smlouvé, béhem které se Zhotovitel
zavazuje poskytnout sluzby podpory.

Objednatel - je spole¢nost jmenovana ve Smlouvé, které je poskytovén
predmét Pinéni

Odpovédné osoby — jsou pracovnici smluvnich stran povéfeni jednanim
jménem smluvnich stran v otazkach pinéni Smiouvy.

2.18.

2.19.
2.20.
2.21.

2.22.

2.23.

224,
225,
2.26.
2.27.

2.28.
2.29.
2.30.

2.31.

2.32.
2.33.

2.34.
2.35.

2.36.
2.37.

2.38.

Okolnost vyluéujici odpovédnost - je piekazka, ktera nastala nezavisle
na vili povinné strany a brani ji ve spinéni jeji povinnosti, jestlize nelze
rozumné pfedpokladat, Ze by povinna strana tuto pfekdzku nebo jeji
nasledky odvratila nebo prekonala a dale, Ze by v dobé vzniku prekazku
predvidala. Odpovédnost nevyluCuje pfekazka, ktera vznikla teprve v dobé,
kdy povinna strana byla v prodieni s pinénim své povinnosti nebo vznikla
zjejich hospodaiskych poméri. Uginky vyludujici odpovédnost jsou
omezeny pouze na dobu, dokud trva prekazka, s niz jsou fyto UCinky
spojeny.

Opravnéné osoby — jsou zplnomocnéné osoby smluvnich stran, které jsou
opravnény jednat jménem smluvnich stran o vdech smluvnich a obchodnich
zélezZitostech tykajicich se Smlouvy a souvisejicich s jejim pinénim.
Osoby v koncernu — jsou jakékoli tfeti osoby, které tvofi se Zhotovitelem
nebo Objednatelem koncem (holding) ve smyslu ustanoveni § 79 odst. 1
zakona €. 90/2012 Sb., o obchodnich spolecnostech a druzstvech.
Ovéfovaci provoz - provoz Objednatele za asistence a zvySeného
dohledu Zhotovitele v misté Objednatele, slouZici pro optimalizaci a ovéreni
spravné funkénosti IS

Plan projektu — zakladni dokument, popisujici zakladni parametry Projektu
a zésady pro fizeni a organizaci Projekfu.

PlInéni - je dodané zboZi nebo zhotovené, provedené dilo Zhotovitelem na
zékladé Smlouvy. Pinéni pfedstavuji vSechny Produkty a Sluzby véetné
dokumentace, které maji byt Zhotovitelem dodany nebo poskytnuty v
prib&hu pinéni Smlouvy

Pracovni dny - vSechny dny, kromé& sobot a nedéli nebo zakonem
stanovenych svatk( a dnd pracovniho klidu, béhem nichZz dohodnuté
pracovni ¢innosti budou provadény v ¢ase od 8:00 do 17:00 hodin.
Pracovnici Objednatele - zaméstnanci Objednatele a/nebo jiné fyzicke
osoby, které Objednatel povéfi pinénim této smiouvy; Objednatel za Ginnost
t&chto pracovnikli odpovida.

Pracovnici Zhotovitele - zaméstnanci Zhotovitele a/nebo jiné fyzické
osoby, které Zhotovitel povéfi pinénim této smlouvy; Zhotovitel za €innost
téchto pracovnikl odpovida.

Produkty - jsou v8echna zafizeni, hardware, Software a spotiebni zbozi,
které ma Zhotovite! instalovat, nebo poskytnout v pribéhu pinéni Smiouvy
a vechna souvisejici dokumentace.

Projekt — je skupina €asové ohrani¢enych &innosti, které vedou k napinéni
Smlouvy.

Protokol o Akceptaci — pisemny protokol podepsany Odpovédnymi nebo
Opravnénymi osobami obou smiuvnich stran jako potvrzeni o Akceptaci.
Protokol o Predani - pisemny zaznam podepsany Odpovédnymi nebo
Opravnénymi osobami obou smluvnich stran jako potvrzeni o Piedani.
Provozni prostiedi — HW a SW prostfedi Objednatele vhodné pro provoz
Informaéniho systému. Konfigurace HW a SW prostfedi bude uvedena
v Navrhu systému

Pfedani - ukon, kdy Zhotovitel piedava definovany pfedmét predani
Objednateli a ten Pfedmét predani prejima.

Servis Desk - je sluzba Zhotovitele, ktera slouzi k pfijimani a evidenci
vech poZadavki na zaruéni opravy a sluzby podpory.

Servisni kalendar - doba a dny, ve kterych je Servisni sluzba poskytovana
Servisni sluzba - sluzba souvisejici se spravou, provozem, rozvojem a
pravidelnou Gdrzbou Informaéniho systému

Sluzby - jsou vechny &innosti, které ma Zhotovitel poskytnout v prilbéhu
pinéni Smiouvy a jsou potfebné, ke spinéni smiuvnich zavazki

Sluzby podpory - jsou sluzby, které se na zakladé smiouvy zavazuje
Zhotovitel poskytnout v priib&hu Obdobi podpory.

Smiouva - pfedstavuje dohodu uzavienou mezi Objednatelem a
Zhotovitelem, podepsanou Opravnénymi osobami obou smiuvnich stran
veetné v3ech jejich dodatkd, dopliikd, piiloh a vSech dokumentd, na které
se Smiouva odkazuje a které jsou jeji nedélitelnou soucasti. Smlouva je
zékladnim dokumentem, ktery popisuje, jakym zplisobem a za jakych
podminek bude poskytovano Pinéni. Smiouva obvykle upravuje nasledujici
okruhy

Obsah a rozsah Pinéni

Harmonogram PInéni

Vymezeni smluvnich rizik — sankce

Pokuty, penéle

Omezeni Skod

Ridici struktury projektu véetn& popisu jejich roli a kompetenci
Akceptacni procedury

Popis fizeni zmén a dalsi...
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Vseobecné obchodni podminky AutoCont CZ a.s. pro poskytovani sluzeb platné od 1.4.2017

Software (Programové vybaveni) ~ po&itacovy program spolu s pfisiusnou
dokumentaci, popfipadé i zdrojovymi texty, je-li vyslovné uvedeno, e jsou
soucasti PInéni.

Subdodavatel - Tfeti strana, ktera se na pinéni Smlouvy podili dodavkami
pro Zhotovitele.

Tieti stranalosoba - je fyzickd nebo pravnicka osoba, kierou neni
Zhotovitel nebo Objednatel a ktera s nimi netvofi koncern,

Uroveii Sluzeb podpory ~ je konkrétni specifikace Sluzeb podpory, jejich
kvantity, kvality a podminek, za kterych se Zhotovitel zavazuje tyto sluzby
poskytovat.

Vada - je rozpor mezi skuteénymi funkénimi viastnostmi poskytnutého
Plnéni a funkénimi viastnostmi, které jsou uvedeny v dokumentaci nebo
vpopisu Pinéni, je-li takovy popis souasti Smiouvy nebo soudasti
dokumentu vypracovaného na zakladé Smiouvy. Za Vadu se dale povazuji
i pravni vady PInéni.

Zéruéni doba - je doba uvedena ve Smlouvg, bdhem kieré se Zhotovitel
zavazuje bezplainé odstraiiovat Vady.

Vztah smlouvy a véeobecnych obchodnich
podminek

VSeobecné obchodni podminky tvofi piilohu Smiouvy a jsou jeji nedilnou
soucasti.

Tyto v8eobecné obchodni podminky smiouvy jsou platné v celém rozsahu,
pokud nejsou upraveny ustanovenimi Smiouvy jinak.

Vpfipadé rozporu mezi znénim Smiouvy a vSeobecnych obchodnich
podminek plati ustanoveni Smiouvy.

PInéni

Mistem pinéni je sidio smluvni strany, které m4 byt Pinéni poskytnuto.
Smluvni strany se zavazuji (zce spolupracovat, zejména si poskytovat
Upiné, pravdivé a v&asné informace potfebné k Fadnému pinéni svych
zavazk{, pficemz v pfipadé zmény podstatnych okolnosti, které maji nebo

‘mohou mit viiv na pinéni Smiouvy (vietné zmény sidla), jsou povinny o

takové zméné informovat druhou smluvni stranu nejpozdgji do péti (5)
Pracovnich dni po provedeni takové zmény.

Smluvni strany se dale zavazuji poskytnout druhé smiuvni strang souginnost
umozfijici fadné plnéni povinnosti ze Smiouvy.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré
informace potiebné pro fadné pinéni svych zavazkd z této Smlouvy.
Smluvni strany se zavazuji informovat opaénou smiuvni stranu o veskerych
skutecnostech, které jsou, nebo by mohly byt dileZité pro fadné pinéni této
Smlouvy.

Smluvni strany se zavazuji vytvafet predpoklady pro plnéni zavazk(
vyplyvajicich z této Smiouvy tak, aby nedochazelo k prodleni s plnénim
jednotlivych termind pro poskytnuti vécného pinéni, ani k prodieni s thradou
jednotlivych finangnich zavazka.

V zéjmu optimélniho pinéni Smiouvy jsou smiuvni strany povinny plnit fadné
a v¢as své zavazky tak, aby nedochazelo k prodieni s jejich pinénim. Pokud
se néktera ze smiuvnich stran dostane do prodleni s pinénim svych
zavazki, je povinna oznamit bez zbyteéného odkladu druhé smluvni strané
duvod prodleni a pfedpokladany termin a zplisob jeho odstranéni,

Smiuvni strany se zavazuji pinit své zavazky v souladu se viemi pfistusnymi
obecné z&vaznymi pfedpisy a normami.

Smiuvni strany jsou opravnény plnit své zavazky prostiednictvim Tretich
0sob nebo Osob v koncemu, piitom viak odpovidaji, jako by pinily samy.
Zadna ze smluvnich stran neni odpovédna za prodieni zpisobené
prodienim s pinénim zavazk( druhé smiuvni strany.

Diléi smlouvy a dodatky

Smluvni strany mohou jednotlivé &asti pinéni Smlouvy upravit popfipadé
upfesnit pomoci pisemnych dilgich smluv nebo dodatk( Smlouvy.
Nestanovi-ii dil¢i smlouvy nebo dodatky Smiouvy vysiovng jinak, fidi se
prava a povinnosti smluvnich stran Smiouvou.

V pfipadé rozporu mezi znénim Smlouvy a znénim dilgi smlouvy plati
ustanoveni dilci smiouvy.

Zmény provedené dilci smlouvou oproti ustanovenim Smlouvy se tykaji
pouze Pinéni poskytovaného na zakladé takové diléi smiouvy.

Ukoncent ucinnosti kterekoliv dili smiouvy nema viiv na Gginnost Smlouvy.

Cena a platebni podminky

Ceny jsou udavany v geskych korunach (CZK) nebo v jiné konvertibilni méné
a jsou splatné v eskych korunach pii pouziti kurzu Ceské narodni banky
deviza platného ke dni vystaveni faktury.

Cena za PInéni je stanovena dohodou smiuvnich stran.

Cena za Plnéni nezahmuje dafi z pfidané hodnoty.

Vpiipadg, Ze je Smlouva uzavfena na dobu neurditou, cena Plnéni je
stanovena v &eskych korunach a index riistu spotfebiteiskych cen (mira
inflace) vyhlaseny Ceskym statistickym ufadem vzroste o pét (5) nebo vice

6.5.

6.7.

7.1.

7.2

721
7.2.2.

723

73.

74.

75.

76.

7.7.

8.2
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procent oproti okamziku pedchoziho stanoveni nebo zvysent ceny, mize
byt cena Pinéni spocivajiciho ve Sluzbach jednostranné zvysena ze strany
Zhotovitele, nejvySe viak o &astku odpovidajici takovému procentuainimu
nériistu. ZvySena cena je platna uplynutim jednoho (1) mésice po dorugeni
oznament o zvySeni,

Cena je vidy splatna na zakladg vystavenych faktur. Pro vylougeni
pochybnosti plati, Ze cena je splacena piipsanim celé financni Castky na
l¢et Zhotovitele.

Faktury musi spliovat veSkeré naiezitosti Géetnich a dariovych dokladd
vyZadované platnymi pravnimi pfedpisy. Pfilohy faktury tvofi kopie
potvrzenych dokumentd popisujicich Pfedani nebo Akceptaci Pngni, jehoz
cena je fakturovana,

Lhita splatnosti faktury je, nestanovi-i Smiouva jinak, &mact (14)
kalendafnich dni ode dne vystaveni. Faktury se plati bankovnim prevodem
na ucet druhé smluvni strany.

Vlastnicka prava, prava uziti dila a pfechod
nebezpeci Skody
Viastnické pravo k pfedmétu Pinéni, ktery se podie Smlouvy ma stat
viastnictvim Objednatele, pfechazi na Objednatele dnem wplného
zaplaceni ceny plislusného predmétu Pinéni.
V piipadé, Ze Zhotovitel poskytne jako sougast Plnéni dilo, které vykazuje
znaky autorského dila ve smyslu autorského zakona, poskytuje Zhotovitel
Objednateli nevyhradni licenci k uZiti dila, které podléha ochrang podle
zékon( upravujicich prava dusevniho viastnictvi a které ma podie Smiouvy
byt pfedano Objednateli a to momentem pfedani a dnem Gpiného zaplaceni
ceny takoveho dila. Na zakladé nevyhradni licence je Objednatel opravnén
k uZiti dila, ke kerému je nositelem majetkovych prav autorskych pouze
Zhotovitel. Objednatel je opravnén dilo uZivat nasledujicim zptsobem:
uzivat takové dilo v souladu s podminkami stanovenymi ve Smiouvé
nebo v licen&nich ujednanich tykajicich se takového dila,
vytvafet kopie takového dila pouze pro dgely archivace nebo
bezpetnostnich zaloh. Kopie je Objednatel povinen zabezpedit proti
ztraté a odcizeni a musi je oznagit viemi autorskymi pravy a oznadenim
jako original,
pfedat, postoupit, prodat, pronajmout nebo jinym obdobnym zplsobem
poskytnout takové dilo Treti osob&, nebo Osobé v koncemu pouze
s pfedchozim pisemnym souhlasem Zhotovitele, neni-li takové dilo
vyslovné k poskytnuti Treti osob& nebo Osob& v koncemu uréeno.
V takovem pfipadé je Objednatel na zakladé prava uZii dila opravnén
vtémZ rozsahu poskytnout pravo uZiti dila takové Tieti osobé nebo
Osobé v koncemu, pro kterou je dilo uréeno.
Prava uZiti dila mohou byt dale upravena zvlastnimi podminkami nositele
autorskych prav. Takové podminky tvoff piilohu Smiouvy. V piipadech kdy
nositelem majetkovych prév autorskych k dilu poskytnutému Objednateli je
zcela nebo z¢asti Treti osoba nebo Osoba v koncemu, zavazuje se
Zhotovitel poskytnout Objednateli podlicenci k tomuto dilu.,
Vzhledem ktomu, Ze Zhotovitel poskytuje dle &lanku 7.2. Objednateli
nevyhradni licenci k poskytnutému Plnéni, prava Zhotovitele k dilu dle
¢lanku 7.2. zdstavaji bez ohledu na vySe uvedené zachovana.
V pfipadech, na které se nevztahuje ustanoveni podie &lanku 7.2, plati, ze
kdyz Zhotovitel pfi pnéni Smiouvy vytvoii nehmotny statek, ktery je
zplsobily jako pfedmét ochrany podle obecné zévaznych predpisl,
upravujicich prava k nehmotnym statkiim, jsou ob& smluvni strany
opravnény takovy nehmotny statek neomezeng uzivat.
V piipadé, Ze Objednatel uZiva dilo & jeho dilci éast (at jiz se jedna o dilo,
které podléha ochrang podle zakond upravujicich prava dusevniho
viastnictvt &i nikoli) v rozporu s ustanovenim t&chto obecnych obchodnich
podminek nebo Smiouvy, je Zhotovitel opravnén vypovédét po mamém
uplynuti pisemné poskytnuté Ihiity k napravé, ktera nesmi byt kratsi nez
tficet (30) kalendarnich dn(i, poskytnuté pravo uiti takového dila & jeho
Casti. Vjpovédni doba Gint tficet (30) kalendéinich dn(r a pocina bézet dnem
nasledujicim po dorugeni pisemneho vyhotoveni vypovédi. Pokud bylo dilo
poskytnuto v souladu s Slankem 7.2.3. Treti 0sob& nebo Osobé v koncernu,
miiZe byt prave uZiti dila vypovézeno i v pfipadé, % je poruSovano takovou
Tteti osobou nebo Osobou v koncemu. Objednatel, je povinen zajistit, aby
Treti strana nebo Osoba v koncemu prestala dilo uzivat nejpozdéji
uplynutim vypovédni Ih(ity podle tohoto ustanoveni.
Nebezpeti Skody na predanych vécech prechazi na Objednatele dnem
jejich Predani.
Zaruka za jakost a odpovédnost za vady
Zhotovitel se poskytnutim zaruky na predmét Pinéni zavazuje, Ze tento
bude spliiovat po stanovenou Zaruéni dobu specifikace uvedené v
uzivatelské a technické dokumentaci. Neexistujici dokumentaci nahrazuje
popis viastnosti vystupu ve Smiouvs.
Standardni doba zaruky na poskytnuté sluzby a na poskytnuty spotebni
material a nahradni dily je tfi mésice od Predani Plnéni nebude-i
dohodnuto jinak.
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8.3.

84.

8.5.

8.6.

8.7.

8.8.

9.1.1.

912

9.1.3.

9.16.

9.1.7.
9.1.8.

9.1.9.

Zaruni doba po¢ina béZet pievzetim Pinéni. Je-li pfedmét Pinéni sloZen z
vice Casti, potom zaruéni doba kazdé jednotlivé ¢asti pfedmétu Plnéni
zadind béZet od okamziku jejiho pievzeti a vztahuje se na Vady vzniklé
v dobé trvani zaruky.

Objednatel zasila poZadavky na zarutni opravu v pisemné formé
prostfednictvim elektronické podty, aplikaci vzdaleného piistupu, popf.
posty, faxu na kontaktni (idaje uvedené ve Smiouvé. Nejsou-li tyto kontakni
Udaje ve smiouvé uvedeny, bude objednatel zasilat pozadavky na kontakini
Udaje uvedené na internetovych strankach Zhotovitele. Oznamované Vady
Pinéni musi byt dostateéné specifikovany. Oznameni zji§ténych Vad must
byt provedeno nejpozdéji do posledniho pracovniho dne b&hu zaruéni doby.
Prace na odstranéni oznamené Vady, na kterou se vztahuje zaruka, musi
byt zahajeny bez zbyteéného odkladu. Neni-limozné takovou Vadu odstranit
okamzité, musi Zhotovitel oznamit bez zbyte&ného odkladu Objednateli
predpokladany termin a zptisob odstranéni Vady.

Zhotovitel je opravnén eliminovat Vadu i tim, Ze navrhne postup, ktery
zamezi projevim Vady pii béZném provozu,

V pfipadé, Ze Objednatel pozada o opravu Vady, na kterou se nevztahuje
zaruka, dohodne se Zhotovitel a Objednatel na podminkach jejiho vykonu.
Povinnosti Zhotovitele je pfedem informovat Objednatele o tom, Ze jim
poZadovana sluzba neni kryta zarukou a bude Uétovana dle aktualnich cen
pfisludné sluzby.

Naklady Zhotovitele na &innosti spojené s analyzou pozadavki, na které se
nevztahuje zruka, nese Objednatel.

Omezeni zaruky

Zhotovitel nenese odpovédnost za Vady a chyby a zaruka se nevzitahuje na
Vady a chyby vzniklé:

uZivanim Plnéni v rozporu s dodanou uZivatelskou, popf. technickou
dokumentac,

neopravnénym nebo neodbornym zasahem ¢i nespravnym uzitim Pinéni
Objednatelem nebo Treti osobou nebo Osobou vkoncemu bez
pfedchoziho pisemného souhlasu Zhotovitele,

Upravou nebo jakymkoliv jinym zasahem do poskytnutého Plnéni bez
souhlasu Zhotovitele,

(pravou Software, ktera je v rozporu s podminkami Smiouvy nebo
zakonem, uZivanim Software v jiném nez Zhotovitelem podporovaném
operacnim a/nebo databazovém prostfedi nebo uZivanim Software v
rozporu s aktudlni verzi podporovanou Zhotovitelem, to vée bez
predchoziho pisemného souhlasu Zhotovitele,

zménou parametrl prostiedi Informaéniho systému Objednatele, ve
kterém je dodany Software provozovan, bez souhlasu Zhotovitele,
komponentami Informaéniho systému Objednatele, na které se
nevztahuje tato zaruka,

viivem po€itacovych virt,

zanedbanim pfedepsané (drzby, provozu nebo obsluhy ze strany
Objednatele

opotfebenim zboZi/dila zpisobené jeho obvyklym uzivanim a nevztahuje
se na vady, pro které byla sjednana nizsi cena,

9.1.10. nespravnou pfepravou a nespravnym skladovanim, neodbomym nebo

nepfiméfenym zachézenim; vystavenim nepfiznivym vnéjgim vlivam,
provozem za jinych neZ vyrobcem ¢ dodavatelem stanovenych
podminek, resp. za neobvyklych podminek;

9.1.11. fyzickym poSkozenim, na zavady vzniklé neodvratnou udalosti (chef,

9.2

9.3.
9.3.1.
9.3.2.
9.33.
9.34.

10.

10.1.

10.2.

10.3.

V3eobecné obchodni podminky AutoCont CZ a.s. pro poskytovani sluZeb platné od 1.4.2017

voda apod.), povétmostnimi viivy, poskozenim bleskem nebo

elektrostatickym vybojem
Za tvorbu, vyuZivani a provozovani dat v Informatnim systému nese
odpovédnost vyhradné Objednatel. Objednatel je zarovei povinen provadét
bezpetnostni zalohy dat v souladu s pravidly béznymi pro nakladani s daty
v Informagnich systémech. Zhotovitel nenese odpovédnost za ztratu nebo
poskozeni dat nebo datovych struktur Objednatele, a to ani v pfipadg, Ze k
nim dolo pfi uzivani Pinéni dodaného Zhotovitelem, na které se zaruka
vztahuje.
Pfedmétem zaruky také neni:

Skoleni Objednatele,

poskytnuti novych verzi systému,

instalace oprav softwarovych chyb,

poskytnuti sluzeb podpory.

Komunikace smluvnich stran

Zpiisob a pravidla komunikace jsou definovana Planem projektu pfi zahajeni
Projektu. Neni-li tomu tak, pouZivaji se nasleduijici odstavee tohoto &lanku.
Komunikace smiuvnich stran probiha na trovni Opravnénych osob. Tim
neni dotéena moznost smiuvnich stran komunikovat prostfednictvim
statutarnich organu.

Smluvni strana je opravnéna kdykoliv jmenovat jinou Opravnénou nebo
Odpovédnou osobu; je v3ak povinna na takovou zménu pisemné upozomnit
druhou smluvni stranu bez zbyteéného odkladu, nejpozdéji véak do péti (5)
pracovnich dni od jejiho provedeni.

10.4.

AUTOCONT

Do plsobnosti Opravnénych osob nalezi:

10.4.1. kontrolovat postup pinéni Smlouvy,
10.4.2. pfipravovat navrhy potfebnych zmén a dodatk(i Smiouvy, pfipravovat a

10.5.

podepisovat navrhy dodatk a dalSich smiuv tykajicich se PInéni.
Do piisobnosti Odpovédnych osob nalezi:

10.5.1. organizaéné zabezpetovat vekeré Cinnosti souvisejici s pinénim

Smiouvy,

10.5.2. koordinovat soucinnost smluvnich stran,
10.5.3. informovat na vyZzadani smiuvni strany o postupu pin&ni Smiouvy.

10.6.

Dokumenty se doruguji druhé smiuvni strang, a to nékterym ze zpisobi
déle uvedenych:

10.6.1. osobné oprofi potvrzeni o pievzeti
10.6.2. doporugenym dopisem &i jinou formou registrovaného postovniho styku.

Vtomto pfipadé se dokumenty povazuji za dorutené dnem jejich
pievzeti adresatem, dnem vraceni zasilky v pfipadé, Ze si ji adresat
nevyzvedl, nebo v pfipadé, Ze nebyl zastizen, a déle dnem, kdy adresat
pfevzeti zasilky odmit},

10.6.3. faxem nebo elektronickou po3tou. Vtomto piipadé se dokumenty

10.7.

1.
1.1

11.2.

povazuji za doru¢ené okamzikem, kdy odesilatel obdrZi od pfislusného
technickeho zafizeni potvrzeni o GspéSném odeslani, a nebo potvrzeni
o doruceni. Pro odstranéni pfipadnych nedorozuméni se smiuvni strany
zavazuji vzajemné informovat o fadném dorugeni dokumentii zaslanych
timto zplsobem.
Dokumenty se doruéuji na Udaje uvedené v zahlavi Smlouvy, neni-l
dohodnuto jinak.

Proces Akceptace

Akceptaci Pinéni nebo dilciho Pinéni mize za Objednatele uginit
Odpovédna nebo Opravnénéd osoba. Objednatel je povinen zajistit
piitomnost pfislusné osoby pfi Akceptaci.

O Akceptaci sepiSe Zhotovitel s Objednatelem pfislusny Akceptadni
protokol. V. protokolu smluvni strany uvedou:

11.2.1. Plnéni nebo diléi Pinéni bylo akceptovano bez vyhrad, nebo
11.2.2. PInéni nebo diléi PInéni bylo akceptovano s vyhradami, které nebrani

Akceptaci - v tomto piipadé se Pinéni povazuje za akceptované a
Ucastnici dohodnou termin a zplisob vyfe$eni vyhrad, nebo

11.2.3. Plnéni nebo diléi PInéni nebylo akceptovano - v tomto pFipadé (dastnici

11.3.

12.
12.1.

12.2.

12.3.

12.4.

124.1.

124.2.

12.5.

v Akceptaénim protokolu pisemné uvedou pfislusné vécné vyhrady
branici Akceptaci véetn& napinéni & nenapinéni Akcepta&nich kritérii
formou strukturovaného rozdilového protokolu. V tomto pfipadé se
Pinéni nebo diléi PInéni nepovaZuje za akceptované. Uastnici
dohodnou termin a zplisob vyfeSeni vyhrad a po jejich vyfedeni bude
znovu provedeno akceptaéni fizeni.
V pfipadé, Ze Objednatel neposkytne souginnost nutnou pro provedeni
akceptacniho fizeni nebo neuplatni vyhrady branici Akceptaci do 5 (péti)
Pracovnich dni ode dne, kdy mu bylo pfedano Pinéni k Akceptaci, bude se
povaZovat takto poskytnuté Plnéni za akceptované.

Ochrana Davérnych informaci

Smluvni strany jsou povinny zajistit utajeni ziskanych Divémych informaci
zplsobem obvyklym jako pfi utajovéni vlastnich Divémych informaci.
Smiuvni strany maji navzéjem pravo poZadovat doloZeni dostatednosti
takovych principd utajeni Divémych informaci. Smluvni strany jsou
zaroved povinny zajistit utajeni ziskanych Div&mych informaci i u svych
zaméstnancti, zastupcd, jakoZ i spolupracujicich Tetich stran a Osob v
koncernu, pokud jim takové informace byly poskytnuty.

Pravo uZivat, poskytovat a zpfistupnit Divémé informace maji smluvni
strany pouze v rozsahu a za podminek nezbytnych pro fadné pinéni prav a
povinnosti vyplyvajicich ze Smilouvy.

V piipadé ukongeni platnosti nebo Gginnosti nékterych smiuvnich ujednani
ustanoveni o ochrané Divémych informaci, zlistavaji nadale v platnosti a
ucinnosti nedohodnou-li se smiuvni strany vyslovné jinak.

Obé strany budou zachovavat pfisné divémy charakter veskerych
takovych divémych materialii a nepouZiji je nebo nevyjevi tfetim osobam.
Pokud je sdéleni informaci z dGvémych materialli tfetim osobam nezbytné
pro pinéni Smiouvy, pak je mozné informace poskytnout pouze za
nésledujicich podminek:

Treti osobu, které budou Divémé informace nékterou ze stran sdéteny,
odsouhlasi druh4 strana predem;

Treti osoba pisemné potvrdi svij z&vazek zachovani divémosti
informaci, které ji byly jako diivérné pfedany ve stejném rozsahu, v némz
je touto povinnosti vazana smluvni strana, ktera tyto informace Treti
0sobé sdélila.

Za poruSeni povinnosti stran zachovavat diivérmou povahu materiali
nebude povazovano predani nasledujicich informaci:

125.1. které jsou nebo se stavaji vefejné pfistupnymi nebo musi byt

zpiistupnény na zakladé obecné zavaznych pravnich predpisi, aniz by
dos3lo k poruseni Smlouvy;
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12.5.2. které piijemce obdr2el v souladu s pravnimi pfedpisy od Treti osoby nebo
od Osoby v koncemu bez jakékoliv povinnosti zachovat jejich divémou
povahu; v tomto pfipadé nebude smluvni strana uvadéna jako zdroj této
informace;

12.5.3. kieré jsou zbaveny divémé povahy na zéakladé platného piikazu soudu
nebo organu vefejné spravy, a to za piedpokladu, Ze piijemce:

12.5.3.1. pedkladajici stranu vyrozumé! o takovémto pfikazu neprodlené po
jeho obdrzeni;

12.5.3.2. spolupracuje s predkladajici stranou na tom, aby od soudu nebo od
organu vefejné spravy, ktery vydal zminény pfikaz, ziskal ochranny
pfikaz, ktery by omezil vyjeveni a uZivani divémych materiald
vyhradné na Ggely, kterym mél slouZit pivodni pfikaz k odtajnéni.

12.6. Povinnosti stran vyplyvajici z tohoto ¢lanku budou platit po celou dobu
existence obchodniho tajemstvi, a to jak po dobu platnosti Smiouvy, tak i po
dobu jednoho roku  po ukoneni platnosti Smlouvy z jakéhokoliv ddvodu.

12.7. Zaplacenim smiuvni pokuty neni dotéeno préavo pokozené strany domahat
se ochrany v souladu s ustanovenim § 2988 ob¢anského zakoniku.

12.8. Po ukonéeni PInéni miiZe kazda ze stran Zadat od druhé strany vraceni
viech poskytnutych materialll potfebnych ke zhotoveni pfedmétu smiouvy
obsahujicich informace diivémého charakteru nebo tvoficich obchodni
tajemstvi a druha strana je povinna fyto materialy neprodiené vratit, pokud
nebudou soucésti pfedmétu Pinéni.

13. Nahrada Skody

13.1. Smluvni strany nesou odpovédnost za zplisobenou Skodu v ramci platnych
pravnich predpisi a Smilouvy. Smluvni strany se zavazuji k vyvinuti
maximalniho usili k pfedchazeni $kodam a k minimalizaci vzniklych kod.

13.2. Zadna ze smiuvnich stran neodpovidé za $kodu, ktera vznikla v disledku
vécné nespravného nebo jinak chybného zadani, které obdrZela od druhé
smiuvni strany.

13.3. Nahrazuje se pouze skutecn& vznikla Skoda. V rozsahu povoleném platnymi
pravnimi pfedpisy nenese Zadnd ze smiuvnich stran odpovédnost za
jakékoli nepfimé, nahodilé nebo nasledné Skody, 3kody zplsobené na
datech nebo Skody spotivajici ve ztraté uslého zisku nebo vynosd nebo jiné
finangni ztraté, a to i vyplyvajici z nedodrzeni povinnosti viiéi spravnim
organdm, at jiz se jedna o $kody vzniklé v disledku porueni smiuvni nebo
zakonné povinnosti.

134. Ugastnici tohoto zavazkového vztahu stanovuji, Ze vySe piedvidatené
skody, ktera piipadn& mlzZe vzniknout poruSenim povinnosti Zhotovitele,
piedstavuje &astku maximainé do vy3e ceny pfedmétu pinéni, ohledné
néhoz doslo ke kodné udalosti, neni-li sjednana jind vySe. Zhotovitel
nenese odpovidnost za ztratu nebo poskozeni dat Objednatele. Ugastnici
stanovuji, Ze cefkova vy3e nahrady Skody z jedné Skodni udalosti nebo série
vzajemné propojenych kodnych udalosti, ktera by v pfi€inné souvislosti s
plnénim Smiouvy mohla vzniknout, se limituje u skutetné Skody a u uslého
zisku celkem do vy3e ceny pfedmétu pinéni.

13.5. Jakékoli naroky na nahradu $kody je Objednatel opravnén u Zhotovitele
relevantné uplatnit jen tehdy, pokud po vzniku $kodné udalosti ucinil veskeré
kroky sméfuijici k minimalizaci vySe Skody a pokud o vzniku Skodné udalosti
Zhotovitele bezodkladné vyrozumél a poskytl mu vedkeré vyZadané
dokumenty ke vzniku $kodné udalosti se vztahujici.

136. Ugastnici tohoto zavazkového vztahu neodpovidaji, vedie pfipadd
stanovenych pfisluénym zakonem, za porueni zavazk( zpisobené vy3Si
moci, tj. okolnostmi nastalymi nezavisle na vili G¢astnik(, které nebylo
moZno ani s vynaloZenim veskerého mozného Usili odvrétit, resp. jsou
objektivné neodvratitelnou nahodou.

14. Okolnosti vyluéujici odpovédnost — vy$si
moc

14.1. Zadna ze smiuvnich stran neni odpovédna za prodieni se spinénim svych
zévazkd, zplisobené Okolnostmi vylu¢ujicimi odpovédnost (vy38i moc).

14.2. Smluvni strany se zavazuji upozomit druhou smluvni stranu bez zbytedného
odkladu na vzniklé Okolnosti vylugujici odpovédnost branici fadnému pinéni
Smiouvy. Smiuvni strany se zavazuji kvyvinuti maximalniho Gsili
k odvraceni a pfekonani Okolnosti vyluéujicich odpovédnost.

14.3. V pfipadé opozdéni pinéni Zhotovitele zplisobeném okolnostmi vylu€ujicimi
odpovédnost plati, Ze tento neni v prodleni po dobu trvéani takovych
piekazek. Zhotovitel je viak povinen Objednatele o vyskytu takovych
prekazek Neprodiené informovat. Trva-li toto opoZdéni vice jak tfi (3) dny,
posouvaji se terminy plnéni o dobu opozdéni.
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15. Sankce

15.1. Pro kaZdy pfipad poruseni podminek uZiti dila (¢lanek 7.2.) se stanovuje
smiuvni pokuta ve vysi sto tisic (100 000) K&.

15.2. Pro kazdy pfipad porugeni povinnosti ochrany Divérnych informaci (€lanek
12.) se stanovuje smluvni pokuta ve vySi jeden milion (1 000 000) KE.

15.3. Smluvni pokuta je splatnd do étmacti (14) kalendainich dnl ode dne
doruceni pisemné vyzvy k jejimu zaplaceni.

15.4. V piipadé prodleni se zaplacenim penézité ¢astky je smiuvni strana, ktera
je se zaplacenim v prodleni, povinna zaplatit druhé smluvni strang arok
z prodieni ve vysi 0,05% z dluzné Eastky za kazdy den prodleni.

15.5. Vznikem naroku na zaplaceni smiuvni pokuty nebo trokd z prodieni, jejich
vylétovanim nebo zaplacenim, neni dotSen narok smluvni strany na
nahradu vzniklé Skody.

16. Platnost a Géinnost

16.1. Uinnost Smlouvy Ize pred&asné ukongit:

16.1.1. pisemnou dohodou smiuvnich stran, jejiz souéasti je i vypofadani

vzéjemnych zavazk( a pohledavek,

16.1.2. pisemnym odstoupenim od Smiouvy v pipadé podstatného porudeni

Smlouvy jednou ze smluvnich stran,
16.1.3. pisemnou vypovédi Smiouvy v pfipadé neplnéni jedné ze stran z divod
Okolnosti vyluéujicich odpovédnost.

16.2. Podstatnym porudenim Smlouvy se rozumi zejména prodleni smluvni
strany s pinénim nepenéZitych zavazkl delsi nez tfi (3) mésice, popfipadé
prodleni smluvni strany s pinénim pendZitych zavazk( delSi neZ fi (3)
mésice.

16.3. Smluvni strana je opravnéna odstoupit od Smiouvy podle ustanoveni ¢l.
16.1.2 pouze v piipadg, Ze druha smluvni strana pes pisemné upozoméni
na porudeni Smiouvy toto poruseni v poskytnuté Ihtg, kterd nesmi byt
krat$i nez tficet (30) kalendainich dnd, neodstranila.

16.4. Smluvni strana je opravnéna vypovédét Smiouvu podle ustanoveni ¢l.
16.1.3 pouze v piipadé, Ze druhd smiuvni strana neni schopna pinit
zduvodd Okolnosti vyluGujicich odpovédnost po dobu deldi neZ tfi (3)
mésice.

16.5. Odstoupenim od Smiouvy nejsou dotéena ustanoveni &lanku 12.,13., 15.

17. Compliance smluvni dolozka

Kazda ze smluvnich stran prohlasuje:

17.1. Ze se nepodilela, nepodili a nebude podilet na pachani trestné Cinnosti ve
smyslu zakona &. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a
fizeni proti nim, v platném znéni,

17.2. ze zavedla a bude fadné Cinit naleZita kontrolni a jina obdobné opatfeni nad
Cinnosti svych zaméstnanc(,

17.3. #e uginila a bude Fadné Cinit nezbytna opatfeni k zamezeni nebo odvraceni
pripadnych nasledk( spachaného trestneho ginu,

17.4. Zze provedia a bude provadét takova opatfeni, ktera méla &i mé provest
podle pravnich, jakoZto i svych vnitinich predpist,

17.5. Ze z hlediska prevence trestni odpovédnosti pravnickych osob uginila a
bude &init ve, co po ni ize spravedlivé pozadovat, zejm. pfijala Eticky kodex
a zasady Compliance programu.

18. Zavérec¢na ustanoveni

18.1. Smiuvni vztah mezi smiuvnimi stranami se fidi ¢eskym pravnim fadem.
Smiouva se fidi zakonem &. 89/2012 Sb., ob&ansky zakonik.

18.2. Smluvni strany se dohodly, Ze Zadn4 z nich neni opravnéna postoupit sva
prava a povinnosti vyplyvajici ze Smiouvy Treti strané bez pfedchoziho
pisemného souhlasu druhé smiuvni strany, s vyjimkou penéZitych
pohledavek za druhou smluvni stranou.

18.3. Smiouva piedstavuje Upiné ujednéni mezi smiuvnimi stranami.

18.4. Veskeré zmény &i dopinéni Smiouvy ize uinit pouze na zakladé pisemné
dohody smiuvnich stran. Takové dohody musi mit podobu datovanych,
gislovanych a ob&ma smiuvnimi stranami podepsanych dodatki Smiouvy.

18.5. Vztahuje-li se divod neplatnosti jen na n&které ustanoveni Smiouvy, je
neplatnym pouze toto ustanoveni, pokud z jeho povahy nebo obsahu anebo
z okolnosti za nichz bylo sjednano, nevyplyva, Ze jej nelze oddélit od
ostatniho obsahu Smiouvy.

18.6. VSechna vyhotoveni Smlouvy jsou rovnocenna a maji platnost originalu. Je-
li Smlouva sepsana ve vice jazycich, je v pfipadé rozporu jednotiivych
jazykovych verzi rozhodujici verze Seska. V piipadé, ze Smiouva neni
sepsana v Geské verzi, oznadi smiuvni strany ve Smiouvé rozhodujici
jazykovou verzi.
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