Smlouva o provedení penetračních testů
(dále jen „smlouva“)

uzavřená dle § 2652 a následující zákona č.. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“)
Smluvní strany

Vysoká škola chemicko-technologická v Praze

veřejná vysoká škola zřízená zákonem č. 111/1998 Sb.

IČ: 60461373, DIČ: CZ60461373; se sídlem Technická 1905/5, 166 28 Praha 6

Zastoupená kvestorkou
xxxxxxxxxx
Kontaktní osoba

xxxxxxxxxx
Telefon xxxxxxxxxx, e-mail xxxxxxxxxx
xxxxxxxxxxxxxxxxxxxx, č. účtu: xxxxxxxxxx,

IBAN: CZ58 0300 0000 0001 3019 7294, SWIFT: CEKOCZPP

dále jen „objednatel“ na straně jedné

a

Caleum a.s.
Zapsána ve veřejném rejstříku vedeném Městským soudem v Praze, oddílu B, vložce 18559 
IČO: 28351363 DIČ: CZ28351363

se sídlem Na Pankráci 1724/129, 140 00 Praha - Nusle
zastoupená xxxxxxxxxx, předsedou představenstva

kontaktní osoba: xxxxxxxxxx
Bankovní spojení: xxxxxxxxxx
Číslo účtu: xxxxxxxxxx
dále jen „poskytovatel“ na straně druhé

každý jednotlivě dále jen „smluvní strana“

oba společně dále jen „smluvní strany“

uzavírají následující smlouvu v následujícím znění:
Preambule

Tato smlouva je uzavírána na základě výsledku veřejné zakázky malého rozsahu na služby s názvem: Penetrační testy (dále jen „veřejná zakázka“)
Poskytovatel prohlašuje, že se v plném rozsahu seznámil s rozsahem a povahou požadovaného plnění dle této smlouvy a že disponuje takovými oprávněními, kapacitami a odbornými znalostmi, které jsou k jeho plnění nezbytné.

Čl. I.

Předmět smlouvy

1. Předmětem této smlouvy provedení interních a externích penetračních testů dle technického zadání, které tvoří přílohu č. 1 této smlouvy (dále jen „plnění“).
Čl. II.

Doba a místo plnění
1. Lhůta pro realizaci požadovaného plnění činí do 20. 12. 2017. Objednatel je oprávněn přijmout i dřívější plnění. 
2. V době dle odst. 1 je zadavatel povinen vypracovat a předat závěrečnou zprávu.

3. Požadované plnění bude realizováno v sídle objednatele.

4. Poruší-li poskytovatel tuto smlouvu závažným způsobem, má objednatel právo od smlouvy odstoupit. Mezi závažné důvody patří také prodlení poskytovatele s plněním smlouvy.

5. Poruší-li objednatel tuto smlouvu závažným způsobem, má poskytovatel právo od smlouvy odstoupit.

6. Smlouva může být ukončena dohodou smluvních stran. 
Čl. III.

Smluvní cena
1. Cena za poskytnuté plnění je stanovena cenovou nabídkou poskytovatele, která byla součástí nabídky účastníka k veřejné zakázce ,,Penetrační testy“.
2. Cena služeb je bez DPH 279 000 Kč, samostatně (21%) DPH 58 590 Kč, a včetně DPH 337 590 Kč, tj. třistatřicetsedmtisícpětsedevadesát. DPH bude vyúčtována v souladu s platným zněním zákona č. 235/2004 Sb., o dani z přidané hodnoty
3. Smluvní cena bude uhrazena bankovním převodem na bankovní účet poskytovatele na základě vystaveného daňového dokladu. Splatnost daňového dokladu je 30 dnů ode dne jeho doručení objednateli.

4. Fakturu vystaví poskytovatel na základě provedeného plnění a po odevzdání výstupů plnění (závěrečné zprávy) objednateli. Faktura musí mít náležitosti daňového dokladu podle zákona č. 235/2004 Sb., o dani z přidané hodnoty, v aktuálním znění. Cena je zaplacena až připsáním placené částky na účet poskytovatele, uvedený v čl. I. této smlouvy. Daňový doklad nesplňující předepsané náležitosti bude objednatelem vrácen do dne splatnosti daňového dokladu k doplnění či opravě, aniž se tak dostane do prodlení se splatností. Lhůta splatnosti počíná běžet znovu od opětovného doručení náležitě doplněné či opravené faktury.

5. V případě prodlení objednatele s placením ceny plnění zaplatí objednatel poskytovateli úrok z prodlení ve výši 0.1 % denně z dlužné částky. Smluvní strany tímto vylučují použití §2050 občanského zákoníku.
Čl. IV.

Osoby zmocněné k jednání, kontakty
1. Každá ze smluvních stran jmenuje odpovědného zástupce pro plnění této smlouvy. Nebude-li dohodnuto jinak, bude veškerá komunikace probíhat prostřednictvím odpovědných zástupců.

2. Odpovědnými za plnění povinností z této smlouvy jsou tyto osoby:

Za objednatele:

xxxxxxxxxx
Email:


xxxxxxxxxx
Tel:


xxxxxxxxxx
Za poskytovatele: 
xxxxxxxxxx
Email: 


xxxxxxxxxx
Tel: 


xxxxxxxxxx
Čl. VI. 

Práva a povinnosti smluvních stran
1. Poskytovatel je povinen při provádění plnění dodržovat právní předpisy a platné technické normy, které se k tomuto plnění vztahují. 
2. Veškeré odborné práce podle této smlouvy musí vykonávat pracovníci poskytovatele nebo jeho subdodavatele, kteří mají příslušnou kvalifikaci.
3. Poskytovatel může dílo provádět prostřednictvím subdodavatelů, přičemž je odpovědným jakoby dílo prováděl sám.

4. V průběhu penetračních testů je poskytovatel povinen seznámit administrátory objednatele se strategií a průběhem jednotlivých testů.

5. V případě, že objednatel nebude oprávněně spokojen s kvalitou plnění dle této smlouvy, je poskytovatel povinen po dohodě s objednatelem sjednat nápravu. Pokud poskytovatel porušením povinnosti provést testy řádně a ve sjednaném rozsahu způsobí objednateli škodu, je povinen ji objednateli uhradit.
6. Poskytovatel je povinen na základě dotazu objednatele jej informovat o všech skutečnostech, které mohou mít či mají vliv na postup při plnění předmětu smlouvy, zejména pak na skutečnosti zapříčiňující nesplnění termínu předání. Poskytovatel pro zachování nestrannosti neprovádí žádnou poradenskou činnost v oblasti, která je předmětem smlouvy.
7. Poskytovatel se zavazuje dodržovat vnitřní dokumenty objednatele.
8. Poskytovatel se zavazuje po dobu plnění dle této smlouvy mít řádně sjednané pojištění odpovědnosti za škodu, která může vzniknout činností poskytovatele při plnění dle této smlouvy, a to minimálně v pojistném limitu 300 000 Kč. Pojistnou smlouvu je poskytovatel předložit na vyžádání objednateli.
Čl. VII.
Smluvní pokuta
1.
V případě překročení termínu dle článku II. odst. 1 má objednatel vůči poskytovateli nárok na zaplacení smluvní pokuty ve výši 0,5 % z ceny poskytovaného plnění za každý započatý den prodlení. To platí pouze v případě, kdy prodlení s plněním termínů je způsobeno výlučně důvody na straně poskytovatele. Toto ustanovení se vztahuje i na případy prodlení k odstranění vad. Nesplnění termínu dle článku II. odstavec 1 může být také důvodem k odstoupení od smlouvy.
2
Smluvní pokuty lze uložit opakovaně za každý jednotlivý případ. Zaplacením smluvní pokuty není dotčeno právo na náhradu škody. Výše smluvních pokut se do výše náhrady škody nezapočítává.
Článek VIII.
 Důvěrné informace, mlčenlivost
1. Pro účely této smlouvy definice "důvěrné informace" zahrnuje veškeré technické, obchodní, finanční, právní, provozní, řídicí, administrativní, plánovací, marketingové a ekonomické informace, data a know-how týkající se nebo vztahující se ke Smluvním stranám (ať už před podpisem této smlouvy nebo později) v písemné, obrazové, elektronické, strojově čitelné i v ústní formě (včetně faxu nebo jakékoliv jiné formy elektronického přenosu) ve vztahu k druhé smluvní straně, nebo statutárním orgánům Smluvních stran nebo jejich poradcům a informacím, analýzám, kompilacím, poznámkám, studiím, memorandům či jiným dokumentům obsahujícím nebo reflektujícím takové informace (dále jen „důvěrné informace“).
2. Se všemi informacemi získanými smluvní stranou od druhé smluvní strany nebo některým z jejich příslušných představitelů, zaměstnanců nebo pověřených zástupců, v důsledku vyjednávání nebo plnění v souvislosti s touto smlouvou musí být nakládáno jako s důvěrnými informacemi, které musí být udržovány v tajnosti. Důvěrné informace, nenáležící Smluvní straně, nesmí být použity touto smluvní stranou pro její potřeby, dále je tato strana nesmí zpřístupnit třetím osobám, s výjimkou případů dle této smlouvy povolených nebo případů vyžadovanými příslušnými právními předpisy. Smluvní strany se dohodly užívat důvěrné informace výlučně pro účely této smlouvy a pro realizaci spolupráce.
3. Povinnost mlčenlivosti, podle tohoto článku se nevztahuje: 
a. na informace, které jsou obecně známé a veřejně dostupné, na informace známé příjemci informací z jeho předchozí činnosti a na informace, které příjemce získal zákonným způsobem od třetí strany, jež není poskytovateli informace zavázána povinností utajení informací;
b. na informace v souvislosti s jakýmkoli soudním nebo rozhodčím řízení;

c. na situaci, pokud je zpřístupnění důvěrných informací požadováno na základě zákona nebo nařízení;
d. na situaci, pokud je zpřístupnění důvěrných informací požadováno správním, bankovním, daňovým nebo jiných regulačním orgánem;
e. na zpřístupnění důvěrných informací odborným poradcům, auditorům a

f. bankéřům příslušné smluvní strany.

4. V případě porušení jakéhokoli ustanovení tohoto čl. V této smlouvy si smluvní strany sjednávají smluvní pokutu ve výši 100.000,- Kč za každý jednotlivý případ porušení.
5. Ustanovení tohoto článku platí po trvání této smlouvy a dále po dobu 5 let ode dne skončení této smlouvy.
Čl. XI.

Závěrečná ustanovení
1. Tato smlouva nabývá platnosti dnem podpisu smluvních stran a účinnosti dnem jejího uveřejnění v Registru smluv v souladu se zákonem č. 340/2015 Sb., ve znění pozdějších předpisů 
2. Tato smlouva může být změněna pouze písemnými dodatky uzavřenými dle obecně závazných právních předpisů platných na území České republiky a na základě souhlasu obou účastníků této smlouvy. 
3. Tato smlouva je vyhotovena ve 4 stejnopisech, z nichž objednatel obdrží 3 vyhotovení, a poskytovatel 1 vyhotovení.
4. Všechna oznámení mezi Smluvními stranami, která se vztahují k této smlouvě, nebo která mají být učiněna na základě této Smlouvy, musí být učiněna v písemné podobě a druhé Smluvní straně doručena buď osobně nebo doporučeným dopisem či jinou formou registrovaného poštovního styku na adresu uvedenou v záhlaví této Smlouvy, není-li stanoveno nebo mezi Smluvními stranami dohodnuto jinak, a to zejména prostřednictvím emailové komunikace se souhlasem obou stran. Případné změny smlouvy včetně dodatků musí být učiněny pouze písemně.
5. Je-li nebo stane-li se některé ustanovení této smlouvy neplatným, nevymahatelným nebo neúčinným, nedotýká se tato neplatnost, nevymahatelnost či neúčinnost ostatních ustanovení této smlouvy. Smluvní strany se zavazují nahradit do pěti (5) pracovních dnů po doručení výzvy druhé smluvní strany neplatné, nevymahatelné nebo neúčinné ustanovení ustanovením platným, vymahatelným a účinným se stejným nebo obdobným obchodním a právním smyslem, případně uzavřít novou smlouvu. 
6. Smluvní strany prohlašují, že tato smlouva odpovídá jejich svobodné a vážné vůli, prosté omylu, že si ji řádně přečetly a že souhlasí s jejím obsahem, na důkaz čehož připojují k této smlouvě své podpisy.

7. Poskytovatel prohlašuje, že si je vědom povinnosti, že ve smyslu § 2 písm. e) zákona č. 320/2001 sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, spolupůsobit při výkonu finanční kontroly
Příloha č. 1 Specifikace předmětu plnění - technické zadání
V Praze dne 13. 12. 2017
___________________




________________________

Jméno:
xxxxxxxxxx



           Jméno:
 xxxxxxxxxx
Funkce:
kvestorka





Funkce: předseda představenstva


Příloha č. 1 Specifikace předmětu plnění - technické zadání

Interní penetrační test
Poskytovatel provede Gray-box, interní penetrační test vnitřní infrastruktury, kdy tester dostane k dispozici konektivitu do vnitřní sítě a minimální informace o prostředí stejné jako řadový zaměstnanec a jeho cílem je s tímto vybavením odhalit maximální množství zranitelností souvisejících jak s používaným softwarem, tak hardwarem a architekturou prostředí.

Kromě zmapování zranitelností je součástí testu také pokus o kompromitaci Active Directory a ovládnutí interní domény organizace. Testování probíhá v prostorách VČCHT Praha a ve spolupráci s administrátory. Termín ukončení testů je do 20. 12. 2017.

Výstupem testů bude závěrečná zpráva obsahující popis nalezených zranitelností spolu s rizikem a doporučení pro odstranění těchto nálezů. Součástí zprávy bude manažerské shrnutí.

Test sestává z následujících fází: 

Identifikace prostředí a hledání zranitelností

První fáze zahrnuje rozpoznání a mapování jednotlivých systémů (typy serverů, operačních systémů, atd.) a služeb dostupných v uživatelské síti organizace souvisejících s testovanými aplikacemi. 

Testování bezpečnostních slabin souvisejících se softwarovými chybami, chybami v konfiguraci a chybami vycházejícími z nevhodného designu služeb.

Účelem této fáze je zejména detekce dostupných služeb. Následně budou porovnány získané bannery služeb s databází zranitelných služeb CVE.

Identifikace aktivních síťových prvků a prověření jejich bezpečnosti

Fáze zahrnuje rozpoznání aktivních síťových prvků jako firewall, gateway, síťové přepínače, routery a prověření jejich úrovně bezpečnosti z pohledu celkové koncepce sítě organizace, i z pohledu samotných systémů.

Účelem této fáze je rozpoznání struktury sítě a vlastní zranitelnosti jednotlivých systémů dle získaných „otisků“ služeb. Dopady na bezpečnost sítě budou následně vyhodnoceny dle doporučení  a uznávaných best practices. 

Pokus o prolomení vybraných identifikovaných systémů a služeb – eskalace privilegií.

Na základě výsledků předchozí fáze budou identifikovány a ověřeny možnosti povýšení daných práv a případného plného ovládnutí testovaných systémů zadavatele.

Jednotlivé testy budou realizovány různými metodami. Zejména však útoky hádání hesel, zneužití nalezených informací (nalezená hesla, skripty) a dále pak (v případě souhlasu zadavatele) i využití exploitů pro konkrétní nalezené zranitelnosti. 

Pokus o kompromitace domény společnosti

V této fázi bude za použití lokálních administrátorských práv dosažených v předchozí fázi uskutečněn pokus o eskalaci privilegií na úroveň doménového administrátora. Cílem této fáze je kompromitace interní domény společnosti. Během této fáze budou použity klasické i nejmodernější způsoby útočníků jakými jsou například Pass the Hash, LSASS Dumping, Incognito Token Impersonation a další. V rámci této fáze je uskutečněn pokus o kompromitaci domény na úrovni práv doménového administrátora.

Externí penetrační test

Poskytovatel provede Black-box, externí penetrační test vnější infrastruktury, kdy tester dostane pouze informace o externích adresních IP rozsazích. Cílem je s tímto odhalit maximální množství zranitelností souvisejících jak s používaným softwarem, tak hardwarem a architekturou prostředí.

Testování bude probíhat vzdáleně. Termín ukončení testů je do 20. 12. 2017.

Výstupem testů bude závěrečná zpráva obsahující popis nalezených zranitelností spolu s rizikem a doporučení pro odstranění těchto nálezů. Součástí zprávy bude manažerské shrnutí.

Test bude sestávat z následujících fází: 

Identifikace cíle

Základním předpokladem „úspěšně provedeného útoku“ je dostatečná znalost cíle. V první fázi půjde o pokus určit, jak je obtížné identifikovat cílový systém dostupný z internetu. Pro získání informací jsou využity informaci z DNS a WHOIS záznamů, nacachovaných výsledků hledání vyhledávačů (Google, Bing, Shodan), trasování, doby odezvy a dalších veřejně dostupných zdrojů.

Identifikace aktivních služeb

Provede se skenování portů, kdy se bude připojovat  přímo k jednotlivým TCP a UDP portům aplikace. Identifikace otevřených portů umožňuje zjistit s určitou jistotou typ např. operačního systému. V této fázi se využívají některé systémové nástroje (ping, telnet, traceroute) a skenery portů (např. NMAP, SuperScan apod.).

Identifikace zranitelností

Na základě výsledků předchozí fáze a pomocí dalšího skenování aplikace se provede  zjišťování existujících zranitelností a výběr těch, které mohou být potencionálně zneužity k její kompromitaci. V této fázi se využijí skenery zranitelností (např. Shadow Security Scanner, Nessus) případně  vlastní testovací sady. 

Získání přístupu

S využitím nalezených zranitelností a dalších informací zjištěných v předchozích fázích  půjde o snahu manuálně proniknout do aplikace/systému, případně získat další citlivé informace (např. uživatelská hesla). V případě, že je to možné, využívají se v této fázi nástroje pro „hádání“ hesel (např. Hydra, Brutus, Bruter).

Eskalace privilegií a ovládnutí cíle

Cílem této fáze je získání plné kontroly nad aplikací (např. získání práva uživatele administrator/root), identifikace možnosti instalace dalších aplikací (např. pro vzdálené ovládání cíle), případně identifikace možnosti využití aplikace k útoku a průnikům do dalších aplikací zadavatele.

