SMLOUVA O POSKYTOVANI SLUZEB

uzavfend podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,,obc¢ansky zakonik”)

mezi témito smluvnimi stranami:

CENIA, ceska informacni agentura Zivotniho prostredi

sidlem: Praha 10, Vriovickd 1442/65, PSC 100 10
zastoupena: ing. Vladimirem Fantou, reditel CENIA
ICo:
DIC:
bankovni spojeni:
¢. uctu:
kontaktni osoba: Ing. Jan Nepimach
telefon: h
e-mail:
datova schranka: wijxibvp
(dale jen ,,Objednatel”)
a
Obchodni firma 02 Czech Republic a.s.
sidlem: Praha 4 - Michle, Za Brumlovkou 266/2, PSC 14022
zastoupena: Michalem Kopeckem, Key Account Managerem,
na zakladé povéreni ze dne 10.5.2017
ICO: T
DIC:
bankovni spojeni:
¢islo uctu:
osoba opravnéna
ve vécech technickych: Ing. Miroslav Kubal, Ing. Jana BeneSova
telefon: ‘
e-mail: T

(déle jen ,,Poskytovatel”)

(dale také spolecné ,,smluvni strany”)

Smluvni strany timto uzaviraji tuto smlouvu (déle jen ,smlouva“) na zakladé vyzvy k podani nabidky a
k prokazani spinéni kvalifikace na vefejnou zakazku malého rozsahu na sluzby s nazvem ,Migrace
ISPOP a EnviHELP do cloudového prostredi’, ktera je zadavana mimo pusobnost zakona ¢.
134/2016 Sb., o zadavani verejnych zakdzek, ve znéni pozdéjsich predpisa (dale jen ,,ZZVZ") v souladu
s ustanovenim § 31 ZZVZ. Vefejna zakazka je zadavana analogicky dle ustanoveni § 63 odst. 3 pism.
b) a c) ZZVZ, protoze realizace vefejné zakazky predstavuje upravu stavajiciho informaéniho systému
ISPOP a EnviHELP a jejich provedeni predpoklada technické zasahy do informaéniho systéemu a
Upravy jeho zdrojového kodu, jehoz vlastnikem je O2 Czech Republic a.s., a dle odst. 5 z duvodu
naléhavych okolnosti (stav stavajici HW infrastruktury).

Clanek I.
Pfedmét smlouvy a misto plnéni

1. Poskytovatel se zavazuje provést na sv(j naklad a nebezpeci pro Objednatele sluzby spocivajici






v migraci aplikaci ISPOP a EnviHELP do cloudového prostredi. Cilovy stav ma zajistit vysokou
dostupnost a skalovatelnost komponent ISPOP a EnviHELP. Soucasti migracnich praci je i
konsolidace a zména konfigurace infrastruktury, predpoklada se migrace fyzickych serverl
poskytujicich sluzby vysoce dostupného databdzového prostfedi a migrace virtualnich server(,
s tim, Ze podrobna specifikace dila je uvedena v priloze ¢. 1 této smlouvy ,Technické feseni” (dale
jen ,sluzby”).

Poskytovatel se zavazuje splnit sv(j zavazek ukoncenim a protokolarnim predanim dokoncené
sluzby v kvalité obvyklé bez vad a nedodélk( zjevné branicich prevzeti a vyuzivani vysledku
poskytnuté sluzby Objednateli.

Objednatel se zavazuje sluzby za podminek této smlouvy prevzit a zaplatit Poskytovateli
sjednanou cenu.

Sluzby budou poskytovény v prostorach Objednatele na adrese VrSovickd 1442/65, 100 10 Praha
10 a v mistech urcenych ze strany Objednatele.

Poskytovatel je opravnén k vykonu predmétu této smlouvy povéfit poddodavatele.

Clanek I1.
Doba plnéni

Termin zahajeni poskytovani sluzeb: do 5 dnl od nabyti icinnosti této smlouvy. Koneény termin
poskytnuti sluzby dle této smlouvy: do 31. 12.2017

Sjednana Ihiita poskytnuti sluzby se prodluzuje o tolik dn(, o kolik dnli bylo poskytovani sluzby
preruseno nebo nemohlo byt pfipadné zahajeno z dlivodu na strané Objednatele, pfipadné z
divodu zésahu vys$si moci, nebo zavinénim dalSich osob mimo Poskytovatele.

Clanek I11.
Cena za dilo a platebni podminky

Cena za poskytnuti sluzby je cenou smluvni a je dana nabidkou Poskytovatele ze dne 22.11.2017
a t0 2.395.800,- K¢ a je clenéna nasledovné:

A. cena za poskytnuti sluzby byla stanovena jako cena pevna ve vysi 1.980.000,- K¢ bez DPH
(slovy: jeden milion devét set osmdesat tisic korun ceskych),

B. DPH ve vysi 415.800,- K¢ (slovy: Ctyri sta patnact tisic osm set korun ¢eskych),

C. celkovd cena za poskytnuti sluzby tedy ¢ini 2.395.800,- K¢ véetné DPH (slovy: dva miliony tfi
sta devadesat pét tisic osm set korun ¢eskych).

Smiuvni strany se dohodly na bezhotovostnim zplsobu placeni na zakladé danového dokladu —
faktury vystavené Poskytovatelem a dorucené Objednateli na adresu uvedenou v zahlavi této
smlouvy po podepsani akceptacniho protokolu obéma smluvnimi stranami za podminek
stanovenych v ¢l. VI. 2 této smlouvy.

Dnem uskutecnéni zdanitelného plnéni pri provadéni dila je den vystaveni danového dokladu —
faktury. Lhata splatnosti faktury je 30 kalendafnich dnli od jejiho doruéeni Objednateli, pficem? za
den zaplaceni se povaZuje den, kdy je fakturovand Castka pripsana na bankovni ucet Poskytovatele.
Platba bude provedena v Ceskych korunach (KE) vyhradné na ucet Poskytovatele uvedeny na
fakture. VSechny c¢astky v K¢ poukazované mezi Objednatelem a Poskytovatelem musi byt prosté
jakychkoliv bankovnich poplatk(i nebo jinych ndkladd spojenych s prevodem na jejich Gcty

Poskytovatel prohlasuje, Zze uUcet uvedeny v zahlavi této smlouvy je a po celou dobu trvani
smluvniho vztahu bude povinnym registracnim udajem dle zakona ¢. 235/2004 Sb., o dani z pridané






hodnoty, ve znéni pozdéjsich predpish.

Clének IV.
Zaruka za jakost a odpovédnost za vady

Poskytovatel poskytuje Objednateli zaruku na poskytnuté sluzby dle smlouvy na plnéni vefejné
zakazky s ndzvem ,Rozvoj ISPOP v letech 2016 — 2020“ ze dne 29.3.2016 (dale jen ,Smlouva
ISPOP“). Na poskytnutou sluzbu se uplatni veskeré aplikovatelné zaruky a odpovédnost za vady
uvedené ve smlouvé ISPOP, které se vztahuji na Redeni, pficemz poskytnuta sluzba a jeji vysledek
se povazuji za soucast Redeni podle Smlouvy ISPOP. Zaruka pocind bézet ode dne protokolarniho
odevzdani poskytnuté sluzby a jejim prevzetim Objednatelem.

Maintenance generickych SW neni soucasti dila, ani predmétem plnéni této smlouvy, a objednatel
si jej zajistuje vlastnimi prostfedky. Poskytovatel vypracuje pro Objednatele vylet a rozsah
generického SW do 10 dnii od nabyti u¢innosti této smlouvy.

Clanek V.
Smluvni pokuta a trok z prodleni

V pfipadé, ze bude Poskytovatel v prodleni s terminem dokonceni ¢i predani dila, dopousti se tim
poruseni smlouvy, za které je povinen zaplatit Objednateli smluvni pokutu ve vysi 500 K¢ bez DPH
za kaZdy zapocaty den prodleni.

V pripadé prodleni Objednatele s Uhradou faktury mé Poskytovatel narok uctovat turok z prodleni
ve vy$i 0,05 % z dluzné ¢astky za kazdy den prodleni.

Clanek VI.
Prava a povinnosti smluvnich stran

Po poskytnuti sluzby jejiho prevzeti objednatelem bude sepsan a opravnénymi zastupci smluvnich
stran podepsan akceptacni protokol.

Spinuje-li sluzba viastnosti urcené dle této smlouvy, Objednatel provede jeji akceptaci bez vyhrad.
Je-li vysledek poskytnuti sluzby zpUsobily slouzit svému Gcelu, ma vsak pro ojedinélé drobné vady,
které samy o sobé ani ve spojeni s jinymi nebrani uzivani, Objednatel je opravnén sluzbu
akceptovat s vyhradou odstranéni zjiSténych drobnych vad v dohodnutém terminu. Nespliuje-li
sluzba sjednané vlastnosti a nejsou dany dlivody pro jeji akceptaci s vyhradou, Objednatel spole¢né
s pisemnym sdélenim svych vyhrad sluzbu neakceptuje. Akceptace bez vyhrad nebo s vyhradou
bude potvrzena podpisem akceptacniho protokolu, ktery bude obsahovat eventualni vyhrady
Objednatele. Po odstranéni vyhrad smluvni strany potvrdi akceptacni protokol s vyrokem
,Akceptace bez vyhrad”.

Objednatel umozni zaméstnancim Poskytovatele (pripadné zaméstnancim poddodavatelské
firmy Poskytovatele, dale jen ,tfeti osoby”) po dobu poskytovani sluzby vstup do objektu
Objednatele.

Objednatel vytvori Poskytovateli (tfetim osobam) pracovni podminky pro fadny a bezpeény vykon
prace pfi poskytovani sluzby a na Zadost Poskytovatele (tfetich osob) poskytne Objednatel
Poskytovateli (tfetim osobam) potfebnou soucinnost, kterou Ize po ném spravedl|ivé pozadovat pfi
reSeni vSech otdzek souvisejicich s poskytovdnim sluzby.






Clanek ViI.
Zavérecna ustanoveni

Smluvni strany se dohodly, Ze dalsi skute¢nosti touto smlouvou neupravené se fidi zejména
zakonem ¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich predpist.

Smlouvu Ize ukon¢it dohodou smluvnich stran formou pisemného odstoupeni od smlouvy.

Od smlouvy Ize odstoupit pfi podstatném poruseni povinnosti stanovenych touto smlouvou, ato v

pripadé, Ze:

a) Poskytovatel nabizel, daval, pfijimal nebo zprostfedkovaval néjaké hodnoty s cilem ovlivnit
chovéni nebo jednani kohokoliv, at jiz statniho Gfednika nebo nékoho jiného, pfimo nebo
nepfimo, v zaddvacim fizeni nebo pfi provadéni smlouvy; nebo

b) Poskytovatel zkresloval skutecnosti za ucelem ovlivnéni zadavaciho fizeni nebo provadéni
smlouvy ke Skodé Objednatele, véetné uziti podvodnych praktik k potlaceni a snizeni vyhod
volné a oteviené soutéze.

c) Objednatel neuhradi dluznou ¢astku do 30 dnti ode dne jeji splatnosti.
d) Objednatel neposkytne Poskytovateli souc¢innost potfebnou k provedeni dila.
e) Objednatel bezdlvodné odmitne dilo prevzit.

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a u¢innosti dnem jejiho
uverejnéni prostiednictvim registru smluv dle zakona ¢. 340/2015 Sb., o zvldstnich podminkéach
ucinnosti nékterych smiuv, uverejnovani téchto smluv a o registru smluv (zdkon o registru smluv),
v rozhodném znéni. Poskytovatel bezvyhradné souhlasi se zvefejnénim obsahu smlouvy v souladu
s pravnimi predpisy. Zapis do registru smluv provede Objednatel.

Tato smlouva obsahuje Upiné ujednéni o predmeétu smlouvy a vSech naleZitostech, které smluvni
strany mély a chtély ve smlouvé ujednat, a které povaZuji za dlileZité pro zavaznost této smlouvy.
Zadny projev stran u¢inény pfi jednéni o této smlouvé ani projev u¢inény po uzavieni této smlouvy
nesmi byt vykladdn v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada zadny zdvazek
zadné ze stran.

Strany berou na védomi, ze mezi nimi jsou uzavreny i dalsi smlouvy, které souviseji s predmétem
plnéni této smlouvy. Smluvni strany proto vyslovné uvadéji, Zze veskeré tyto smluvni vztahy nejsou
touto smlouvou dotceny.

Strany si sdélily vsechny skutkové a pravni okolnosti, o nichz k datu podpisu této smlouvy védély
nebo védét musely, a které jsou relevantni ve vztahu k uzavieni této smlouvy. Kromé ujisténi, ktera
si strany poskytly v této smlouvé, nebude mit zddnd ze stran zadna dalsi prdva a povinnosti v
souvislosti s jakymikoliv skute¢nostmi, které vyjdou najevo a o kterych neposkytla druha strana
informace pfi jednani o této smlouvé. Vyjimkou budou pfipady, kdy dana strana imysiné uvedla
druhou stranu ve skutkovy omyl ohledné predmétu této smlouvy.

Poskytovatel prohlasuje, ze smluvni dokumenty tvorici tuto smlouvu neobsahuji Zadné udaje, které
by bylo moino povaZovat za obchodni tajemstvi, a jako takové mohou byt v plném rozsahu
zverejnény za podminek vyplyvajicich z pfislusnych pravnich predpist (zejména zékona ¢. 106/1999
Sb., o svobodném pristupu k informacim, ve znéni pozdéjsich predpist). K tomu dava Prodavajici
svlj vyslovny souhlas

Obé strany se budou ridit v rémci pInéni predmétu smlouvy relevantnimi pravidly pro zpracovani
osobnich udaji podle Narizeni Evropského parlamentu a Rady 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovdnim osobnich Gdajd a o volném pohybu téchto udajl (tzv. GDPR) a s timto
nafizenim souvisejicich pravnich piedpist Ceské republiky.






10. Tato smlouva je vyhotovena ve 4 (slovy: Ctyfech) stejnopisech, z nichZ dva obdrzi Objednatel a dva
Poskytovatel.

11. Smluvni strany prohlasuji, ze se s obsahem této smlouvy pred jejim podpisem rfadné seznamily a
na dikaz toho pfipojuji opravnéni zastupci smluvnich stran své podpisy.

Priloha ¢. 1 — Technické reseni

V Praze dne: V Praze dne:

-7 -12- 2017 -7-12- 2017
Za Objednatele: Za Poskytovatele:
""" Ing. Vigaumir Fanta, " Michal Kopeéek,

reditel CENIA Key Account Manager






Priloha¢. 1

Technické feseni






Priloha €. 1 smlouvy -
technicke reseni

Pro:

CENIA, ceska informacni
agentura zivotniho prostredi

02 Czech Republic a.s., Za Brumlovkou 266/2, 140 22, Praha 4 — Michle,
Ceska republika IC 60193336, www.02.cz


http://www.o2.cz
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1. Technické reseni

Dokument predklada podrobny migracni plan projektovych uloh ISPOP a EnviHELP do nového
cloudového prostredi (dale také Cloud). Migrace aplikaci do cloudového prostiedi a s tim spojeny
prechod na model ,infrastruktura jako sluzba" ma zasadni vyhody pro provoz aplikaci:

e Resi akutni problém s neexistujici podporou hardware.
e Umoznuje v dalSim obdobi $kalovani vykonu podle potieby (napf. s ohledem na postupnou
integraci dalSich agentovych informacnich systému)

Migrace rozsahlého systému je vZdy spojena s fadou rizik. Bude nutné presné dodrzet zde popsany
postup, aby dopad na bézné uzivatele (ohlaSovatele) a ostatni agendy verejné spravy byl minimaini.

Soucasti migracnich praci je i rekonfigurace a konsolidace infrastruktury:

e Dojde ke snizeni poctu vyuzivanych virtualnich serverl (potencialni snizeni nakladu spojenych
s nakupem maintenance operacnich systému).

¢ Bude upravena architektura feseni, ktera umozni odstranéni technologie Novell eDirectory
(dal§i uspora spojena s nakupem maintenance).

e Dojde k navySeni vykonu diskového pole (pozitivni dopad na cely systém).

1.1.1.1 Nasazeni aplikace v prostredi Cloud

V ramci migrace probéhne i konsolidace infrastruktury. Vyrazné se snizi pocet serveru a bude
optimalizovano i nasazeni jednotlivych aplikaci.

Budouci implementace v prostiedi Cloud si klade tyto cile:

e snazSi administrace
e nizsi naklady za podporu software 3. stran
e vysokou dostupnost a Skalovatelnost komponent ISPOP

Ke snazs$i administraci by mélo pfispét samotné nasazeni komponent v prostfedi Cloud, kdy se
pocita se:
e znacne nizSim poctem serveru/virtualnich serveru (v cloud terminologii vypocetnich nodu),

¢ zjednoduSenim testovaciho prostiedi (snizeni poctu instanci),
e standardizaci komunikace internich komponent na protokolu HTTP tam, kde to bude mozneé.

Nizsi naklady za podporu software 3. stran zajisti (1) nizsi pocet vypocetnich nodu (servert), (2)
odstraneni komponenty Novell e-Directory a jeji nahrazeni vlastnim feSenim (ulohu prebere registr
ISPOP) a (3) pfechod na oteviené licence vSude, kde je to mozné:

e instalace OS GNU/Linux CentOS na vypocetnich nodech, jez nemaji specifické pozadavky, viz
Operacni systém



e instalace aplikaénich serveri Apache Tomcat a JBoss Community Edition véude, kde je to
mozné

V ramci rozvoje je systém ISPOP postupné upravovan tak, aby zajisti vysokou dostupnost a
Skalovatelnost komponent. Implementace ISPOP pocita s provozem v cloudové infrastrukture
vhodnou volbou technologii. Jak bude ukazano dale, prfedkladany model nasazeni komponent ISPOP
v prostiedi Cloud vyuziva svého navrhu a je zajisténo, aby bylo mozné v pripadé potreby Skalovat
komponenty ISPOP.

Tabulka nize uvadi kratky popis serverli (compute node) v prostredi Cloud. Dochazi k vyraznému
snizeni poctu instalovanych serveru oproti sou¢asnému stavu. Sloupec Typ odkazuje na UML element
Node, viz napf. obrazek nize.

Tabulka: Popis servert/vypocetnich node v prostredi Cloud

Server Typ Popis

ISPOP-1 ISPOP produkéni sdilené komponenty (SSO) a komponenty ISPOP (cluster
node1)

ISPOP-2 ISPOP produkéni sdilené komponenty (SSO) a komponenty ISPOP (cluster
node1)

ENV ENV produkéni komponenty EnviHELP

TOVEK TOVEK migrovany server stavajici infrastruktury (V7-AS4), bude migrovan 1:1
ze starée infrastruktury do nové

ADOBE-1 ADOBE produkéni komponenta ISPOP-Adobe LiveCycle (node1)

ADOBE-2 ADOBE produkéni komponenta ISPOP-Adobe LiveCycle (node2)

DB-1 DB fyzicky server, Oracle RAC (node1)

DB-2 DB fyzicky server, Oracle RAC (node2)

INFRA INFRA infrastrukturni server poskytujici sluzby SMTP, NTP, DNS, VPN, a].

TEST TEST provoz testovaciho a integra¢niho prostredi

TEST- TEST- migrovany stroj stavajici infrastruktury (V-TST7), bude migrovan 1:1 ze

TOVEK TOVEK staré infrastruktury do nové

Na obrazku nize je zobrazen nahledovy deployment diagram, jez zachycuje vyznamné prvky (Node)
architektury systému. Rozdéluje cloud infrastrukturu na (1) hlavni béhova prostifedi a (2) podplrné
sluzby. U jednotlivych node je zachycen instalovany operaéni systém a pocet instanci (tam kde je pocet
instanci roven 2, jde o clusterovanu sluzbu s vysokou dostupnosti).

Zaroven jsou z néj patrné i komunikaéni cesty a protokoly mezi jednotlivymi Node. Pro pfehlednost neni
znazornéna komunikace s podpurnym compute node INFRA — ten poskytuje sluzby véem ostatnim
compute node v systému — jde o poskytovani zakladnich sluzeb jako NTP, SMTP, interni DNS aj.



Oproti stavajici infrastrukture je architektura systému navrzena vice po svych vertikalach, coz prinasi
tyto vyhody:

e Jasneé oddéleni jednotlivych funkcionalit a jim pridélenych prostredkl
e moznost lépe Skalovat (bez konfiguratniho zasahu) vybranou cast systému zakoupenim
prostiedkl pro danou funkcionalitu (vertikalu).

Lze napfiklad navysit prostfedky pro compute node ENV a tim zvysit vykon té Casti systému, jez
odpovida aplikaci EnviHELP, s minimalni ¢i zadnou spolupraci ze strany dodavatele aplikace. Ve
stavajicim feSeni to mozné neni — aplikace EnviHELP sdili pro sviij béh prostredky s aplikaci ISPOP a
podle povahy problému by bylo nutné upravovat konfiguraci aplikace EnviHELP a/nebo ISPOP.
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Obrazek: Compute node v prostredi Cloud




Na komponenty ISPOP jsou kladeny nejnaro¢néjsi pozadavky a zarover se jedna o nejslozitéjsi aplikaci

celého feseni. Model nasazeni je vidét na obrazku nize:
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Obrazek:

Nasazeni komponent ISPOP

Nize uvedend tabulka blize popisuje b&hova prostfedi (execution environment) compute node |ISPOP:

Tabulka: Behova prostredi ISPOP

Béhové prostredi

Popis

Nginx ISPOP

HTTP proxy server distribuuje pozadavky na jednotlivé aplikace

Apache Tomcat 6 magnoliaPublic

portal ISPOP (magnolia)

JDK 8 sdilené komponenty

komponenty sdilené s EnviHELP, popf. se tfetimi stranami

JDK 8 komponenty ISPOP

distribuované komponenty ISPOP




Jednim ze zakladnich pozadavku na ISPOP je skalovatelnost

Horizontalni Skalovani (vysoka dostupnost) je =zajisténo zpusobem nasazeni, vybérem
implementacnich komponent a jejich konfiguraci.

1. Zpusob nasazeni

e VSechny Skalovatelné komponenty ISPOP jsou nasazeny v ramci compute node ISPOP;
ten je mozné spustit ve vice instancich.

2. Vybér komponent a jejich konfigurace
o Komponenty ISPOP vyuzivaji ke svému béhu data (1) v paméti pocitace, (2) v relaéni
databazi a (3) na diskovém ulozisti. VSechny tyto datové zdroje jsou spustény v rezimu
s vysokou dostupnosti.

Pro uvodni nasazeni (migraci) se pocita se dveéma instancemi (ISPOP-1 a ISPOP-2). Vypadek jedné
libovolné komponenty neohrozi béh systému jako celku.

Horizontalni Skalovani muze byt pouzito i k posileni vykonu, pokud je uzkym mistem vykon procesoru
(pocet vlaken), popf. nedostatek paméti (pfili§ mnoho soucasné pracujicich uzivatell). Pfidanim dal$iho
compute node ISPOP a konfiguraci loadbalanceru je mozné rozlozit zatéz mezi dalsi instanci.

Vertikalni Skalovani (vykon) zajistuje prostfedi Cloud. Dokoupenim a konfiguraci vykonngjSich
prostfedku v cloudové infrastrukture je mozné pridélit vice zdroju CPU, RAM, popf. IOPS (vstup/vystup).

Vhodny vybér komponent ISPOP (distribuovana cache a fronta zprav — IMDG Hazelcast) umoziiuje
provadet dalsi optimalizace aplikace nad ramec puvodniho feseni.

Spole¢né s komponentami ISPOP je mozné Skalovat i sdilené komponenty infrastruktury — primarné
CENIA Single-Sign-On feseni (dale CENIA SSO). CENIA SSO je uzce spojeno s registrem ISPOP
(uzivatelé a jejich role) a proto dava smysl provozovat ji na stejném compute node jako ISPOP samotny.

Vyjimku ve Skalovatelnosti ISPOP tvofi komponenta pro spravu portalu ISPOP (magnoliaAuthor).
Zamérné je tato komponenta nasazena jen na compute node ENV.

Vedle podpurnych sluzeb cloudové infrastruktury (compute node DB a compute node INFRA) vyuziva
ISPOP komponenty Adobe LiveCycle (compute node ADOBE).

Model nasazeni aplikace EnviHELP je vidét na obrazku nize:
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Vzhledem ke skute¢nosti, ze aplikace EnviHELP neni kritickou aplikaci, u které by i kratkodoby vypadek
znamenal zasadni dopad na sluzby poskytované MZP, neni nasazena v rezimu vysoké dostupnosti

Obrazek: Nasazeni komponent EnviHELP

(existuje jen jedina instance ENV).

NiZe uvedena tabulka blize popisuje béhova prostiedi (execution environment) instalovana na compute

node ENV:




Tabulka: Béhova prostredi ENV

Béhové prostredi

Popis

Nginx EnviHELP

HTTP proxy server distribuuje pozadavky na jednotlivé
aplikace

Apache Tomcat 6 hdPublic

portal EnviHELP (magnolia)

Apache Tomcat 6 EnviHELP

aplikace EnviHELP

Apache Tomcat 6 JIRA

aplikace Jira

Apache Tomcat 6 hdAuthor

sprava portalu EnviHELP

Apache Tomcat 6 magnoliaAuthor

sprava portalu ISPOP

Vedle podpurnych sluzeb cloudové infrastruktury (compute node DB a compute node INFRA) vyuziva
EnviHELP komponenty TOVEK a Eridanus pro podporu fulltextového vyhledavani (compute node

TOVEK).

Model nasazeni pro testovaci a integracni prostfedi je "zhusténim" obou pfedchozich navrhi v ramci
jednoho compute node s nékolika malo vyjimkami: (1) v pfipadé ISPOP vyuzita produkéni komponenta
Adobe LiveCycle pro generovani formulafi a (2) v pfipade EnviHELP neni instalovana komponenta

Eridanus. Blize viz obrazek nize:
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Obrazek: Nasazeni vyvojového a integracniho prostredi

Na testu je provozovano testovaci (integracni) prostiedi pro aplikace ISPOP a EnviHELP vcetné
spoleénych komponent (CENIA SSO).

Dale je provozovano vyvojoveé prostiedi ISPOP pro otestovani nejnovéjsich funkcionalit. Toto prostfedi
je ale omezeno jen na komponenty ISPOP a nezbytné komponenty nutné k jeho béhu (tj. napfiklad neni
zapojeno do CENIA SSO).

Na rozdil od sou€asnych testovacich prostfedi bude nutné se hlasit do systému svym skutecnym
jménem a heslem. Aby byla zachovana mozZnost zkouset aplikaci v kontextu jiného uzivatele, bude
vyuzita nova funkcionalita ISPOP (neni soucasti této nabidky), ktera umozni privilegovanému uzivateli
zménit svoji identitu (bez zadani hesla).
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Samotna migrace je naplanovana v nékolika krocich v celkové délce cca 2 mésicu.

Bé&hem migrace bude stavajici prostredi v provozu. V okamziku, kdy bude mozné presunout aplikace
ze stavajiciho prostiedi do nového, je nutné pocitat se snizenou dostupnosti (odstavkou) aplikaci
ISPOP, EnviHELP a CENIA Single-Sign-On. Portal ISPOP a EnviHELP bude spustén do posledniho
okamziku, ale urcité bez moznosti prihlaseni a editace.

SniZzena dostupnost aplikaci se bude tykat produkéniho i vyvojového prostfedi. Divodem snizené
dostupnosti aplikaci v dobé migrace je nutnost provést konzistentni migraci dat (databaze a dokumenty
ISPOP).

Protoze na aplikaci ISPOP zavisi i dalsi systemy (ISOH, HNVO, SEPNO, Pilscom, podniky Povodi, aj.),
je potfebné pocitat s nedostupnosti i v agendach pfimo, ¢i nepfimo napojenych na aplikaci ISPOP.

Komplikaci dale predstavuje zmeéna DNS a IP adres. DNS ma podle standardu az 48 hodin na
zneplatnéni internich cache. Teoreticky az 2 dny muze trvat, nez budou webové stranky smérovany na
noveé prostredi. V praxi takovy pfipad nenastava, je ale potfeba pocitat i s problémy, které nema sanci
migraéni tym nijak ovlivnit (uvedeny problém budeme fesit v sou&innosti se spravcem domén, tj. MZP,
pomoci upravy parametru time to live (TTL) pro pfislusné zaznamy).

Provadéni i pofadi migracnich krok( bylo stanoveno s rozmyslem tak, aby:

1. Jako prvni bylo migrovano produkéni prostiedi v takovém rozsahu, aby bylo mozné co nejdfive
spustit aplikace pro Sirokou vefejnost na nové infrastrukture, byt v omezeném rezimu.

2. Jako druhé bylo migrovano testovaci prostfedi execution environment ISPOP test a execution
environment EnviHELP test. To ma vyznam pro externi systémy napojené na ISPOP.

3. Na zaver bylo migrovano testovaci prostredi execution environment ISPOP dev.

Bylo dokonceno nastaveni produkeniho prostfedi (konfigurace ISPOP cluster).

Na obrazku nize je znazornén Ganttuv diagram migrace. Pro pfehlednost je uvedena i "zhusténa" verze
(obrazek: ,Ganttuv diagram migrace — zhusténa verze").

Termin zacatku byl v modelu stanoven na 10.11.2017 (nema realny zaklad; je z néj nicméné ziejma
doba trvani jednotlivych krokl i navaznost ukolt). Harmonogram bude dale v pribéhu realizace upraven
na zaklade konzultaci s pracovniky zadavatele.
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Obrazek: Ganttav diagram migrace — zhusténa verze

Z obrazku vyplyva pofadi jednotlivych kroku:

1.

Priprava
e prfipravné ¢innosti
Cloud - zakladni konfigurace

e prvotni nastaveni prostifedi Cloud, hlavni objem prace spoc¢iva na podpore prostiedi Cloud
— jde o alokaci prostfedku a konfigurace sité a konfiguraci zakladniho software

Migrace prostredi PROD (produkce)

e jako prvni je migrovana produkce, jakozto nejrizikovéjsi ¢innost s cilem co nejdfive spustit
aplikace ISPOP a EnviHELP na nové infrastruktufe (v omezeném rezimu — bez clusteru
ISPOP)

Migrace prostiedi TEST

e nasleduje migrace testovaciho prostredi, prostfedi TEST je dostupné pro aplikace tretich
stran (SEPNO, HNVO aj.)

Migrace prostiedi DEV
e prostfedi DEV (vyvoj) slouzi vyhradné CENIA pro testovani nejnovéjsich funkcionalit
Dokonéeni migrace produkéniho prostredi PROD

e dokonéeni konfigurace ISPOP cluster

Neni cilem tohoto dokumentu detailné popsat kompletni migra¢ni plan, je véak vhodné upozornit na
nektera uskali.

1.3.3.1 Priprava

V ramci pfipravy je dulezité upravit DNS pro domény ispop.cz a CENIA.cz. Vhodnym nastavenim hodnot
TTL (Time To Live) Ize pfedejit problémUm pfi editaci DNS a zajistit tak hladké prepnuti na novou
infrastrukturu. Doporucené hodnoty jsou:

Tabulka: Doporucené hodnoty TTL pro vybrané zaznamy DNS

Typ DNS zaznamu TTL
A 300
CNAME 300
MX 1800
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Je také vhodné provést revizi pouzivanych jmen. Aktuéiné ISPOP a EnviHELP vyuziva tato doménova

jmeéna:

Tabulka: Aktuédlne vyuzivana DNS jména

hostname

ispop.cz

WWW.iSpop.cz

sso-test.ispop.cz

sso-test-example.ispop.cz

helpdesk.CENIA.cz

1.3.3.2 Cloud - zakladni konfigurace

Béhem této faze jsou alokovany prostfedky Cloud, nastaveno sitovani, a zkonfigurovany operaéni
systémy pro compute node. Faze konci pfedanim pristupt k jednotlivym compute node.

V ramci migracnich praci budou provedeny tyto aktivity:

Rizeni sluzby

Instalace OS OracleLinux na 2 fyzické servery

Instalace LDAP

Instalace DNS

Instalace NTP

Instalace SMTP

Nasazeni monitoringu infrastruktury

Instalace RDBMS Oracle s RAC

Migrace DB dat, sou¢innost O2ITS

Adhoc pozadavky s Upravou konfigurace OS, RDBMS Oracle, v max. rozsahu 3MD

Adhoc pozadavky v prubéhu performance testu, funkénich testl, v max. rozsahu 3MD

V pfipadé€, Ze budou poZzadovany ¢innosti nad ramec této nabidky, musi byt realizace téchto ¢innosti
pfedem odsouhlasena a to, jak obsahové, tak i finanéné obéma stranami.

Postup realizace téchto ¢innosti bude nasledujici:

Zakaznik pfeda pozadavek na zajisténi ¢innosti.

Dodavatel provede nacenéni téchto ¢innosti a zakaznik odsouhlasi nebo zamitne tuto nabidku.
V pfipadé odsouhlaseni budou ¢innosti provedeny v odsouhlaseném rozsahu a nasledné
zakaznikovi vyfakturovany.

V pripadé, ze v prubéhu realizace dojde ke zméné rozsahu, musi byt tato zména projednana a

odsouhlasena obéma stranami.
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Po pridéleni novych IP adres je nutné pro migrované aplikace do DNS zavést do¢asna jména, jde o tato
jména (pro tfi nové alokované IPv4 adresy):

Tabulka: Do¢asné zavedena DNS jména

hostname

new.ispop.cz

new-helpdesk.CENIA.cz

test.ispop.cz, dev.ispop.cz, test.helpdesk.CENIA.cz

Dale je nutné informovat vSechny systémy, jez jsou zavislé na IP adresach (ISZR, SEPNO a pfipadné
dalsi), aby si provedli aktualizaci svych prostfedi.

1.3.3.3 Migrace prostredi PROD (produkce)

Jako prvni je migrovano sou¢asné produkéni prostfedi. Jsou k tomu dva hlavni divody:

1. Nejrizikovéjsi a nejdllezitéjsi ¢ast by méla byt implementovana prvni (kdyby doslo
k problémdm, je ¢as je resit).

2. S ohledem na konec roku a blizici se ohlaSovaci Spicku je zadouci, aby produkéni ¢ast ISPOP
co nejrychleji béZela na novém prostredi.

Cilem této faze je:

e zkonfigurovat compute node ISPOP (instanci ISPOP-1), compute node ADOBE (instanci
ADOBE-1), compute node ENV a compute node TOVEK

e pfenést data — aktivita obsahuje dva kroky:
o prvotni migrace dat — slouzi k vyzkou$eni a k otestovani nové nasazenych komponent

o druha migrace dat je pak jiZz finalni migraci pfed spusténim aplikaci na nové
infrastruktufe

Nejrizikovéjsi implementacéni kroky jsou:

e instalace Adobe LiveCycle ES
e migrace datovych Ulozist' (s ohledem na dulezitost migrovanych dat)

Jednim z poslednich krokU je i Uprava DNS pro produkéni IPv4 adresy.

1.3.3.4 Migrace prostredi TEST

Analogicky k migraci produkéniho prostfedi bude migrovano i testovaci prostfedi. Na testovacim
prostfedi zavisi aplikace tfetich stran, nejde nicméné o kriticky provoz a pfipadné problemy (posunuti
terminu, delsi vypadek atp.) proto nebudou tak zasadni jako u produkce.

1.3.3.5 Migrace prostredi DEV

Posledni migrované prostiedi je vyvojové prostfedi urcené vyhradné k potfebam CENIA. Toto prostredi
bude migrovano analogicky k prostfedi TEST s jedinou vyjimkou spocivajici v tom, Zze migrace bude
provadéna pouze pro systém ISPOP a nikoliv EnviHELP.
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1.3.3.6 Dokonceni migrace produkcniho prostfedi PROD

Na zavér migrace bude zprovoznén ISPOP cluster. Cilem této faze je instalovat sdilené komponenty
(CENIA SSO) a komponenty ISPOP v rezimu vysoké dostupnosti na compute node ISPOP (instance
ISPOP-2).

package cloud migration[ & 04 TEST ]Al

,. i o ';cah\pute noder
! TEST |
| {08 ="Cen0s !
polstinstanci= 1} |
! b xexecution environment » 3 <execution environments | |
o JDK 8 sdilené komponenty test ! ISPOP dev i
S ——— R U eatitacs 5] !
| et (5] [ catifacte (5] | cortfacts (5] | ;|::°pavf";b _; aEN
{ o i { | | i At ik
LjadSematsl b [terConiiy | | fschkest § ) e L1 ] ccomputenodes | |
| = i T TESTTOVEK
| oo | | S22 | {0S = "Suse
| (execlsngnoe;vtvr:::\eu >0 wx;ﬁﬂ?ﬂéﬂgi’;ﬂ;m) ! ‘ [ eartifacts [0 | [ Enterprise Linux", ‘
‘ ‘ L iy | | lispop Hlaseni . poistinstanci= 1 !
{ I : | i e i i { [ )
Pl i eartifacts [ —— b Tiartitacts (4]
U [ eertifacts | 1 [ENViHELP portal ? | eafocts [ |} || ek !
| l {lspop Web | ; P { LCIUStef Config | | ; [
| | 1 eartifacts [ i e b i
[ eortitacts [ ? EaELe | s T3 P
i - ity i | | Hazelcast | f i
Ispop Registr | sartfacts [ 1] e Lo
i i

i

[ cartifacts | Jira | | | |edeployment specs
{ spop DBV

i !Ispop Hlaseni

«deployment spacs | |

i §E<deptoymem specs |- | ( EnviHELP TEST |
| || lopopTEST | | |leemmemmermmm
Y «JDBC» N &P
L

4

'¢éorilpdta nodss <Ccomputs nodes i «combmémr’{';dez

INFRA { DB | { ADOBE
kOS ="Cent0%" ; | {0S ="RedHat Entsrpriss” | | {08 ="RegHat
poistinstanci=1; | ! pofet instanci = 2 i Emerp:xs-:"'
S | poéet instanci= 2 |
| [ cexecution environments /
I Oracle RAC !
| ; i eartifacts |/ i
o TISPOP

Obrazek: Nasazeni vyvojového a integracniho prostredi

Na testu je provozovano testovaci (integracni) prostiedi pro aplikace ISPOP a EnviHELP véetné
spole¢nych komponent (CENIA SSO).

Dale je provozovano vyvojoveé prostfedi ISPOP pro otestovani nejnovéjsich funkcionalit. Toto prostiedi
je ale omezeno jen na komponenty ISPOP a nezbytné komponenty nutné k jeho béhu (tj. napfiklad neni
zapojeno do CENIA SSO).
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Na rozdil od soucasnych testovacich prostfedi bude nutné se hlasit do systému svym skutecnym
jmenem a heslem. Aby byla zachovana moznost zkou$et aplikaci v kontextu jiného uzivatele, bude
vyuzita nova funkcionalita ISPOP (neni souc¢asti této nabidky), kterd umozni privilegovanému uzivateli
zménit svoji identitu (bez zadani hesla).

Jedna se zejména o:

e zgjisténi uprav DNS ve spravé CENIA/MZP - domény ispop.cz a CENIA cz (napf. zavedeni
docasnych vnéjsich adres, zapis novych DNS A zaznamu apod.)

e produkéni certifikat Adobe Readers Extensions (ARES)
e licencni kli¢ pro Atlassian JIRA

e zajisténi vzdaleného pfistupu pro poskytovatele a jeho subdodavatele do prostredi zakaznika
zajisteni pfistupu pro poskytovatele a jeho subdodavatele k systémim koncového zakaznika

1%






Evidenéni éislo: PR/3766/2017

POVERENI

S»pole(:nost 02 Czech Republic a.s. se sidlem Praha 4, Za Brumlovkou 266/2, PSC 140 22,

-, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, viozka 2322,

timto poveruje

sveho zaméstnance pana

Michala Kopecka, Dis.

k tomu aby:

za spolecnost O2 Czech Republic a.s. jednal ve véci GcCasti na vefejnych zakazkach a v zadavacich
fizenich, a to az do ¢astky 20.000.000 K¢ (slovy: dvacet miliont korun ¢eskych) bez DPH ro¢né, nebo za
celé plnéni.

Pan Michal Kopecek je opravnén samostatné Cinit veskere pravni tukony vuci zadavateli, véetné podpisu
dokumentl, nabidek, pfedbéznych nabidek, smluv, dodatkt smluv se zadavatelem, jakoz i veskeré dalsi
pravni ukony vici zadavateli a vici spravnim organum. Je taktéz zmocnén k podani predbézné nabidky
prostrednictvim elektronického nastroje.

Pro vylouceni pochybnosti se stanovi, ze

a)

b)

d)

toto zmocnéni nezahrnuje opravnéni udélit zakaznikovi povoleni k ,pfeprodeji* sluzeb spole¢nosti
02 Czech Republic a.s. (napf. pasobit jako MVNO);

toto zmocnéni k uzavirani uc¢astnickych smluv za spolecnost 02 Czech Republic a.s. nezahrnuje
opravnéni k povoleni uzivani siti, kabelovodi a dalSich sitovych zafizeni spole¢nosti 02 Czech
Republic a.s. ostatnim poskytovatelim a operatorim;

toto zmocnéni nezahrnuje opravnéni k uzavirani nakupnich smiuv;

zameéstnanec povéreny podavanim nabidek je opravnén podepsat doklady v souladu s § 83 odst. 1
pism. d) zadkona o zadavani verejnych zakazek, a to v€etné smlouvy o smlouvé budouci, na jejimz
zakladé se druha smluvni strana zavazuje na vyzvu O2 Czech Republic a.s. jakozto opravnéné
strany uzavfit smlouvu k realizaci vefejné zakazky; uzavirani jinych subdodavatelskych smluv ani
smluv o smlouvé budouci vSak neni soucasti tohoto povéreni;

zameéstnanec povéreny podavanim nabidek je opravnén podepsat i smlouvu o sdruzeni nebo
spolupraci pro ucely podani spolecné nabidky podle zakona o verejnych zakazkach.

V Praze dne 10. kvetna 2017

02 Czech Republic a.s.

Predstavenstvo
Ing. Tomas Budnik Mgr. Jifi Hrabovsky )
predseda predstavenstva tlen predstavenstva

02 Czzsch Republic a.s Za Brumiovkou 266/2 140 22 Praha 4 — Michle Czzach Republic t 800 020202 www . 02.c2
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Ba#né islo ovéfovaci knihy O - % - /7.4772017
Ovéfuji, 7¢ Ing. TOMAS BUDNIK,

totoznost byla prokazana platnym Gfednim prikazem.

tuto listinu piede mnou vlastnorucné podepsal.

V Praze dne 10.5.2017

Iveta Sulcova
notarska tajemnice
povérena notarem
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Ovéfovaci doloika pro vidimacl Pof.C: 14
Podle overovaci knihy posty: Praha 4¢
Tato Uplna kopie, obsahujici 2 strar souhlasy dozl
s predioienoy listinou, I Az byla pofizena & tate
jii ovéfena vidimovana listina, obsehujici 7 stra

Listina, z nii_je vidimovand listina por
viditelny zajistovaci prvek, Jenz je <0
syznamy teto listiny.
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sti obsahu fra

Bézné cislo ovérovaci knihy O - A - AL 4/2017
Ovéruji, ze Mgr. JIRI HRABOVSKY,

JCP:OZ. totoznost byla prokazana platnym urednim
prikazem, tuto listinu pfede mnou
podepsal.

vlastnoruéneé

V Praze dne 10.5.2017
[veta Sulcova

notarska tajemnice
poveéfena notarem
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