PA-1919 /CJ-2017-821012

_ EDNAVKA
Zhotovitel.

Computer Help spol. s.r.o

Blanicka 533

120 00 Praha 2

IC: 49617320

Objednatel: |
Ceska republika-Policejni akelﬁdernie CF

Lhotecka 559/7,

143 01 PRAHA 4 |
bankovni spojeni: GNB, &.U. 5
1C:48135445, DIC:CZ48135445

Na zakladé Vasi cenové na

Nakup sluzby - integrace AD a

Konzultaéni a analytické sl

Cena M.j. 950,- K& bez DPH

Realizace bude provedenado 1. 12. 2017

nabidkova cena bez DPH

DPH 21%

cena celkem s DPH"

gastka k uhradé - zaokrouhleno

Platba po dodani, splatnost fak ’ry je 14 dnU o<'j,e’ Frwe jejiho doruceny W%‘Mre éeské "
v!!

fakturu uved’te

Praha 1.12. 2017

PA - SL/12/2017

olicejni akademie CR

Viyfizuje : Bc. Jan Nejedly

Ay ey
" . e B R T ]
e-mail; ghiespiirarit T

nakladové stfedisko: oit205§5i’10153
Fakturace na adresu:

Policejni akademie CR

Lhotecka 559/7

143 01 PRAHA 4

zpusob Uhrady: bankovnim pfevodem

M. j-104 hod

_ nubliky v Praze
Lhotecka 55977, 143 01 Praha 4

A P, O, Box 54

~ ICO 48135 445 .




9% COMPUTER
B lg RALW

Specifikace pr je
M O
Policejni ka

Vv

V Praze, 15 11. 2017

Vypracovali: |

Ing. Jan Pavel, vedouci oddéleni s uZeb a vyvoje sofTware

e

‘mu

Pearhies 2, 120 00
B R

)




1. Uvod do problematiky

Na zakladé predbéinych konzulta&’jsme pripravili tecHnickou specifikaci implementace systému
MSOLIT pro potieby organizace. Do procesu vstupuji da|s| subjekty a a technologie. Zdkladem
specifikace produktu MSOLIT je dg)kument ze dne 14. § 2016, aviak funkce budou zésadné
upraveny. Tento dokument md za cil specifikovat cely proces a zajistit komunikaci mezi systémy i
dodavateli. Aktualni verze dokumtiantu spojuje informafce z nabidky ze dne 13.8. 2017 s daty

zaslanymi pro systém SIS.

2. Vychozi podminky, a ‘tualm stav
i
Pro potfeby této specifikace piédpokladdme existenci a funkCnost nasledujicich technologickych
prvku ¢i sluzeb:
- Windows Active Dlrectory idedIné ve verzi schématu Windows 2008 a vyssi

- Office 365 Azure Active Dlrectory v rdmci tenantu zprovoznénd sluzba Azure AD Sync

- studijni systém Erudio a sinlm spolupracujici S?UC:ISU

Aktuélné je plné integrovan system Active Dlrectory se synchronizaci U¢tl do Office 365. Cilem

systému je zejména automatlzovat procesy vytvérem Géth, jejich nastaveni a zajigténi spravy

Zivotniho cyklu uctu.

3. Navrh reseni

|
Regeni spravy uZivateld navrhUJeme realizovat forﬂ"lou vicekrokového asynchron;mho workflow,
které provede poZadované 0pe|ace nad uzwatelskyml objekty VJednotllvych systémech.
Asynchronnost nam pravdepodgbne nebude nijak !vadlt, protoZe cilem rozhodng neni rychlost
|

povedené zmény ale spolehlivost. Nékteré procesy jsou na sobé navic znatné nezéyislé a jinak néZ

asynchronné je fesit nelze (napf. MSOLT vs AdSync).

V navrhu jsme rozdélili cely svstem do procesni mapy a oznacili jednotlivé kroky, platne zejména pro
vytvareni uétu — v pfipadé daIS|ch operaci bute workflow mirné odligné. Predpokladee vznik dat na
strané ERUDIO, kde jsou zaslang data uZivatele a |n|c1a|n| heslo (to se pak jiz mé&ni jinde) - to je

KROK 1. V KROKu 2 bude provejdeno vytvofeni G&td v AD. Nésledné je tfeba poékpt na provedeni
|
‘ \
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synchronizace AdSyncu (KROK 3) a po detekci UPN v AzureAD se provede konecny krok

|
s nastavenim parametrd Office 365 AD Gétu. Zakladni situaci ukazuje nasledujicici schéma;

ERLDIO data

il
-
s
4
‘
i

Metadata uilvatele a heslo | Krok-1 (K1)

\ ]

MSOLIT welSVC

MSOLIT

G rabidze le——Zmény dat a stavi—»
MESIIL databaze ¥ UserManager

Detekce zmén

JrrEes. | i L
‘_"'H\MSOLITSVC ;
' o --‘\ o i
! | s S | Krok-4 (K4)
Krok-2 (K2) | ; /' Nast%vem’ parametrl G¢tu, zékaz, mazéni apod.
Aplikace zm&n v AD, stavy ufivateld vAD hY #

Active Directory BTl " P, Office365AD
S AD sync s uzba — synchronizace Gcti » s

Krok-3 {K3)

V K1 se poskytnou ndsledujici data:

Integrace SIS a Active Directory na PA

Cilem integrace z hlediska SIS je: "

1. predavat a aktualizovat relevantni data v AD pfi praci s2 studii a osobnimi daty v SIS
2. ovéFovani studentl pfi pfihlaSovéani do webové ¢asti SI5u provadét oproti AD (stejné tak
bude v reZii AD spréva hesel)

Shrnuti:

V SISu jsou osobni L'Jdaije evidovany v tabulce OSCBA a informace o studiu v tabulce
STUDIUM. Tyto dvé tabulky jsoqj propojeny pohledem STUD, takie nedochdazi k duplikaci osobnich
udajl. S tim je potieba pocitat |i3Fi praci s Gcty v AD, protoZe napf. zaloZeni nového studia nemusi

snamenat zaloZenf nového Gétu v AD, ale také ,probuzeni” nebo jen aktualizaci stavajiciho uctu.
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OSOBA.omail, UPN), jako Iogin% se nyni v SIS pouzivé Sesti ciferne cislo uloZené ve sloupci

OSOBA.ologin.

Pro zafazeni aktivni osc‘Pby v AD do néjaké ,studijni skupiny” miZeme zasilat rlzné

kombinace informaci, viz nize.

Kvlli ovéfeni spravnosti dat v AD bude SIS 1x denné posilat davkové viechny relevantni

informace o viech aktivnich studiich. Pravdépodobné s néjakym pfiznakem, Ze jde o kontrolni davku,

Poznamky:

¢ Pouze data o studentech (pohled STUD = tabulky STUDIUM a O50BA), uchazedi (pfijimaci

fizeni) se zde nefesi
o Akce:

© zaloZeni studia —zaloZenf osoby, ,probuzeni” osoby, doplnéni odpovidajici studijni

skupiny pro osobu v AD
»  (prava relevantnich dat - jiZ existujici studium

¢ ukonceni/smazani studia — pfi nastaveni stavu studia A nebo Z. Pokud uz osoba nemd v
AD Zadné aktivni studium — expirace Gctu. Pokud jesté néjaké jiné aktivni studium ma,
zrusi se mu ¢lenstvi ve skupiné odpovidajici ukonéenému studiu.

o (iselnik stav( studia (STAV)

o A -—absolvoval

o D—podminény zépis

o O -opakuje
o P -pferuseno

o R-rozloZ. rocnik — ISP

o S-studuje

o U - uzaviel studium
o V-vyjezd na stdzZ

o  X- pfijat k studiu

o Z~-zanechal

¢ ukoncena studia jsou ve stavu A nebo Z

o relevantni data

Viz dale
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Proménna DB sloupiec Hodnota

oID OSOBA.cident ?? number(10}
eslo T
Jméno - 0SOBA.cjmeno | varchar(50)
PFijmeni [ -fj_S()_BA.Cuprijmeni varchar(50)
_Tﬁ_p?ed o OSOBA.ctitul varchagl_OO).
-_'llit_u I. z; - OSOBA. ctitulza varch ar?l_O_O)
Ro_d-r-1-é Cislo (Béz Ioml'tT<a_)_ N OSOBA.arodc varchnar(lO)m
_Adrésa_trvallaj | N Viz dale B
Telefon _




Datum narozeni

Stav studia

Neni

Potita se z RC

STUDIUM .sstav

varchar(1), ¢iselnik STAV

Email vygenerovany

Email soukromy

Cislo karty

Studijni skupina, popis v AD

OSOBA.omail varchar(100)
0SOBA.oumail varchar(100)
OSOBA.ocipcislo varchar(20)

Viz dale

» Adresa—evidujeme vice p?oloiek oddéleng
|

o ulice

. A Ly
o (islo papisné a orientacni

o upfesnéni bytu
o obec

o PSC

o kdd obce

o kod ¢asti obce
o okres

o stat

e Telefon — evidujeme tfi telefony i s pfedvolbou (telefon 1, telefon 2, mobil)
e Studijni skupina, popis v AD - zde je mozno kombinovat. vice poloZzek: fakulta, studijni
program, druh a obor studia, rok pfijeti atd.

o rok pfijeti

o studijni obor
o forma studia
o referent

o studijni stav

Na strané MSOLIT bude pfipravena wehovi sluzba, kterd bude mit jednu metodu se vstupnimi

parametry dle tabulky a vystupem bude resul: objekt s hodnotami:

Proménna

Hodnota/comment |

et

true/false - jestli se podafilo nebo ne |

Message

string — OK nebo néjaka hlaska |

Sluzba bude WCF SOAP na HTTPS s podporou MEX pointu — tedy inteligentnl konzumer webovych

SOAP sluzeb si bude umét vygenerovat rozhrani automaticky. Cvéfovani bude na Grovni AUTH http/s

pozadavku jménem a heslem. Technicky se bude jednat o zhruka toto:

https://docs.microsoft.com/en-us/dotnet/framework/configure-apps/file-

schema/wcf/basichttpbinding

Detaily a pfiklad demo sluZby jen pro ukdzku vystavim pozdéji, aby se vse dalo pfipravit na strané

ERUDIO.
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Daldim krokem K2 je vytvorenl qctu v AD., P|oto

pole E-mail vygenerovany, sngdno overlme E‘XIStenCI \uctu v AD (e-mail =

nasledujici situace: |

|
- vytvofeni uZivatele —

- vramci vytvofeni by SF m

- aktualizace uZivatele + provede se zmena viech atributi) az na UPN a heslo —

- blokovani uZivatele — shodne se smazarnm uzivatPI bude zakdzan a presunut

|
4

& unvatel pfifadit do AD skupin

lJPN vAD neemstUJe pouZiji se data z K1 a vytvofi se Uce

|
Ze le mame vygenerované UPN a dodané v ramci

UPN) a ta‘

tedy nastdvaji

—+

do néjaké QU a

samoziejmé mu ma | ble odebrdno ¢lenstvi ve skupinach — Proces vstupu z normalniho

rezZimu bude pomoa pr|znal<u Status studentd -- jakmile bude jiny neZ akt|vr|| spusti se

expiraéni workflow.

Data pro AD a jejich napojeni na ﬂRU[)IO data jsou v nasledujici tabulce:
|

Proménna ERUDIO data L tl_q@_nota/cun_m@t_
Jméno Jméno '
PFijmeni PFijmeni_ AT T (O .
Zobrazovaci nazev Titul, titul za Jmeno véetné tituld -

Popis: studijni obor — kdd fakultiy, druh- Bc
nebo Mgr-forma-denni nebo kombi-

Studijni skupina?

v jakém bude formatu?

Telefon

Vybér ze 3 telefon(

Jak zvolime ten spravny?

e-mail

email vygeneravany

alternativni E-mail

email soukromy

Cislo karty (zaloZka pager)

Ka_r_tﬁ‘g_udenta - Cislo

Trvaly pobyt

'Adresa

UCET email vygenerovany | login example@pacr.eu '
Platnost Uctu - nenfi tfeba ~otdzka Zivotnost v AD
Je &lenem neni tieba Studenti

Otazky k dofesend v pribéhu implementace:

- jakym zplsobem budou chodit zmé&ny uzivatelskych metadat z ERUDIO

(jaka data¥) -

v pfipadé, Ze jiZz uZivatel existuje a jakym zplsobem budems toto prorlm’tat do acta?

Predpokladam, Ze UPN je neménné.

smysluplné Gdaje a ignorc?vat kolize
- kdy# bude jiZ uZivatel exis‘
- jak se uré¢i OU nového

pfesune? nutné naspecifikovat

- tady predpokladdame, Ze budeme

tovat, bude se pfi upjdate dat v K1 ignorovat pole Heslo?

updatovat jen

uzivatele v AD, jak :%;e uréi U do které se uiiva‘ﬁel po zakazani

|
- nemame nadefinované AD skupiny, do ktefych by se mél utivatel davat a nebo zase

vyndavat.. nutné naspecifikovat
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- co se stane, kdyZ bude zmé&na UPN? v zdsadé by mélo workflow projit vytvofenim nového
|

uzivatele se vSemi nésleclky
Faze K3 je provadéna automat?icky, coi je dobré.. Vnasem piipadé to viak zp\&sobf problém
s vykonatelnosti faze 4 — uicet muisi byt nejdfive v O'ffi¢e 365, ahychom mohli provést}jeho nastaveni.
Proto tedy bude K4 zcela asynchronni a bude v pravidelnych intervalech opakovat dotazy na
existenci UPN v Azure AD (podleistavu uZivatell v MS}OLIT - pfiznak ,create”). V okamziku dspésné

detekee se provede workflow K4 a to zejména:

Operace : Hodnota/comment|
| Nastaveni jazyka, Usagelocation, Language CZ, bude také néjaky jiny jazyk?
Nastaveni licence | bude natvrdo v konfiguraku

Operace blokovani a mazani pc?dle expiraéniho viz. specifikace MSOLIT, to zlstane stejné
WF ] |
Néco dalsiho? Snad ne...

Kontrolni cyklus |
|

Vzhledem k tomu, Ze operace me%zi ERUDIO a MSOLIT budou v zdsadé synchronni a ERUDIO nebude
1 y ;
opakovat zasléni dat v pfipadé chyby, navrhujeme kontrolni cyklus, ktery 1x za den provede:
- zaslani v8ech aktualnich jdat (ucth platnych) do MSOLIT — formou webové isluiby, bylo by

\ |
dobré tato data néjak oznacit priznakem, aby}to bylo MSOLITu zfejmé Ze jde|o kontrolu (pro

jistotu)
- po dokondeni procesu IMSOLIT provede kontrolu integrity d¢td v AD a v Office 365
(existence, klicové parametry — nutné upfesnit co udélat)

- provede pfipadné korekcie nebo vyreportuje zj‘evné nebo neopravitelné chyby

Self service password reset portal

Zde bych s tim nedélal Zddné sloZitosti a pouZil néjaké lhotové 0SS fedeni - napfiklad toto:

https://unopasscore.codeplex.com/

| b

pfipadné se inspiroval v rozhranilja aplikaci :zjednoduéﬁl. Licence je pomérné volnd aaplikace se zda
‘ 1 i

byt p&knd. Bude tfeba upresnit fance jako pouZiti reqaptcha a ptipadné& né&jaké dalsi ochranné prvky

(e-mailové potvrzeni apod.).
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4. Pozadavky na systém a sluzby

Pro provoz systému MSOLIT v této specifikaci je tfeba izajis;tit:

- béhové prostiedi Windows Server 2008 R2 a Viylééi, nejlépe Windcws 2016 Standard

- 2core CPU, 4 GB paméti, 20 GB na disku (parametry jsou celkem jedno, je to nendroc¢né)

- instalovany .NET Framework 4.5 a vySssi, lIS 7+

- server musi byt pfipojeny do domény Active Directory

- SQL server 2008 R2 a vyssi, mozno i IEx:pres%sEdition nebo instance na jiném serveru, SQL
autentifikace (mixed mocie)

- Ucet s opradvnénim pro spravu uZivatelskych acth v AD (nemusi byt domain admin ani to neni
vhodnél!ll)

- et s opravnénim globalni spravce pro Office'365

- pfistup k SMTP serveru pokud nebudeme posilat e-maily pfes Office 365

5. Predpokladané prace k realizaci systému

Pro realizaci tohoto systému prozatim predpokladdame nasledujici prace:

Polozka Pocet hodin
_E{e.aimplementace jadra systému MSOLIT T 25_
WebService prc;“p;ij.em dat z ERUDIO 10
—rgo'r:«;l;tor pro ActiveDirectory 20
| Self service portal i 30 {
_I;Eahl_a—c;e“; konfigurace, ladéni a testovani 19
Celkem | 104h

V aktudini specifikaci odhadujeme objem prace! na 120 hodin préce, hodinova sazha je

‘ |
950 CZK/h bez DPH, celkem tedy 98.800,- CZK bez DPH.
6. Zaver

Tato verze je konecnou specifikaci projektu. Nékteré otazky viak nejsou vyfeseny a pfedpokladame,

ze budou objasnény b&hem vyvoje nebo testovani systém!u.
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