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DILCi SMLOUVA C. 6
O DiLO
k Ramcové smlouve na Vybudovéani Dohledového centra eGovernmentu
¢. j. MV-159071-28/0KB-2015, ¢. j. 2016/010 NAKIT

Narodni agentura pro komunikaéni a informaéni technologie, s.p.

se sidlem: Kodanska 1441/46, Vrsovice, 101 00 Praha 10

ICO: 04767543

DIC: CZ04767543

zastoupen: Alanem llczyszynem, feditelem Narodni agentury pro

komunikacni a informacéni technologie, s.p.
zapsan v obchodnim rejstnku Mestskeho soudu v Praze oddil A vlozka 77322
bankovni spojeni: : BEn AL P

na strané jedné (dale jen ,,Zhovil“ )
a

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7
ICO: 00007064

DIC: CZ00007064

zastoupen:

: _

L ir'_

bankovni spojeni:

na strané druhé (dale jen ,,Objednatel®)

(Zhotovitel a Objednatel spolec¢né jako ,Smluvni strany“ anebo jednotlivé téZ jako
,Smluvni strana"“)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2586 odst. 2
zakona C. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjSich pfedpist (dale jen
.Obcansky zakonik"), tuto Dil¢i smlouvu ¢. 6 (dale jen ,Smlouva“) k Ramcové smlouvé
na Vybudovani Dohledového centra eGovernmentu ze dne 8. srpna 2016 (dale jen

,Ramcova smlouva"), a to takto:
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Clanek 1
Predmét a icel Smlouvy

Predmétem této Smlouvy je zavazek Zhotovitele v provedeni dila spocivajiciho
v

Napojeni informacnich systému Informacni systém zakladnich registra (dale jen
.ISZR"), Registr obyvatel (dale jen ,ROB)", Registr prav a povinnosti (dale jen
.RPP%), - Zakladni registry (dale jen ,ZR") a Agendové informacni systémy (dale
jen ,AISY), Informaéni systém o statni sluzbé (dale jen ,ISoSS"), centralni misto
sluzeb (dale jen ,CMS"), ITS, GINIS do prostfedi ArcSight Enterprise Security
Manager (dale jen ,ESM");

Pfipravé napojeni informacéniho systému Ekonomicky informacni systém (dale
jen ,EKIS®) do prostfedi ArcSight ESM;

Vytvoreni infrastruktury krajskych sbérnych mist (dale jen ,KSM") v lokalitach
datové centrum Sazecéska 7, Praha 10 - MaleSice (dale jen ,DC1") a datove
centrum Na Vapence 14, Praha 3 - Zizkov (dale jen ,DC2%);

Upgrade a sprava LoggerU;

Vytvoreni a aplikace bezpecnostnich monitorovacich pravidel v ESM;
Zalohovani konfigurace: KSM pro informaéni systémy (dale jen ,IS*), ESM,
Logger;

Navrhu procesl feseni incidentl véetné pfisluSné dokumentace skutecného
provedeni;

dle podrobné specifikace uvedené v Priloze ¢. 1 Smlouvy, v€. zpracovani
piislusné dokumentace a skoleni operatort Objednatele (dale jen ,Dilo").

Ugelem této Smlouvy je vytvofeni zakladnich podminek pro realizaci
bezpecénostniho dohledu pro kritické a vyznamné informacni systémy (dale jen
KIl a VIS*) Objednatele, tj. realizaci bezpecnostnich dohledd pro vytvoreni
rozhrani pro pfipojovani — KSM, nastaveni uloZist a systém pro zpracovani
pro shirané logy — Logerry a vytvofeni zakladni sady pravidel vyhodnocovani
shiranych logl véetné jejich procesu, které jsou pro tyto €innosti nutné.

Predmétem této Smlouvy je dale zavazek Objednatele zaplatit za Dilo
provedené v souladu s touto Smlouvou sjednanou cenu.

Clanek 2
Prava a povinnosti Smluvnich stran pri plnéni Smlouvy

Misto, termin a zplsob pInéni

Zhotovitel se zavazuje Dilo provést a predat Objednateli
nejpozdéji do 22. 12. 2017. Akceptaci Dila dle ¢l. 1 odst. 1.1 Smlouvy stvrdi obé
Smluvni strany Akceptaénim protokolem podepsanym odpovédnymi osobami
obou Smluvnich stran. Vzor Akceptaéniho protokolu tvofi Pfilohu €. 2 této
Smlouvy. Podpisu Akcepta¢niho protokolu bude predchazet akceptacni
procedura definovana v €l. 2 odst. 2.4 az 2.7 Smiouvy.

Objednatel se, bez zbytecného odkladu po Ucinnosti této Smlouvy, zavazuje
opatiit a/nebo zpfistupnit Zhotoviteli vdechny hmotné véci (zejména lokalné
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zfizené kolektory pro instalaci konektort) a zajistit pripravenost infrastruktury
(veSkeré upravy a konfigurace infrastruktury na strané napojovanych systém(
specifikovanych v ¢l. 1 odst. 1.1 pism. a) a b) Smlouvy), nutné k radnému
a vCéasnemu provedeni Dila Zhotovitelem. V pfipadé, Ze Objednatel tento
zavazek nesplni, prodluZuje se o tuto dobu ptvodné sjednany termin provedeni
Dila dle odst. 2.1 a Zhotovitel neni v tomto pfipadé v prodleni se splnénim
zavazku dle této Smlouvy.

=

. e NI I i g
Mistem predani Dila je G r-gg e Gag v e Veskeré pisemné vystupy

visejici s Dilem je Zhotovitel povinen predat Objednateli na adrese ¢
I 1 il ) --"EI,“' 3

Predani, pfevzeti a akceptace Dila

Akceptacni procedura Dila zahrnuje ovéfeni funkénosti Dila porovnanim
skuteénych vlastnosti s jeho podrobnou specifikaci dle Pfilohy ¢. 1 Smlouvy a
je zpusobilé slouzit svému ucelu, definovaném v ¢l. 1 odst. 1.2 Smlouvy.

Akceptacni fizeni predavaného Dila je zahajeno dnem jeho predani Objednateli
na zakladé Predavaciho protokolu podepsaného obéma Smluvnimi stranami a je
ukonéeno podpisem Akceptacniho protokolu obé&ma Smluvnimi stranami.
Splfuje-li Dilo technické podminky a vlastnosti stanovené touto Smlouvou a
jejimi pfilohami a je-li Dilo funkéni, potvrdi Objednatel uvedené skutecnosti
v Akceptaénim protokolu, jehoz vzor tvofi Prilohu ¢ 2 Smlouvy. Vzor
Predavaciho protokolu tvofi Pfilohu €. 3 Smlouvy.

V pripadé vyskytu ojedinélych drobnych vad a nedodélkt v terminu jeho predani
a prevzeti, které nebrani Objednateli v uzivani Dila funkéné nebo esteticky,
ani jeho uzivanim podstatnym zplUsobem definovanym v Priloze ¢. 4 této
Smlouvy neomezuji, prevezme Objednatel plnéni, prestoze jeho urcita cast
nespliiuje vdechna akceptaéni kritéria (pfevzeti s vyhradou). Smluvni strany si
zaroven dohodnou lhitu, do kdy Zhotovitel odstrani zbyvajici vady ¢asti plnéni
tak, aby byla splnéna vSechna akceptacni kritéria. Pro vylouceni v$ech
pochybnosti se Smiuvni strany dohodly, Ze nebude-li mezi Smluvnimi stranami
dosazeno dohody o |hite, ve které Zhotovitel odstrani vady plnéni dle predchozi
véty tohoto ustanoveni Smlouvy, bude tato lhita stanovena Objednatelem, kdy
délka takto stanovené Ihaty nesmi byt kratsi nez 30 pracovnich dnu s vyjimkou
odstranéni vad zarazenych do kategorie ,A“, kdy délka stanovené I|haty
pro odstraneni nesmi byt kratSi nez 15 pracovnich dnu. Tyto skute€nosti budou
zaznamenany v Akceptacnim protokolu vyhotoveném pri akceptaci plnéni
s vyhradou. Po odstranéni takovych vad sepi§i Smiuvni strany zapis stvrzujici
odstraneni vad, pro které bylo castecné plnéni Dila akceptovano s vyhradou.
Klasifikace vad a nedodélku je specifikovana v Priloze €. 4.

Akceptaéni kritéria jsou specifikovana v Pfiloze €. 1 Smlouvy — Specifikace Dila,
bod 13.

Cena a platebni podminky
Smiuvni strany sjednavaji, ze cena za Dilo dle odst. 1.1 Smlouvy ¢ini maximalné

5785 123,97 K¢ (slovy: pét milionl sedm set osmdesat pét tisic sto dvacet tfi
korun ceskych a devadesat haléfl) bez DPH, k niz se v souladu s danovymi
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pfedpisy pficita pfislusna sazba DPH v zakonem stanovené vysi (celkem 1 214
876,03 K&), tzn. cena za provedeni Dila ¢ini maximalné 7 000 000,00 K¢ (slovy:
sedm miliont korun &eskych) véetné DPH. Tato sjednana cena je upin3,
koneéna a zahrnuje veskeré naklady Zhotovitele souvisejici s provedenim Dila
dle této Smlouvy.

2.9 Kone¢na Zhotovitelem fakturovana cena za Dilo bude nasledné finalné
specifikovana dodatkem dle znaleckého posudku. Objednatel je povinen
znalecky posudek predlozit Zhotoviteli k vyjadreni. Nevyjadfi-li se Zhotovitel
k zavérim znaleckého posudku do 10 pracovnich dnl od jeho predlozeni, plati,
e jako vysledna cena Dila bude fakturovana cena v rozsahu a ve vysi uvedené
ve znaleckém posudku. V pfipadé, Ze Zhotovitel bude mit vici zavérim
znaleckého posudku odivodnéné a podlozené pripominky, pisemné vyzve
Objednatele k Ustnimu jednani za ucelem jejich projednani. Vysledna cena
za provedeni Dila bude stanovena dohodou Smluvnich stran s pfihlednutim
ke znaleckému posudku a pfipominkam Zhotovitele a nasledné stvrzena
dodatkem k této Smlouvé.

210 Pravo na vystaveni faktury — dafiového dokladu a na zaplaceni ceny
za provedené Dilo vznika Zhotoviteli dnem podpisu dodatku k této Smlouvé
v souladu s odst. 2.9 Smlouvy. Za den uskutec¢néni zdanitelného plnéni je
povazovano datum podpisu dodatku ke Smlouvé dle odst. 2.9.

2.1 Ostatni podminky pro dafiovy doklad se fidi podminkami Ramcove smlouvy.
D. Vlastnicka prava a prava dusevniho vlastnictvi
242 Vlastnictvi k hmotnym nosi¢tm dat, na nichz je Dilo zaznamenano, a k ostatnim

pfipadnym materidlim prechazi na Objednatele okamzikem podpisu
Pfedavaciho protokolu. Cena hmotnych nosi¢li dat je jiz zahrnuta v cené
dle ¢lanku 2. odst. 2.8 této Smlouvy. Nebezpeci Skody na hmotnych slozkach
Dila pfechazi na Objednatele okamzikem jejich prevzeti.

2.13 Zhotovitel dnem podpisu Predavaciho protokolu poskytuje Objednateli
na neomezenou dobu pro Uzemi celého svéta nevyhradni licenci, tj. opravnéni
k vykonu prava uzit Dilo véemi zpUsoby v neomezeném rozsahu. Pravo uZiti
v neomezeném rozsahu dle predchozi véty v sobé zahrnuje rovnéz pravo
Objednatele takové dilo dopliiovat, upravovat, rozdélovat, ucinit dilo nebo jeho
ast soudasti jiného dila, jakoz i pfenechat dilo do uzivani ve stejném rozsahu
tfeti osobé dle uvazeni Objednatele. Smiuvni strany vylucuji aplikaci § 2370
Obcanského zakoniku.

2.14 Zhotovitel prohlasuje, Zze Dilo ani jeho ¢ast nema zadné pravni vady, Ze neni
zatizeno pravy tretich osob tykajicich se zejména vlastnického prava
a prav dusevniho vlastnictvi aze Zhotovitel je zcela opravnén disponovat
bez jakéhokoli omezeni veskerymi majetkovymi pravy k Dilu a jeho castem a
uzaviit s Objednatelem tuto Smlouvu na cely rozsah prfedmétu pinéni.
\V pfipadé, ze se uvedené prohldSeni Zhotovitele nezaklada na pravde,
Zhotovitel odpovida Objednateli za vyplyvajici disledky v piném rozsahu vCetné
odpovédnosti za skutecnou Skodu a udly zisk.
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2.16 Bude-li vysledkem nebo soucasti poskytovaného plnéni i zaméstnanecké d&i
kolektivni dilo, které je predmétem autorskych prav, prav souvisejicich s pravem
autorskym ¢i prav porizovatele k jim porizené databazi, mohou se smluvni
strany v konkrétnim pripadé dohodnout, Ze Zhotovitel jako zaméstnavatel &i
osoba, z jejihoZz podnétu a pod jejimz vedenim je dilo vytvafeno a pod jejimz
jménem je dilo uvadéno na verejnost, postupuje ke dni predani takovéhoto dila
pravo vykonu majetkovych prav autora k dilu na Objednatele, pficemz vyse
odmeény za postoupeni je jiz zahrnuta v cené poskytovaného pinéni.

2.16 Zhotovitel vyslovné prohlaSuje, Ze je pIné opravnén disponovat
pravy  duSevnimu vlastnictvi véetné vySe uvedenych autorskych prav, a
zavazuje se za timto ucelem =zajistit fadné a neruSené uzivani dila
Objednatelem, vcetné pfipadného zajisténi dalsich souhlast a licenci od autort
dél v souladu s autorskym zakonem, popf. od vlastnikd jinych prav dusevniho
vlastnictvi v souladu s pravnimi predpisy. Zhotovitel se zavazuje, ze Objednateli
uhradi veskeré naklady, vydaje, Skody a majetkovou i nemajetkovou Gjmu, které
Objednateli vzniknou v dusledku toho, Ze Objednatel nemohl dilo uzivat fadné a
neruseng.

237 Smluvni strany timto vyslovné prohlasuji, Ze veskera financni vyrovnani
za uzivani Dila jsou zahrnuta v cené dle ¢lanku 2. odst. 2.8 této Smiouvy.

E. Zaruka za jakost

2.18 Zhotovitel se zarucuje, ze Dilo bude po dobu zaruky zpusobilé a funkéni
pro pouziti k ujednanému Ucelu a Ze si podrzi ujednané vlastnosti. Zhotovitel
odpovida za to, Ze to, Ze jim dodané Dilo bude v jakosti a provedeni vyhovujicim
v plném rozsahu zakoniim, pfedpisiim a normam platnym pro Ceskou republiku.

2.19 Zhotovitel odpovida za to, Ze Dilo bude fungovat v souladu s pozZadavky
Objednatele uvedenymi ve Smlouve a jejich pfilohach.

2.20 Zhotovitel garantuje Objednateli zaruku za jakost po dobu jednoho (1) roku ode
dne provedeni Dila, tj. ode dne podpisu Akceptacniho protokolu a Ze nahradi
nebo obnovi funkénost jakékoliv ¢asti vykazujici vadu.

2.21 Zaruka dle odst. 2.20. této Smlouvy poskytovana Zhotovitelem se vztahuje
na funkénost Dila, jakoz i na jeho vlastnosti pozadované Objednatelem. Zarucni
doba se prodluzuje o dobu, po kterou meélo Dilo vadu branici jeho fadnému
uzivani Objednatelem. Zaruka se nevztahuje na vady, které na Dile vznikly
bez védomi Zhotovitele, zasahem Objednatele nebo jim povérenych tretich
osob.

2.22 Veskere zjisténé nedostatky, nedodélky a vady Dila (dale jen ,Vady"), které
se vyskytnou v zaruéni dobé a budou Zhotoviteli Objednatelem fadné pisemné
oznameny, se Zhotovitel zavazuje odstranit ve Ihité poskytnuté Objednatelem
v pisemném oznameni prostfednictvim kontaktnich osob uvedenych v ¢él. 3,
odst. 3.21, ktera v8ak nesmi byt krat$i nez 5 pracovnich dni.
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Clanek 3
Obecna ustanoveni

MIicenlivost

Smluvni strany se zavazuji zachovat mléenlivost o uvedenych skute¢nostech
a informacich, které oznaci jako divérné dle § 1730 Obcanského zakoniku,
atoaz do doby, kdy se informace této povahy stanou obecné znamymi
za predpokladu, Zze se tak nestane poruSenim povinnosti micenlivosti (dale
spole¢né jako ,Davérné informace®).

Smluvni strany se zavazuji, Ze Duvérné informace druhé smluvni strany jinym
subjektiim nesdéli, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu
bez prfedchoziho pisemného souhlasu. Zavazuji se zachovat je v pfisné tajnosti
a sdélit je vyluéné tém svym zaméstnancim nebo subdodavatelim, ktefi jsou
povéreni plnénim Smlouvy a za timto Ucelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji
zabezpedit, aby i tyto osoby povazovaly uvedené informace za davérné
a zachovavaly o nich micenlivost. To neplati, pokud maji byt Duvérné informace
zpristupnéné pouze za ucelem pinéni Smiouvy, na zakladé obecného
zavazného predpisu, a to vzdy jen v rozsahu zcela nezbytné nutném pro rfadné
pInéni Smlouvy ¢i naplnéni jejiho ucelu.

Smluvni strany budou za Davérné informace povazovat téz veskeré informace
vzajemné poskytnuté v jakékoliv objektivné vnimatelné formé, at' jiz v ustni,
pisemné, grafické, elektronické ¢i jiné forme, které se smluvni strany dozvedely
v souvislosti s touto Smlouvou, a to bez ohledu, zda jsou nebo nejsou oznacené
za Duvérné informace.

V pfipadé poruseni obchodniho tajemstvi tfeti stranou ve smyslu § 2985
Obé&anského zakoniku, pouziji Smluvni strany prostfedky pravni ochrany
proti nekalé soutézi.

Povinnost plnit ustanoveni tohoto &lanku této Smilouvy se nevztahuje

na informace, které: byly pisemnym souhlasem obou Smluvnich stran zprostény

téchto omezeni;

a) jsou znamé nebo byly zverejnény jinak, nez nasledkem zanedbani
povinnosti jedné ze Smluvnich stran;

b) pfijemce je zna dfive, nez je sdéli Smluvni strana;

c) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim
organem na zakladé zakona;

d) Smiuvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti
(napf. advokatovi nebo danovému poradci) za Gcelem uplatiovani svych
prav nebo plnéni povinnosti stanovenych pravnimi pfedpisy.

Povinnost mléenlivosti dle ustanoveni tohoto clanku této Smlouvy trva
bez ohledu na ukonceni platnosti této Smlouvy.

V pfipadé, Ze se kterakoliv Smluvni strana hodnovérnym zpusobem dozvi, popr.
bude mit dlivodné podezieni, Zze doslo ke zpfistupnéni Divérnych informaci
neopravnéné osobé, je povinna o tom bez zbyteéného odkladu pisemné
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informovat druhou Smluvni stranu.

Smluvni strany se zavazuji, ze budou-li Divérné informace, které jsou nezbytné
pro plnéni povinnosti dle této Smlouvy, obsahovat data podléhajici rezimu
zvlastni ochrany dle zak. ¢. 101/2000 Sb., o ochrané osobnich Udaju, ve znéni
pozdéjSich predpisl, disledné dodrzovat davérnost a tajnost téchto dat.

Pokud bude druhé smluvni strané udéleno predchozi pisemné svoleni
ke zpfistupnéni Duvérnych informaci, zajisti smluvné ochranu Duvérnych
informaci tak, aby byla minimalné na stejné Urovni, jakou sama poskytuje.

Sankce

V prfipadé neposkytnuti PInéni v terminu podle ¢l. 2 odst. 2.1 Smlouvy, ma
Objednatel vici Zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z ceny Dila
bez DPH, a to za kazdy, byt jen zapocaty den prodleni, maximalné vsak
do vys$e ceny Dila bez DPH.

Za prodleni Objednatele s thradou ceny Dila ma Zhotovitel vaéi Objednateli
pravo na smluvni pokutu ve vysi 0,05 % z dluzné fakturované ceny Dila
bez DPH za kazdy, byt jen zapocCaty den prodleni po terminu splatnosti,
maximalné vSak do vyse hodnoty dluzné fakturované ceny Dila bez DPH, s jejiz
Uhradou je Objednatel v prodleni.

V pripadé poruseni kterékoli povinnosti podle ¢€l. 3.1, 3.2, 3.3 a 3.8 této Smlouvy
je Smluvni strana, kterda povinnost porusila, povinna zaplatit druhé Smluvni
strané smluvni pokutu ve vysi 100 000,- K¢ za kazdé jednotlivé prokazané
poruseni povinnosti.

Vznikem povinnosti platit smluvni pokutu ani jejim skuteénym zaplacenim
nezanika povinnost Smluvnich stran splnit povinnost, jejiz pInéni bylo zajisténo
smluvni pokutou.

Smluvni pokuty jsou splatné do 30 kalendarnich dnl po obdrzeni vyuétovani
smluvni pokuty na zakladé samostatné faktury.

Soucinnost, dalsi prava a povinnosti a kontaktni osoby

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si soucinnost
nezbytnou pro radné naplnéni predmétu této Smlouvy. Smluvni strany jsou
povinny informovat bezodkladné druhou Smluvni stranu o veskerych
skuteCnostech, které jsou nebo mohou byt dllezité pro radné plnéni dle této
Smiouvy.

V ramci fadného plnéni pfedmétu Smlouvy maji ob& Smluvni strany zejména
nasledujici prava a povinnosti:

3.16.1 vzajemne spolupracovat a poskytovat si veskeré informace potifebné
pro fadné plnéni svych zavazkl vyplyvajicich z této Smlouvy;

3.16.2 neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim
vzniku prekazky majici vyznamny vliv na fadné a v€asné plnéni dle této
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Smlouvy;

3.16.3 poskytovat druhé Smluvni strané GpIné, pravdivé a véasné informace
o veskerych skutecnostech, které jsou nebo mohou byt dileZité
pro fadné pinéni dle této Smlouvy;

3.16.4 pinit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo
k prodleni s pinénim a splatnosti jednotlivych penéznich zavazku:

V souvislosti s provadénim Dila ma Objednatel zejména nasledujici prava
a povinnosti:

3.17.1 vytvaret pfedpoklady pro pinéni zavazkl vyplyvajicich z této Smlouvy
tak, aby mohly byt pInény jednotlivé terminy realizace Dila;

3.17.2 poskytovat poZadované podklady a informace Zhotoviteli, priib&zné
zajistovat radnou a v€asnou spolupraci a soucinnost tietich stran, napr.
dalSi dotéené subjekty, a to zejména koncovi uzivatelé

3.17.3 fadné a vcasné predavani potfebnych nebo Zhotovitelem vyZzadanych
dokumentt, predpist, informaci, rozhodnuti, specifikaci pozadavki(
a dalich podkladu souvisejicich s realizaci Dila;

3.17.4 pisemné se fadné a vcas vyjadiovat k predkladanym material(iim:

3.17.5 poskytovat fadnou a véasnou soucinnost pfi pfedavani Dila, véetné
pisemného oznamovani vad a nedodélkl Dila branicich prevzeti Dila;

3.17.6 poskytovat konzultace souCasného stavu, upresfiovat pozadavky
a zadani v prubéhu realizace Dila.

3.16.5 zajistit pristup ke stavajicimu hardware a software prostredi, které neni
predmétem Dila dle této Smlouvy, avSak je nezbytné pro realizaci
pInéni, pokud této povinnosti nebudou branit smluvni vztahy uzaviené
Objednatelem s tfeti stranou, pficemz se vtomto pfipadé zavazuje
k maximalni sou¢innosti sméfujici k zajisténi tohoto pristupu.

3.16.6 umoznit Zhotoviteli pristup do objektl, k zafizeni, k programovému
vybaveni, databazim a informaénim systémim Objednatele v rozsahu
nezbytném pro fadné provedeni Dila dle této Smlouvy dle vzajemné
schvalenych postupu.

3.16.7 Objednatel je opravnén kontrolovat zpusob provadéni Dila za Gdelem
overeni souladu s podminkami stanovenymi Smiouvou.

V souvislosti s plnénim pfedmétu Smlouvy ma Zhotovitel zejména nasledujici
prava a povinnosti:

3.18.1 postupovat pii plnéni Smlouvy fadné tak, aby bylo dosaZeno Géelu
Smlouvy;

3.18.2 zajistit dostatecnou kapacitu svych pracovniki s odpovidajici kvalifikaci:
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3.18.3 poskytovat bezplatnou zaruku za jakost na Objednatelem reklamované
zavady po dobu trvani zarucni lhaty.

Zhotovitel je povinen plnit zadani a/nebo pfikazy Objednatele, pritom je v§ak
povinen pisemné upozornit Objednatele na nevhodnost jim udélenych zadani
a/nebo prikazu, jestlize tuto nevhodnost je schopen zjistit pfi vynalozeni veskeré
potiebné péce. Zhotovitel v pisemnem upozornéni stanovi Objednateli
pfiméfenou Ihutu, kterd nesmi byt kratS$i nez 10 pracovnich dni, ve které
je Objednatel povinen Zhotoviteli sdélit, zda na svém zadani a/nebo prikazu
trva. Uplynutim této Ihaty se ma za to, Zze Objednatel na svém zadani a/nebo
prikazu trva; v takovém pfipadé je Zhotovitel opravnén od Smlouvy odstoupit.

V pripadé prokazatelného prodleni povinné Smiuvni strany s poskytnutim
soucinnosti neni opravnéna Smluvni strana v prodleni s plnénim svych zavazku
podle Smlouvy a veskeré lhuty se o prokazatelné prodleni povinné Smiuvni
strany prodluzuji; to neplati v pfipadech, kdy prodleni v poskytnuti soucinnosti
ze strany povinné Smluvni strany bylo vyvolano v pifimé pfic¢inné souvislosti
s prokazatelnym neposkytnutim soucinnosti nebo prodlenim ze strany
opravnéné. Objednatel je v prodleni, jestlize v rozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu, neprevezme fadné nabidnuté plnéni
nebo neposkytne soucinnost nutnou k tomu, aby Zhotovitel mohl splnit svij
zavazek. Zhotovitel je v prodleni, jestlize vrozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu, nepreda radné a bezvadné plnéni nebo
neposkytne soucinnost nutnou k tomu, aby Objednatel mohl spinit svij zavazek.

Kontaktnimi osobami jsou:

[ B g g
-
D

S
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Skody, které prokazatelné vzniknou v pfi¢inné souvislosti s &innosti Zhotovitele
¢i Objednatele dle této Smlouvy, se Smluvni strany zavazuji zaplatit druhé
Smiluvni strané na zakladé samostatné faktury majici nalezitosti danového
dokladu. Podminky pro uplatnéni naroku na nahradu skody a vystaveni
prislusného danového dokladu se fidi pfislusnymi ustanovenimi Ramcové
smlouvy.

Zhotovitel je opravnén provést Dilo samostatné nebo i prostfednictvim
subdodavatele, pficemz takto zhotovené Dilo se posuzuje jako by jej Zhotovitel
provedl sam. Zhotovitel odpovida za zplUsobenou Skodu rovnéz v pfipadé, Ze
Cast Dila bude provedena prostiednictvim subdodavatele.

Zadnad Smluvni strana neni povinna k nahradé s$kody, prokaze-li, ze ji
ve splnéni povinnosti z této Smlouvy nebo Ramcové smlouvy docasné nebo
trvale zabranila mimoradna nepredvidatelna a neprekonatelna prekazka vznikla
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nezavisle na jeji vili ve smyslu ustanoveni § 2913 odst. 2 Obdanského
zakoniku. Smluvni strany se zavazuji k vyvinuti maximalniho Gsili k odvraceni a
prekonani vyse uvedenych prekazek.

3.25 Brani-li nékteré ze Smluvnich stran v plnéni povinnosti mimofadna
nepredvidatelna a neprekonatelna prekazka -vznikla nezavisle na jeji vdli
ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku, je Smluvni strana
povinna o vzniku, dusledcich, povaze a zaniku takové prekazky druhou Smiuvni
stranu neprodlené informovat. Zprava musi byt podana pisemné, neprodlené
poté, kdy se povinna Smiuvni strana o pfekdzce dozvédéla, nebo pfi nalezité
peci mohla dozvédét. Bezprostredné po zaniku takové prekazky povinna
Smluvni strana obnovi pinéni svych zavazku vaéi druhé Smluvni strané a ucini
vde, co je vjejich silach, ke kompenzaci doby, ktera uplynula v dasledku
takového prodleni. Pokud prekazka nepomine do 3 pracovnich dni od doby
sveho vzniku, opravnéni zastupci obou Smluvnich stran se sejdou za Ucelem
projednani dalSiho postupu pfi plnéni zavazkul vyplyvajicich ze Smlouvy.

3.26 Smluvni strany se zavazuji, Ze vzdy pfed uplatnénim naroku na nahradu skody
pisemné vyzvou povinnou Smluvni stranu k jednani o zpGsobu stanoveni vyse
Skody, a to bez zbyte¢ného odkladu poté, kdy se opravnéna Smluvni strana
prokazatelné dozvi o vzniku Skodni udalosti.

3.27 Smluvni strany se dohodly, Ze povinnost Zhotovitele k ndhradé Skody (UGjmy) je
limitovana vysi pojistky sjednané na zakladé Smlouvy &. 899-23651-28
o pojisténi majetku podnikatelt (pojisténi Zivelni, pojisténi odcizeni) o pojisténi
odpovédnosti ze dne 2. 8. 2016. Toto omezeni se neuplatni u téch narokd,
u nichz § 2898 Obc&anského zakoniku limitaci vy$e Skody (Ujmy) neumoznuje.

Clanek 4
Zavérecna ustanoveni

41 Veskera ujednani této Smlouvy navazuji na Ramcovou smlouvu a Ramcovou
smlouvou se fidi, tj. prava, povinnosti ¢i skutecnosti neupravené v této Smlouvé
se fidi ustanovenimi Ramcové smlouvy. V prfipadé, Ze ujednani obsazené v této
Smlouvé se bude odchylovat od ustanoveni obsazeného v Ramcové smlouve,
ma ujednani obsazené v této Smlouveé prednost pred ustanovenim obsazenym
v Ramcové smlouvé, ovéem pouze ohledné plnéni sjednaného touto Smlouvou.
V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové
smlouvy.

4.2 Smluvni strany prohlasuji, Ze tato Smlouva ve spojeni s Ramcovou smlouvou
a jejimi prilohami vyjadfuje jejich Gplné a vyluéné vzajemné ujednani tykajici
se daného predmétu této Smlouvy. Smluvni strany po precteni této Smlouvy
prohladuji, Ze byla uzaviena po vzajemném projednani, urcité a srozumitelné,
na zakladé jejich pravé, vazné minéné a svobodné vile. Na dikaz uvedenych
skutecnosti pripojuji podpisy svych opravnénych osob Ci zastupcu.

4.3 Tato Smlouva vstupuje v platnost dnem podpisu obéma Smluvnimi stranami
a ucinnost dnem zvefejnéni v registru smluv v souladu se zak. ¢. 340/2015 Sb.,
o zvlastnich podminkach uéinnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zakon o registru smluv) ve znéni pozdéjSich predpisu.
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4.4 Tato Smilouva je vyhotovena ve ¢tyfech stejnopisech, z nichZ dvé vyhotoveni
obdrzi Objednatel a dvé Zhotovitel.

4.5 Nedilnou souéasti této Smlouvy jsou prilohy:
a) Priloha ¢. 1 — Specifikace Dila
b) Prfiloha ¢&. 2 — Akceptacni protokol
c) Priloha ¢. 3 — Predavaci protokol
d) Priloha &. 4 - Klasifikace vad a nedodélku

.thll,:.; : il '_I' LI

—
T

A




CESKE REPUBLIKY

MINISTERSTVO VNITRA O N AI( I I
L F: agentura pri
ko 1l a Infoarmadni

Pfiloha €. 1 — Specifikace Dila

1. Napojeni informacniho systému ROB do prostiedi ArcSight ESM

I. - Vytvoreni a konfigurace sbérné infrastruktury KSM v DC1 (Mal) a DC2 (STC)
e Migrace VM na novy HW

Revize propojeni

Propojeni konektort na Relay servery v DC1 a DC2

Kontrola parsovani zprav

Il.  Soucinnosti poskytnuté napojovanému systému
e Kontrola rozsahu logovani
e Definice zpusobu nastaveni UGrovné logovani jednotlivych prvki
neidentifikované a nepopsané v analyzach
¢ Asistence pfi odstrafiovani komunikacnich problému

2. Napojeni informacniho systému RPP (ZR, AIS) do prostiedi ArcSight ESM

| Vytvofeni a konfigurace sbérné infrastruktury KSM v DC1 (Mal) a DC2 (STC)
e Migrace VM na novy HW
e Revize propojeni
* |Instalace a konfigurace ArcSight komponent (konektorl), typ syslog
forwarder (pfeposilani z internich kolektor)
* Propojeni konektort na Relay servery v DC1 a DC2

Il.  Vytvofeni a konfigurace interni sbérné infrastruktury v DC1 (Mal) a DC2 (STC)

pro RPP ZR a RPP AIS

e Konfigurace OS RHEL, v¢. High Availability modulu

* Instalace a konfigurace ArcSight komponent (konektort), typ syslog,
Windows, databaze, log soubory

» Konfigurace systému pro pffjem dat technickymi prostiedky uvedenych v
analyze
Propojeni konektortt na KSM v DC1 a DC2

» Kontrola parsovani zprav

Ill.  Soucinnosti poskytnuté napojovanému systému
e Kontrola rozsahu logovani
e Implementace internich sbérnych serverli (ArcSight komponenty na
lokalnich kolektorech) a jejich management
e Definice zplUsobu nastaveni UGrovné logovani jednotlivych prvkd
neidentifikované a nepopsané v analyzach
e Asistence pfi odstrafiovani komunikaénich problém(

3. Napojeni informacniho systému ISoSS do prostiedi ArcSight ESM

I.  Vytvoreni a konfigurace sbérné infrastruktury KSM v DC2 (STC)
Migrace VM na novy HW

Alokace IP adres

Definice FW pravidel, vybudovani komunikacnich prostupt
Zasitovani

Instalace KSM VM a OS RHEL

Konfigurace OS, vé. High Availability modulu

12
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e Instalace ArcSight komponent (konektort), typ syslog forwarder
e Propojeni konektorti na Relay servery v DC1 a DC2

II.  Vytvofeni a konfigurace interni sbérné infrastruktury v DC2 (STC) v ISoSS
DMz
e Instalace ArcSight komponent (konektort)
o Konfigurace systému pro pfijem dat technickymi prostiedky uvedenych v
analyze
Propojeni konektortt na KSM v DC2
o Kontrola parsovani zprav

Ill.  Soucinnosti poskytnuté napojovanému systému
e Kontrola rozsahu logovani
e Implementace internich sbérnych servert (ArcSight komponenty na
lokalnich kolektorech) a jejich management
o« Definice zplUsobu nastaveni Urovné logovani jednotlivych prvku
neidentifikované a nepopsané v analyzach
e Asistence pfi odstrafnovani komunikaénich problém

4. Napojeni informacniho systému CMS do prostfedi ArcSight ESM

I.  Vytvoreni a konfigurace sbérné infrastruktury KSM pro CMS 1 v DC1 (Mal) a
DC2 (STC)
e Migrace VM na novy HW
Alokace IP adres
Definice FW pravidel, vybudovani komunikacnich prostupu
Zasitovani
Instalace KSM VM a OS RHEL
Konfigurace OS, vé. High Availability modulu
Instalace ArcSight komponent (konektort), typ syslog forwarder
Propojeni konektort na Relay servery v DC1 a DC2
Kontrola parsovani zprav

Il.  Vytvofeni a konfigurace interni sbérné infrastruktury pro CMS 2 v DC1 (Mal) a
DC2 (STC)
e Instalace ArcSight komponent (konektort)
e Prenos konfigurace
o Konfigurace systému pro pfijem dat technickymi prostiedky uvedenych v
analyze
¢ Propojeni konektorl na Relay servery v DC1 a DC2
o Kontrola parsovani zprav

Ill.  Soucinnosti poskytnuté napojovanému systéemu
e Kontrola rozsahu logovani
¢ Implementace internich sbérnych servert v CMS2 (ArcSight komponenty
na lokalnich kolektorech) a jejich management
e Definice zplUsobu nastaveni uGrovné logovani jednotlivych prvkud
neidentifikované a nepopsané v analyzach
e Asistence pfi odstrafiovani komunikaénich problému

13
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5. Napojeni informaéniho systému ITS do prostiedi ArcSight ESM

l. - Vytvofeni a konfigurace sbérné infrastruktury KSM v DC1 (Mal) a DC2 (STC)
Migrace VM na novy HW

Alokace IP adres .

Definice FW pravidel, vybudovani komunikaénich prostup(

Zasitovani

Instalace KSM VM a OS RHEL

Konfigurace OS, v¢. High Availability modulu

Instalace ArcSight komponent (konektort), typ syslog

Propojeni konektorti na Relay servery v DC1 a DC2

Kontrola parsovani zprav

Il Soucinnosti poskytnuté napojovanému systému
e Kontrola rozsahu logovani
e Definice zpusobu nastaveni Urovné logovani jednotlivych prvkd
neidentifikované a nepopsané v analyzach
e Asistence pfi odstranovani komunikaénich problému

6. Priprava napojeni informacniho systému EKIS do prostfedi ArcSight ESM

I Vytvofeni a konfigurace sbérné infrastruktury KSM v DC2 (STC)
Instalace a konfigurace pro napojovany IS:
e Instalace a konfigurace KSM na do¢asném HW
» Instalace a konfigurace KSM na novém HW (servery, switche, FW)
e Migrace VM na novy HW
Alokace IP adres
Definice FW pravidel, vybudovani komunikaénich prostupt
Zasitovani
Instalace KSM VM a OS RHEL
Konfigurace OS, vé. High Availability modulu
Instalace ArcSight komponent (konektort), typ syslog forwarder
Propojeni konektortl na Relay servery v DC1 a DC2

Il.  Vytvoreni a konfigurace interni sbérné infrastruktury v DC2 (STC) v EKIS DMZ
e Instalace HW a zapojeni do infrastruktury
e Konfigurace systému pro pffiem dat technickymi prostfedky uvedenych
v analyze

. Soucinnosti poskytnuté napojovanému systému
e Definice zpusobu nastaveni urovné logovani jednotlivych prvki
neidentifikované a nepopsané v analyzach

7. Napojeni informacniho systému ISZR do prostiedi ArcSight ESM

l. - Vytvorfeni a konfigurace sbérné infrastruktury KSM v DC2 (STC))
Instalace a konfigurace pro napojovany IS:
e Instalace a konfigurace KSM na do¢asném HW
e |Instalace a konfigurace KSM na novém HW (servery, switche, FW)
¢ Migrace VM na novy HW

14
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Alokace IP adres

Definice FW pravidel, vybudovani komunikacnich prostupti

Zasitovani

Instalace KSM VM a OS RHEL

Konfigurace OS, vé&. High Availability modulu

Instalace ArcSight komponent (konektor(), typ syslog a pfiprava SCOM
konektoru (SCOM feseni neni soucasti pinéni)

Propojeni konektor(i na Relay servery v DC1 a DC2

Kontrola parsovani syslog zprav

Kontrola rozsahu logovani

Definice zplsobu nastaveni Urovné logovani prvku vyuzivajicich syslog
Asistence pfi odstrafiovani komunikaénich problému pfi preposilani ze
syslog serveru

8. Napojeni informacniho systému GINIS do prostfedi ArcSight ESM

I.  Vytvoreni a konfigurace sbérné infrastruktury KSM v DC1 (MaleSice)

Migrace VM na novy HW

Alokace |IP adres

Definice FW pravidel, vybudovani komunikacnich prostupt

Zasitovani

Instalace KSM VM a OS RHEL

Konfigurace OS, vé. High Availability modulu

Instalace a konfigurace ArcSight komponent (konektort), typ syslog,
Windows, log soubory

Propojeni konektort na Relay servery v DC1 a DC2

Kontrola parsovani zprav

[I.  Soucinnosti poskytnuté napojovanému systému

9. Vytvoreni infrastruktury KSM v lokalitach DC1, DC2

10. Upgrade a sprava Loggeru

e Upgrade Loggeri na4v DC1a4vDC2
e Konfigurace Loggerl pro pfidani IS ROB, RPP,. ISZR, CMS, ITS, ISoSS a
GINIS:

o
O

15

Instalace a konfigurace KSM na do¢asném HW

Instalace a konfigurace KSM na novém HW (servery, switche, FW)
Instalace RHEL a RHEV na novém HW

Instalace provoznich dohledu

Kontrola rozsahu logovani

Definice zpusobu nastaveni urovné logovani jednotlivych prvkd
neidentifikované a nepopsané v analyzach

Asistence pfi odstrafiovani komunikacnich problémt

Management uzivatel( a jejich roli
Kontrola tagovani pro kazdy IS .
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11. Vytvofeni a aplikace bezpecnostnich monitorovacich pravidel v ESM

¢ Definice minimalné 6 bezpecnostnich monitorovacich pravidel v ArcSight ESM
(SIEM)

e Aplikace bezpecnostnich monitorovacich pravidel na udalosti generované
napojenymi IS

e Aktualizace nastaveni e-mailovych notifikaci do CA SD

12. Ostatni
e Zalohovani konfigurace: KSM pro IS, ESM, Logger
e Skoleni operatort
e Navrh procesu feseni incidentt
* Dokumentace skute¢ného provedeni: parametry formou tabulky

13. Akceptacni kritéria:

e V/Sechna dodana bezpecnostni monitorovaci pravidla jsou funkéni
o Vygenerovan odpovidajici alert v prostfedi ArcSight ESM pro kazdé
bezpecnostni monitorovaci pravidlo. Pro aktivaci pravidla budou pouzity
uméle vygenerované udalosti.
e Definované informacni systémy jsou napojeny
o Verifikace napojeni systému bude prokazano existenci udalosti v ArcSight
ESM a ArcSight Logger pro konkrétni systém (timto testem se provéfi
komunikacni trasy, nastaveni tagovani na strané KSM a spravna
komunikaéni trasa datova z KSM pfes Relay do Loggeru a ESM), zaroven
je timto otestovana funkcionalita Relay.
o Verifikace pfijatého strukturovaného e-mailu v CA SD.
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Priloha ¢. 2 — Akceptaéni protokol

Zhotovitel Narodni agentura pro informacni a komunikacni technologie, s.p.
Objednatel Ceské republika — Ministerstvo vniﬂ_'a

Ramcova smlouva Cislo platné Ramcové smlouvy

Dil¢i smlouva Cislo platné Diléi smlouvy

Nazev Projektu Dohledové centrum eGovernmentu

Datum predani Datum

Predmét akceptace

Cislo |r Popis Akceptovano Akggﬁ:g\éizo . Neakceptovano
o1 |

Vyhrady

% ' o % Kategorie Termin pro
Cislo | Popis vyhrady - vady vyporadani vady

01

Seznam pfriloh

Zaveérecna ustanoveni

Zhotovitel a Objednatel svym podpisem stvrzuji akceptaci Dila dle vySe specifikované
Dil¢i smlouvy a Ramcové smlouvy.

Jméno a pfijmeni Datum Podpis

Akceptoval za _ |
Zhotovitele |

Akceptoval za |
Objednatele [

17




MINISTERSTVO VNITRA O N AI ( I I

CESKE REPUBLIKY

sssscoe
(A A XY}
esaece
seow
aee
osee
eseee
oeonee
assseose

odnl agentura pro
1u:1|1-( AEn| 1Irfnr’11‘1cr
t hrmlr:ql p

Priloha ¢. 3 — Pfedavaci protokol

Zhotovitel Narodni agentura pro informaéni a komunikaéni technologie, s.p.
Objednatel Ceska republika — Ministerstvo vnitra

Ramcova smlouva Cislo platné Ramcové smilouvy

Diléi smlouva Cislo platné Diléi smlouvy

Nazev Projektu Dohledové centrum eGovernmentu

Datum predani Datum

Predmeét predani

01 Popis Dila

Vyhrady k predanému Dilu

01 Popis vyhrady

02 Popis vyhrady

Zhotovitel a Objednatel svym podpisem stvrzuji pfedani a pfevzeti Dila dle vyse
specifikované Dil¢i smlouvy a R&mcové smlouvy.

V Praze dne xx.xx.xxxx

Predal za Zhotovitele

Pfevzal za Objednatele
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Pfiloha €. 4 - Klasifikace vad a nedodélku

Kategorie

Vada

Popis

Kriticka

Z divodu vady Dila nékteré nebo vsechny dodané systémy
podporujici hlavni procesy selhaly, jsou zcela nefunkcni nebo je
jejich funkénost omezena podstatnym zpusobem, tedy tak, Ze je
kriticky ovlivnéna cinnost Objednatele.

Vazna

7 divodu vady Dila je ¢innost Objednatele podstatnym zptisobem
ovlivhéna z duvodu selhani nebo omezeni nékteré ze systémovych
funkci podporujicich dulezZité procesy.

Vada znemoZzriuje nebo vyrazné komplikuje vyuZivani dodanychj
systémdl.

Drobna

7 divodu vady Dila nékteré funkce dodanych systému sice selhaly,
ale nejsou v dany moment vyuzivany a nemaji Zadny viiv na radny
chod systému.

Vada ma zanedbatelny viiv na ¢innost Objednatele.
Vada se vyskytuje v izolované casti dodanych systémi, jejich

vyuzivani je ztizeno a vada nema vliv na ostatni funkce dodanych
systemu.

Kosmeticka

Vada Dila je pouze kosmetického charakteru.
Vada nema vliv na ¢innost Objednatele.
Vada nekomplikuje vyuzivani dodanych systémua. Jedna se

napriklad o vady v grafice ¢i vady, které neomezuji pouZivani
dodanych systémd.

Definice vysledkl akceptacniho fizeni

Akceptovano - Pro vyrok a formulaci akceptacniho rozhodnuti Akceptovano je

podminkou Uspésné ukonceni akceptacniho fizeni. Musi byt odstranény veskeré vady
kategorie A, B i C. Vad kategorie D muze zUstat neodstranénych maximalné 15. K tém
navrhne Zhotovitel termin a harmonogram odstranéni.

Akceptovano s vyhradou - Pro vyrok a formulaci akceptacniho rozhodnuti Akceptovano
s vyhradou musi byt odstranény veskeré vady kategorie A, muze zustat maximainé 5 vad
kategorie B, maximalné 10 vad kategorie C a maximalné 15 vad kategorie D. K t&m
navrhne Zhotovitel termin a harmonogram odstranéni.

Neakceptovano - Pro vyrok a formulaci akcepta¢niho rozhodnuti Neakceptovano
je podminkou neuspésné ukonceni (nedokonceni) akceptaéniho fizeni a/nebo
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neodstranéni jakekoliv vady kategorie A a/nebo existence vice jak 5 vad kategorie B
a/nebo existence vice nez 10 vad kategorie C a/nebo vice jak 15 vad kategorie D.
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