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SMLOUVA

na pofizeni nastroje SIEM a systému pro pravidelny audit logd

I
Smiuvni strany

Moravskoslezsky kraj

se sidlem: 28. ffjna 117, 702 18 Ostrava .
zastoupen prof. Ing. Ivo Vondrakem, CS¢., hejtmanem kraje
1&: 70890692

DIC: CZ70890692

bankovni spojeni: Ceska spofitelna, a.s.

gislo Uctu: 200184-1650676349/0800

(dale jen ,objednatel™)

K2 atmitec s.r.0.

Se sidlem: Kokséarni 1097/7, 702 00 Ostrava — Pfivoz

Zastoupena: Ing. Radim Toth, jednatel spoleénosti

IC:. 42767717

DIC: CZ42767717

Bankovni spojeni: Komeréni banka a.s., pobocka Ostrava

Cislo uctu: 1137948761/0100

Zapsana v chchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil C, viozka 2013.
(déle jen ,zhotovitel™)

I1.
Zakladni ustanoveni

. Tato smlouva je uzaviena dle § 2586 a nasl. zakona &. 89/2012 Sb., oblansky zakonik {déle

jen ,obCansky zakonik"); prédva a povinnosti stran touto smlouvou neupravend se fidi
pfislusnymi ustanovenimi ob&anského zakoniku.

Smiuvni strany prohlasuji, Ze (daje uvedené v &l. I této smlouvy jsou v souladu se skuteénosti
v dobé uzavieni smiouvy. Smiuvni strany se zavazuji, Ze zmény dotlenych (dajfl oznami bez
prodleni pisemné druhé smiuvn{ strané. Pii zméné identifikatnich Gdail smiuvnich stran
véetné zmény Gctu neni nutné uzavirat ke smiouvé dodatek.

. Je-li zhotovitel plétcem DPH, prohlasuje, Ze bankovni (cet uvedeny v &l. I odst. 2 této smiouvy

je bankovnim (¢tem zvefejnénym ve smyslu zdkona &, 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozd&jSich predpisé (dale jen ,zékon o DPH"). V pfipadé zmény 0Octu
zhotovitele je zhotovitel povinen doloZit viastnictvi k novému Gctu, ato kopli piisludné
smlouvy nebo potvrzenim penéZniho Gstavu; je-li zhotovitel platcem DPH, musi byt novy (det
zvefejnénym Uctem ve smyslu pedchozi véty.
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4. Smiluvni strany prohlasuji, Ze osoby podepisujici tuto smiouvu jsou ktomuto jednéni
oprévnény.

5, Zhotovitel prohlasuje, Ze je odborn& zpfisobily k zajiSténi pfedmétu plnéni podle této smiouvy.

6. PInéni této smlouvy je realizovano v ramci projektu ,Realizace bezpefnostnich opatieni podie
zdkona o kybernetické bezpetnost™® vramci Integrovaného regionaintho operacniho
programu, reg. ¢. CZ.06.3.05/0.0/0.0/15_011/0002011, prioritni osa 3. Dobra sprava (zemi
a zefektivnéni vefejnych instituci, vyzva €. 10 (dale jen ,vyzva™) ,Kybernetickd bezpefnost®,
{dale jen ,projekt").

) HIL
Ucel a pFfedmét smlouvy
1. Ufelem této smlouvy je poifzeni ndstroje SIEM pokryvajictho funkcionalitu pro audit logi za
Glelem zvySeni bezpeCnosti prostfedi Krajského UFadu Moravskoslezského kraje (dale teZ
KU MSK™) v souvislosti s napinénim poZadavk( zakona ¢&. 181/2014 Sb., o kybernetické
bezpetnosti a vyhlasky ¢. 316/2014 Sb., o kybemetické bezpednosti, které jsou na KU MSK,
jako na spravce ¢yl vyznamnych informacnich systémf(i, kladeny, a podpora objednatele
v réamci nasledujicich letech provozu tohoto nastroje (dale jen ,dilo™).

2. Zhotovitel se zavazuje provést na sviij naklad a nebezpedi pro objednatele nize specifikované
diio:

2) Zpracovani harmonogramu v rozsahu dle technické specifikace uvedené v pfiloze
¢. 1 této smlouvy.

b) Zpracovani predimplementacéni analyzy a provadéciho navrhu v rozsahu dle
technické specifikace uvedené v pfiloze €. 1 této smlouvy.

¢) Dodavka zafizeni, technologii a programovéhe vybaveni (nastroje SIEM) v
rozsahu dle technické specifikace uvedené v piloze ¢. 1 této smiouvy,

d) Dodavka databazového software v rozsahu dle technické specifikace uvedené v
pfiloze €. 1 této smiouvy.

e) Implementace a zprovoznéni zafizeni, technologii a programového vybaveni,
zprovoznéni dila jako celku dle pfilohy €. 1 této smlouvy.

f) Zpracovani Dokumentace v rozsahu dle pfilohy €. 1 této smiouvy.

g) Seznameni s Fadnym uZivanim poskytnutych produktit v rozsahu die pfilohy & 1
této smiouvy.

h) Testovaci provoz a akceptacni testy v rozsahu dle pfilohy ¢. 1 této smlouvy.
i} Poskytovani maintenance v rozsahu dle pfilohy €. 2 této smiouvy.
i) Povinna publicita v rozsahu dle pfilohy €. 6 této smiouvy.

3, Objednatel se zavazuje provedené dilo prevzit a zaplatit za né zhotoviteli cenu podle &l VI
této smiouvy,

1v.
Misto pFedani a doba pinéni

1. Zhotovitel je povinen pFedat objednateli dilo v mist& pfedani, kterym je budova Krajského
Oradu Moravskoslezského kraje, 28, fijna 117, 702 18 Ostrava.
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2. Zhotovitel je povinen &asti dila provést a predat objednateli bez vad v téchto terminech
(v souladu s podrobnym harmonogramem pinéni):

2.1 Realizace
2.1.1 Zpracovani harmonogramu do 2 tydnd ode dne nabyti (Cinnosti smiouvy.

2.1.2 Zpracovani predimplementaéni analyzy a provadéciho navrhu nejpozdeji do
2 mésicl od nabyti (<innosti smiouvy.

2.1.3 Dodavka zafizeni, technologii a programového vybaveni, implementace
a zprovoznéni zafizeni, technologii a Dodavka databazového software
probéhne vterminech dle zdvazného harmonogramu zpracovaného zhotovitelem,
nejpozdéji véak do 7 méstcd od nabyti Ucinnosti smlouvy.

2.1.4 Zpracovani dokumentace nejpozdéji pfed zapoletim Testovacihe provozu
a akceptacnich test{.

2.1.5 Testovaci provoz a akceptadni testy budou trvat 4 meésice po ukonceni bodu
2.1.3 dle &. vI odst. 3 této smiouvy.

2.1.6 Seznameni sfadnym uZivanim poskytnutych produktlt pfed ukondenim
Testovactho provozu.

2.1.7 Ukonéeni faze realizace a pFedani do rutinniho provozu do 11 mésich
od Gcinnosti této smiouvy.

2.1.8 Povinna publicita do 11 meésicl od (innosti této smiouvy.
2.2 Rutinni provoz
a) Maintenance bude poskytovana 60 meésicl od ukonéeni testovactho provozu.

3. Dilo je provedeno, je-li dokonfeno a predano objednateli. Smiuvni strany se dohodly,
7e objednatel neni povinen dilo pfevzit, pokud toto vykazuje vady ¢ nedodélky.

V.
Cena

1. Cena za dilo je stanovena v pfiloze €. 3 této smlouvy.

2. Cena za dilo zahmuje veskeré néklady zhotovitele spojené se splnénim jeho zavazku z této
smiouvy, tj. cenu dila véetné dopravného, odménu za poskytnuti licence, veskeré instalaéni
prace apod. Cena za dilo je stanovena jako nejvySe piipustna a neni ji moZno prekrocit.

3. Je-li zhotovitel platcem DPH, odpovidd za to, Ze sazba dané z pfidané hodnoty bude
stanovena v souladu s platnymi préavnimi pfedpisy; v pfipadé, Ze dojde ke zméné zékonné
sazby DPH, je zhotovitel k cené dila bez DPH povinen Utovat DPH v platné vysi. Smiuvni
strany se dohodly, Ze v pfipadé zmény ceny dila v diisledku zmény sazby DPH neni nutno ke
smlouvé uzavirat dodatek. V pripadé, Ze zhotovitel stanovi sazbu DPH & DPH v rozporu s
platnymi pravnimi piedpisy, je povinen uhradit objednateli veSkerou Skodu, kterd mu
v souvistosti s tim vznikia.
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V1.
Piedani dila, vlastnické pravo k pfedmeétu dila a nebezpedi skody

Objednatel se zavazuje dilo jako celek prevzit v pfipadé, Ze bude po ukonceni testovaciho
provozu pfedano do rutinntho provozu bez vad a nedodélkll dle ¢l IV odst, 2.1.7 této
smiouvy. O pedani a prevzeti dila zhotovitel sepiSe bezodkladné PFedavaci protokol, ve
kterém objednatel prohlasi, zda dilo pfejima & nikoli. Bude-li dilo po skonéeni testovaciho
provozu vykazovat jakékoli vady/nedodélky, budou tyto uvedeny v predévacim protokolu
spolu se fhitou k jejich odstranéni. Po odstranéni vad bude zhotovitelem opétovné sepsan
Pfedavaci protokol dle tohoto odstavee.

Pokud objednatel pinéni nepfevezme, protoZe pinéni obsahuje vady, je povinen specifikovat
tyto vady v pfedavacim protokolu.

Pfed zahajenim Testovactho provozu vyhotovi zhotovitel Protokol o predani k testovacimu
provozu.

PInéni dle ¢l. III odst. 2 pFebira objednatel prostfednictvim povéfenych osob objednatele.

Zhotovitel a objednatel jsou opravnéni uvést v predavacim protokolu cokoliv, co budou
povazovat za nutné,

Predavad protokol musi obsahovat miniméiné tyto naleZitosti:
a) Cislo Pfedavaciho protokoiu a datum jeho vyhotovent,
b) dislo smiouvy a datum jejtho uzavieni, Cislo vefejné zakazky pfidélené objednatelem,
¢) oznaceni predmétu plnéni v souladu s Clenénim dle &l III odst. 2 této smlouvy

vC._soupisy dodanych jednotlivych poloZek a_provedenych praci na dile, odpovidajici

jednoznalné jak obsahem, tak formatem technickym podminkam a specifikacim die
clenéni smiouvy,

d) ndzev, sidlo, IC a DIC objednatele a zhotovitele,

e) prohladeni objednatele, Ze pinéni prejima & nikoliv a prohladeni zhotovitele, Ze
pfedany rozsah pinéni je v pofadku a pIné funkCni; pokud plnéni nebude
objednatelem prevzato, bude protokol obsahovat specifikaci vad/nedod&ikll pinéni a
thiitu k jejich odstranéni,

f) jméno, viastnoruCni podpis, kontakini telefon a e-mail zastupcll objednatele
a zastupcl zhotovitele,

g) datum pFedani a pfevzeti dila.

7. Viastnické pravo kveéci, kterd je predmétem dila a nebezpedi 3kody na ni pfechazi

na objednatele dnem prevzeti dita objednatelem.

VII.
Platebni a fakturacni podminky

Uhrada ceny za realizaci dila bude provedena jednordzové, po Usp&iném ukondeni testovaciho
provozu die pfilohy €. 1 a prevzeti dila bez vad a nedodélké die &l IV odst. 2.1.7 této smiouvy.

Uhrada ceny za maintenance dle &. III odst. 2 pism. a) bude provedena vidy predem na obdobi
12 mésicd.

Zélohové platby nebudou poskytovany.
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4,

5.

10.

11,

Je-li zhotovitel platcem DPH, podkladem pro Ghradu ceny za dilo bude faktura, kterd bude mit
nélezitosti darového dokladu dle zakona o DPH a naleZitosti stanovené dalSimi obecné zavaznymi
pravnimi pfedpisy. Neni-li zhotovitel platcem DPH, podkladem pro dhradu ceny za dilo bude
faktura, kterd bude mit nalezitosti Gletniho dokladu die zékona €. 563/1991 Sh., o Uetnictvi,
ve znéni pozd&jsich predpisli a naleZitosti stanovené dalSimi obecné zavaznymi pravnimi predpisy.

Faktura musi déle obsahovat:
a) dislo smiouvy objednatele, &islo veFeiné zakazky (tj. 7/2017), IC objednatele,
b) oznaceni pfedmétu pinéni v souladu s clenénim dle &l. III odst. 2 této smiouvy

¢) oznaceni banky a Cislo U¢tu, na ktery musi byt zaptaceno (pokud je &islo G&tu odlisné
od Cisla uvedeného v &l. I odst. 2, je zhotovitel povinen o této skutenosti v souladu
s ¢l II odst. 3 této smiouvy informovat objednatele),

d) Ihiitu splatnosti faktury,

e) oznaCeni osoby, kterd fakturu vyhotovila, vletné jejiho podpisu a kontaktniho
telefony,

f) d&islo adatum pfeddvaciho protokolu podepsaného ob&ma stranami (pfedavaci
protokol obsahujici prohlaSeni objednatele, Ze pinéni pFejima, bude pfilchou faktury),

g) oznaeni odboru, ktery akci likviduje (odbor evropskych projektll po dobu realizace
dila, poté odbor informatiky},

h) &slo projektu (CZ.06.3.05/0.0/0.0/15_011/0002011).

Povinnost zaplatit cenu za dilo je spinéna dnem odepsani pFisiusné Castky z G¢tu objednatele.

Lhiita splatnosti faktury je dohodou stanovena na 30 kalendafnich dn ode dne jejtho dorugeni
objednateli. Doruceni faktury se provede osobné oproti podpisu zmocnéné osoby objednatele
nebo dorudenkou prostfednictvim provozovatele poStovnich sluZeb.

Prilohou faktury za realizaci dila bude podrobny rozpis ceny predmétu pinéni za (eiem evidence
majetku a jeho odepisovani dle zékona &. 586/1992 Sb., o danich z pFijmu, ve znéni pozdéijsich
predpisl, a zakona ¢. 563/1991 Sb., o Gletnictvi, ve znéni pozdéjsich predpisf. U diouhodobého
hmotného a nehmotného majetku bude uveden klasifikaéni kdd CZ-CPA za (éelem odepisovani
dlouhodobého hmotného a nehmotného majetku.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li chybné
vyUctovana cena nebo DPH, je objednatel oprédvnén fakturu pied uplynutim Ih{ity splatnosti vratit
druhé smiuvni strané k provedeni opravy s vyznafenim dfivodu vraceni. Zhotovitel provede opravu
vystavenim nové faktury. Vrécenim vadné faktury zhotoviteli pfestdva béet plvodni thilta
splatnosti. Nova thiita splatnosti b&Zi ode dne doruéeni nové faktury objednateli.

Objednatel, pfijernce pinéni, prohladuje, Ze pinéni, které je pfedmétem smiouvy, nepouZije pro
svou ekonomickou ginnost, ale vyluéné pro Ulely souvisejici s jeho Cinnostf pfi vykonu vereiné
spravy, pfi niz se nepovaZuje za osobu povinnou k dani (viz § 5 odst. 3 zdkona o DPH). Z
uvedeného dlvodu se na toto pinéni nevztahuje refim preneseni dafiové povinnosti die
pfislusnych ustanoveni uvedeného zdkona a zhotovitelem, je-li pladtcem DPH, bude vystavena
faktura za zdanitelné pinéni véetné dané z pfidané hodnoty.

Je-li zhotovitel pldtcem DPH, objednatel uplatni institut zviaStniho zplsobu zaji$tdni dané
die § 109a zaékona o DPH a hodnotu plnéni odpovidajici dani z pfidané hodnoty uvedené
na fakture uhradi v terminu splatnosti této faktury stanoveném dle smiouvy pfimo na osobni
depozitni tcet zhotovitele vedeny u mistné pfisluSného sprévee dané v pfipadé, Ze:

a) zhotovitel bude ke dni uskutecnéni zdanitelného plnéni zverejnén v aplikaci ,Registr
platci DPH" jako nespolehlivy plétce, nebo

b) zhotovitel bude ke dni uskuteCnéni zdaniteiného pinéni v insolvenénim fizeni, nebo
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c) bankovni Ufet zhotovitele ureny k thradé pinéni uvedeny na faktufe nebude
spravcem dané zvefejnén v aplikaci ,Registr platcl DPH®.

Objednatel nenese odpovédnost za pfipadneé penéle a jiné postihy vyméfené &i stanovené
spraveem dané zhotoviteli v souvislosti s potencidiné pozdni Uhradou DPH, tj. po datu splatnosti
této dané,

VIII.
Prava a povinnosti smluvnich stran

1. Neni-li stanoveno touto smiouvou vyslovné jinak, fidi se vzadjemnd préva a povinnosti
smluvnich stran ustanovenimi § 2586 a nasledujicimi obCanského zakoniku.

2. Zhotovitel je zejména povinen:

a) Provést dilo fadné a vlas za pouziti materidglu a postupll odpovidajicich pravnim
pFedpisfim a technickym normam CR. Smiuvni strany se dohodly na 1. }akost; dlia, t]
bude se jednat o zboZi nové a nepouZité. Dilo musi odpovidat pfisiuSnym pravnim
piedpisim, normam nebo jiné dokumentaci vztahujici se k provedeni dila a umoziiovat
uZivani, k nému? bylo ur¢eno a zhotoveno.

b) Ridit se pri provaddni dila pokyny objednatele a aktudini Bezpeénostni politikou
Krajského (fadu, k niZ bude zhotovitel progkolen objednatelem bezprostfedné po nabyti
Gcinnosti této smicuvy.

¢) Umoinit objednateli kontrolu provadéni dila kdykoliv v priibéhu plnéni smlouvy, Pokud
objednatel zjist, Ze zhotovitel neprovadi dilo fadné ¢ jinak porusuje svou povinnost,
poskytne zhotoviteli Ihtu k népravé; neucini-li tak zhotovitel ve stanovené |hiité, je
objednatel opravnén od smiouvy odstoupit.

d) Odstranit zjiSténé vady a nedodélky na své naklady.

e) Dbat pfi provadéni dila dle této smiouvy na ochranu Zivotniho prostiedi
a dodrfovat platné technické, bezpeCnostni, zdravotni, hygienické a jiné predpisy,
véetné pfedpist tykajicich se ochrany Zivotniho prostfedi.

f) Postupovat pfi provadéni dila s odbornou pédi.

g) Uchovdvat veSkerou dokumentaci souvisejici s realizaci pfedmétu pinéni vietné (cetnich
doklad@ miniméiné do konce roku 2028, neni-i v geskych pravnich pfedpisech
stanovena Ihiita delsi.

h) Minimainé do konce roku 2028 poskytovat poZadované informace a dokumentac
souvisejici s realizaci pinéni zaméstnanclim nebo zmocnéncfim povéfenych organli
(CRR, MMR ¢r, MF CR, Evropske komise, Evropskeho (ietntho dvora, Neryssmo
kontrolniho Gfadu, pfislusného orgdnu finanéni spravy a dalSich opravnénych orgéni
stétni sprévy) a je povinen vytvoiit vySe uvedenym osobdm podminky k provedeni
kontroly vztahujici se k realizaci pinéni a poskytnout jim pfi provadéni kontroly
soucinnost.

i} Zhotovitel povinen se fidit pravidly pro publicitni opatfeni vyzvy a projektu, dostupnych
na http://www.strukturalni-fondy.cz.

) Zhotovitel i objednatel je povinen postupovat v souladu s pokyny poskytovatele dotace,
které jsou pro n&j relevantni ve vztahu k projektu. Pokyny jsou dostupné také
na http://www.strukturaini-fondy.cz.

3. Objednate! je zejména povinen:
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Poskytnout zhotoviteli soudinnost nutnou k provedeni dila.

K vypadku stavajiciho zafizeni &i sluZeb objednatele mlZe dojit viivem dinnosti zhotovitele
pouze v téchto pFipadech, a to vidy po pfedchozi pisemné dohodé s objednatelem:

a) V pracovni den v dobé od 7 hod. do 17 hod, a to maximainé 2 hodiny,
b) v pracovni den v dobé od 17 hod. do 7 hod. neni stanovena maximaini doba vypadku.

Seznam poddodavatell uvede zhotovitel v pfiloze & 4 této smlouvy. Zhotovitel je povinen
pisemné informovat objednatele o vSech dalSich (novych) poddodavatelich (vCetné jejich
identifikacnich a kontaktnich Udajd a o tom, které sluZby pro néj v rémci predmétu plnéni
kazdy z poddodavatelll poskytuje) a o jejich zméné&, a to nejpozdéii do 7 kalendainich dnd
ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smiuvni vztah &i ode dne, kdy nastala
zména. Zhotovitel je opravnén zménit poddodavatele, pomoci néhoZ prokdzal ¢ast spinéni
kvalifikace v rdmci zaddvaciho fizeni, na zakladé ného? byla uzavfena tato smlouva, jen z
vaznych objektivnich dlvodd a s pfedchozim pisemnym souhlasem objednatele, pfiCemz novy
poddodavatel musi disponovat kvalifikaci ve stejném ¢i v&tSim rozsahu, ktery plivodni
poddodavate! prokazal za zhotovitele.

Zhotovitel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu v ramci pinéni
predmétu smiouvy piedal;

a) Jsou autorizovanymi kopiemi originalé pfisluSnych dokumentfi asoubor@ dat
zhotovitele,

b) neobsahujl Zadne infiltradni prostiedky,

c) Ze knim ma prava na jejich SiFeni, instalaci, konfiguraci a spravu, kterd mu umoZfiuji
s nimi nakladat a déle je poskytovat tak, jak je sjednano v této smlouvé.

Pfedmét dila bude moZné také realizovat prostiednictvim vzdaleného pFistupu do datové sité
zhotovitele protokolem TCP/IP, a to v souladu s pravidly definovanymi v aktudini bezpeénostni
politice objednatele.

Objednatel ma pravo vyjadiovat pfipominky k pinéni pfedmétu smiouvy zhotovitelem, a to i
opakované. Zhotovitel je povinen tyto pfipominky zohlednit.

Zhotovitel zajisti, aby jeho zameéstnanci i dal$i osoby podilejici se na jeho strané na pinéni
pfedmétu smlouvy, byli vsouladu s Glinnymi pravnimi predpisy poudeni o povinnosti
miceniivosti a o moZnych néstedcich pro pfipad porudeni této povinnosti, O spinéni této
povinnosti je zhotovitel povinen pofidit pisemny zaznam.

IX.

Zaméstnanci a peddodavatelé zhotovitele a osoby zicCastnéné na pinéni pfedmétu

1.

2.

3.

smiouvy v jiném pravnim vztahu ke zhotoviteli (dale také ,pracovnici™)

Zhotovitel prohlasuje, Ze vSichni jeho pracovnici, ktefi se budou podiiet na realizaci pfedmétu
pinéni, maji dostate¢nou kvalifikaci v oboru.

Zhotovitel zajisti, aby jeho pracovnici, ktefi budou piitomni v prostordch objednatele,
dodrZovali vSechny bezpefnostni pfedpisy tak, jak s nimi byli sezndmeni objednatelem.

Minimdiné dva d&enové realizadniho tymu zhotovitele se musi zO&astnit pravidelnych
kontrolnich dni vsidle objednatele (neurdi-li objednatel vyslovné jinak), které budou
probihat ode dne, kdy smiouva nabude Ucinnosti, a to v nasleduiicich intervalech:

a) v priib&hu realizace jedenkrat mésiéné,
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by v prlibéhu rutinniho provozu jedenkrat za Ctvrtleti, nedohodnou-li se smiuvni strany
jinak,

Objednatel mize die aktualni potfeby frekvenci kondni téchto kontrolnich dni upravit,
Seznam definovanych Clenlt realizalntho tymu pieda zhotovitel objednateli bezprostfedné
poté, co nabude tato smiouva (Cinnosti {realizatni tym bude alespor v rozsahu, v jakém
zhotovitel uved! realizacni tym v nabidce za Ucelem prokdzani spinéni kvalifikace). Tento
seznam musi objednatel odsouhlasit. Uéastnikem kontrointho dne musi byt vidy vedouci
realizaéniho tymu. Jakékoliv zmény realizaéniho tymu zhotovitele budou moZné vidy pouze
s pfedchozim souhlasem objednatele. Objednatel neni opravnén odmitnout souhlas s Slenem
realizaniho tymu navrZenym zhotovitelem, pokud tento Clen realizadniho tymu splfiuje
veskeré pozadavky stanovené zadavatelem. Pfi zméné realizacniho tymu neni nutné uzaviit ke
smiouvé dodatek.

4. Zhotovitel je povinen dcastnit se na zakladé pozvanky objednatele véech jednanf tykajicich se
predmétu smiouvy, Fidit se pfi provadéni pinéni die této smilouvy jeho pokyny a poskytnout
mu poZadovanou dokumentaci. UCast na téchto jednanich neni povaZovana za technickou
podporu, GdrZbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nenalezi odména,

5. Zhotovitel je povinen z kaZzdého jednani dle pfedchoziho odstavce a z kazdého kontrolniho dne
tykajiciho se plnéni pfedmétu smiouvy vyhotovit zapis o priibéhu a zavérech jednani dle
piredchoziho odstavce i kontrolniho dne, ktery bude v piipadé odsouhlaseni podepsén
zéstupci objednatele | zhotovitele, ato bezprostfedné po takovémto jednani a soudasné
odeslan na e-mail objednatele nebo bude objednateli pfedén jinou obdobnou formou. Kazdy
ze zapisl bude obsahovat minimainé tyto naleZitosti: pofadové Cislo zapisu, datum konani,
misto konani, seznam pfitomnych <& omiuvenych GcCastnikli, program jednani, popis
sjednanych (koll a zéver{ jednani dle pfedchoziho odstavce ¢i kontroiniho dne; popis spinéni
(kolll ujednanych na predchozim jednani dle predchoziho odstavece i pFedchozim kontrolnim
dni; nazev projektu, reg. dislo projektu a prvky povinné publicity dle ¢l. VIII odst. 2 této
smiouvy. Objednatel si vyhrazuje pravo zapis neprevzit, nepodepsat a prohlasit jej vadnym,
nebude-li obsahovat néktery z vySe uvedenych Gdaifl.

6. Zhotovitel je povinen v prfibéhu Realizace i v priibéhu Rutinniho provozu predat & zaslat
v pisemné podobé (elektronicky na urleny e-mail objednatele) Zpravu o pokroku praci
(. popis Cinnosti, jeZ zhotovitel za predchazejici obdobi proved! v souvislosti s realizaci
pfedmétu plnénf). Zprava o pokroku praci bude obsahovat nazev projektu, reg. Cislo projektu
a prvky povinné publicity die &. VIII odst. 2 této smlouvy, pofadové Cislo zpravy, datum,
jméno a podpis povéfené osoby. Objednatel si vyhrazuje pravo Zpravu o pokroku praci
nepfevzit a prohlasit ji za vadnou, nebude-li obsahovat néktery z vySe uvedenych Gdajfl.
Zprava o pokroku praci bude pfedédna vidy nejpozdé&ji do 1 mésice ode dne, kdy objednatel
vyzve zhotovitele k zaslani této zpravy. Takova zprava bude obsahovat popis provedenych
dinnosti na dile za obdobi zvolené objednatelem.

X.
Oznameni a komunikace

1. VesSkerd komunikace na zakladé této smlouvy bude probihat v souladu s timto &lankem. Kromé
jinych zplisob® komunikace dohodnutych mezi stranami se za Ginné povaZzuji osobni
dorucovani, doruCovéni doporuencu postou, datovou schrankou, faxem i elektronickou
podtou, a to na adresy smiluvnich stran, nebo na takové adresy, které si strany vzajemné
pisemné oznami. Kontaktni (daje je moZné nahlasit na kontrolnich dnech, kde se tato
skutefnost napiSe do zapisu.

2. Ozndmeni spravné adresovana se povazuji za uskuteCnéna v pfipadé osobniho dorudovéni
anebo dorufovani doporudenou podtou okamZikem doruCeni, v pfipadé posilani faxem di
elektronickou podtou okamZikem obdrzeni potvrzeni od protistrany pfi pouziti stejného
komunikaéniho kanaiu.

PoFizent ndstrofe SIEM véetné funkclonality pro audit loglk | Tento projekt je spolufinancovdn Eveapsiym fondem pro regiondini rozvoj

8



3. Informace a materidly, které obsahuji osobni Udaje a diivérné informace budou doruovany
bud” osobné, nebo zasilany elektronickou poStou a Sifrovany. Sifra pro elektronickou postu
bude uréena pfed zahajenim praci.

XX,
Licencni ujednéani

1. Zhotovitel poskytuje touto smiouvou objednateli a objednatel fouto smiouvou pfijima
nevyhradni opravnéni k uZiti software dodévaného jako soucast dila, ato viemi zplsoby
uvedenymi v ust. § 12 odst. 4 z. €. 121/2000 Sh., autorského zakona.

2. Zhotovitel poskytne objednateli veskeré potfebné licence pro rfadné fungovani a provoz &asti
dila a dila jako celku,

3. Zhotovitel vyslovné prohlasuje, Ze je piné opravnén disponovat pravy k duSevnimu vlastnictvi,
véetné prav autorskych zahrnutych v pfedmétu dila, a zavazuje se za timto Ucelem zajistit
fadné a nerudené uzivani dila objednatelem, vietné zajisténi souhlast drziteld autorskych prav
v souladu s autorskym zakonem.

4. Uzemni a &asovy rozsah licenci je neomezeny.

5. Zhotovitel se zavazuje, Ze provadénim plnéni dle této smlouvy nezasahne neopravnéné do
autorskych prav tfeti osoby. Odpovédnost za neopravnény zasah do autorskych i jinych prav
tretich osob nese vylucné zhotovitel.

6. Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové Ujmy, vzniklé v
disledku toho, Ze objednate!l nemohl pfedmét dila, v disledku porudeni povinnosti
zhotovitele, uzZivat fadné a nerusené. Jestiize se jakékoli prohlaseni zhotovitele v tomto Elénku
ukaze nepravdivym nebo zhotovitel porusi jiné povinnosti podle tohoto ¢lanku smiouvy, jde o
podstatné poruseni této smiouvy a zhotovitel uhradi ve prospéch objednatele smiuvni pokutu
ve vysi 100.000,- KC za kaZdé jednotlivé porudeni povinnosti. Zaplacenim smiuvn{ pokuty neni
nijak doteno ani omezeno pravo objednatele na nahradu Skody, kterou Ize vymahat vedle
smiuvni pokuty v piné vysi. S nositeli chrénénych prév duSevniho viastnictvi vzniklych v
souvislosti s realizaci dila dle této smlouvy je zhotovitel povinen vzdy smiuvné zajistit mozZnost
volného nakladani s témito pravy objednatelem.

XII.
Prava z vadného pinéni, zaruka za jakost

Dilo mé vady, jestliZe jeho provedeni neodpovidad poZadavklm uvedenym v této smiouvé,
pfislusnym pravnim predpislim, normam nebo jiné dokumentaci vztahuijici se k provedeni dila
nebo pokud neumoziuje uzivani, k némuz bylo uréeno a zhotoveno.

Objednatel ma pravo z vadného pinéni z vad, které ma dilo pfi pfevzeti objednatelem, byt’ se vada
projevi aZz pozdéji. Objednatel ma pravo z vadného plnéni také z vad vzniklych po pfevzeti dila
objednatelem, pokud je zhotovitel zplisobil poruSenim své povinnosti. Projevi-li se vada v priibéhu
6 mésiclt od prevzeti dila objednatelem, ma se zato, Ze dilo bylo vadné jiZ pii pfevzeti.

Vady dila dle odst. 2 tohoto ¢lanku budou zhotovitelem odstranény bezplatné.
Zhotovitel poskytuje objednateli na provedené dilo zaruku za jakost (dale jen ,zéruka™) ve smyslu

§ 2619 a § 2113 a nasl. oblanského zékoniky, a to v déice 60 mésich (dale téZ ,zérudni doba™).

Zaruéni doba zaling béZet dnem prevzeti dila objednatelem bez vad a nedodélkl po ukondenf
testovactho provozu v souladu s €L VI. odst. 1. Zaruéni doba se stavi po dobu, po kterou nem{iZe
objednatel dilo fadné uZivat pro vady, za které nese odpovédnost zhotovitel,
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6. Pro nahlasovani, uplatiovani a odstrafiovéni vad v rdmci zdruky plati podminky uvedené v pfiloze
C. 2 této smlouvy.

7. Objednatel ma prévo na odstranéni vady dodanim nové véci nebo opravou; je-li vadné pinéni
podstatnym poruenim smlouvy, mé také pravo od smlouvy odstoupit. Pravo volby pinéni ma
objednatel.

8. Provedenou opravu vady dila zhotovitel objednateli pfeda pisemnym protokolem.

9. Na provedenou opravu poskytne zhotovitel zéruku dle pfflohy & 2 této smiouvy.

XIXI.
Odpovédnost za Skodu

1. Zhotovitel je povinen uhradit objednateli Skodu, kterd mu vznikla vadnym plnénim, a to v piné
vysi. Zhotovitel rovnéz objednateli uhradi naklady vzniklé pfi uplatiovani prav z vadného
pinént,

2. Nebezpedi skody na pfedmétu plnéni nese zhotovitel v plném rozsahu aZ do prevzeti pfislugné
Easti pinéni objednatelem bez vad a nedodélkd.

3. Zhotovitel prohlasuje, ze po celou dobu pinéni svého zdvazku z této smlouvy bude mit
sjedndno pojidténi odpovédnosti za Skodu zplsobenou tretim osobam  vyplyvajici
z dodévaného predmétu pinéni s limitnfim pinénim na jednu pojistnou udélost minimainé 5
mil. KC.

4. V pripadé, Ze pfi dinnosti provadéné zhotovitelem dojde ke zplsobeni prokazatelné Skody
objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu
odstavce 3 tohoto ¢lanku, bude zhotovitel povinen tyto Skody uhradit z viastnich prostiedkd.

5. Zhotovitel je povinen pfedat objednateli pfi podpisu této smiouvy kopie pojistnych smluv na
pozadované pojisténi dle odst. 3 tohoto ¢ldnku smiouvy vietné viech dodatkll nebo certifikéty
pfistusnych pojistoven prokazujici existenci pojisténi po celou dobu pinéni dle této smlouvy
(dobu trvani pojisténi, jeho rozsah, pojisténa rizika, pojistné &astky, roéni limity a sublimity
pinéni a vysi spolutiCasti). Certifikdt dle pfedchozi véty nesmi byt starsi 1 mésice.

XIV.
Sankce

1. Smiuvni pokuty:

a) Vpfipadé nedodrzeni lhilty pro pfedioZeni harmonogramu die d. IV odst. 2.1.1 je
zhotovitel povinen zaplatit objednateli smiuvni pokutu ve vys$i 0,2 % z ceny dila bez DPH
za kazdy zapoCaty den prodieni.

b) V pfipadé nedodrzeni Thiity pro predloZeni predimplemetacni analyzy a provadécho
navrhu dle &, IV odst. 2.1.2 je zhotovitel povinen zaplatit objednateli smiuvni pokutu ve
vy§i 0,2 % z ceny dila bez DPH za kazdy zapoCaty den prodieni.

¢) V pfipadé nedodrzeni Ihity pro publicitu projektu die &l IV odst. 2.1.8 této smlouvy je
zhotovitel povinen zaplatit objednateli smiuvni pokutu ve vysi 0,2 % z ceny dila bez DPH
za kazdy zapocaty den prodleni.

d) V pfipadé nedodrZeni lhity pro ukondeni faze realizace a pfedani dila do rutinniho
provozu dle &. IV odst. 2.1.3 této smiouvy se zhotovitel zavazuje objednateli uhradit
smiuvni pokutu ve vy3i 0,2 % z ceny dila bez DPH za kaZdy zapoCaty den prodleni.
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€)

g)

h)

b);

k)

)

0)

V pfipadé nedodrZeni thiity pro dodani dokumentace dle ¢. IV odst. 2.1.4 zhotovitel
povinen zaplatit objednateli smiuvni pokutu ve vysi 500,- KE za kaZdy zapolaty den
arodlen.

V pfipadé prodleni zhotovitele s odstranénim vad ve |hfitach stanovenych v pfiloze & 2
této smiouvy se zhotovitel zavazuje objednateli uhradit smiuvni pokutu ve vysi 500,- K¢
za ka¥dou zapofatou hodinu prodieni s odstranénim vady nebo poskytnuti stuzby, neni-li
jinymi ustanovenimi této smiouvy vyslovné uvedeno jinak.

V piipadé prodieni zhotovitele s poskytovanim maintenance ve [h(té stanovené v pfiloze
&, 2 této smilouvy se zhotovitel zavazuje objednateli uhradit smluvni pokutu ve wsi 0,2 %
z ceny dila bez DPH za kaZdy zapoCaty den prodieni.

V pfipadé nedodrzeni lhilty splatnosti faktury, kterou od zhotovitele pfevzal objednatet
k Ghradé, se objednatel zavazuje zhotoviteli uhradit Grok z prodieni ve wii stanovené
obanskopravnimi predpisy.

V pfipadé poruSeni povinnosti zhotovitele oznamit objednateli dle ¢l. II odst. 2 této
smiouvy veskeré skuteCnosti, které mohou mit vliv na povahu nebo na podminky
provadéni dila (zejména neoznadmi-li zhotovitel zménu identifikacnich Gdajl), je zhotovitel
povinen zaplatit objednateli smiuvni pokutu ve vySi 1.000,- K& za kaZdou jednotlivou
zménu, jeZ objednateli neoznamil.

V piipadé nezdCastni-i se zhotovitel pravidelnych kontroinich dni v sidle objednatele dle
&, IX odst. 3 této smicuvy bez dfivéjéiho souhlasu objednatele s absenci zhotovitele
& nez(iastni-li se zhotovitel jednani tykajictho se pfedmétu smlouvy na zakladé pozvanky
objednatele dle &. IX odst. 4 této smiouvy bez diivéjistho pisemného soublasu
objednatele s absenci zhotovitele, je zhotovitel povinen zaplatit objednateli smiuvni
pokutu ve vysi 1.000,- K& za kaZdy jednotlivy takto zmareny pribéh kontroiniho dne ¢i
jednoho kazdého jednani tykajictho se pfedmétu smiouvy na zakladé pozvanky.

V pfipadé nepfeda-li & nedorudi-li zhotovitel zapis o priibéhu kontrolniho dne dle &l IX
odst. 3 této smiouvy Ci zavérech z jednani tykajicho se pfedmétu smiouvy na zakladé
pozvanky objednatele dle &, IX odst, 4 této smiouvy objednateli ani do péti pracovnich
dni ode dne konani jednani & kontrolniho dne, je zhotovitel povinen zaplatit objednateli
smiuvni pokutu ve vysi 1.000,- K&, a to za kazdy i zapoCaty den prodieni s pfedanim &i
doruéenim kaZdého takovéhoto zapisu.

V pfipadé nepfeda-i & nedorudi-li zhotovitel objednateli Zpravu o pokroku praci die &. IX
odst. 6 této smiouvy, je zhotovitel povinen zaplatit objednateli smiuvni pokutu ve vysi
1.000,- K& a to za kaZdy i zapolaty tyden prodleni s pfedanim & dorudenim Zpravy o
pokroku praci.

V pfipadé porudeni povinnosti ziskat pisemny souhlas objednatele se zménou
noddodavatele dle ¢l. VIII odst. 5 nebo nedodrZeni povinnosti obsadit pozici vedouciho
nebo Clena realizaéniho tymu osobou, splfiujici pfislusné poZadavky dle zadavaci
dokumentace na vefejnou zakazku, je zhotovitel povinen zaplatit objednateli smiuvni
pokutu ve vysi 1.000,- K& za kazdy zapoCaty den nedodrzeni povinnosti,

V pfipadé poruseni povinnosti die ¢l. XIII odst. 3 této smiouvy, . povinnosti mit po celou
dobu platnosti této smiouvy sjednanou pojistnou smiouvu pro pFipad zplisobeni Skody
tfeti osob@ s limitnim plnénim na jednu Skodnou udélost miniméing 5 mil. K&, je
zhotovitel povinen zaplatit objednateli smiuvni pokutu ve vySi 10.000 KE za kaZdy i
zapotaty mésic, v némZ nebude mit uzavienou pojistnou smiouvu se stanovenymi
parametry.

Nevystavi-i & soutasnd nedoruci-li zhotovitel fakturu objednateli dle podminek této
smiouvy kdiu, kteréjiZ objednatel fadné plevzal a prevzeti stvrdil v predavacim
protokolu, ani do 5 pracovnich dni od vyzvy objednatele k vystavent faktury zhotovitelem,
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je zhotovitel povinen zaplatit objednateli smiuvni pokutu ve vysi 1.000,- KC za kaZdy
zapocaty den prodleni s vystavenim a dorucenim faktury.

2. Smiuvni pokuta a Grok z prodleni jsou splatné do 30 dni ode dne dorudeni pisemného
vyUctovani prislusné vyse povinné strané.

3. Zaplacenim jakékoli smluvni pokuty neni doten narok objednatele na nahradu Skody,
objednatel ma narok na ndhradu skody vedle smluvni pokuty v plné vy3i. Zaplacenim smluvni
pokuty neni dotena povinnost spinéni povinnosti, kterd je prostfednictvim smiuvni pokuty
zajisténa.

XV.
Zanik smiouvy

1. Smiuvni strany se dohodly, Ze smlouva zanika:
a) Dohodou smiuvnich stran,

b) Jednostrannym odstoupenim od smiouvy pro jeji podstatné porudeni druhou smiuvni
stranou, pficemZ padstatnym porusenim smlouvy se rozumi zejména:

» Neprovedeni dila (jeho asti) v dobé pinéni dle &l. IV odst. 2. této smiouvy,

s nedodrZeni pokynd objednatele, pravnich predpisi nebo technickych norem,
které se tykaji provadéni dila,

e nedodrZeni smluvnich ujednani o zaruce za jakost nebo o pravech z vadného
pinéni,

e neuhrazeni ceny za dilo objednatelem po druhé vyzvé zhotovitele k uhrazenf
diuzné Castky, pricem? druhd vyzva nesmi nasledovat dfive neZ 30 dné po
doruceni prvni vyzvy.

2. Objednatel je déle oprévnén od této smiouvy odstoupit v téchto pfipadech:

e bylo-li pfislu§nym soudem rozhodnuto o tom, Ze zhotovitel je v dpadku
ve smyslu  zdkona & 182/2006 Sb., o Upadku azplisobech jeho Fedeni
(insolvendni zakon), ve znéni pozdéjsich predpisd (a to bez ohledu na pravni
moc tohoto rozhodnuti);

e poda-li zhotovitel sdm na sebe insolvenéni navrh.

3. Pro Gdely této smlouvy se pod pojmem ,bez zbyteéného odkladu" dle § 2002 obcanského
zakoniku rozumi ,nejpozdéii do 3 tydnl®,

VI
Zavérecnsa ustanovent

Tato smlouva nabyvé platnosti dnem jejiho podpisu ob&ma smiuvnimi stranami a G&innosti dnem,
kdy vyjadPeni souhlasu s obsahem navrhu smiouvy dojde druhé smiuvni strané, pokud nestanovi
zékon & 340/2015 Sh., o zvidStnich podminkdch GCinnosti nékterych smiuv, uvefejiiovani téchto
smiuv a o registru smluv (zédkon o registru smluv), jinak. V takovém pfipadé smlouva nabyva
platnosti dnem jejiho podpisu smiuvnimi stranami a (¢innosti uvefejnénim v registru smluv.

Doplfiovani nebo zménu této smiouvy lze provadét jen se souhlasem obou smiuvnich stran, a to
pouze formou pisemnych, vzestupné Cislovanych a takto oznacenych dodatke.
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3. Zhotovitel nemfiZe bez souhlasu objednatele postoupit své prava a povinnosti plynouci z této
smiouvy treti strané.

4. Tato smiouva je vyhotovena v 6 stejnopisech s platnost! origindlu, pFi¢emZ objednatel obdrzi 5
a zhotovitel 1 jeji vyhotoveni.

5. Zhotovitel bere na védomi a vyslovng souhlasi s tim, Ze smiouva vletné pfilch a pfipadnych
dodatkd bude zverejnéna na oficidlnich webovych strankach Moravskoslezského kraje. Je-li
zhotovitel fyzickou osobou, bude smiouva zvefejnéna po anonymizaci provedené v souladu se
zakonem €. 101/2000 Sb., o ochrané osobnich Udajt a o zméné nékterych zdkonfl, ve znéni

pozdéjsich predpisf.
6. Smluvni strany se dohodly, Ze pokud se na tuto smiouvu vztehuje povinnost uvefejnéni v registru
smiuv ve smysilu zékona & 340/2015 Sb., o zviddtnich podminkach (&innosti nékterych smiuv,

uvefeifiovani téchto smluv a o registru smiuv (zakon o registru smiuv), provede uvefejnéni v
souladu se zékonem objednatel.

7. Nediinou souasti této smlouvy jsou nasleduijici prilohy:
Pificha &, 1: Technicka specifikace
Pfiloha €. 2: Zaruka, Maintenance
Priloha &. 3: Cena
Priloha €. 4 Seznam poddodavatell zhotovitele
Pffloha €. 5 Podobny polozkovy rozpis HW a SW
Pifloha €. 6 Publicita projektu
8. Dolozka platnosti pravniho jednani dle § 23 zdkona €. 129/2000 Sb., o krajich (krajské ziizeni), ve

méni pordéiSich pledoisli: K uzavien! této smiouvy ma objednatel souhlas rady kraje udéleny
usnesenim ¢, 22/1939 ze dne 10. 10, 2017.

V Ostravé dne: -4 17, 2077 V Ostravé dne: 1. 11. 2017

K2 simiter s50,

Kofaaini 10977,

0T 00 Cetrana-PMligz

£ ALIEETHP

N (RALTEITTY

b w0505 135 541

lan wa2imos 130587 4

za objednatele za zhotovitele

Ing. Radim Toth
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Priloha €. 1 - Technicka specifikace
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9 POZADAVKY NA POPTAVANE RESENI DLE VYHLASKY O KYBERNETICKE BEZPECNOSTI (VKV) 17
10 PODROBNY POPIS MINIMALNICH TECHNICKYCH POZADAVKU NA SIEM 19
11 DOKUMENTACE (ZPRACOVANI DOKUMENTACE) 30
12 TESTOVACI PROVOZ (AKCEPTACNI TESTY) 31
13 SEZNAMENI S RADNYM UZIVANIM POSKYTNUTYCH PRODUKTU 31

1 U&el dokumentu

Tento dokument obsahuje specifikaci feSeni a technickych poZadavkd na nasazeni feSen{ ,Security
Information and Event Management™ (dale jen SIEM) a jako pfiloha tvoff nedilnou soudast zadavaci
dokumentace vefejné zakazky ,Pofizeni nastroje SIEM pokryvajiciho funkcionalitu pro audit logl za
Ufelem zvydeni bezpetnosti prostfedi KU MSK®, resp. smiouvy na pinéni uvedené vefejné zakazky.
Dokument predstavuie ofekavany koncept, popis a poZadavky na feSeni zavazné pro zhotovitele.

Pinéni je realizovéno v ramci projektu Realizace bezpecnostnich opatfeni podie zékona o kybernetické
bezpecnosti, reg. ¢. CZ.06.3.05/0.0/0.0/15_011/0002011 spolufinancovaného z prostiedkl Evropské
unie, Evropského fondu pro regiondlni rozvoj prostfednictvim Integrovaného regionalniho operaéniho
programu (3.2) a statniho rozpoCtu CR.

2 Cilové Fedeni

V rémci realizace pinéni se jedna o pofizeni jediného jednotného feSeni, které kombinuje funkcionality
dvou nastrojd ~ SIEM a Log manager (déle jen jako SIEM). Tato kombinace je mandatorni a
objednatel diky ni realizuje vyraznou Gsporu naklad@. Systém bude provozovan samostatné a
nezévisle na stavajici infrastruktufe MSK a dodavka ,core” infrastruktury bude z dlivodu dostateéného
vykonu realizovana formou HW FeSeni. Bude-ii to nutné, mohou doplfikové systémy navrhovaného
feSeni vyuzit prostredki virtudiniho prostiedi datového centra MSK.

3 Zdrojedat

V prvni fazi bude SIEM slouZit primamé k analyze log@ téch systémli KU MSK, které spadaji do
kategorie ,priméarni aktiva™, coZ jsou dle Zakona o kybernetické bezpeénosti (déle téz jen ,ZKB")

3.1 Primarni akliva

Vyznamné informaéni systémy (VIS) stanovené Vyhlaskou <. 317/2014 Sh., vyhlaska o vyznamnych
informacnich systémech a jejich urCujicich kritériich:

Porizent ndsiroje SIEM vieing funkcionality pro audit logit | Tento projek: fe spelufinancovdn Evropskym fondem pro regiondini rozvef
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» Firemni poStovni server (Elektronicky poStovni systém);
e IS GINIS (1S GINIS EKO, IS GINIS SSL);
e Integracni sbérnice (BizTalk Enterprise Service Bus);

e Webovy portal (doména msk.cz);

3.2 Podplma aktiva

Dale bude SIEM analyzovat logy z téchto prvkd IT infrastruktury, na kterych provoz VIS zavisl. Die
terminologie ZKB tvoif tzv. ,podplirna aktiva® zafizeni z nékolika kategorii:

Aktivni sit'ové prvky
s Routery — CISCO ASR 1002 (2x)
¢ Data center switche — NEXUS 5548UP (4x)
o Firewally ASAS580 (2x)
e Centraini pfepina¢ C6509 ve VSS reZimu (2x)

e Cisco IPS module on ASA 5585 (2x)

Ostatni prvky

= MS Active Directory (Windows 2008, 4x doménovy fadic, 2 clustery)
e Databazové systémy (5ks Oracle)

» Redakéni systém publikacniho portalu (1ks W2D)

e Monitoring Solarwinds (1ks)

e Monitoring ObservelT (1ks, 2 stroje)

e VMware vSphere 5.5 (12 fyz.zaf.)

o Service desk {1ks virt. stroj, TESCO SW, aplikace FAMA+)

4 Vykonové parametry
4.1 PoZadavky na vykon
SIEM infrastruktura bude navrZena pro min. 1000 EPS (events per second).

4.2 Od&ekavany rozvoj

Objednatel ocekava, Ze s rlistem ndrokl na bezpecnost (nejen IT) prostfedi MSK, porostou postupné
také néroky na kapacitu a vytifeni SIEM nastroje. Skalovatelnost a snadnost roziifovéani SIEM
platformy bude je diileZitym atributem. V rémci dalsf etapy budou k néstroji SIEM pfipojeny systémy
oznacené jako Klicové informacni systémy (dale také ,KLIS"). KLIS jsou stanoveny intern{ terminologi
Moravskosiezského kraje, nad rdmec zakona o kybernetické bezpetnosti.

Seznam KLIS systémdn:
[1] Hostovana spisova siuZba;
[2] Medix;
[3] KDU (Krajské digitdini GloZist&);
[4] TRANSMISE (Sanitky);
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[5] Fama+;

[6] Formulafovy systém;

[7]1 Portal kraje;

8] MDM (Mobile Device Management);
[9] Personalistika (KS MZDY PROFI);
[10] Dochazka (OK BASE);

[11] iUsneseni;

[12] Teritoriaini systém (CEVIS);

5 Predmét dodavky
5.1 SIEM

Hlavnim cilem je pofizeni nastroje SIEM. PoZadujeme, aby dodévka obsahovala nejen samotny
HW/SW, ale aby zahrnula a pokryla veSkeré projektové faze implementace:

e Navrh harmonogramu pinéni jednotlivych Casti realizace plnéni v souladu s terminy pinéni dle
&. V obchodnich podminek,

e Predimplementaéni analyza a provadéci navrh
¢ Implementace a zprovoznéni technologie
s Testovaci provoz

« Seznameni s Fadnym uzivanim poskytnutych produktl
5.2 Databazovy software

Minimainf zavazné poZadavky na databdzovy software:

Podpora minimaing 24 jader

Minimalné 128 GB RAM na jednu instanci

Velikost databaze vétsi nez 523 PB

Podpora zakladnich Business Inteligence multidimenzionainich modelll
ReZim GloZisté v paméti

Minimainé 48 GB paméti na jednu instanci reportovacich sluZeb
Zabezpedeni na Orovni fadk{, maskovéni dat

Pocet nod{ failover clusteru - 2

Podpora asynchranni replikace do cloudového GloZiste

Podpora komprese cloudové zalohy dB

Management nastroj na zakladé roli v cené produktu

Podpora hypervizoru pro virtualizaci

Nativni podpora XML

Trvala ficence na min. 16 procesorovych jader, bez pouZiti klientskych licenci

2 9 © & @ 9 & & & 9 I B T B

6 PoZadavky na realizaci pinéni

Soucasti realizace jsou veskeré prace a sluzby nezbytné pro Fadnou a Uplnou instalaci a zprovoznéni
dila véetné vytvofeni dokumentaci a postupdl pro spravce a uZivatele ke véem technickym ¢astem dila,
které budou soucasti realizace.

Nainstalovany a zprovoznény systém bude napojen na sitové prostiedi stévajiciho Technologického
centra kraje, které se sklada ze dvou serveroven.

Instalace a zprovoznéni dle &l. IV smiouvy bude provadéna za piného provozu informalnich systémd
KU MSK bez jejich omezeni.
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7 Zpracovani harmonogramu

Harmonogram bude obsahovat: popis diltich aktivit nezbytnych pro realizaci dila; upfesnéni Casu
pinéni; uvedeni persondlnich poZadavkd na zaméstnance zhotovitele a objednatele (poZadavky
na soucinnost). Objednatel je opravnén se k Harmonogramu vyjadfovat, a to i opakované, Zhotovitel
pfipominky objednatele zapracuje, a to i opakované. Harmonogram musi byt stanoven v souladu
s terminy pinéni ve smiouvé. O predani bude vyhotoven pfedavaci protokol.

8 Zpracovani predimplementacni analyzy a provadéciho navrhu
Predimplementatni analyza a provadéci navrh budou zpracovany do jednoho dokumentu.
Podklady, které obdrZi zhotovitel bezprostfedné po uzavieni smlouvy:

1) Analyza a navrh feSeni: Bezpetnostni opatfeni podie ZKB
2) Popis aktualniho provedeni Technologického centra Moravskoslezského kraje

Obsah pfedimplementaéni analyzy:
- popis stavajictho stavu, zpfesnéni podkiadlt pro zadani. Zpracovani analyzy aplikalniho
prostredi objednatele, které je ve vztahu k provedeni dila.

Obsah provadéciho navrhu:

o dfisledné vychazi z pfedimplementalni analyzy, obsahuje detatini popis cilového stavu a
postupy pro jeho dosaZeni. Vychézi z nejlepsich praktik a doporudeni vyrobel
implementovanych technologii. ,

o Detaiini popis navrZeného resen, logické schéma (schéma zadleni do infrastruktury KU
MSK).

o Popis zplisobu instalace a podminky zprovoznéni systému.

o Provedeni implementace ~ integrace s prostfedim TCK a zdrojovymi systémy (konfigurace
zdrojovych systémi bude provedena objednatelem na zakiadé poZadavk dodavateie).

o Popis a nastaveni zalohovani konfigurace a dat FeSeni.

o Testovaci provoz — ovéfeni funkCnosti systému.

o Navrh akceptacnich kritérii pro akceptaéni testy — ovéFeni shody cilového stavu
s provadécim navrhem a spinéni pfedepsanych vykonovych parametr(.

o Predani do ostrého provozu.

9 PoZadavky na poptavané Feseni dle vyhlasky o kybernetické bezpecnosti (VKV)

Z ZKB vyplyva, Ze nasazeni nastroje Log management (pfipadné SIEM) musi spiftovat néktera kritéria
definovana ve Vyhlasce o kybernetické bezpeCnosti (VKB). Dle vysledku bezpeénostniho auditu MSK
mezi tyto néleZitosti patri:

Integrace se stavajicim Service Deskem objednatele

Navrhované feSeni musi umoZnit integraci néstroje SIEM se stavajicim Service Deskem (TESCO SW —
FAMA+) pro generovani tiketd k jednotlivym bezpecnostnim incidentfim formou strukturovaného
e-maiiu,

Monitoring webové komunikace

SIEM bude analyzovat fogy z webovych portdll, z webového provozu firewallll, a ze zafizeni pro
ochranu webového provozu. Automaticky vygeneruje varovani (alert) pii detekci zasadnich udalosti,
mezi které budou patfit:

s Vykyv provozu mimo b&Zné hodnoty v daném Casovém ramci na danou webovou aplikaci
(URL)
¢ Opakovany Gtok na webovou aplikaci {vyuziti zranitelnosti nebo DoS).
o Moznost nasledné automatické reakce formou API volani nebo spugténim skriptu a
odstiizeni Skodlivého zdroje od komunikace — Opravou pravidia na IPS, firewallu apod.
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=  Prfistup na webovou aplikaci z anonymnich proxy a Tor siti
o MozZnost nasledné automatické reakce formou APT volani nebo spusténim skriptu a
odstFizeni Skodlivého zdroje od komunikace - Gpravou pravidia na IPS, firewallu apod.
e Rada N udalosti v ¢asovém intervalu M, které skonéi nelisp&Snym HTTP kddem 4xx a 5xx.

Seznam udalosti neni vyCerpavajici a mlize byt dopinén. Detaily budou upfesnény pfi analyze.
Detekce zmén nastaveni

Vsechny prvky vsiti pracuji slokalni nebo centrdingé Fizenou konfiguraci, Dilci zmény politik na
jednotlivych prvcich je tfeba monitorovat a zmény zaznamenat.

SIEM automaticky vygeneruje varovani (alert) pfi detekci zasadnich udalosti, mezi které bude patfit
(nejen):
o Zména politiky (konfigurace) na zafizeni typu firewall
Zména politiky (konfigurace) na zafizeni typu switch
Zména group politiky (GPO) v doménové struktufe Active Directory
Uzivateli je zablokovan (i¢et v doméng viivem nespravného zadéani hesla
UZivatel zada Spatné heslo N-krat béhem casového intervalu M (detekce brute-force Gtoku)
Z jedné stanice je zaznamendna sekvence pokusl o prihiaseni se na N systém{ béhem
Casového intervalu M
vznik dlenstvi uzivatele v Domain Security Group nebo Local Security Group
Zanik Elenstvi uZivatele v Domain Security Group nebo Local Security Group
PFistup administrétora do systému pod univerzalnitm generickym Gctem (administrator, admin,
root),

@ 8 9 & o

s o

Seznam udalosti nenf vyCerpavajici a mZe byt dopinén. Detaily budou upfesnény pii analyze.

wrw

Detekce Sifeni malware

SIEM bude schopen detekovat existenci a Sifeni malware. Jako vstup budou pouZita data z firewalld,
centralniho managementu antivirového programu a IPS sond. ReSeni detekce malware musi pracovat
s historii chovani a reagovat na nové podnéty v rediném Case.

SIEM automaticky vygeneruje varovani (alert) pii detekci zasadnich udalosti, mezi které bude patfit

nejen):

( Je Nezvykly narlist udalostf informujicich o pfistupu pfes perimetr na porty a hosty, na které neni
definovand politika a oproti minujosti se jednd o vyznamnou zménu v béZném profilu sit'ového
provozu.

o Uvitdme moZnost nasledné automatické reakce formou API volani nebo spusténim
skriptu a odstfiZzeni Skodlivého zdroje od komunikace — Upravou pravidla na IPS,
firewally, apod.

e Nezvykle vysoky podet udalosti souvisejici se sitovym cohjektem (zdroj nebo cil), ktery ma:

o v dostupnych reputacnich databazich na Internetu skore ,high risk® nebo

o je veden interné jako aktivum s vyznamnym skore ,High priority™ nebo

o ma vazbu na internetové destinaci, ktera je vedena na blacklistech jako ,malicious
site™

Seznam uddlosti neni vyCerpavajici a miZe byt doplnén. Detaily budou upfesnény pfi analyze.
Monitoring virtualizaéniho prostredi

SIEM bude monitorovat a detekovat anomalini aktivity virtualizaéni platformy. Jako datovy vstup
poslouZ( logy ze stavajicich systém VMware.

Systém automaticky vygeneruje varovani (alert) pii detekci zésadnich uddlosti, mezi které bude patfit
(nejen):
s Manipulace s virtuaini instanci stroje — kopirovani, mazani, pfesun,
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e Pokus o pfihlageni uZivatele na ESX server v lock-down reZimu, ackoliv oficidini cesta je pFes
VMware vCenter
e Shutdown nebo reboot diileZité komponenty virtudini platformy

Monitorovani vzdaleného VPN pfistupu
Vstupem budou logy ze zafizeni umoZiujici vzdaleny pfistup do sité, jako jsou VPN brany a firewally.

Systém automaticky vygeneruje varovani (alert) pii detekci zdsadnich udalosti, mezi které bude patfit
(nejen):
o Neopravnény pristup uzivatele pres VPN, ktery neni na seznamu opravnénych uZivatell (fizeni
vzdaleného VPN piistupu).
o Pokus o neopravnény pFistup uZivatele na zafizeni v interni siti, které nenf na seznamu
zafizeni, na které ma dany uZivatel mit pfistup.

10 Podrobny popis minimainich technickych poZadavké na SIEM

platforma se snadnym Ekalovanim (rozéifitelnost() a extrémni rychlosti zpracovénim dat
Zafizeni zahrnuje viechny komponenty potfebné pro spravu bezpecnostnich udalosti, fizeni
shéru a archivace logll, korelace, alarmy, vizualizace a centralni spravu — tedy viechny
komponenty tradiéné oznadované jako SIEM, (max. 2U, min. 2x Gigabit LAN)
Propustnost (min.): 1000 EPS

Schopnost zpracovat fadové TB data denné a ukladat tyto data

VSechny funkce véetné sbéru a analyzy dat i prezentace vysledkd v GUI jsou soucasti
jednoho uceleného softwarového kddu

Nezavislost na technologii datového UloZisté (lokaini disky, SAN, atd.)

On-premise nasazeni (moZnost cloud alternativy nebo hybridniho FeSeni vyhodou)
Neomezené Skalovani — horizontéing (pfidénim vypodetniho uziu) i vertikalné (povySenim
HW prostfedk{ jednoho uziu)

e Moznost distribuované architektury (rozioZeni zatéZe, redundance, rychlejsi adezva
management konzole} s moZnosti rozprostieni dilich systémovych funkcionalit {roli) mezi
vice prvkd celého feSeni. Pro robustni nasazeni v budoucnu ofekévame samostatné vrstvy
pro sbér, analyzu a prezentaci vysledk(l, s prvkem centréini spravy a globalnim dohledem
nad vyuzitim licenci.

s  Kompatibilita s normou ISO 27002

Shér dat

Objednatel poZaduje, aby byla data ziskavana primarné dat bez agenta, popf. s vyuzitim ,klienta,
ktery se nainstaluje na koncova zarizeni generujici zdrojova data -~ Unix/Linux a Windows

servery.
Je moiné vyuzit (napf. u sitovych prvkd typu router, switch apod.), ziskévat data jinymi zplsoby,
mezi které patfi (bez omezeni):

= Syslog protokol

» htip protokol

o  Soubor lokainé uloZeny na SIEM serveru

s Soubor uloZeny na vzdaleném dloZisti dostupném standardnimi protokoly a technologiemi
pro ukladani dat (CIFS, SMB, NFS, SAN apod.)
Dévkové ziskavani dat ze vzdélenych zdrojit pomodi skriptll s vyuZitim standardnich
protokoldl (FTP, FTPS, SCP, RCP apod.)
Dévkové ziskavani dat z relacnich databdzi (MS SQL, Postgres SQL, Oracle, atd.)

-]

e Netflow (pfimo nebo prostfednictvim udalosti z externiho netflow collectoru)
« Proprietarni protokely (napf. Checkpoit OPSEC LEA, HPE Arcsight CEF, apod.)
s MSLDAP

s WMI
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Objednatel poZaduje nastroj, ktery bude schopen ziskat a analyzovat jakykoliv zdroj dat
(textovych, bindrnich) bez omezeni konkrétni verzi SIEM ndstroje. V piipadé, Ze SIEM v konkrétni
verzi nebude schopen ziskat nebo interpretovat poZadovana data automaticky, musi byt SIEM
natolik robustni a flexibilni, aby byla moZnost ziskat data pomoci externich nastrojdl

Ukladant dat

s Podpora nezavisiého a neomezené velkého GloZzného prostoru pro data (lokalni disky,
externi pole, apod.)
o MoZnost uklddat data podle staf do rlznych repositaf podle rychlosti a ,ceny pfistupu®
(aktudlni data na rychlém GloZiti vs. archivni data na potencialné pomalejSim GloZisti)
e Ukladani dat bez nutnosti RDBMS systém{l a s mozZnosti vytvareni ,databazového
schématyu™ ad-hoc ,live® pFi tvorbé dotazu
s Ukladani viech vstupnich logl v plivodnim plném tvaru pfi vstupu bez filtrace a
normalizace (ofezani) do pfedem pevné daného a omezeného schématu kliCovych pol
(nehrozi ztrata kritické kontextové informace). Jakakoliv vstupni informace se nikdy
neztraci a je vidy dohledatelna v pfvodnim tvaru po celou dobu drZeni dat
Komprimace a kontrola integrity uloZenych dat
e Univerzalni index
o Sbér a zpracovani a uloZeni jakékoliv textové informace bez ohledu na zdroj, objem,
rychlost, promé&nlivost, rozmanitost a strukturu dat v rediném Case
o Indexovani viech informaci v pivodnim nezménéném tvaru
o Automatické doplnéni Casové znacky ke kazdé udalosti, pokud chybi
e Ukladani viech dat bez jakychkoliv zmén v plvodnim tvaru po libovolné dlouhou dobu,
bude-t dostupna diskova kapacita. Archiv mfize byt uloZen na externim diskovém (loZisti,
ale k datlim musi byt vidy okamZity pfistup bez nutnosti zpétného importu.

Integrace

e MoZnost komunikace se systémy tfetich stran - standardizované API, SDK (software
development kit), nadstavboveé aplikace rozsifujici funkénost, podpora skriptovani,

o  Zhotovitel pfedé standardizované API objednateli v ramci predani Zpracovani
dokumentace.
Externi komerdni dodavatelé SIEM rozsifujicich moduld
Podpora zpracovani vysledké sken{l zranitelnosti z dostupnych vulnerability management
nastrojll na trhu, mezi které (bez omezeni) budou patfit minimainé.:

o McAfee Vulnerability Manager (Foundstone)

Nessus

Qualys

nCircle

OpenVAS

Rapid7

Lurnension

o lLanGuard

e  Obecné musi byt moZné integrovat SIEM s jakykoliv dodavatelem vulnerability
management feseni.

e Soucésti fedeni je integrovany tiketovy systém, ktery umoZiiuje pfitazovat (automaticky
nebo manudlng) definované uddlosti (incidenty) k proSetfeni jednotlivym uZivatellm -
analytikim. V pfipadé prodievy v feSeni musi byt moZnost eskalace na dalSi nadfazenou
osobu.

O 0 0 0 0 O

Sprava a konfigurace

o Plnohodnotnd konfigurace, ladéni, odstranovani problém{ v GUI
e Centraini sprava distribuované architektury
s Granuldrnf nastaveni pfistupovych prav uzivateill k datéim (RBAC) s moZnosti provazani
uZivatelskych roli se skupinami definovanymi v MS Active Directory/L.DAP
Podpora LDAP a souCasné lokélni autentizace
MoZnost pfistupu pres mobilni aplikaci (I0S, Android)
Moznost auditnich logl pro sledovani a evidenci provadénych zmén SIEM uZivateli
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Systém sam musi poskytovat informace o viastnim béhu a nésledné je vyhodnocovat
MoZnost importu/exportu konfigurace — definice reportfl, dashboard@, korelacnich pravidel
apod.
¢ Prehledné evidence a audit vyuZitf licenci s véasnym varovanim o pfibliZeni se a prekrocni
fimitu
s Schopnost vyhledavat, indexovat, korelovat a analyzovat data, resit incidenty a
monitorovat a reportovat (prezentovat) v redlném Case
e MoZnost ziskavéni informaci v rediném case i davkoveé
o Interaktivni prohledavani vysledk
o Ad-hoc dynamicka Gprava prohledavaného Casového okna a omezeni vyhledavani na
libovolné obdobi uzivatelem
o Hledani jehly v kupce sena® odstranénim statistického Sumu
Volitelné vzorkovani dat
o Rychlejél prezentace vysledkG zobrazenim kazdého n-tého paketu

Autentizace uZivatel
Objednatel poZaduje minimalné tyto formy autentizace uZivateld do SIEM nastroje:

Lokaini autentizace
Common Access Card
LDAP/Active Directory
Radius

2 ¢ ¢ @

Definice roli uzivatelf
e  Systém spravy ufivateiskych oprévnéni musi byt zalozeny na libovolné definovatelnych
rolich (RBAC).
» Na zakladé pfidélené role budou uZivatelé omezeni pfi pfistupu (nejen) k SIEM datovym
objektlim a akcim

Prezentace a vizualizace
o Individudini uspofadani, obsah a forma informacnich panelf (dashboardfl) |ze upravit
uZivatelem v GUI
UZivatel miliZze vytvéret vlastni dashboardy a reporty
Ckamzita a snadna vizualizace dat a zména prezentovanéhc formatu uZivatelem v GUI
Komplexni, efektni grafické zobrazeni vice metrik pomodf unifikovanych zéstupnych
symbold (sitovy prvek, grafy, budiky, hodnoty apod.) s libovolnym rozvrZenim po celé
obrazovce véetné mapovani symboll a jejich aktudlinich hodnot do grafického podkladu
(sitova topologie, mapa apod.) pro nazornéjsi interpretaci situace.
Musi byt aktivni a zobrazovat data v redlném Case.
e Snadny import a export dashbord{l a reportl pro jednoduchy pfenos mezi testovacim a
produkénim prostfedim, pfipadné prostfedim integratora a objednatele
o  SIEM musi nabizet alespofi nasledujici sadu typl grafli
o Carovy graf
PloSny graf
Sloupcovy graf vertikaini
Sloupcovy graf horizontalni
Jedina hodnota s trendem (rst, pokles)
KolaCovy graf
Bodovy graf
Bublinovy graf
Cifernikovy (budikovy) ukazatel
Graf typu teplomér (zobrazeni hodnoty ve vztahu k rozsahu)
Geolokadéni mapa
Graf zobrazujici rozloZeni hodnot v geografickych regionech
Tabulkovy vypis (v€. dopliikovych funkci jako jsou automatické sumy, procentudlnich
vyjadfeni, &islovani Fadkd, atd.)

OC 00000 O0CO0O0O0O0

Reporting
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s Integrovany reporting modul kvalitou piné srovnatelny s profesionainimi dedikovanymi
vizualizaCnimi nastrofji

»  Vytvofeni reportu (uloZeného dotazu) pfimo z vysledk{ ad-hoc vyhledani

s Moznost vytvoreni Sablon reportl

Vyhledavani
e  MozZnost zadani ad-hoc dotazu do vyhledavactho pole pomoci vyhledavaciho jazyka
e Dotaz mize byt tvoFen manualné pfimo v dotazovacim poli nebo s vyuZitim ,priivodee®
{wizzardu)
MozZnost uloZeni findIniho dotazu jako dashboard, report, alert nebo nova udalost
Ve vyhleddvacim dotazu je moZné se odkazat na jakékoliv pole nebo atribut z pfijaté
udalosti a v podmince ofekavat konkrétni hodnotu — napf.
o uZivatel je z konkrétni skupiny v Active Directory
o 1P adresa je z konkrétni sité (IP rozsah, vycet IP, CIDR format, atd.)
o Nézev aplikace odpovida regularnimu vyrazu nebo fetézci
e  Podminky pro filtrovani dat je moZné mezi sebou kombinovat pomoci logickych operator{l
(,AND", ,OR", ,NOT" apod.) a jednotlivé pfikazy je mozné fetézit podobné jako
v unixovych systémech, ¢imz je vytvofena jedna komplexni podminka aplikovana na data
v dashboardu
s Jednotlivé dotazy Ize do sebe ,vnofovat®
o Flexibilni a uZivatelsky intuitivni vyhledavaci jazyk pro tvorbu viastnich dotazfi, reportd a
korelaénich pravide! vietné moZnosti vytvarfeni vlastnich ,parserd™ dat umoZiujicich
samostatng a jednodue tvofit bez zavislosti na placené asistenci nebo rozsifenich tvirce
technologie & technologického partnera) — s vyuZitim reguldrich vyrazi, privodct
(wizards) apod. S pomoci vyhledavaciho jazyka lze kdykoliv vytvofit jakykoliv korelacni
scéndr.
s Export vysledku dotazu jako
o ,raw data" (bez formatovani)
o C8Y
o XML
c JSON

Analyza dat a korelace udalosti

= Moderni analytické metody z oblasti Big Data s vyuZitim ,machine learning" a zpracovani
strojové generovanych dat
Prohledavéni a analyza dat v redlném Case
Univerzaini platforma bez omezeni na konkrétni ,pfipad uZith (napf. jen SIEM). Moznost
funkéniho rozsifeni o jinou analyzu velkého objemu dat pouhym pfidanim nadstavbového
analytického modulu z vefejného repositafe aplikaci nebo pfidanim viastniho modulu. Data
z{istévaji, neméni se, méni se pouze Uhel pohledu.

o Refeni poskytuje funkci pro automatické stahovani externich seznam@ (blacklistf) objektf
s podezienim na Skodlivou ¢innost (Indicator of Compromise). Blacklisty mohou sdruZovat
libovoiné objekty typu IP adresa, URL, domena, hash soubor apod. bez omezeni a
nasledné mohou byt vyuZity pro obchaceni kontextu pf#i korelaci udalosti. Objednatel si
mbZe sdm doplnit pfidani jakychkokliv dalsich blacklistq dle uvéZeni.

e Viechna nov& uloZena data jsou ihned komprimovana a opatiena hashem pro kontrolou
integrity pfi pokusu o nezadouci modifikaci
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11 Minimaini technické poZadavky

Zafizeni zahrnuje vdechny komponenty potfebné pro
spravu bezpefnostnich udalosti, fizeni sbéru a archivace

logll, korelace, alarmy, vizualizace a centraini sprévu — ano
tedy vSechny komponenty tradiCné oznalované jako

SIEM

Podpora a otevfenost pro rozsifeni na distribuovany ano
model sbéru a zpracovani dat

HW varianta (fyzické zafizeni) do rackuy, max. 2U, min. ano

2x Gigabit LAN

McAfee ETM-5700-ELM

Nezavislost na technologii datového UlozZisté (lokaini ano
disky, CIFS, NFS, SMB, SAN, atd.), podpora neomezené

velkého dlozného prostoru

Propustnost (min.): 1000 EPS ano

az 1750 EPS

Podpora shéru dat bez nutnosti instalace agenta z
technologii: WMware, Linux, Windows Server, Micrasoft
SQL, Oracle DB, Microsoft Exchange, prvky CISCO
zafizeni (vyjmenovanych v zadavacich podminkach)
aktivai prvky HP

ano

Zafizeni na centraini zpracovani logd, jejich normalizaci,
korelaci, grafickou interpretaci a archivac.

ano

Kompletni uZivatelské rozhrani SIEMu je dostupné z
webového browseru. Centraini konzola je jednotng,
nevyZaduje vice rlznych technologii, piugind nebo
tlusteho klienta,

ang

Zafizeni splfiuje certifikace Common Criteria FAL 3 a
vySsi a FIPS 140-2, Level 2

ano

Reporty generované v systému pokryvajl 150 2700x

ano

Podporované protokoly pro pifjem a sbér logh
Syslog protokol

http protokol

Soubor lokalné ulozeny na SIEM serveru
Soubor uloZeny na vzdaleném (loZisti
dostupném standardnimi protokoly a
technologiemi pro ukladani dat (CIFS, SMB,

ano
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NFS, SAN apod.)

e Davkoveé ziskavani dat ze vzdalenych zdrojl
pomoci skriptd s vyuZitim standardnich
protokol& (FTP, FTPS, SCP, RCP apod.)

o  Davkové ziskavani dat z relalnich databdzi (MS
SQL, Postgres SQL, Oracle, atd.)

e  Netflow (pfimo nebo prostfednictvim udalosti
z externiho netflow collectoru)

e  Proprietarni protokoly {(nap¥. Checkpoit OPSEC
LEA, HPE Arcsight CEF, apod.)

MS LDAP
WMI

Viastni atribut protokolu musi byt pouzitelny pro filtraci, ano
drilldown i definice korelaci napHi¢ celym SIEMem
Externim zdrojem dat, ze kterého jsou automaticky ano

doplfiovany hodnoty, musi byt minimainé nasledujici
zpliscby

Strukturovany soubor dostupny

pomaoci
o Strukturovany soubor dostupny pomodi cifs, http, ftp,
nfs, scp, sftp - cifs
o LDAP - http
o Databdze MS SQL, MySQL, Oracle - ftp
- nfs
- scp
- sftp
{DAP
. Databaze
- MS SQL
- MySQL
- Oracle
Dodany systém musi poskytnout moznost piimo otevirat ano
a zobrazovat nasnimané obrazovky ze stévajictho
monitorovactho fesenf ObservelT. Odkazy na konkrétni
obrazovky SIEM nalita 7 logu monitorovaciho systému
ano

Zafizeni poskyiuje piné grafické rozhrani pro definid
viech typll vlastnich dashboardl a reportll. Definice
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dashboardll a reportd je mozné exportovat a importovat
pro jednoduchy pfenos mezi testovacim a produkénim
prostfedim, pfipadné prostfedim integrétora a
obiednatele.

Dashboardy musi poskytovat stavbu z minimélné ano

nésledujicich typl graff

Carovy graf

Plosny graf

Sloupcovy graf vertikaini

Sloupcovy graf horizontaini

Jedind hodnota s trendem (rlst, pokles)

KolaCovy graf

Bodovy graf

Bublinovy graf

Cifernikovy (budikovy) ukazate!

Graf typu teplomér (zobrazeni hodnoty

ve vztahu k rozsahu)

Geolokacni mapa

o Graf zobrazujici rozloZeni hodnot
v geografickych regionech

o Tabulkovy vypis (v€. doplfikovych funkel
jako jsou automaticke sumy,
procentualnich vyjadfeni, Cislovani
Fadk@, atd.)

000 0COCO00O0C0 0

o

Dasboardy musi byt modifikovatelng a musi umoZfiovat ano
definovani rlznych typl graft na jednom dashboardu
(napf, na jednom dasboardu mit kolacovy graf, tabutku
a geolokacn! graf)

Grafy v dashboardech musi byt aktivai a musi ano
poskytovat moznost provazovat navzdjem jejich logiku
(vybérem konkrétni oblasti jednoho grafu je omezena
mnoZina udalosti v jiném grafu) pro jednodussi
dritidown

Dashboardy je moZné filtrovat podle obsahu viech ano
atributll udélosti zpracovavanych v SIEMu, piikiady
pozadovanych podminek jsou nasiedujici:

«  UZivatel je z konkrétni skupiny z Active Directory

= IP adresa je z konkrétni sité

s Nazev aplikace odpovida nasledujicimu
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reguiarnimu vyrazu nebo fetézci

Podminky je moZné mezi sebou Fetézit pomoci logickych
operatorl ,a zarove, ,nebo™ a negace, &mZ je
vytvofena jedna komplexni podminka aplikovangd na

data v dashboardu

Dashboardy se daji exportovat a importovat do a z ano
soubory, daji se kopirovat
Hodnoty v dashboardech se musi v realném Case umét ano
zobrazit z dat alespofi 3 mésice dozadu
SIEM must umet definovat viastni reporty ano
V reportech je mozZné pouzit alespon tyto typy objekti: Ano
text, obrazek, tabulka, sloupcovy graf, kolaCovy graf
s text
s obrazek
s tabulka

©

sloupcovy graf

» kolacovy graf
Jednotlivé grafy v reportu ize definovat na zakladé ano
atribut® v udalosti (napf. uZivatel, zdrojova IP, Casy,
zdroje udalosti apod.)
Report umoziuje sefazovat hodnoty na zakladé atributl ano
v udalosti. V reportu se daji pouzit funkce polet,
priimér, suma, min, max.
Report umoZiuje rfizné druhy formatovani textu anc
(vystfedéni, barva, velikost fontu, typ fontu atd.)
Reporty jdou uklédat min. ve formatech: PDF, HTML, ano
Csv
Reporty jdou zasilat e-mailem v daném dase (ten ide ano

piné definovat), daji se ukiddat lokdiné na SIEM anebo
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ukladat na externi systém pomoci protokolll NFS, CIFS,
SCp, FTP, SFTP

Definice reportd jdou exportovat a importovat ze
souboru

ano

V reportu je mozné nadefinovat, aby se IP adresy
resolvovaly na doménove jména

ano

Déle je moiné definovat viastni parsovaci pravidia pro
viastnf formaty logfl pomoci grafického prostiedi, které
umoziuje pfimo testovat jejich spravnost.

ano

Veskera konfigurace a definice zdrojl logld probihd z
grafického rozhrani SIEM,

ano

Regeni poskytuje funkci pro automatické stahovani
blacklistd (tzv. Indicators of Compromise) ve formé IP
adres, url, domén, hash{i a jejich nasledné pouZiti pro
fittrovani vizualizaci, reportdl a definici korelaci a alarmf.
Veskeré definice a stahovani a vyhodnocovani takovych
dat musi byt k dispozici v grafickém rozhrani. Zdrojem
dat milze byt:

o Dokument dostupny po http/s
o Soubor dostupny skrze cifs/ftp/scp/nfs
o Databaze

o Hadoop

ano

Reseni umoZRuje archivovat originalni logy po volné
definovanou dobu. Archivované fogy jsou komprimovany
a je chranéna jejich integrita. Archiv mliZze byt ulozen na
externim diskovém UloZisti a zaroven je moZné s archivy
pfimo pracovat bez nutnosti dalSich mezi krokl (jako je
napf. zpétny import do databdze SIEMu)

anec

Moznost definice retenni doby archivace pro
automaticky pfevod dat do archivu

ana

Podpora ukladani archivnich dat na uioZisté CIFS,NFS,
NAS

anc

Ochrana archivu pfed neopravnénou manipulaci

ano

ELM Integrity Check

Soucasti feSeni je case tracking systém, ktery umoziuje

ano
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pfitazovat (automaticky nebo manudiné) definované |
udalosti k feSeni jednotlivym osobdm a v pFipadé jejich
nevyfeSeni po definovanou dobu je eskalovat na dalsi
osobu.

Na jakoukoliv udalost je moZné navazat minimalné tyto
automatické akce:

]
o]

o]

]

Zaslani e-mailu

Vizudlni upozornéni dopinéné zvukem
(napf. pro dohledové centrum)
ZaloZen tiketu do interntho case
tracking systému

Spusténi externiho skriptu

ano

SIEM umi zpracovavat vysledky skenu zranitelnosti
minimaing z nasieduiicich systémi

McAfee Vuinerability Manager

ang
McAfee Vulnerability Manager
{Foundstong)

o]
(Foundstone) o Nessus
o Nessus
o Qualys 0 Qualys
o nCircle
o OpenVAS 0 nCircle
o Rapid?
o Lumension Y CpenVAS
o lanGuard .
0 Rapid7
0 Lumension
o} LanGuard
Systém spravy uZivatelskych opravnéni u navrhovaného | ano

systému musi byt zalozeny na voiné definovatelnych |

rolich RBAC). Definice role umoziiuje oddélit opravnéni |

podie
podminek

Fbovoiného priniku  minimding nasledujicich |

- Préva pro vykonavani konkrétnich akcf a spravy |

rliznych logickych ~ oblasti, ~ miniméing |
nasleduiicich ’

o Reporting

o Dashboardy

o UZivatelskd opravnéni

o Case tracking systém

o Systémova nastaveni

o Zdroje logl

- Oprévnéni k pfistupu k datm z definovanych |
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sttovych rozsahfl. Roli je moZné pHifadit
viditelnost pouze urcité podsité nebo vice |
| podsiti. ;

- Oprédvnéni k pfistupu k datlm z definovanych
zdrojlt logll. Roli je moéné pfifadit viditelnost |
E udélosti pouze z vybranych zafizeni. j

Definice korelaci musi umoZnovat zahrnovat nasledujic

podminky ;
] - Posloupnost uddlosti (striktné definuje, v jakém |
pofadi musi uddlosti dorazit, aby byic uplatnéno
korelaéni pravidio).

- Casové okno korelace musi byt minimainé 7 dnf

- Zakladni stavebni prvky koreface, které je
moZné mezi sebou libovolné provazovat

= Podminky v ramgi jedné udalosti {napf.
kembinace IP adresy a uZivatele z urité
skupiny v Active Directory}

= Podminky mezi vice udalostmi (napf.
v definovaném Casovém okné nastane
udaiost A a B)

s Limity na poCet udaiosti (definuje po kolika
vyskytech udalost! je podminka spinéna)

Vysledkem naiezené korelace je standardni uddlost
vramci SIEM, kterd miZe byt pouiita v daldich
korelacich,

ano

Minimalni formy autentizace uZivatel(:
Lokaini autentizace
Common Access Card
LDAP/Active Directory

H & Radlus

L]

€

ano
= Loka!ni autentizace

» Common Access Card
= LDAP/Active Directory

» Radius {podpora vicefaktorove
aytentizace)

SIEM disponuje REST API rozhranim s funkcemi pro
integraci s externim helpdesk systémem: vytvofen| |
pfipadu, editace pfipadu, nalteni detailu o pfipadu,
| nacteni vech pfipadt

anoc
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Systém SIEM umoZnuje propojeni s externim zdrojem ano
cyber bezpecnostnich problémi (napf. Cyber Threath
information Intelligence), minimalné pomoci otevieného
standardu TAXIL. Informace obdrZené pomoci této
databaze bude umét zpétné automatizované ovéfit na
datech aZ 60 dnll dozadu. Na zékladé vysledkd detekc
na zpétnych datech pak bude mozné vygenerovat
udalost, zaslat email nebo vytvofit case (pFipad k feeni)

12 Dokumentace (Zpracovani dekumentace)

Dokumentace dodand v ramci feSeni bude obsahovat jak origindlni dokumentaci dodavanou vyrobcem
fedeni, tak i dokumenty popisujici nasazeni fedeni u objednatele. Dokumentace bude zpracovdna
v souladu IROP a s jednotnym grafickym manudlem objednatele, ktery je dostupny na této URL
adrese <http://www.msk.cz/assets/publikace/manual_msk_2014_zkracena_verze.pdf>.

Dokumentace vyrobce produktu feSeni musi byt miniméiné dostupnd na webovych strénkdch a musi
pokryvat minimdiné nasledujici oblasti:

e Popis technologie,

e Vyhledavani a reportovani

» Administrace,

» Instalace a nasazeni

» Informace pro vyvojare (API a SDK)

Dokumentace popisujici nasazeni feSeni v prostfedi Objednatele musi byt pfedana v elektronické
podobé ve formatu MS Word a bude provedena v Ceském jazyce.

Minimaln{ poZadavky na rozsah a obsah dodavané Dokumentace dle poZadavkd zékona ¢. 365/2000
Sh., zakon o informacnich systémech verejné spravy:

= Navrh realizace feSeni s rozpisem praci véech Casti dila v souladu &. III., odst. 2, pism. e)
smiouvy,

e Instalalni dokumentace,

s Popis architektury,

o  Popis skutedného stavu po realizaci dila,

e Komunikacni matice komponent,

s Instalované verze,

e Licence,

s Instalacn{ postupy,

Implementacni dokumentace
e Popis nastaveni komponent Feseni,

e Popis zplisobu integrace
o Popis konfigurace zalohovani feSeni,

UZivatelska pfirucka
= Popis uZivatelského rozhrani feSeni z pohledu uZivatele,
s Popis uzivatelskych postup pfi praci s feSenim,
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Administratorska pfirucka
e Popis uZivatelského rozhrani fesenf z pohledu administrétora,
s Popis zakladnich Gkonll nutnych pro Gdrzbu feSeni a standardni profylaktické testy,

Zajisténi kontinuity provozu
e Popis postupu obnovy ze zéiohy;
= Doporuceni pro archivaci (nahrané uzivatelské relace a souvisejici data),
s Popis postupu v pfipadé havéarie jednotlivych komponent véetné postupu obnovy do
provozniho stavu,
e Popis postupu nouzového pristupu

Bezpelnostni dokumentace
e Popis jednotlivych rizik a jejich ohodnoceni nasazeneho systému
e vytvofeni popf. Uprava stavajicich smérnic pro spravce a interni audit v rdmci dodédvaného
systému,

13 Testovaci provoz (akceptacni testy)

Zhotovitel v ramci realizace pfedmétu smiouvy vypracuje navrh testovacich postupd pro ovéfeni
funkénosti dila b&hem testovaciho provozu a vypracuje jednotlivé akceptacni protokoly. Navrh
testovacich postup{ bude predioZen obiednateli a po jeho schvaleni bude objednatelem akceptovan.

Testovaci postupy se musi tykat minimainé téchto oblasti:
e FunkCni testy

Funkéni testy ovéfi, Ze implementované fedeni poskytuje bezchybné vechny poZadované
funkcionality uvedené v Technické specifikaci, véetné radné integrace se systémy Objednatele
{monitoravaci systém, apod.).

s Bezpelnostni testy

Ulohou bezpetnostnich testl je ovéfit, e jsou viechny komponenty zabezpeleny die
pozadavk( definovanych v Technické specifikaci, napt. je zabezpeéeny pistup k GloZisti a&td k
nahrdvkém maji pouze autorizované osoby a jejich pfistup je logovan, zélohy konfigurace a
dat jsou fadné zabezpeceny apod.

Testovaci provoz bude probihat po ukonfeni instalace a zprovoznéni zafizeni die detailniho
harmonogramu zpracovaného zhotovitelem v souladu s &L 1V, odst. 2.1.3 smiouvy. Akceptacni testy
jsou ukondeny v ramc! pfedévaciho protokelu s pledanim seznamu nalezenych vad. Po odstranén{ vad,
budou akceptacni testy opakovany.

Testovaci provoz bude probihat v sidie objednatele na stanovenych systémech objednavateiem
minimaing v délce dle . IV. obchodnich podminek.

14 Seznameni s Fadnym uZivanim poskytnutych produkti

Cilern je zékladni sezndmeni vybranych osob objednatele s dodanym systémem prostrednictvim osob
zhotovitele v ramdi realizace dila.

Zhotovitel provede sezndmeni s Fadnym uZivanim poskytnutych produktl (déle také ,seznameni™)
navrhovaného feSeni pro miniméiné 2 spréavce a 3 osob die vybéru objednavatele. Sezndmeni
probéhnou v budové KU MSK, min. polet hodin je stanoven na miniméainé 8 hodin.

Névrh obsahu, délky trvani a terminll sezndmeni bude uveden vnédvrhu v rozpise prac
{harmonogramu) pro realizaci dila.

Seznameni s fadnym uZivanim poskytnutych produktl musi zahrnovat minimainé:
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s Popis, konfigurace a management nastrojl

o B&Zny rutinni provoz a Udrzbu dodvaného feseni, véetné provedeni pfislusnych
konfiguracnich zmén

s ReSeni obvyklych problémd;

e Spravu uZivatelskych opravnéni;

» Analyzu zaznamenanych uzivatelskych relaci;

» Zalohovani a obnovu konfigurace a dat;

e Tvorbu dashboardf, popis jednotlivych reportd a korelaci
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Pfiloha &. 2 —~ Zaruka, Maintenance

10.

11

12,

13

14,

15.
16.

Definice pojmi

Informacni systém je soubor technického vybaveni (servery, komunikaéni infrastruktura,
uZivatelska pracovisté a jiné) programové vybaveni (operacni systémy, databazové a aplikaéni
programove vybaveni a jing).

Podporované programové vybaveni (ddle jen ,SW") je soubor programd, jejichZ funkénost
podporuje servisni pracovisté zhotovitele.

Podporované technické vybaveni (dale ,~#W") je soubor zafizeni, jejichZ funkénost podporuie
servisni pracovisté zhotovitele.

Aktualizace programoveého a technického vybaveni (Update Service, maintenence) predstavuje
pfedani novych verzi SW modulll programového vybaveni s vylepSenymi funkcemi tak, jak je
vyrobce dava k dispozici. Aktualizace zajist'uji kompatibilitu s ostatnimi SW a HW komponenty
informacniho systému v souvislosti s jejich vyvojem.

Misto instalace je pracovisté, kde je instalovan podporované programové vybaveni nebo
technické vybaveni nebo jeho ¢ast,

Servisni pracovisté zhotovitele provadi vSechny potfebné dkony sméfuiici k rychiému
odstranéni zjisténych potiZi a k zajisténi provozuschopnosti podporovaného HW a SW.

NahlaSeni pozadavku je Ukon, kterym kontakini pracovnici objednatele sdéli kontaktnimu
mistu (systému technické a zérucni podpory), Ze nastaly provozn{ problémy u HW a SW
vybaveni, které nenl moZné odstranit viastnimi silami objednatele a ktery proto Z4da o
poskytriuti technicke a zarucni podpory.

Odezva je prvni reakce kontakinho mista (systému technické a zaruénl podpory) na
pozadavek objednatele pro poskytnuti zaruky/podpory.

Zprovoznéni technického vybaven! je uvedeni technického vybaveni do stavu, ve kterém
vykazuje provozni viastnosti specifikované vyrobcem,

Servisni zasah se oznaCuje jako Cinnost, kterd sméfuje k odstranéni oznamenych provoznich
potizi,

Incident je udalost, kterd neprobihd ofekavanym zplisobem (nestandardni stav) a oviiviiuje
nebo milZe oviivait poskytovanou sluzbu.

Zména je Zadost ze strany objednatele o zajiSténi technické a zaruéni podpory pfi vyuZiti
sluzby.

PoZadavek je incident nebo zména.

Doba vyfeseni je as od okamZiku pfedani poZadavku zhotoviteli do okamZiku jeho vyfeSeni,
je také méfitelny (soudast systému technické a zaruéni podpory).

BD Bussines Day/ pracovni den Po-Pa vyjma oficidlnich statnich svatkQ.

NBD Next Bussines Day / nasledujici pracovni den,

Odpovédnost za vady a zaru¢ni podminky

Zhotovitel zarucuje, Ze dilo ma viastnosti a funkéni specifikace stanovené touto smlouvou a Ze
je zplsobilé pro pouZiti ke siednanému &i obvykiému Ucelu. Zaruéni doba dila jake celku je
sjadnana v délce 60 mésicl.
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2. Zhotovitel poskytuje objednateli na HW zafizeni a na veSkery SW, ktery je neoddglitelnou
soudasti HW zafizeni, vCetné prava na nové verze, zaruku za jakost v déice 60 mésich od
instalace a zprovoznéni dila jako celku, neni-li dale uvedeno jinak.

3. Zhotovitel je povinen dodat sjednand pinéni die této smiouvy v dohodnutém mnoZstvi, jakosti
a provedeni. Smiuvni strany se dohodly na . jakosti dodaného pinéni, tj. veSkeré zafizeni
bude dodano nové a nepouZité.

4, Pokud je uplatnéni reklamace na zafizenf v zaruCni dobé opravnéné, ma objednate! prévo
na bezplatnou opravu vady. Pokud vadu neni moZno opravit, mé objednatel pravo na vyménu
vadného dila (zafizeni) véetné stim souvisejicich praci. Zaruni doba je automaticky
prodlouZena o pfipadnou dobu opravy zafizeni.

5. Zhotovitel se zavazuje provadét odstranéni nahlddenych vad dle poZzadavkd stanovenych
v této pfiloze. Odstranéni vady (tj. oprava vadného zafizeni nebo vyména vadného zafizeni za
bezvadné stejnych ¢ vySsich parametr véetné bezplatné konfigurace dle potfeb objednatele)
bude provedeno v rozsahu odpovidajicim zaruce dle €asového rozsahu specifikovangho v této
piiloze.

6. Odezva zhotovitele na nahlasené vady bude do 4 hodin od okamZiku ozndmeni vady nebo
vyzvy k vyméné vadného zafizeni,

7. Odstranéni vady nebo vyména vadného zafizeni bude provedena nejpozdéji nasiedujici
pracovni den od okamziku oznameni vady nebo udinéni vyzvy k vyméné vadného HW,
nedohodnou-li se strany v konkrétnim pfipadé jinak.

8. Dojde-li k vymeéné vadného zafizeni, poskytuje zhotovitel na toto vyménéné zafizeni zaruku
v délce 24 mésicll, ktera vSak neuplyne dfive, nez uplyne zéruka na dilo v délce 60 mésich
podle odst. 1.

9. Provedené zmény musi zanést zhotovitel do pfislusné dokumentace do 10ti pracovnich dnit
po jejich provedeni.

10. Zaruéni doba polind plynout predanim a prevzetim dila (tj. vSech jeho &ast) a Fadnym
zaprotokolovanim {akceptaénim protokolem na zaklad® testovaciho provozu). Zaruéni doba se
stavi po dobu, po kterou nemfize objednatel dilo fadné uZivat pro vady, za které nese odpovédnost

zhotovitel,

11. Objednatel ma pravo uplatnit formou reklamace svoje prava z odpovédnosti zhotovitele za
vady na kterékoliv ¢asti predmétu pinéni.

12. Vady (reklamace) budou htaSeny zhotoviteli prostfednictvim Service Desku KU,

13. Veskeré vady (reklamace) je objednatel povinen uplatnit u zhotovitele bez zbytetného odkladu
poté, kdy vadu zjistil. Nahlaseni vady je mozné 24 hodin denné 7 dnll v tydnu po celou dobu
zarucni doby specifikované v tomto lanku smiouvy.

14, Zaruka bude provédéna u objednatele bezplatng po celou dobu zaruky. V pfipadé vymény
nebo opravy v servisnim stiedisku zhotovitele nebo autorizovaném servisnim stfedisku
vyrobce zabezpedi zhotovitel bezplatné dopravu vadného zafizeni od objednatele do servisu a
dopravu opraveného nebo vyménéneého zafizeni zpét k objednateli.

15. Objednatel umozni zhotoviteli zabezpeleny vzdaleny pfistup do své datové sité z IP adresy
zhotovitele protokolem TCP/IP za (celem pinéni této smiouvy Kk pfipadnym servisnim
zasahlim. Zabezpedeny vzdaleny pristup bude povolen na dobu jednoho roku, po té mize byt
na zakladé Zadosti zhotovitele poskytnut opétovné.
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v Service Desk KU

1. Service Desk KU je centréinim mistem pro sbér a vyFizovan/ poZadavkfl a tvofi zéklad systému
fizeni IT sluzeb. Systém umoziiuje zadavani a evidenci poZadavkd uZivatelll sluziby v reZimu
7*24%365,

1. Na KU je lmptementovan Service Desk Fama spoleCnosti Tesco SW. Zavady (incidenty) budou
zaznamenavany v Service Desku KU. Zhotoviteli bude umoznén pfistup do Service Desku KU
v roli sprédvce nebo provede na sve nakiady obousmeérnou integraci svého systemu {Service
Desku) se Service Deskem KU, 4. prejimani pozadavkﬁ ze Service Desku KU do svych
systémit a zp&tné poskytovani informaci o stavu feSeni pofadavk( do Service Desku KU.

2. UZivateié sluzby
a) Ze strany zfizovatele:
e Spravci ICT sluZeb, ktefi feSi poZadavky zadané ufivateli do Service Desku.

s Zaméstnanci kraje zafazeni do krajského (fadu, Slenové zastupitelstva kraje,
clenové komisi a vyborl, ktefi maji prévo zaddvat poZadavky do Service Desku.

b) Ze strany organizaci:

s Zaméstnanci organizaci, kteii maji prévo zadavat poZadavky do Service Desku.

Maintenance (technicka podpora)

Technickou podporou se rozumi zajisténi SW a HW update a upgrade po celou dobu poskytovani
maintenance. Zhotovitel zaznamena provedené zmény do prisiusné dokumentace. Zhotovitel bude
provadét nejmené 1x za 12 mésich po dobu poskytovani maintenance kontrolu funkénosti zafizeni
(profilaxe). Vystupem kontroly bude pisemny protokol, jehoZ soufasti bude upozornéni
objednatele na technické probiémy zafizeni a navrh ndpravnych opatfeni.

Zhotovitel poskytuje objednateli maintenance po dobu 60 mésicl od instalace a zprovoznéni dila
jako celku na nasledujici SW a HW produkty:

- McAFEE Ent Sec Mgr, ELMand EvtRec 5700 Appliance, NBD (ETM-5700-ELM)
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Pfiloha €. 3 — Cena

Cena realizace (za rozsah dila dle ¢l. IIT odst. 2 pism. a) aZz h) a j) smtouvy)

" -'Cena s DPH" -

Realizace

Zpracovani harmonogramu,
Zpracovani predimplementacni 15 100 21% 18 271
analyzy a provadéciho navrhu

Dodavka zafizeni, technologil a

programového vybaveni (nastroje 1370 200 21% 1 657 942
SIEM)
Dodavka databazového software 569 500 21% 689 095

Implementace a zprovoznéni
zafizeni, technologii a 272700 21% 329 967
programového vybaveni

Zpracovani dokumentace 22 600 21% 27 346
Seznameni s fadnym uZivanim o

poskytnutych produktl 15100 21% 18 271
Testovaciho provoz a akceptachi 27 600 21% 27 346
testy

Publicita — plakat 3300 21% 3993
Publicita — stalad pamétni deska 9900 21% 11 979

":_-VKC2312' DPH | sDPH :
Cmésich | o v% |12 mesmﬁ

Maintenance | 167 500 202 675 1013 375

Tabulka &.3 Nabidkova cena celkem, tj. soucet cen za plnéni dle tabulky ¢.1 a tabulky ¢.2

Cenacelkem | - Sazb:
e | bezDPHVKC | DPHV®0. § ' = vl :
Celkova nabidkova cena za ast 3 138 500 21% 3 797 585
Realizace a Rutinni provoz

Reahzace + rutinni provoz"' :
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Pfiloha &. 4 ~ Seznam poddodavateld

Poddavatel &.1:

AutoCont CZ a.s., Hornopolni 3322/34, 702 00 Ostrava-Moravské Ostrava, IC 47676795
Predpokiadany rozsah pinéni (podil cca 55% z celkového objemu):

- dodévka licend databézového serveru

- dodavka implementacnich a servishich siuzeb

- dodévka databdzového software

s

s

e

2

e
SR

e

|
e
=
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Piiloha &. 5 Podrobny poloZkovy rozpis HW a SW

1x MFE Ent Sec Mgr, ELMand EviRec 5700 Appl (ETM-5700-ELM)
Bx SQLSvrStdCore 2016 SNGL MVL 2Lic Corelic (celkem 16 jader)
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Piiloha &. 6 — Publicita projektu
1. Obecna ustanoveni o publicité

Zhotovite] je povinen pii zajiSténi Publicity projektu postupovat podle d. II. odst. 6 této
smiouvy, zejm. je povinen dodrZet pravidla Obecnych pravidel pro Zadatele a pfijemce
pfisludné vyzvy (zejm. kapitola ¢. 13). Tento dokument je vefejné dostupny napf. na
webovych strankach: http://www.strukturalni-fondy.cz

Logo IROP, logo MMR CR, nazev projektu a hlavni cil projektu musi zabirat nejméné 1/3
plochy plakétu, dodasného billboardu nebo stdlé pamétni desky. Zbylé 2/3 plochy je mozné
vyuzit pro grafickou prezentaci projektu.

Na plakétu, dofasném billboardu a stalé pamétni desce neni mozné pouZit Zadna dalsi loga,
a to ani subjektd poskytujicich kofinancovéni.

Pred zapoCetim praci na prvnich publicity projektu zasle zhotovitel graficky ndvrh na uréeny
kontakt objednateli k posouzeni. Objednatel se ktomuto navrhu miZe vyjadfovat, a to
i opakované.

Plnéni &asti Publicita projektu bude pfevzato objednatelem, pokud nebude vykazovat vady,
zéstupcem odboru evropskych projektl. O pfedani bude sepsan “pfedavaci protokol® die
&l. VII této smiouvy.

;o

2. Pinéni &asti Publicita projektu
V ramci pinéni této Casti zhotovitel poskytne:

a) Soucinnost pfi tvorbé tiskovych zprév, zejména poda informace o charakteru a priibéhu
dila,

b) Plakat

Plakdt bude urfen k umisténi v sidle pfijemce nebo v jiném uréeném mist& pfijemce
na viditelném misté v misté realizace projektu o minimaini velikost A3 (lze pouZit
na vySku ina Sitku). Na plakdtu musi byt uveden néazev projektu, hlavni cil projektu
a véta: Projekt <nazev projektu> je spolufinancovan Evropskou unii.

c) Stala pamétni deska
Stald pamétni deska bude vyrobena z kovu a jeji minimalni velikost bude 0,3 x 0,4 m
(provedeni na 3ifku). Musi na ni byt uveden ndzev projektu a hlavni cil projektu. Soucasti

dodavky je také instalace.

Stala pamétni deska musi byt provedena tak, aby ji bylo moZno nainstalovat do interiéru
i exteriéru budovy krajského (fadu.

V pfipadé rozdilného vykiadu je zhotovitel povinen spinit ustanoveni uvedena v Obecnych pravidlech
pro Zadatele a pifjemce v aktualnim znéni dostupnych na www.strukturalni-fondy.cz.
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