SMLOUVA O POSKYTOVANI SLUZEB TECHNICKE A SERVISNI
PODPORY BEZPECNOSTNIHO PERIMETRU

uzaviena mezi stranami:
Ceska republika - Statni astav pro kontrolu lé¢iv, organizaéni slozka statu

00023817
Srobarova 48, PSC: 100 41, Praha 10

ic:
PharmDr. Zdenkem Blahutou, feditelem

se sidlem.

zastoupena:
bankovni spojeni: ¢.u. 623101/0710

(dale jen "Objednatel")

ICT Energo, s.r.o.
IC: 29268826

DIC: CZ29268826
Palackého tfida 91, 612 00 Brno

se sidlem:
zastoupen:  Robertem Volejnikem, jednatelem
bankovni spojeni: c’:.u.:_

(dale jen ,Poskytovatel”)
(Objednatel a Poskytovatel dale spole¢né také jen jako ,smluvni strany")

Nize uvedeného dne, mésice a roku uzaviely smiuvni strany tuto smlouvu o poskytovani
sluzeb technické a servisni podpory bezpeénostniho perimetru (dale také jen jako

~Smlouva®):
Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci fizeni VZ25/2015 ,Technicka a
servisni podpora bezpeénostniho perimetru”, v némz byla nabidka podana Poskytovatelem

vyhodnocena jako nejvyhodnéjsi a proto Objednatel s Poskytovatelem jako vybranym
uchazeCem uzavira tuto smlouvu o poskytovani sluzeb technické a servisni podpory

bezpecnostniho perimetru.
Clanek 1.
Predmét a ucel Smlouvy

1.01 Objednatel je uzivatelem nasledujiciho HW a SW:

a) Hw
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1.02

1.03

1.04

1.05

1.06

2.01

- HW Moduly Cisco (switche, appliance, moduly)
b) SW
- Firewall véetné pfipojeni ke vstupnimu bodu internetu
- Webové PROXY
- Emailové gateway
- Certifikacni autority
- Interni VPN

HW a SW vybaveni uvedené vyse pod pism. a) a b) je dale v této Smlouvé souhrnné
oznacovano jako "vybrany HW a SW". Podrobngjsi popis vybraného HW a SW je
uveden v Pfiloze & 1 této Smlouvy, ktera je jeji nedilnou soudasti. Obsahem této
Prllohy ¢. 1 je také popis soucasného stavu vybraného HW a SW.

Touto Smlouvou se Poskytovatel zavazuje, od okamziku nabyti uéinnosti této Smlouvy
po dobu stanovenou v él. 2, poskytovat Objednateli nasledujici sluzby, spocivajici
v technické a servisni podpofe vybraného HW a SW (toto plnéni je dale ve Smlouvé
oznadovano také jako ~Sluzby“, jednotlivé "Sluzba"):

a) realizace jednorézovych praci souvisejicich s poéatkem poskytovani Sluzeb,
b) poskytovani reaktivni podpory vybraného HW a SW,

c) poskytovani proaktivni podpory vybraného HW a SW,

d) feSeni zménovych pozadavkil vybraného HW a SW,

e) dalsi sluzby vybraného HW a SW.

Blizsi specifikace jednotlivych Sluzeb a rezimu jejich poskytovani je obsazena vél. 2 a
v Pfiloze €. 2 této Smlouvy, ktera je jeji nedilnou soucasti.

Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

Poskytovatel podpisem této Smlouvy potvrzuje, ze dnem nabyti ucinnosti této Smlouvy
prevzal do své spravy vybrany HW a SW ve stavu popsaném v Pfiloze &. 1 této
Smlouvy. Od okamziku akceptace dokumentace dle odst. 2.01 pism. a) bez vyhrad je
pro ucely této Smlouvy pro obé smluvni strany zavazny a uréujici stav vybraného HW a
SW, definovany a specifikovany v této dokumentaci.

Pri realizaci plnéni dle této Smlouvy je Poskytovatel povinen postupovat v souladu
s touto Smlouvou, jejimi pfilohami, se zadavaci dokumentaci verejné zakazky
VZ25/2015 ,Technicka a servisni podpora bezpeénostniho perimetru" a jejimi
pfilohami, a s platnymi pravnimi predpisy.

Ugelem této Smlouvy je zajisténi spolehlivého a bezvadného provozu vybraného HW a
SW, tak aby byly napinény tkoly Objednatele stanovené pravnimi predpisy.

Clanek 2.
Rezim a doba poskytovani Sluzeb

Sluzby dle odst. 1.02 pism. a) budou poskytnuty jednorazové v nize uvedenych
terminech a zahrnuiji:
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2.02

2.03

2.04

a) provedeni vstupni analyzy souc¢asného stavu vybraného HW a SW; vystupem této
analyzy bude dokumentace, jejiz obsah je specifikovan v Priloze ¢ 2.
Dokumentace bude pfedana Objednateli k akceptaci do 1 mésice od data podpisu
Smlouvy.

b) zprovoznéni helpdeskového feseni a poskytnuti pfistupovych Udaju opravnénym
osobam Objednatele. Helpdeskové feseni bude predano Objednateli k akceptaci
do 20 kalendarnich dnti od data podpisu Smiouvy.

c) realizaci monitoringu. Reseni monitorovaciho systému bude predano Objednateli
k akceptaci do 1 mésice od data podpisu Smlouvy.

d) proskoleni internich zaméstnancu Objednatele. Proskoleni bude probihat tak, aby
interni zaméstnanci Objednatele byli proskoleni nejpozdéji do 3 mésicll od data
podpisu Smiouvy. .

Bliz&i specifikace jednorazovych Sluzeb dle tohoto odstavce je uvedena v Priloze ¢. 2

této Smlouvy.

Sluzby dle odst. 1.02 pism. b) aZ e) budou poskytovany po celou dobu Uéinnosti této
Smlouvy ve dvou rezimech dle nize uvedené tabulky, tj. ¢ast Sluzeb bude poskytovana
nepretrzité vrezimu 7x24 (ozna¢ena jako ,N*) a Cast Sluzeb bude poskytovana
v pracovni dny od 8:00 do 18:00 hodin (oznacena jako P

.. Rozsah
Oznaceni Nazev sluzby el . .| Cerpani
poskytovani
sluzby
REAKTIVNi PODPORA '
SP-1 Servisni pozadavky typu kritickd vada N A
SP-2 Servisni pozadavky typu zdvazna vada N A
SP-3 Servisni pozadavky typu ostatni vada N A
RP-1 Provozni podpora N A
PROAKTIVNi PODPORA
PM-1 Proaktivni monitoring N A
ZMENOVE POZADAVKY
RZ-1 Identifikace a specifikace zmény P B
RZ-2 Realizace zménovych poZadavki 4 P B
DALSI SLUZBY
PP-1 Produktova podpora SW a HW tfetich stran P A
PP-2 Provoz helpdeskového systému N A
PP-3 Vedeni dokumentace P A
SK-1 Skoleni P B

Rozsah éerpani vybranych Sluzeb dle pfedchoziho odstavce, oznacenych jako A",
neni v ramci mésiéni pausalni platby dle odst. 6.02 ¢asové omezen. Rozsah cerpani
vybranych Sluzeb dle piedchoziho odstavce, oznacenych jako ,B", je v ramci mésicni
pausalni platby dle odst. 6.02 ¢asové omezen a to na 5 Elovékodni (dale jen ,MD") za
jeden mésic. Cerpani MD neobsahuje projektovy management (projektové fizeni) a
realizace schlizek. Tyto sluzby jsou vedeny jako implicitni soucast poskytovanych
Sluzeb.

Jeden MD je 8 hodin prace jednoho clovéka.
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2.05 Prubézné cerpani MD pro vybrané Sluzby oznagené v odst. 2.02 jako ,B* bude méreno
vzdy vramci tfi po sobé jdoucich kalendainich mésicti (dale jen ,méfici obdobi),
pocinaje dnem nabyti Ucinnosti této Smlouvy. V kazdém méficim obdobi je Objednatel
opravnen Cerpat maximalné 15 MD. Nevy&erpana ¢ast MD v ramci jednoho meériciho
obdobi se pfevadi do bezprostfedné nasledujiciho méficiho obdobi. Takto Ize prevadét
nevyCerpané MD pouze v rdmci bezprostiedné po sobé jdoucich méficich obdobi, tj.
prevedené MD z pfedchoziho méficiho obdobi, které Objednatel nevycéerpa v ramci
aktualniho méficiho obdobi, nelze dale prevést do nasledujiciho méficiho obdobi.

Clanek 3.
Akceptace jednorazovych Sluzeb, akceptace zménovych pozadavkii

3.01 Akceptace vysledkl jednorazovych Sluzeb uvedenych v odst. 2.01 pism. a) az c) této
Smlouvy bude probihat nasledujicim zplisobem:

(@) Vysledek kazdé jednorazové Sluzby, uvedené v odst. 2.01 pism. a) az c) této
Smlouvy, musi byt samostatné, po dokonéeni takové Sluzby, predlozen
Poskytovatelem Objednateli k akceptaci ve |h(ité uvedené v odst. 2.01. O této
skute€nosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis o
pfedani pfislusné dokoncené Sluzby k akceptaci, podepsany opravnénymi
osobami smluvnich stran ve vécech technickych. Spolu s podpisem zapisu dle
predchozi véty je Poskytovatel povinen predat Objednateli veskeré vystupy a
dokumentaci pfislu§né dokon&ené jednorazové Sluzby, uvedené v Pfiloze &. 2 této
Smlouvy.

(b) Ve Ihitg, stanovené ve sloupci B tabulky uvedené v pism. €), provede Objednatel
posouzeni, zda byla tato Sluzba (dale jen ,pfedmét akceptace®) dokon&ena
v souladu s touto Smlouvou a jejimi pfilohami a v jimi stanoveném rozsahu.

(c) V pfipadé, Ze Objednatel nevznese k pfedmétu akceptace zadné pfipominky, bude
mezi smluvnimi stranami vyhotoven pisemny datovany akceptacéni protokol,
podepsany opravnénymi osobami smluvnich stran ve vécech technickych, kterym
bude konstatovana akceptace pfislusné jednorazové Sluzby bez vyhrad.

(d) V piipade, Zze Objednatel vznese k pfedmétu akceptace pfipominky, uvede je do
zapisu. Poskytovatel je v takovém pfipadé povinen zapracovat tyto pfipominky do
predmétu akceptace ve Ihité stanovené ve sloupci C tabulky uvedené v pism. e),
pokud si smluvni strany pisemné neodsouhlasi prodlouzeni lhaty. Ve stejné Ihaté
predlozi Poskytovatel predmét akceptace se zapracovanymi pfipominkami
Objednateli k opétovnému posouzeni, které Objednatel provede ve |haté
stanovene ve sloupci D tabulky uvedené v pism. e), coz bude uvedeno v zapisu.
V pfipadé, Ze Objednatel nevznese vramci opétovné akceptace zadné

- pfipominky, bude postupovano dle pism. c) tohoto odstavce. V pfipadé, ze
Objednatel vznese vramci opétovného posouzeni znovu pfipominky, je
Poskytovatel povinen zapracovat tyto pfipominky do predmétu akceptace ve lhité
stanovené ve sloupci E tabulky uvedené v pism. e), pokud si smluvni strany
pisemné neodsouhlasi prodlouzeni |haty. Nebudou-li pfipominky Objednatele
vyporadany ve |hité stanovené ve sloupci E tabulky uvedené v pism. e), je
Poskytovatel povinen uhradit Objednateli smluvni pokutu dle odst. 11.05 této
Smiouvy.
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(e) Tabulka s akceptacnimi Ihitami:

A B c D E
LhGta pro Lhita pro Lhlta pro Lhata pro
Sluzba dle: prvni vyporadani opétovné vyporadani
posouzeni pripominek posouzeni opétovnych
pripominek
odst. 2.01 pism. a) 7 10 7 5
odst. 2.01 pism. b) 7 ' 10 7 5
odst. 2.01 pism. c) 5 10 5 5 |

Pozn: Lhity jsou uvedeny v kalendarnich dnech.

3.02 Akceptace zménovych pozadavk( vybraného HW a SW dle odst. 1.02 pism. d) bude
probihat ve dvou fazich, tak jak je uvedeno dale v odst. 3.03 a 3.04. Nejprve bude
Objednatelem akceptovana analyza pozadavku a navrhu feSeni, nasledné bude
Objednatelem akceptovan vysledek realizace zménového pozadavku.

3.03 Akceptace analyzy pozadavku a navrhu fedeni:

(@)

(b)

Po zpracovani analyzy pfislusného pozadavku a navrhu jeho feseni ve |h{té
stanovené v Priloze ¢. 2 pfeda Poskytovatel tyto vystupy k akceptaci Objednateli.
O této skuteCnosti bude mezi smluvnimi stranami vyhotoven pisemny datovany
zapis o pfedani analyzy pozadavku a navrhu feSeni k akceptaci, podepsany
opravnénymi osobami smluvnich stran ve vécech technickych.

Ve |hite 5 kalendarnich dnG od data zapisu o pfedani k akceptaci provede
Objednatel posouzeni, zda byly analyza pozadavku a navrh feSeni (dale jen
~akceptované dokumenty*) zpracovany v souladu se zadanim Objednatele a v jim
stanoveném rozsahu.

V piipadé, ze Objednatel nevznese k akceptovanym dokumentim Zadné
pfipominky, bude mezi smluvnimi stranami vyhotoven pisemny datovany
akceptacni protokol, podepsany opravnénymi osobami smluvnich stran ve vécech
technickych, kterym bude konstatovana akceptace akceptovanych dokumentti bez
vyhrad.

V pripadé, Ze Objednatel vznese k akceptovanym dokumentim pfipominky, uvede
je do zapisu. Poskytovatel je vtakovém pfipadé povinen zapracovat tyto
piipominky do akceptovanych dokumentd ve Ihité 5 kalendafnich dnd od jejich
vzneseni, pokud si smluvni strany pisemné neodsouhlasi prodlouzeni Ihity. Poté
prediozi akceptované dokumenty Objednateli k opétovné akceptaci, coz bude
uvedeno v zépisu. V pripadé, Ze Objednatel nevznese v ramci opétovné akceptace
Zadneé pfipominky, bude postupovano dle pism. c). V pfipadé, Zze Objednatel
vznese v ramci opéetovné akceptace znovu pripominky, bude postupovano stejné,
jako je uvedeno v tomto pism. d). Nedohodnou-li se smluvni strany pisemné jinak,
opétovna akceptace se v takovém pfipadé muze konat jiz pouze 1x. Nebudou-li
vyporfadany pfipominky Objednatele ani vramci opétovné akceptace, je
Poskytovatel povinen uhradit Objednateli smluvni pokutu dle odst. 11.05 této
Smiouvy.

3.04 Akceptace vysledku realizace zménového pozadavku:
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4.01

4.02

4.03

(@) Po dokonéeni realizace zménového pozadavku ve lhité stanovené v Pfiloze &. 2
predlozi Poskytovatel Objednateli vysledek realizace pozadavku (dale jen
,realizované rfeseni) kakceptaci. O této skutednosti bude mezi smluvnimi
stranami vyhotoven pisemny datovany zapis o pfedani realizovaného feseni
k akceptaci, podepsany opravnénymi osobami smluvnich stran ve vé&cech
technickych. V tomto zapise bude souc¢asné uvedeno, do jakého prostiedi ma byt
realizované feSeni nasazeno pro pfipadné testovani ze strany Objednatele.

(b) Po pfedani realizovaného feseni k akceptaci provede Objednatel posouzeni, zda
bylo realizované feseni vytvoreno v souladu se zadanim Objednatele a v souladu
s akceptovanym navrhem feseni. Uzna-li to za vhodné, je Objednatel opravnén
provadet testovani (integraéni, testovani odezvy, testovani bezpeénosti apod.)
realizovaného feseni, pficemz Poskytovatel je vtakovém pfipadé povinen
poskytnout Objednateli veskerou poZadovanou soudinnost a veskeré pristupové
udaje, nutné k testovani.

(c) V pfipadé, ze Objednatel nevznese k realizovanému feseni zadné pfipominky,
bude mezi smluvnimi stranami vyhotoven pisemny datovany akceptaéni protokol,
podepsany opravnénymi osobami smluvnich stran ve vécech technickych, kterym
bude konstatovana akceptace realizovaného feseni bez vyhrad. Poskytovatel je
v takovém pfipadé povinen predat Objednateli vedkeré zdrojové kody, vzniklé
v ramci realizace daného zménového pozadavkuy, a to v gitelné podobé s moznosti
editace.

(d) V pfipadé, ze Objednatel vznese k realizovanému feseni pfipominky, uvede je do
zapisu. Poskytovatel je v takovém pfipadé povinen zapracovat tyto pfipominky do
realizovaného feSeni ve Ih(té 7 kalendainich dni od jejich vzneseni, pokud si
smluvni strany pisemné neodsouhlasi prodlouzeni Ihity. Poté pfedlozi realizované
reSeni Objednateli k opétovné akceptaci, coz bude uvedeno v zapisu. V pfipadé,
ze Objednatel nevznese v ramci opétovné akceptace zadné pfipominky, bude
postupovano dle pism. c). V pfipadé, Ze Objednatel vznese vramci opétovné
akceptace znovu pfipominky, bude postupovano stejné, jako je uvedeno v tomto
pism. d). Nedohodnou-li se smluvni strany pisemné jinak, opétovna akceptace se
v takovém piipadé mize konat jiz pouze 1x. Nebudou-li vypoiadany pfipominky
Objednatele ani vramci opétovné akceptace, je Poskytovatel povinen uhradit
Objednateli smluvni pokutu dle odst. 11.05 této Smlouvy.

Clanek 4.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl naplnén
ucel této Smiouvy.

Po celou dobu poskytovani Sluzeb a cinnosti dle této Smlouvy se Poskytovatel
zavazuje poskytovat tyto Sluzby a Cinnosti v nejvyssi kvalité, zavazuje se postupovat
s odbornou péci a s prihlédnutim k zajmam Objednatele.

Poskytovatel je vazan pokyny Objednatele. Poskytovatel je povinen bezodkladné
oznamit Objednateli véechny okolnosti, které zjisti pfi své éinnosti dle této Smlouvy, a
které maji &i v budoucnu mohou mit vliv na provoz vybraného HW a SW ¢&i jeho casti
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4.04

4.05

4.06

4.07
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nebo na vydani pokynu Objednatele &i jejich zménu. Poskytovatel vzdy upozorni
Objednatele na pfipadnou nevhodnost jeho pokynu; v pfipadé, Ze Objednatel pres
upozornéni Poskytovatele na splnéni  svych pokyni trva, je Poskytovatel
v odpovidajicim rozsahu zprostén odpovédnosti za pfipadné vady plnéni vzniklé
prokazatelné v dusledku provedeni takovych nevhodnych pokyn(.

Poskytovatel bere na védomi skutecnost, Ze Objednatel je certifikovan dle normy ISO
27001 (systém fizeni bezpecnostnich informaci) a pfi poskytovani Sluzeb se timto
Poskytovatel zavazuje postupovat tak, aby neporusil zadné z ustanoveni uvedené
normy, dotykajicich se jeho ¢innosti.

Poskytovatel je povinen se pii poskytovani Sluzeb fidit i vnitfnimi predpisy
Objednatele. Vnitini predpisy Objednatele jsou Poskytovateli k dispozici k nahlédnuti u
Objednatele, a to na pozadani jeho opravnéné osoby ve vécech technickych.

Poskytovatel se zavazuje predat Objednateli bez zbyte¢ného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani Sluzeb dle této
Smlouvy, a to jak svych pracovniki. Seznam bude vyhotoven, pro ucely zajisténi
pfistupu do objektu Objednatele. V seznamu budou osoby oznaceny jmenem
a pfijmenim a bude u nich uvedeno oznaceni jejich zaméstnavatele (popf. kontraktora,
pokud se nejedna o pracovnépravni vztah). Poskytovatel je povinen predat tento
seznam osob Objednateli s vyslovnym pisemnym souhlasem téchto osob se
zpracovanim jejich osobnich udaji Objednatelem pro ucely zajisténi jejich pristupu do
objektu Objednatele a pro zajisténi pfistupu k pfislusnym ¢&astem informacniho
systému Objednatele. Pfi poruseni této povinnosti nese Poskytovatel plnou
odpovédnost dle zakona o ochrané osobnich tdaji. Objednatel se zavazuje, ze bude
zpracovavat tyto osobni udaje pouze pro potieby realizace Sluzeb a v souladu se
zakonem &. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakonu, ve
znéni jeho pozdéjsich zmén (dale také jen ,ZO0U"), a to az do odvolani souhlasu
pisemnou formou. Uréeni konkrétni pracovni doby a doby pohybu osob poskytujicich
Sluzby dle této Smlouvy v mistech Objednatele je Poskytovatel povinen prfedem
domluvit s Objednatelem, o ¢emz bude pofizen zapis stvrzeny podpisy opravnénych
osob. Seznam osob je Poskytovatel povinen v pfipadech jakychkoliv personalnich
zmén neprodlené aktualizovany predat Objednateli.

Poskytovatel se zavazuje neprodlené po uzavieni této Srhlouvy pfedat Objednateli -

vyplnénou a podepsanou Zadost o pfistup k systémim Objednatele (napf. servery,
gasti infrastruktury) pro osoby, které se budou podilet na poskytovani Sluzeb dle této
Smlouvy, a to jak svych pracovnikl, tak ipracovniki pfipadného subdodavatele.
V pfipadé, ze v prabéhu plnéni této Smlouvy bude Poskytovatel pozadovat zménu
v osobach pfistupujicich k systémim Objednatele, je vzdy povinen nejprve podat
zadost o ukonéeni pfistupu k systémim pro osobu/osoby, jejichz opravnéni ma byt
zru$eno, a soucasné podat novou zadost o pfistup k systémim pro osobu/osoby, které
maji pfistupova opravnéni nové nabyt. Poskytovatel je povinen podavat Zadosti o
pfistup/ukondéeni pfistupu k systémim Objednatele na formulafi, ktery je Prilohou ¢. 3
této Smlouvy. Zadost bude ze strany Objednatele posouzena nejpozdéji do dvou
pracovnich dnt nasledujicich po dni od jejiho doruéeni. Objednatel mize pfi procesu
posuzovani zadosti vyzadat dal3i informace o Ucelu vydani zadosti. Kopii schvalené
nebo zamitnuté zadosti pfeda Objednatel Poskytovateli. V souvislosti s pfistupy k
systémum Objednatele je Poskytovatel dale povinen dodrzovat nasledujici povinnosti:



4.08
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4.1

4.12

- Poskytovatel je povinen zajistit a odpovida po celou dobu pInéni této Smlouvy
Objednateli za to, Zze do pfislusnych ¢asti systém(i Objednatele budou fakticky
pristupovat pouze osoby, pro néz byla podana zadost o pfistup k systémam a
tato zadost byla schvalena manazerem bezpecnosti informaci Objednatele
(dale jen ,MBI"). Objednatel je kdykoli v prib&hu plnéni této Smlouvy opravnen
kontrolovat, které osoby skute¢né pristupuji do pfislusné ¢asti jeho systému, a
Poskytovatel je v takovém pripadé vzdy povinen tuto informaci Objednateli
poskytnout a dolozit. Poruseni této povinnosti Poskytovatelem je povazovano
za poruseni smluvnich povinnosti Poskytovatele podstatnym zpUsobem.

- Pridélena opravnéni smi vyuzivat pouze osoba, pro niz byla zadost schvalena
ze strany MBI. Tato osoba nesmi pfidélena opravnéni predat Zadne jiné osobe.
Poruseni této povinnosti je povazovano za poruseni smluvnich povinnosti
Poskytovatele podstatnym zptsobem.

- Pfi ukonéeni pracovniho poméru osoby, kterd méla udélena pristupova prava, k
Poskytovateli ¢i jeho subdodavateli, je Poskytovatel povinen podat zadost o
ukondeni pFistupu této osoby k systémim Objednatele, a to nejpozdéji do dvou
pracovnich dnti od okamziku, kdy rozhodna skutecnost nastane. Stejné je
Poskytovatel povinen postupovat v pfipadech, kdy pomine duvod nebo potieba
pristupu pfisludné osoby Poskytovatele ¢i jeho subdodavatele k systémim
Objednatele. Poruseni této povinnosti je povazovano za poruseni smluvnich
povinnosti Poskytovatele podstatnym zplsobem.

Poskytovatel je povinen Uéastnit se jednani svolanych Objednatelem, ktera se tykaji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, ucastni se za
Poskytovatele takového jednani vzdy opravnéné osoby ve vécech technickych.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s jakymikoliv
experty nebo jinymi odborniky, které uréi Objednatel, tak aby bylo dosazeno ucelu této
Smilouvy.

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou
smlouvu na pojisténi odpovédnosti za skodu zplUsobenou pfi vykonu své podnikatelské
&innosti na minimalni éastku 20.000.000,- K¢ (slovy dvacet miliont korun ceskych) se
spoluticasti nejvyse 10 %, a ze tuto pojistnou smlouvu bude udrzovat Gcinnou po dobu
trvani této Smlouvy a dale nejméné 6 mésict po ukonéeni ¢innosti podle této Smlouvy.
Na Zzadost Objednatele je Poskytovatel povinen predlozit pojistnou smlouvu ¢i pojistny
certifikat prislusné pojistovny.

Poskytovatel se zavazuje veskera pisemna podani predkladana Objednateli zasilat
prostiednictvim datové schranky. Nelze-li z objektivnich duvodd dorudit datovou
schrankou, za fadné doruceni se povazuje prokazatelné doruceni prostfednictvim
poskytovatele postovnich sluzeb nebo kuryra.

Poskytovatel poskytne Objednateli do 14 kalendainich dni od data podpisu této
Smlouvy emailové a telefonické kontakty na konkrétni pracovniky Poskytovatele Ci jeho
subdodavateli, podilejicich se na poskytovani Sluzeb dle této Smlouvy. Seznam
pracovnikli dle predchozi véty musi zahrnovat seznam osob, jimiz Poskytovatel
prokazoval splnéni kvalifikace v ramci jeho nabidky v zadavacim fizeni VZ25/2015
,Technickd a servisni podpora bezpecnostniho perimetru”. Poskytovatel je opravnén
vyménit kteréhokoli z téchto pracovnikll za jiného pouze s predchozim pisemnym
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souhlasem Objednatele. Jednotlivi pracovnici dle pfedchozi véty, zastupujici konkrétni
Sluzby, budou Objednateli pfedstaveni béhem tvodni schuzky. Na této vodni schizce
je Poskytovatel povinen pfedlozit Objednateli ke schvaleni navrh komunikaéni matice
s kontakty na jednotlivé pracovniky, podilejici se na poskytovani Sluzeb.

4.13 Poskytovatel je povinen na vyzvu Objednatele umoznit jemu povérenym
zamestnancum provedeni auditu plnéni pozadavku vyhlasky ¢. 316/2014 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisu, tedy zjisténi nalezitosti pinéni
ustanoveni této Smlouvy a pozadavku legislativy spojené s kybernetickou bezpeénosti.
Oznameni o provedeni auditu bude Poskytovateli doru¢eno nejméné 10 kalendainich
dnt pred terminem zahajeni auditu.

Clanek 5.
Prava a povinnosti Objednatele

5.01 Objednatel je povinen predat vcas Poskytovateli uplné, pravdivé a piehledné
informace, jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud
z jejich povahy nevyplyva, Ze je ma zajistit Poskytovatel sam v ramci plnéni predmétu
této Smiouvy.

5.02 Objednatel je povinen vytvofit fadné podminky pro poskytovani Sluzeb dle této
Smlouvy Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou
soucinnost, pokud si tuto soucinnost Poskytovatel diivodné vyzada. Jedna se zejména
0 predani dokumentd a jinych informaci nezbytné nutnych k poskytovani Sluzeb,
pfipadné umoznéni pfistupu do prostor Objednatele. Pozadavek Poskytovatele na
poskytnuti soucinnosti musi byt pisemny, adresovany zastupci Objednatele ve vécech
technickych. Pozadavek musi byt predlozen v takovém piedstihu, aby bylo, vzhledem
k provozni dob& Objednatele a rozsahu pozZadované souéinnosti (napf. rozsahu
pozadované dokumentace nebo Cinnosti), mozné poskytnuti pozadované soudinnosti
v danem Case vibec rozumné/realné ocekavat.

5.03 Bude-li to dle nazoru Objednatele nezbytné pro poskytovani Sluzeb dle této Smlouvy,
poskytne Objednatel Poskytovateli v souladu se svymi bezpeénostnimi politikami
nasledujici soucinnost:

(@) poskytnuti administratorskych pristupovych opravnéni ke spravovanym systémam
a aplikacim,

(b) zajisténi vzdaleného pfistupu ke spravovanym systémuam a aplikacim v rezimu 24
X 7 i prostfednictvim VPN,

(c). zajisténi moznosti dvou pracovnich mist s pfipojenim do sit¢ LAN a internetu
v sidle Objednatele,

(d) zajisténi potrebnych licenci veskerych spravovanych systému a aplikaci.

5.04 Objednatel je opravnén pozadovat uUcast kteréhokoliv zastupce, zaméstnance g&i
subdodavatele Poskytovatele a Poskytovatel se zavazuje zajistit Gi¢ast takové osoby na
jednani.

5.05 Objednatel je opravnén provést editaci konfigurace jednotlivych nastaveni systému a
aplikaci, napf. pfi nutnosti rychlého a neodkladného zasahu, kdy neni mozné éekat na
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6.01

6.02

6.03

6.04

reakci Poskytovatele. Veskeré zasahy do systému a aplikaci musi byt Objednatelem
zdokumentované. Pred zahajenim jakékoliv ¢innosti na zméné nastaveni systému a
aplikaci je Objednatel povinen informovat Poskytovatele o provadéni zmén, a to
prostiednictvim helpdesku, aby byl Poskytovatel véas informovan o probihajicich
pracich a nedoslo k naslednym problémUtm, nebo vypadkim.

Poskytovatel poskytuje touto Smlouvou Objednateli opravnéni wuzit jakoukoli
dokumentaci a vystupy, které Poskytovatel zpracuje v ramci plnéni pfedmétu této
Smlouvy (dale jen ,licence®). Licence dle predchozi véty zahrnuje opravnéni
Objednatele uzivat tuto dokumentaci a vystupy zcela neomezené k jakymkoli uéeltim,
stejné tak zahrnuje moznost tuto dokumentaci a vystupy jakkoli dale modifikovat,
upravovat a menit, a to jak Objednatelem, tak tfeti osobou. Tato licence je
Poskytovatelem poskytnuta bezlplatné.

Clanek 6.
Cena Sluzeb

Smluvni strany se dohodly, Ze za jednorazové Sluzby poskytnuté Poskytovatelem
v rozsahu dle odst. 2.01 pism. a) az d) této Smlouvy (dle specifikace v Priloze ¢. 2) je
Objednatel povinen uhradit Poskytovateli jednorazovou cenu, ktera ¢ini 15 000,- K&
bez DPH, tj. 18 150,- K& v¢. DPH. Tato cena je maximalné pfipustna, nepiekroditelna a
zahrnuje rovnéz veskeré naklady Poskytovatele spojené s poskytovanim Sluzeb
v rozsahu odst. 2.01 pism. a) az d) této Smlouvy (dle specifikace v Priloze &. 2).

Smluvni strany se dohodly, ze za Sluzby poskytnuté Poskytovatelem v rozsahu dle
odst. 2.02 této Smlouvy (dle specifikace v Priloze ¢. 2) je Objednatel povinen hradit
Poskytovateli mésiéni pausalni cenu, ktera ¢ini 43 000,- K& bez DPH, tj. 52 030,- K&
vé. DPH. Tato cena je maximalné pfipustna, neprekroditelna a zahrnuje rovnéz
veskeré naklady Poskytovatele spojené s poskytovanim Sluzeb v rozsahu odst. 2.02
této Smlouvy (dle specifikace v Pfiloze ¢. 2).

Nebudou-li Sluzby dle odst. 2.02 této Smlouvy poskytovany po celou dobu trvani
kalendarniho meésice, je Poskytovatel opravnén za dany kalendaini mésic fakturovat
pouze pomérnou cast ceny Sluzeb, odpovidajici poctu dni v kalendarnim mésici,
v nichz byly Sluzby poskytovany.

Pro pfipad, ze v dobé platnosti této Smlouvy (tj. po jejim uzavieni) dojde ke zméné
sazby DPH (tj. ke zvySeni ¢&i jejimu snizeni), je Poskytovatel povinen tuto zménu

vvvvv

zmény DPH.

Clanek 7.

Fakturace a platebni podminky
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7.04

7.05

8.01

Objednatel uhradi Poskytovateli cenu za poskytnuté jednorazové Sluzby, stanovenou
v odst. 6.01 této Smlouvy, na zakladé jediné faktury vystavené Poskytovatelem.
Poskytovatel je opravnén vystavit fakturu za jednorazové Sluzby az po fadném
poskytnuti a dokonceni vSech jednorazovych Sluzeb dle odst. 2.01 pism. a) az d), tj. po
akceptaci jednorazovych Sluzeb dle odst. 2.01 pism. a) az c) Objednatelem bez
vyhrad, resp. po provedeni proskoleni Objednatele dle odst. 2.01 pism. d) v souladu
s Prilohou ¢. 2 této Smlouvy. Faktura musi obsahovat veskeré nalezitosti danoveého
a Ucetniho dokladu stanovené zakonem &. 235/2004 Sb., o DPH, a zakonem ¢.
563/1991 Sb., o Ucetnictvi, ve znéni jejich pozdéjsich zmén. Prilohou faktury dle tohoto
odstavce musi byt kopie oboustranné podepsanych akceptacnich protokoll
jednorazovych Sluzeb dle odst. 2.01 pism. a) az c). V pfipadé, ze predlozena faktura
neobsahuje nalezitosti predepsané zakonem ¢i touto Smlouvou, je Objednatel
opravnén ji vratit Poskytovateli s uvedenim dlvodu jejiho vraceni do 30 dnl od jejiho
doruceni. V takovém pfipadé zacina bézet nova splatnost faktury od okamziku
opétovného doruceni opravené faktury Objednateli.

Objednatel bude hradit Poskytovateli mésiéni pausalni cenu stanovenou v odst. 6.02
této Smlouvy na zakladé faktur vystavenych Poskytovatelem, pricemz Poskytovatel je
opravnén vystavit kazdou fakturu az po uskutecnéném pinéni. Sluzby budou
fakturovany mésicné, vzdy k 15. dni mésice nasledujiciho po kalendarnim mésici, za
ktery je poskytovani Sluzeb fakturovano. Faktury musi obsahovat veskeré nalezitosti
danového a Ucetniho dokladu stanovené zakonem €. 235/2004 Sb., o DPH, a zakonem
¢. 563/1991 Sb., o Gcetnictvi, ve znéni jejich pozdéjsich zmén. Pfilohou kazdé faktury
dle tohoto odstavce musi byt report Sluzeb poskytnutych v tomto mésici, specifikovany
v Priloze ¢. 2 této Smlouvy. V pfipade, ze predlozena faktura neobsahuje nalezitosti
predepsané zakonem ¢i touto Smlouvou, je Objednatel opravnén ji vratit Poskytovateli
s uvedenim dlvodu jejiho vraceni do 30 dnd od jejiho doruceni. V takovém pfipadé
zacina bézet nova splatnost faktury od okamziku opétovného doruceni opravené
faktury Objednateli.

Splatnost faktur ¢ini 30 dni. Splatnost faktury zacina bézet ode dne prokazatelného
doruceni bezvadné faktury Objednateli. Smluvni strany se dohodly, ze zavazek
k Uhradé faktury je splnén dnem, kdy byla pfislusna c¢astka odepsana z uctu
Objednatele ve prospéch uctu Poskytovatele.

Poskytovatel si je védom vlastnich financnich nakladll spojenych s plnénim predmétu
této Smlouvy a neni opravnén zadat jakékoliv finanéni plnéni v pribéhu poskytovani
Sluzeb nad ramec sjednanych podminek uhrady ceny.

Je-li Objednatel v prodleni s Uhradou plateb podle této Smiouvy, je povinen uhradit

Poskytovateli urok =z prodleni z neuhrazené dluzné castky ve vysi stanovené
pfislusnymi pravnimi predpisy.

Clanek 8.
Misto plnéni

Smluvni strany se dohodly, Zze mistem poskytovani sluzeb dle této Smlouvy je sidlo
Objednatele na adrese Praha, Srobarova 48, 100 41 Praha 10 a sidlo Poskytovatele,
anebo jineé misto, urci-li tak Objednatel.
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8.02 Sluzby dle této Smlouvy mohou byt poskytovany i vzdalené prostiednictvim siti
elektronickych komunikaci (ve smyslu zakona & 127/2005 Sb., o elektronickych
komunikacich), pokud to povaha poskytovaného pinéni umoznuje.

Clanek 9.
Subdodavky Poskytovatele

9.01 Poskytovatel je povinen provadét veskere plnéni podle této Smlouvy vyhradné
prostrednictvim vlastnich zaméstnanc.

Clanek 10.
Ochrana dlvérnych informaci a osobnich udaju

10.01Poskytovatel je povinen zachovavat mlCenlivost o vSech skutecnostech, o kterych se
dozvi pfi plnéni této Smlouvy, a které nejsou pravnim predpisem ureny ke zveiejnéni
nebo nejsou obecné znameé. Poskytovatel se také zavazuje neumoznit 2adné osobé,
aby mohla zpfistupnit diivérné informace neopravneénym tretim osobam, pokud tato
Smlouva nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli
popf. ziskanymi Poskytovatel v souvislosti s plnénim jeho zavazk( dle této Smlouvy je
povinen Poskytovatel nakladat jako s dGvérnymi informacemi.

10.02Za davérné informace se pro ucely této Smlouvy nepovazuji:

(@) informace, které se staly verejné pristupnymi vefejnosti jinak nez nasledkem jejich
zpristupnéni Poskytovatelem:

(b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které jsou
jejich poskytovatelem oznaéené za verejné.

10.03Poskytovatel se zavazuje pouzit divérné informace vyhradné za ucelem spinéni svych
zavazkl vyplyvajicich z této Smiouvy. Poskytovatel se dale zavazuje, Ze on ani jina
osoba, kterd bude Poskytovatelem seznamena s divérnymi informacemi v souladu
s touto Smlouvou, je nezpristupni zadné treti osobé vyjma pfipadd, kdy:

(@) jde o zpfistupnéni davérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za Gugelem splnéni zavazkl Poskytovatele vyplyvajicich z této
Smlouvy (subdodavateltim);

(b) jde o zpfistupnéni davérnych informaci s predchozim pisemnym souhlasem
Objednatele;

(c) tak stanovi obecné zavazny pravni predpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim prislusného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skutecnost je Poskytovatel povinen na vyzvu
Objednateli bez zbyteéného odkladu prokazat.

10.04Poskytovatel se dale zavazuje zajistit i ochranu davérnych informaci proti jejich
neopravnénému ziskani tietimi osobami. V pfipadé, Ze Poskytovatel bude mit divodné
podezieni, Zze doslo k neopravnénému zpfistupnéni (ziskani) davérnych materialg, je
povinen neprodlené o této skutednosti informovat Objednatele.
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10.05Poskytovatel je povinen predat bez zbyte¢ného odkladu Objednateli veskeré materialy
a veci, které od ného ¢i jeho jménem pievzal pfi pinéni Smlouvy, a to bez zbyteé¢ného
odkladu po ukonéeni této Smlouvy. Duvérné informace ulozené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

10.06 Zavazek ochrany davérnych informaci zlstava v platnosti i po ukonéeni této Smlouvy.

10.07Poskytovatel se zavazuje zavazat touto povinnosti mléenlivosti bez zbyteéného
odkladu ivsechny své pracovniky a subdodavatele podilejici se se souhlasem
Objednatele na poskytovani Sluzeb pro Objednatele.

10.080bjednatel je opravnén kdykoliv po dobu Géinnosti této Smlouvy i po skonéeni jeji
ucinnosti, uverejnit tuto Smlouvu nebo jeji ¢ast &i jeji dodatky i informace vztahujici se
K jejimu pInéni, coz Poskytovatel bere na védomi, resp. s tim souhlasi.

10.09Ve smyslu ustanoveni § 4 ZOOU, je Objednatel spravcem osobnich tdaji obsazenych
v aplikacich. Pokud Poskytovatel pro pinéni smluvniho vztahu nezbytné potfebuje
zpracovavat osobni Udaje obsazené v aplikacich, pak se pro uc¢el této Smlouvy stava
zpracovatelem osobnich udaju.

10.100bjednatel vytvari, provozuje a zpracovava osobni Udaje v aplikacich na zakladé
povinnosti ulozenych mu zejména (nikoli vsak vyluéné) zakonem ¢&. 378/2007 Sb., o
|é€ivech, ve znéni pozdéjsich predpist.

10.11Poskytovatel neni Objednatelem zmocnén ke zpracovani osobnich daji obsazenych
v aplikacich, ledaze by takového zpracovani bylo nezbytné potieba pro Géel plnéni
smluvniho vztahu s Objednatelem. Poskytovatel je opravnén zpracovavat osobni Udaje
pro ugel této smlouvy pouze v nezbytném rozsahu a na zakladé predchoziho
pisemného povéfeni Objednatele v souladu se ZOOU.

10.12Poskytovatel je v pfipadé, kdy je Objednatelem povéien zpracovavat osobni Udaje
obsaZené v aplikacich, povinen postupovat v souladu se ZOOU, zejména:

e pfi zpracovani osobnich udaji dbat, aby subjekty osobnich Udaji neutrpély djmu na
svych pravech, zejména na pravu na zachovani lidské dustojnosti, a také dbat na
ochranu pred neopravnénym zasahovanim do jejich soukromého a osobniho Zivota,

» pfijmout technicka a organizaéni opatreni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajim, k jejich zméné, zniéeni &i ztrats,
neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoz i k
jinému zneuziti osobnich Udaju; tato povinnost plati i po ukonéeni smluvniho vztahu,

» pokud jsou pfi pInéni smluvniho vztahu pouzivany systémy a prostiedky umozujici
zpracovani osobnich udajd, zajistit, aby je pouzivaly pouze opravnéné osoby,

e zabranit neopravnénému pristupu k datovym nosi¢im, jsou-li na nich uchovavany
osobni udaje fyzickych osob,

» informovat Objednatele o vSech porusenich zasad bezpednosti a ochrany osobnich
udaja vzniklych v prdbé&hu smluvniho vztahu pfi zpracovani osobnich udajd
obsazenych v aplikacich. Objednatel si vyhrazuje pravo kontroly pinéni
bezpecnostnich opatieni na strané Poskytovatele, a pravo pozadovat dal$i opatieni
pro ochranu osobnich Udaju, ktera je Poskytovatel povinen splnit,
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s zaméstnanci Poskytovatele a dal$i osoby, které by v ramci pInéni svych opravnéni a
povinnosti mohly pfijit do styku s osobnimi tdaji, jsou povinni zachovavat mlc¢enlivost
o osobnich udajich; povinnost micenlivosti trva i po ukonéeni smluvniho vztahu.

Clanek 11.
Smluvni pokuty

11.01Pokud Poskytovatel porusi nékterou z povinnosti tykajici se ochrany duvérnych
informaci a osobnich tdaji dle &lanku 10 této Smlouvy, je povinen uhradit Objednateli
smluvni pokutu ve vy$i 500.000,- K& za kazdé jednotlivé poruseni.

11.02Pokud Poskytovatel porusi jakoukoli povinnost, stanovenou v odst. 4.07 této Smiouvy,
je povinen uhradit Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé
poruseni.

11.03Pokud Poskytovatel porusi jakoukoli povinnost, stanovenou v odst. 4.12 této Smiouvy,
je povinen uhradit Objednateli smluvni pokutu ve vysi 20.000,- KE za kazdé jednotlivé
poruseni.

11.04V piipadé prodleni Poskytovatele s pfedanim kterékoli jednorazove Sluzby k akceptaci
oproti terminu stanovenému v odst. 2.01 pism. a) az c) této Smlouvy je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi 10.000,- K& za kazdy zapocaty den
prodleni.

11.05Pokud Poskytovatel nezapracuje opétovné pfipominky, vznesené Objednatelem
v ramci akceptace jednorazovych Sluzeb, ve |hité stanovené ve sloupci E tabulky
uvedené v odst. 3.01 pism. e), je povinen uhradit Objednateli smluvni pokutu ve vysi
50.000,- K& za kazdy zapoéaty den prodleni. Pokud Poskytovatel nezapracuje
pfipominky, vznesené Objednatelem v ramci akceptace zménovych pozadavku, ani
v ramci opétovné akceptace dle odst. 3.03 pism. d) ¢i odst. 3.04 pism. d), je povinen
uhradit Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdy zapocaty den
prodleni.

11.06V pfipadé poruseni kvalitativnich parametrl Sluzeb, stanovenych Pfilohou €. 2 této
Smlouvy, je Poskytovatel povinen uhradit Objednateli smiuvni pokutu ve vysi
stanovené v nasledujici tabulce: '
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F Kategorie

Sankce

Nedodrzeni terminu potvrzeni pro pfijeti
hlaseni

1.000,- K& za kazdou zapocéatou hodinu nad
stanoveny limit dle Pfilohy &. 2

Nedodrzeni terminu pro poskytnuti sluzby
(konzultace - informace, konzultace -
kontrola, konzultace — vyjadreni, uc¢ast na
jednani) dle Sluzby PP-1

5.000,- K¢ za kazdy takovy pripad.

Nedodrzeni terminu pro prfedani mésic¢niho
reportu dle Sluzby PP-3

2.000,- K¢ za kazdy zapocaty den nad stanoveny
limit dle Pfilohy ¢. 2

Nedodrzeni terminu aktualizace

dokumentace dle Sluzby PP-3

10.000,- KC za kazdy zapocaty den nad stanoveny
limit dle Prilohy ¢. 2

Neprovedeni $koleni
v dohodnutém terminu

dle Sluzby SK-1

1.000,- K¢ za kazdy zapocaty den nad stanoveny
limit dle Prilohy ¢&. 2

Nedodrzeni terminu na zahajeni feSeni| 5.000,- K& za kazdou zapocatou hodinu nad
resp. odstranéni chyby dle Sluzby SP-1 stanoveny limit dle Prilohy ¢&. 2
Nedodrzeni terminu na zahdjeni feSeni| 4.000,- K& za kazdou zapodatou hodinu nad
resp. odstranéni chyby dle Sluzby SP-2 stanoveny limit dle Pfilohy ¢&. 2
NedodrZzeni terminu na zahdjeni feSeni| 1.000,- K& za kazdou zapodatou hodinu nad
resp. odstranéni chyby dle Sluzby SP-3 stanoveny limit dle Prilohy ¢&. 2
Nedodrzeni terminu na provedeni rychlého | 3.000,- K& za kazdou zapoéatou hodinu nad

a nutného administraéniho zasahu do
systému vrozsahu do 2 ¢&lovékohodin
(kategorie A) v ramci Sluzby RP-1

stanoveny limit dle Pfilohy ¢. 2

Nedodrzeni  terminu  na  provedeni
slozittho administracniho zasahu do
systému v rozsahu do 1 MD (kategorie B)
v ramci Sluzby RP-1

4.000,- K¢ za kazdy zapocaty den nad stanoveny
limit dle Prilohy ¢. 2

Nedodrzeni terminu na Upravu aplikaéni
logiky a Upravy rozhrani v rozsahu do 2
MD (kategorie C) v ramci Sluzby RP-1

4.000,- K¢ za kazdy zapocaty den nad stanoveny
limit dle Prilohy ¢. 2 :

Nedodrzeni terminu na piedani informaci
a zapis do systému Helpdesk o
potencionalné nebezpeéné hodnoté
monitorovaného parametru v ramci sluzby
PM-1.

5.000,- K& za kazdou zapocatou hodinu nad
stanoveny limit dle Prilohy €. 2
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Neoznameni bezpec¢nostniho incidentu dle | 3.000,- Ké za kazdy zapocaty den nad stanoveny
sluzby PM-1 limit dle Prilohy ¢. 2

Nedodrzeni terminu pro dokonceni analyzy | 2.000,- K¢ za kazdy zapocaty den nad stanoveny
a predani navrhu postupu na realizaci | limit dle Prilohy ¢. 2
zmeny dle Sluzby RZ-1

Nedodrzeni terminu pro realizaci | 3.000,- K¢ za kazdy zapocaty den nad stanaveny
pozadavku dle harmonogramu, | limit dle Prilohy ¢. 2
stanoveného v ramci sluzby RZ-2

Nedodrzeni urovne dostupnosti | 10.000,- Ké za kazdou zapocatou desetinu
jednotlivych casti APV dle této Smlouvy procenta nad smluvni Uroven dostupnosti pro
jednotlivé ¢asti APV dle Prilohy ¢&. 2

Neodevzdani technickych prostiedkl pro| 500 K& za kazdy zapocaty kalendarni den po
vzdaleny pfistup terminu odevzdani za kazdy takovy pripad.

Neumoznéni - provedeni auditu dle | 10.000,- K¢ za kazdy takovy pripad.
odstavce 4.13. Smlouvy

11.07Po dobu od uzavieni této Smlouvy do okamziku akceptace dokumentace dle odst. 2.01
pism. a) bez vyhrad Objednatelem se ¢astky smluvnich pokut dle tabulky uvedené
v predchozim odstavci snizuji o 50%.

11.08Pokud Poskytovatel porusi nékterou z povinnosti ulozenych mu v této Smlouvé nebo
souvisejicich s plnénim dle této Smlouvy, jejichz poruseni neni sankcionovano
v odstavcich 11.01 az 11.07, je povinen uhradit Objednateli smluvni pokutu ve vysi
10.000,- K¢ za kazdy zapocaty kalendarni den, v némz toto poruseni trva, pokud tato
Smlouva nestanovi jinak.

11.09Uhradou kterékoli vy$e uvedené smiuvni pokuty se Poskytovatel nezbavuje povinnosti
poskytnout Objednateli sjednané plnéni ze Smlouvy ani povinnosti nahradit pfipadnou
vzniklou $kodu. Smiuvni strany vylucuji aplikaci § 2050 ob&anského zakoniku.

Clanek 12.

Trvani Smiouvy
12.01 Tato Smlouva se uzavira na dobu urdéitou, a to do 31. 12. 2017 vcetné.

12.02 Smluvni strany si sjednaly moznost ukoncit platnost Smlouvy i pfed uplynutim doby
podle piedchoziho odstavce z téchto dlvodu:

a)  Vypovédi popf. odstoupenim od Smlouvy.

b)  Ztratou opravnéni Poskytovatele k vykonu cinnosti, které je zapotiebi pro
poskytovani Sluzeb.

c) Pisemnou dohodou smluvnich stran.

12.03 V pfipadé ukonceni Smlouvy zlstavaji i po jejim skonceni v platnosti a ucinnosti

veskera ujednani smluvnich stran ohledné odpovédnosti Poskytovatele za skodu,
naroku na smluvni pokutu a ochrany ddvérnych informaci.
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Clanek 13.

Vypovéd a odstoupeni od Smlouvy

13.010bjednatel je opravnén Smlouvu vypovédét bez udani duvodu, pficemz vypovéedni
lhata &ni 30 dnll a poéina béZet dnem bezprostiedné nasledujicim po dni
prokazatelného doruceni vypovédi Poskytovateli.

13.02Poskytovatel je opravnén Smlouvu vypovédét pouze z duvodu neposkytnuti radné
soudinnosti ze strany Objednatele, pokud byl k poskytnuti takové soucinnosti
Poskytovatelem tadné vyzvan a byla mu poskytnuta pfiméfena dodatecna Ihita k
napravé. Vypovédni lhita &ini 7 mésici a pocind bézet dnem bezprostiedné
nasledujicim po dni prokazatelného doruéeni vypovédi Objednateli.

13.03Vypovéd dle odst. 13.01 a 13.02 musi byt pisemna a musi byt prokazatelné dorucena
druhé smluvni strané. Za fadné doruéeni vypovédi se povazuje jeji doruceni
prostfednictvim datové schranky. Nelze-li z objektivnich divodu dorucit datovou
schrankou, za fadné doruéeni se povazuje prokazatelné doruceni prostfednictvim
poskytovatele postovnich sluzeb nebo kuryra. '

13.04Po obdrzeni vypovédi uvedené v pfedchozim odstavci je Poskytovatel povinen
pokradovat v poskytovani sluzeb dle této Smlouvy az do uplynuti vypovédni doby.
Zaroven je povinen Objednatele upozornit na opatfeni potfebna k tomu, aby se
zabranilo vzniku $kody bezprostiedné hrozici Objednateli nedokoncenim urcité
¢innosti.

13.05Smluvni strany se dohodly, Ze odstoupit od této Smlouvy je mozneé v pfipadech
uvedenych v této Smlouvé, a dale v piipadé, Zze druha strana podstatné porusila sveé
povinnosti podle této Smlouvy. Takové podstatné poruSeni nastava v pfipadech
stanovych pravnimi pfedpisy nebo touto Smlouvou. Podstatnym porusenim bude
rovnéz pripad, kdy smluvni strana nesplni svij zavazek ani v dodatecné piimérené
Ihaté stanovené v pisemné vyzvé ke spinéni této povinnosti nebo pokud bude na
smluvni stranu prohlasen konkurz nebo bude-li insolvenéni fizeni proti ni zamitnuto pro
nedostatek majetku.

13.06Za poruseni smluvnich povinnosti Objednatele podstatnym zplsobem, které opraviuiji
Poskytovatele k odstoupeni od této Smlouvy, se dale povazuje, je-li Objednatel
v prodleni se zaplacenim pfislusnych plateb opravnéné vyuctovanych Poskytovatelem
v souladu s touto Smlouvou, a to o dobu del$i nez 60 dni.

13.07Za poruseni smluvnich povinnosti Poskytovatele podstatnym zpUsobem, které
opraviiuji Objednatele k odstoupeni od této Smlouvy, se dale povazuje, je-li
Poskytovatel v pribéhu jednoho mésice opakované v prodleni s odstrafovanim vad
nebo porusi jakoukoli povinnost spojenou s povinnosti mi¢enlivosti a ochrany osobnich
udaju, jak je upravena touto Smlouvou nebo pokud Poskytovatel nesplni svou
povinnost uloZzenou mu v ¢lanku 9 této Smlouvy.

13.08Pokud jedna smluvni strana odstupuje od Smlouvy, potom je povinna tuto skute¢nost
sdélit druhé smluvni strané pisemné. Toto sdéleni musi oznaCovat okolnost resp.
dlvod, pro né&jz smiluvni strana odstupuje od Smlouvy a pfesna citace ustanoveni
Smlouvy nebo pravniho predpisu, ktery ji k odstoupeni opraviuje. Bez téchto
nalezitosti je odstoupeni neplatné mimo pfipadd, kdy pravo odstoupit od Smlouvy
vyplyva pfimo ze zakona.

13.09V pfipadé odstoupeni od Smlouvy je toto odstoupeni ucinné doruéenim pisemného
oznameni o odstoupeni druhé smluvni strang, pokud z obsahu odstoupeni nevyplyva

7

Smlouva o poskytovani technické a servisni podpory bezpeénostniho perimetru

f—




pozd@jsi ucinek odstoupeni. Za fadné doruceni vypovédi se povazuje jeji doruceni
prostiednictvim datové schranky. Nelze-li z objektivnich davodd doruéit datovou
schrankou, za radné doruceni se povazuje prokazatelné doruceni prostrednictvim
poskytovatele postovnich sluzeb nebo kuryra.

13.100bjednatel je rovnéz opravnén odstoupit od Smlouvy bez uplatnéni
jakychkoliv finan¢nich narokl ze strany Poskytovatele je-li zfejmé, ze sjednané sluzby
nebudou poskytnuty fadné nebo v terminech stanovenych v této Smlouvé nebo na
zaklade této Smiouvy.

13.11V pfipadé ukoncéeni Smlouvy je Poskytovatel povinen predat Objednateli veskerou
dokumentaci spravovanych systému a aplikaci, pfistupova opravnéni do systému a
aplikaci a administratorska hesla, a to do 5 dnl ode dne ukonceni této Smlouvy.
Poskytovatel se zavazuje poskytnout pozadovanou soucinnost bud Objednateli, nebo
novému poskytovateli technické podpory v rozsahu pfedmétu této Smlouvy, a to po
dobu 6 mésicl od pozbyti platnosti této Smlouvy.

Clanek 14.
Vyssi moc

14.01Smluvni strany nejsou odpovédné za cCasteéné nebo Uplné neplnéni smluvnich
zavazkl nasledkem vyssi moci. Za vy$$i moc se povazuji okolnosti, vzniklé po
podepsani této Smlouvy jako nasledek nevyhnutelnych udalosti mimoradné povahy,
které maji pfimy vliv na plnéni pfedmétu Smlouvy a které smiuvni strana uplatiujici
existenci vlivu (plsobeni) vyssi moci, nemohla predpokladat pred uzavienim této
Smlouvy, a které nemuze tato dotéena smluvni strana ovlivnit pfi vynalozeni veskerého
sveho usili.

14.02Vyskytne-li se plsobeni vysSi moci, Ihdty ke splnéni smluvnich zavazk( se prodlouzi
o dobu jejiho pusobeni.

14.03Smluvni strana postizena vyssi moci je povinna druhou smluvni stranu uvédomit
pisemné o pocatku a ukonceni pusobeni vy$Si moci neprodlené nejpozdéji véak do
patnacti (15) dnll. Pokud by tak neucinila, nemize se smluvni strana Gc¢inné dovolavat
pusobeni vyssi moci.

Clanek 15.
Salvatorni ustanoveni

16.01Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, nedcinné &i
nevymahatelné, zlstavaji ostatni ustanoveni této Smlouvy platna a uc¢inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich predpist upravujicich otazku vzajemného vztahu
smluvnich stran. Smiuvni strany se pak zavazuji upravit svij vztah prfijetim jiného
ustanoveni, které svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného
resp. neucinného ¢i nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli
ustanoveni, jez by jinak bylo pfimérené z hlediska Uplnosti Upravy prav a povinnosti,
vynalozi Strany maximalni Usili k doplnéni takového ustanoveni do této Smlouvy.
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Clanek 16.
Zavérecna ujednani
16.01Opravnenymi osobami smluvnich stran jsou tyto osoby:
Za Objednatele
Jednani ve vécech smluvnich - podepisovani smlouvy, priloh a dodatku
PharmDr. Zdenék Blahuta, tel. 272 185 199, email: zdenek.blahuta@sukl.cz

Jednani ve vécech technickych - podepisovani vSech ostatnich dokumentt — kterakoli
z téchto osob:

Ing. Petr Koucky, tel. +420 272 185 898, email: petr.koucky@sukl.cz

Bc. David Stépan, tel. +420 272 185 876, email: david.stepan@sukl.cz

Ing. Stanislav Sinor, CSc., tel. +420 272 185 811, email: stanislav.sinor@sukl.cz
RNDr. Jaroslav Martaus, tel. +420 272 185 922, email: jaroslav.martaus@sukl.cz
Ing. Michael Pospisil, tel. +420 272 185 890, email: michael.pospisil@sukl.cz

Za Poskytovatele:

Jednani ve vécech smluvnich - podepisovani smlouvy, priloh a dodatku

Jednani ve vécech technickych - podepisovani véech ostatnich dokumentt

16.02Nedilnou soucasti této Smiouvy je:

Priloha ¢. 1 - Popis souc¢asného stavu vybraného HW a SW, specifikace vybraného
HW a SW

Priloha ¢. 2 - Specifikace Sluzeb
Pfiloha ¢. 3 - Formular zadosti o pfistup/ukonéeni pfistupu k systémim Objednatele
16.03Smluvni strany se dohodly, ze vzajemné dorucovani bude realizovano prostrednictvim
datovych schranek. Nelze-li z objektivnich divod( doruéit datovou schrankou, za fadné
doruceni se povazuje prokazatelne doruceni prostrednictvim poskytovatele postovnich
sluzeb nebo kuryra.
16.04Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné& potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smiouvé. Jiné zapisy, protokoly apod. se

za zmenu smlouvy nepovazuji.

16.05Nastanou-li u nékteré ze stran skutecnosti branici fadnému plnéni této Smlouvy, je
povinna to neprodlené bez zbyteéného odkladu oznamit druhé strané.

16.06 Tato Smlouva je vyhotovena ve 2 stejnopisech, z nichz kazda smluvni strana obdrzi po
1 vyhotoveni.
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16.07 Smluvni strany prohlasuji, Ze si Smlouvu pozorné preédetli a ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

16.08Ve vsech pripadech, které nefesi ujednani obsaZzené v této Smlouvé, plati prislusna
ustanoveni Obcanského zakoniku, pfipadné dalsich predpist platného prava Ceské
republiky.

16.09Tato Smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami.
Ucinnosti nabyva nasledujici kalendarni den po dni nabyti platnosti.

Na dlikaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné ville,
pripojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoruéni podpisy.

’ (l ’/".r/ 72 "/;',f" - /] / =
V Praze dne .../ /4 AL ’/ V Brné dne 'HMZOI'Q
Objednatel: Poskytovatel:
& g
/-/ (jzﬁéiuﬁ e
PharmDr. Zdenék Blahuta
reditel

Statn{ dstav pro kontrolu l6Civ
Srobdrova 48
100 41 Praha 10
(200)
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Tento dokument obsahuje popis jednotlivych bezpeénostnich prvki slouzicich primarné k ochrané
sité, systémdi a aplikaci Objednatele (ddle té7 ,SUKL").

Bezpecnostni perimetr SUKL se skladd ze soustavy prvki, které jako celek zajistuji bezpeénost
centrdlni sit&, lokalnich siti, aplikaci a pFipojenych externich uivateli. Bezpecnostni perimetr je
provozovan v rezimu 24 hodin x 7 dni v tydnu a zahrnuje zejména: firewall, IDS/IPS, VPN, certifikaéni
autority, centralni antispamovy systém, webové proxy, e-mailovou gateway, pfipojeni do Internetu a
dalsi vybrané bezpeénostni systémy.

Prostfedi SUKL je logicky a &astecnd i fyzicky rozdéleno na vice samostatnych celkii. Nejdlezit&j$im
prostfedim z hlediska externich uZivatell je prostiedi ,EP” zajistujici funkcionalitu elektronické
preskripce a sbéru dat od distributort a lékaren. Toto prostfedi je fyzicky oddé&leno na tirovni server,
SAN infrastruktury a diskovych poli od dal$ich prostfedi. Druhé fyzické prostfedi, nazyvané ,S“, je
ureno pro zajisténi provozu SUKL a déle pak je na ném provozovano testovaci prostfedi (TEST) pro
prostredi ,S“a ,EP“. V prostfedi ,S" jsou provozovany i nékteré kli¢ové prvky.

V hlavni budové tfadu v lokalité Praha jsou instalovany 2 centralni firewally slozené z Cisco 6509E a
Cisco ASA 5520 v HA zapojeni. Na téchto firewallech jsou definovana pravidla Fidici provoz mezi
externi a interni siti a je definovdno 53 demilitarizovanych z6n (DMZ), do kterych jsou vyélenény
sitové zdroje dostupné z vnéjsiho svéta.

V ramci lokalni sité je cca 500 koncovych stanic a v ramci DMZ je 220 virtudlnich server(. Déle je pfes
tento uzel realizovéno pfipojeni externich subjekt(, kterych je cca 10 000.

Pfipojeni regiondlnich pracovit (ddle i ,OKL“) je na strané téchto pracovist realizovdno pomoci
zafizeni Cisco ASA 5505. Seznam lokalit regionalnich pracoviét je dale uveden v kapitole Seznam
lokalit.

Zakladem sitové infrastruktury perimetru jsou dva pateini piepinae Cisco C6509E. Tyto prepinace
obsahuiji firewall modul a Application Control Engine (ACE) modul. Tim tvofi zaklad nejen pro sitové
sluby, ale i pro zabezpeéeni celého perimetru. Pfepinace slouZi jak pro prostfedi ,S“ tak pro
prostfedi ,EP“. Pfepinace jsou zapojeny samostatn&, neni pouzita 7adna clusterova technologie.
Routovéni mezi vnitfnimi sitémi je feSeno kvili redundanci pomoci technologie HSRP (Hot Standby
Routing Protocol) a statickych rout definovanych na obou piepinaéich Cisco C6509E. Propojeni mezi
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témito prepinaci a ostatnimi pfepinadi v siti jsou feseny redundantné pomoci protokolu RapidPVST
(Rapid Per VLAN Spanning Tree Protocol).

Dalsimi prvky v této siti jsou pfepinade Cisco C6504, které slouzi k SSL pfipojeni externich uZivateld a
subjektd komunikujicich se systémy SUKL. Kaidy z téchto pfepinalll je vybaven Application Control
Engine (ACE) modulem.

Vramci sitové infrastruktury je provozovano cca 30 VLAN, které slouzi k bezpeénému oddéleni
jednotlivych ¢asti sité.

Y ITA M Iz 1

Pfipojeni centrélni lokality (v Praze) k Internetu je fe$eno pomoci tfi nezavislych linek. Hlavni linka
s pfenosovou rychlosti 100 Mbps je pfipojena pomoci optického kabelu. Druhd, zaloZni linka
s pfenosovou rychlosti 100 Mbps je pFipojena prostfednictvim mikrovinného spojeni. Treti, zalozni
linka je zajisténa radiovym spojem od jiného poskytovatele ne? predchozi dvé spojeni. Rychlost
tohoto spojeni je takté? 100 Mbps. Viechna tato pfipojeni jsou na strané SUKL zakonéena dvojici
routerl Cisco ASR1002-F. Veskera redundance pfipojeni je fedena technologii HSRP. V pfipadé
vypadku hlavni linky dochézi k automatickému pfepnuti na zaloZzni linku.

Pfipojeni regionalnich pracovist (OKL) do Internetu je realizovdno prostiednictvim internetovych
linek s pfenosovou rychlosti 20 Mbps. Tato internetovd pfipojeni jsou vyuZivana pro pfistup OKL
k centrdlnim systémdm. Pro bezpeéné pfipojeni je vyuzivdana technologie VPN.

SUKL pouZiva VPN a SSL technologii zejména pro tyto typy regulovanych subjekt:

» Ambulantni pracovi§té
» Lékarny
» Distributofi léCivych pFipravkd (LP)

SUKL déle pouzivé VPN a SSL technologii zejména pro tyto typy cilovych uzivateld:

» Zdravotni pojistovny

» Farmaceutické firmy

> Poskytovatelé IT sluzeb

> Regionalni pracovisté (OKL)
>

Interni zaméstnanci

V centréle SUKL v Praze jsou instalovény 2 centralni zafizeni Cisco ASA 5520 v HA zapojeni. Zafizeni
Cisco ASA 5520 funguje jako VPN koncentrator, na némz jsou zakoncovany VPN tunely. Piistupova
prava k jednotlivym sitovym zdrojiim jsou fizena pomoci Cisco Access Control Server (ACS) serveru.
Toto zafizeni rovnéZ spolupracuje sIDS/IPS zafizenim Cisco Monitoring, Analysis, and Response
System (MARS).
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Pfipojeni regiondlnich pracovist (OKL) je realizovano pomoci zafizeni Cisco ASA 5505. Toto zafizeni
pini funkci firewallu a zaroveri vytvafi zabezpeéeny IPSec tunel mezi regionalnim pracovistém a
centrélou SUKL.

Reseni pro pfipojeni regulovanych subjekti vyuZivd jako VPN klienta zafizeni Cisco 871/881. VPN
tunely jsou ukonéeny na centrdlnich VPN koncentrdtorech. Provoz tohoto Ffeieni je ze strany
externich subjektt zajistovan tieti stranou.

YE2Y'e

Jako www proxy je pouZita dvojice zafizeni Cisco IronPort $-170 v HA zapojeni (active/pasive).

Ochrana e-mailové komunikace je zabezpeéena pomoci dvojice zafizeni Cisco IronPort C-160 a Cisco
IronPort C-170 v HA reZimu (active/active), na kterém je zapnuta antispamova a antivirova ochrana.

Denni objem dat v rdmci internetové proxy je 21 GB. Priimérny pocet doruéenych e-mailovych zprav
je cca 12 000/den (véetné zachycenych spami) a poéet odeslanych zprav je cca 3000/den.

Pro detekei Utokd a zpracovani informaci o sitovém provozu véetné vyhodnocovani bezpeénostnich
incident(i je pouZivéno zafizeni Cisco Monitoring, Analysis, and Response System (MARS). Zafizeni je
vyuZivano i pro generovani statistik o vykonnosti sité a bezpeénostnich incidentech. Cisco MARS je
provozovan a pouZivén bez podpory, divodem je ukonéeni podpory vyrobcem.

Jako IPS se pouziva Cisco ASA 5520.

A 4 - 30T E
REARCEC AR CARALUE 20

SUKL provozuje soustavu certifikaénich autorit, zaloZzenych na technologii Microsoft. Certifikaéni
autority provozované SUKL jsou navdzany na kofenovou certifikaéni autoritu Ministerstva
zdravotnictvi (MZ CR Root CA). Samotnd PKI (Public Key Infrastructure) ma vice vrstev.

Prvni vrstva — je nadfazena CA z Ministerstva zdravotnictvi

Druhd vrstva — zahrnuje Intermediate CA, kterd je spravovana SUKL a je podepsana certifikatem MZ
CR Root CA. Tato CA slouZi k vydavani certifikatd podfizenym koncovym CA SUKL.

Treti vrstva — obsahuje koncové CA, jejich? certifikaty jsou pouzivany koncovymi uzivateli.
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MZ CR ROOT CA

SUKL INTERMEDIATE CA

_"EP" Prostredi

S Prostiedi =~ =~ OOy

|
i
SUKL EXTERNAL i
SUKL USERS CA  USERS CA SUKL DEVICES CA SUKL SERVICES CA  SUKL SERVICES2 CA
USERCA EXTUSERSCA DEVICESCA EP-SERVICESCA EP-SERVICESCA2

o g

Obrdzek 1- Popis PKI hierarchie SUKL

1) SUKL Intermediate CA — zastfeSuje vydavajici certifikaéni autority, je uréena vyhradné pro
vyddvani certifikdtd podFizenym certifikaénim autoritdm a je podfizena kofenové certifika&ni
autorité Ministerstva zdravotnictvi.

Vlastnosti:
velikost kli¢e 2048 bita,
umistnéni soukromych kli¢d je na CryptoServeru Utimaco,

*

o,
A

J
L84

*,
°

typ CA offline stand-alone,

*,
°o

server s operacnim systémem Microsoft Windows Server 2003 Enterprise Edition

(virtualizovano na VMware).

2) SUKL Users CA - zadlenéna do Active Directory sukl.cz. SlouZi kvydavani uzivatelskych
certifikdtd pro Sifrovani posty, digitalnich podpisd posty, digitdlnich podpist dokument,
pfihlaSovani do opera¢niho systému, atd.

Vlastnosti:
< velikost klice 2048 bit(,
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.
DO

umistnéni soukromych kli¢d je na CryptoServeru Utimaco,

.
DX

typ CA online enterprise,

.

o
oy

Server s operacnim systémem Microsoft Windows Server 2003 Enterprise Edition
(virtualizovano na VMware).
3) SUKL Devices CA - zaclenéna do Active Directory sukl.cz. Slou?i k vydavani certifikata pro
servery ijind HW zafizeni ve vnitFni siti.
Vlastnosti:
% velikost klice 2048 bit(,
umistnéni soukromych kli¢d je na CryptoServeru Utimaco,

9,
e

o,
0'0

typ CA online enterprise,

,
o

server s operacnim systémem Microsoft Windows Server 2003 Enterprise Edition
(virtualizovano na VMware).
4) EP-Services CA, EP-Services2 CA - SlouZi k vyddvani certifikatd pro sluzby, které SUKL musi
poskytovat podle zakon( nebo vyhlasek.
Vlastnosti:
*» velikost klice 2048 bitd,
% umistnéni soukromych kli¢a je na CryptoServeru Utimaco,
% typ CA online enterprise,
% server s operaénim systémem Microsoft Windows Server 2003 Enterprise Edition
(virtualizovéano na VMware).

Souddsti feSeni je Hardware Security Module (HSM) server Utimaco CryptoServer CS10 LAN pro
bezpelné uloZeni soukromych kli¢t certifikaénich autorit a konfigurace pro vydavani certifikatd pro
zabezpeceni elektronické posty (Sifrovani a elektronicky podpis) véetné implementace na uzivatelské
stanice.

Celkovy pocet CA servert je:
,S" prostiedi: 3

,EP" prostfedi: 2

Jako autentizaéni prostfedky v prostiedi SUKL jsou pouzivany USB Token Aladdin eToken PRO-32 a
Cipova karta typu Smart Card. ' '

Na koncovych stanicich se pouZiva SafeGuard Enterprise s vazbou na kryptograficky server.

v . s . £
rPHoarnnctnt ovetAariag
} i} 4 FIE Siel

Pro podporu provozu celé sité jsou vramci bezpecnostniho perimetru provozovany dalii
infrastrukturni sluzby, zejména DNS, monitoring a sitové pfepinace.
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Aktivni prvky

Switche

Model

Pocet

WS-C2960G-24TC-L

WS-C2960S-24PS-L

WS-C3560E-48PD-SF

WS-C3560G-24PS-S

WS-C3560G-24TS-S

WS-C3560G-48PS

=W s W N

WS-C3560G-48PS-S

10

WS-C3560X-48PF-L

WS-C3650-24PS-L

WS-C6504-E

WS-C6509-E

WS-CBS3130X-S

=N R =W

Access Pointy

Model

Pocet

AIR-AP1252AG-E-K9

AIR-CT5508-100-K9

AIR-LAP1142N-E-K9

AIR-LAP1142N-E-K9

O |0 =N

AIR-LAP1142N-E-K9

67

Firewall

Madel

Pocet

ASA5505-50-BUN-K9

7

ASA5520-AIP20-K9

2

Servery

Lokace

Prostfedi | Nazev

Vyrobce

Model

Praha

"
” S

virtual06b

DELL

PowerEdge M710

Praha

"
” S

virtual07b

DELL

PowerEdge M710

Praha

"
” S

virtual08b

DELL

PowerEdge M710

Praha

“"
” S

virtual09b

DELL

PowerEdge M710

Praha

“
IIS

virtual10b

DELL

PowerEdge M710

Praha

a“
,,S

virtualllb

DELL

PowerEdge M820

Praha

"
” S

virtuall2b

DELL

PowerEdge M820

Praha

"
”n S

Support Networker

DELL

PowerEdge 2950
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Lokace Prostfedi | Ndzev Vyrobce | Model N
Support

Praha ,S¢ LinuxBackup DELL PowerEdge 2950

Brno S br-virtual02 DELL PowerEdge 2950

Praha S Oracle Exalytics SUN Sunfire X4470 ]

Praha ,EP” ep-virtual0ol DELL Power Edge R900

Praha LEP” ep-virtual02 | DELL Power Edge R900

Praha ,EP” ep-virtual03 DELL Power Edge R900

Praha LEP” ep-virtual04 DELL Power Edge R900

Praha LEP” ep-virtual05 DELL Power Edge R900

Praha ,EP” support epVcenter | DELL PowerEdge 2950

Monitorovaci server
Model Pocet |
CS-MARS-110R-K9 1
Seznam poutzivanych diskovych poli EMIC
Diskové pole EMC CX4-120 CKM00085000089
Model Popis Pocet
CX4-120C CX4-120C SPE 1
CX-4G15-300 | 300GB 15K RPM Drive 15
CX-4G15-450 | 450GB 15K RPM Drive 30
CX-SA07-010 | 1TB 7.2K RPM Drive 45
CX4-4PDAE UltraPoint array expansion (Factory or Field Install) 6
NAV4-120 NAVISPHERE/UNISPHERE FOR BLOCK FOR THE CX4-120
NAVAYZ4-120 | NAVISPHERE/UNISPHERE ANALYZER FOR THE CX4-120 1
Diskové pole EMC CX4-240 CK200074100203

Model Popis Pocet
CX4-240C CX4-240C SPE with redundant SPS 1
CX-4G15-146 | 146GB 15K RPM Drive 15
CX-4G15-450 | 450GB 15K RPM Drive 45
CX4-4PDAE UltraPoint array expansion (Factory or Field Install) 4
NAV4-240 NAVISPHERE/UNISPHERE FOR BLOCK FOR THE CX4-240 1
NAVAYZ4-240 | NAVISPHERE/UNISPHERE ANALYZER FOR THE CX4-240 1
SV4-240 SNAPVIEW FOR CX4-240 1
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Diskové pole EMC CX4-120 CKM00091700260

Model Popis Pocet

CX4-120C CX4-120C SPE

CX-4G15-300 | 300GB 15K RPM Drive

CX-4G15-450 | 450GB 15K RPM Drive 46

CX-SA07-010 1TB 7.2K RPM Drive 30

CX4-4PDAE UltraPoint array expansion (Factory or Field Install) 6

NAV4-120 NAVISPHERE/UNISPHERE FOR BLOCK FOR THE CX4-120 1

NAVAYZ4-120 | NAVISPHERE/UNISPHERE ANALYZER FOR THE CX4-120 1
Diskové pole EMC CX4-240 CK200082000044

Model Popis Pocet

CX4-240C CX4-240C SPE with redundant SPS

CX-4G15-73 73GB 15K RPM Drive

CX-4G15-300 | 300GB 15K RPM Drive 55

CX4-4PDAE UltraPoint array expansion (Factory or Field Install) 4

NAV4-240 NAVISPHERE/UNISPHERE FOR BLOCK FOR THE CX4-240 1

NAVAYZ4-240 | NAVISPHERE/UNISPHERE ANALYZER FOR THE CX4-240 1

Praha, Srobérova 48

Brno, Stara 25

Ceské Budéjovice, Bozeny Némcové 54

Plzen, Namésti Miru 2

Hradec Kralové, Zdmosti 683

e Ostrava, Tfida 17. listopadu 1790
e Olomouc, K¥izkovského 3

VSechny uvedené obrazky a schémata znazorfiuji strukturu a rozsah systému a sloui k pripravé
cenové nabidky v ramci vybérového fizeni. Nemusi proto obsahovat viechny konkrétni detaily feseni.
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Podrobny popis sluzeb podpory -
katalogove listy




ni aktualni verze

Analyza soudasného stavu musi obsdhnout veskeré bezpeénostni prvky infrastruktury a jejich
konfigurace, viz Ptiloha & 1 Smlouvy — Bezpe&nostni perimetr — aktudlni stav. Popis v podohé
“dokumentace bude obsahovat zejména:

a. seznam HW (zejména: nazev, typ, vyrobce, vyrobni ¢islo, modelové cislo (pokud
existuje), IP adresa, MAC adresa, polet, typ a propustnost fyzickych portd, verze
firmware, zplsob a rozsah zaji§téni podpory a datum ukonceni podpory vyrobcem,
fyzické umisténi) véetné& viech modulli a oznadeni jejich pfisluSnosti k danému HW,

b. schéma zapojeni bezpec¢nostnich prvki v siti,
popis konfigurace jednotlivych bezpeénostnich prvki,
seznam viech bezpecnostnich pravidel aplikovanych na viech bezpecnostnich
prvcich,

e. dokumentaci véech VLAN véetné podrobného popisu,

f. dokumentace VPN pfipojeni véetné podrobného popisu,

g. dokumentace CA, seznam pouZitych CA v jednotlivych zafizenich vietné data
exspirace,

h. plany zdlohy a obnovy poskytovanych sluZeb,

i.  méreni zatizeni vytizeni jednotlivych HW komponent perimetru.

Dokumentace bude ve vlastnictvi Objednatele. Dokumentace bude pfeddna v editovatelném formatu
MS Office, pfipadné dle dohody s Objednatelem i v jiném formatu, napf. modely.

Analyza musi identifikovat i pfipadné nedostatky, slaba mista a bezpetnostni rizika v ramci
perimetru. Na zakladé analyzy Poskytovatel navrhne optimalizaci perimetru.

DV

Soucasny stav perimetru

Y/ 57¢ FYY 7

VYSTupy

Dokumentace jednotlivych ¢asti perimetru
Navrh optimalizace perimetru

11 SIULDY

Laldic]

Sluzba je poskytnuta jednordzové.




Indeckovdhn Feéanf a nackutnid! nifcknnaudel
IpGEesKovenio reseniti a }J‘»:‘;Sh}ihufx Pristupgovyci

Poskytovatel poskytne pomoci helpdeskového feseni (helpdeskového systému, telefonu a e-mailu)
pristup k zaddvani a feSeni hlaseni (pozadavkd a incident(). Helpdeskové feseni (dale i »Helpdesk”)
Poskytovatele musi byt schopno zobrazit a fidit cely Zivotni cyklus hldseni. Dale musi obsahovat
nasledujici funkcionality: kategorizace hldSeni, prioritizace hldseni, uréeni fesitele, zplsob fegeni
(vlastnimi silami, pfedani tfeti strané kFeSeni), fulltextové vyhledavani v hlaéenich, evidence
pracnosti, e-mailové notifikace s URL hlaSeni a e-mailové zadavani hlaseni, priloZzeni soubor(
k hldseni, uzavfeni hlaseni a reporting. Dostupnost pfehledu viech hladseni a jejich stavii musi jit
omezit pouze na pfihlaSeného uZivatele. Helpdesk musi umozZnit vybranym uZivatelim zobrazit
veskeré informace ke viem hldSenim. Systém musi byt schopen integrace s pfipadnymi daléimi
helpdeskovymi systémy pies technologicky nezavislé rozhrani (na bazi webovych sluieb nebo e-
mailovych zprav). Systém musi podporovat moznost pravidelného exportu véech vedenych ddajii do
XML.

Telefonickou linku Ize vyuZivat pro nouzové zadavéni hldSeni nebo v piipadé nedostupnosti
helpdeskového systému. ’

P hiaseni { ianta)
Nejcastéji vyuZivany scénar
Aktivita Role
1. Zapis hidseni Objednatel
1.1 Kategorizace Objednatel
1.2 Prioritizace Objednatel
2. Notifikace o zaloZeni Systém
3. Analyza hlaseni Poskytovatel
4. Pfifazeni resitele Poskytovatel
5. Notifikace o zméné Systém
6. Redeni pozadavku/incidentu Poskytovatel
7. Aktualizace stavu Fedeni Poskytovatel
8. Notifikace 0 zméné Systém
S. Popisteseni Poskytovatel
10. Notifikace o zméné Systém
11. PoZadavek na akceptaci Poskytovatel
12. Notifikace o0 zméné Systém
13. Akceptace : Poskytovatel
14. Uzavreni hiaseni Systém
Alternativni scénar k bodu 6.
__ Poskytovatel - - o
Poskytovatel
6.2 Notifikace o zméné Systém
_AGEfgskytnuti/l(oordinace souinnosti __ Objednatel B - i B
3



Alternativni scénar k bodu 11.

11. PoZadavek na akceptaci Poskytovatel

Ostatni alternativni scénare:

X

> Objednatel musi mit moznost kdykoliv ukon€it zpracovani hlaseni.
> Objednatel musi mit moznost kdykoliv pfidat k hldSeni dalsi fesitele, a to jak interni, tak

externi.

Vsiupy

Seznam pristupujicich osob v kazdé kategorii

P

Akceptovany Zivotni cyklus incidentu a poiadavkﬁ

Vystupy

Nastavené helpdeskové fe$eni dle poZadavkid Objednatele

Funkéni telefonni linka helpdeskového feseni provozovana v rezimu 24x7 (24 hodin x 7 dni v tydnu)

E-mailova adresa provazana s helpdeskovym systémem

Doba poskytovani a zarazeni sluzby

J

SluZba je poskytnuta jednorazové.



V rdmci této sluzby bude nastaveno monitorovéni perimetru Objednatele v nepretrzitém rezimu 24x7
(24 hodin x 7 dni vtydnu). Sluzba monitoringu musi byt schopna zajistit proaktivni dohled nad
jednotlivymi prvky perimetru, véetné integrovanych systémi tietich stran, pokud to bude technicky

mozné.
" Monitoring musi byt schopen pfijimat a filtrovat zpravy z IPS/IDS zaFizeni Objednatele.

Monitoring musi byt pfistupny vybranym zaméstnancim Objednatele v pIné mire. Veskeré sluzby
perimetru musi byt rozélenéné a Citelné popsané. K monitoringu bude predana Poskytovatelem
Objednateli dokumentace v podobé ufivatelské, konfiguracni a administratorské pfrirucky.
Monitoring i jeho dokumentace bude Poskytovatel pravidelné aktualizovat spolu s provadénymi
zménami béhem realizace Smlouvy.

Objednatel provadi monitoring vlastnimi prostfedky vybranych komponent infrastruktury
prostiednictvim systému Zabbix. Dale nékteré prvky perimetru mohou byt monitorovany spravcem
infrastruktury nebo jinym subjektem. Poskytovatel nesmi tyto sluzby omezit.

Vectininy
SLLEDY

Dokumentace perimetru

Zvolena monitorovaci technologie, nebo kombinace zvolenych monitorovacich technologii

Fungujici monitoring (dohledovy systém sluzeb) dle poZadavki Objednatele.

Nala el
13181 8X ; y

yomens

VAl a Zzarazeni Stz

C et

Sluzba je poskytnuta jednordzové.
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JS-4 Proskoleni internich zaméstnanch Objednatele

Progkoleni internich zaméstnanct Objednatele bude uskuteénéno s vyuiitim realizovaného
monitoringu a dodané dokumentace. Souédsti $koleni budou nazorné ukdzky nastaveni perimetru,
monitorovani a testovani nastaveni perimetru. Skoleni bude realizovano pro provozni (,S”) prostfedi
a ,EP” prostiedi. Interni zaméstnanci Objednatele by méli byt po zaskoleni schopni identifikovat
jednotlivé sluzby infrastruktury perimetru v monitoringu, identifikovat mozné problémy a Cist
v dokumentaci infrastruktury perimetru.

Skoleni bude provedeno v internich prostorach Objednatele v lokalité Praha, s vyuZitim internich IT
prostiedki. Celkovy poéet zaméstnanct Objednatele tcastnicich se Skoleni nepfekrodi deset. Casovy
rozsah Skoleni bude 2 MD.

Vstupy

Funké&ni monitoring dle parametrl Objednatele

Dodana dokumentace

"\]};rsgupy

Progkoleni interni zaméstnanci Objednatele.

Doba poskytovani a zafazeni sk

Sluzba je poskytnuta jednorazové. '



Poskytovéni soucinnosti pfi provozovani perimetru. Sluzba je provddéna za tcelem odborné pomocia
rady pri feseni konkrétniho problému. Podpora bude poskytovana formou ustnich nebo pisemnych
konzultaci ¢i formou ucasti na jednanich na zédkladé vyzadani Objednatele. Poskytovatel je povinen
zajistit Ucast osoby s odpovidajici odbornosti.

Sluzba zahrnuje zejména:

o konzultace - informace — poskytnuti informace na zakladé dotazu Objednatele,

e konzultace - kontrola - vypracovani kontrolni zpravy o provedeni kontroly; jedna se o dotaz
sloZitéjsiho charakteru a je zde pozadovana soucinnost Objednatele,

o konzultace - vyjadreni — vypracovani dokumentu, ktery bere v ivahu i moZné jiné dopady
vztahujici se kfeseni slozitého problému; tento dotaz je jiz komplexniho charakteru a
pozadovana soudinnost Objednatele mizZe byt vysoka,

a Ulast na jedndnich - Gcast na jednanich s Objednatelem ¢i tfetimi stranami organizované
Objednatelem.

Vstupem je poZadavek Objednatele v systému Helpdesk (sluZzba PP-2), nebo telefonicka/e-mailova

zadost.
' Popis Termin plnéni

Prevzeti pozadavku Do 30 minut od nahlaseni

Konzultace — informace Do 1 pracovniho dne

Konzultace - kontrola Do 3 pracovnich dnt

Konzultace - vyjadreni Do 10 pracovnich dni

Uéast na jednani Dle dohody s Objednatelem
(Objednatel pfeda pozadavek min.
3 pracovni dny prfedem)

Vystupem je pisemné sdéleni Poskytovatele prostiednictvim Helpdesku ¢i e-mailu. U kontrol a
vyjadreni (konzultace - kontrola a konzultace — vyjad¥eni) je Objednatel opravnén pozadovat predani
_zpravy nebo stanoviska v listinné podobé opatfené podpisem Poskytovatele.

MNabha nonclruyfas v > 7 §
1oDan 'VIiOVAL 111 Sit

Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah &erpdni této sluzby neni v ramci pausalni platby ¢asové omezen.




Poskytovatel zajistuje provoz a aktualizaci helpdeskového systému pro vedeni evidence hlaseni
o chybach, namétech, zménach nebo rozsifenich funkci perimetru véetné stavu jejich feSeni.
Helpdeskovy systém musi byt provozovan s webovym uZivatelskym rozhranim. Poskytovatel zajisti
pfistup do systému pro opravnéné osoby Objednatele a tfetich stran uréenych Objednatelem.

Standardné se hlaseni provadi zapisem do helpdeskového systému prostiednictvim webového
formulafe nebo e-mailem. V pfipadé nedostupnosti helpdeskového systému Poskytovatele lze
pozadavky hlasit rovnéz na stanovené telefonni ¢islo nebo e-mailem a pozadavek do helpdeskového
systému zaeviduje Poskytovatel neprodlené po obnoveni ¢innosti helpdeskového systému. Tento
zplisob Ize pouiit i v pripadé jiné kritické situace.

Helpdeskové reseni zajistuje sluzby dle pozadavki JS-2. Provoz helpdeskového systému bude zajistén
na bazi popsaného Zivotniho cyklu pozadavku.

Vstupem je poZadavek uZivatele/Objednatele.

Za hlaseni uzivatele/Objednatele se povazuje i vystup sluzby PM-1 Proaktivni monitoring.

Dostupnost této sluzby musi byt 99 % v kalendarnim meésici. Vypocet dostupnosti se fidi postupem
popsanym v kapitole Vypocet dostupnosti.

Popis SLA Termin plnéni

Prevzeti pozadavku Do 30 minut od pfijeti pozadavku

ISV

VSTl
Vyotudply

Vystupem je zaevidované hlaseni véetné celého Zivotniho cyklu.

v ¥

Nakha meclrringrdrt a oatarami ol
Doba nposkviovanl a zarazeni siuzbv
POSKYLC .

Doba poskytovani sluzby je v rezimu 24x7 (24 hodin x 7 dni v tydnu).

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Ucelem sluzby je vedeni dokumentace, jeji aktualizace a zpfistupnéni Objednateli. Dokumentace je
majetkem Objednatele. Dokumentace musi hyt verzovana, jednotlivé zmény v kaidé verzi musi byt
zietelné oznaceny a popis zmén musi byt uveden v samostatném dokumentu. Dokumentace bude

dostupna v editovatelném formatu.

Soucasti sluzby je:

- prabéiné vedeny strukturovany dokument (vychazejici zvystupu sluzby JS-1) neustdle
pfistupny vybranym zaméstnanciim Objednatele, ktery bude mj. obsahovat popis
provedenych tkond v radmci administrace a udrzby systémi s popisem jejich dopadu do
vlastniho i navazujicich systémf,

- zasilani Reportu kvality sluzeb za predchazejici kalendafni mésic do patého pracovniho dne
kalendarniho mésice nasledujiciho, ktery bude mj. obsahovat:

o mésicni souhrnny report zahrnujici posouzeni parametrd provozu, upozornéni na
anomalie a seznam provedenych tkon( v ramci administrace a tdrzby systéma,
o mésicni report identifikovanych bezpecnostnich incidentd s popisem pfijatych
opatreni (dle § 30 aZ 32 vyhlasky ¢. 316/2014 Sb.),
o vyfreSené poiadavky a incidenty zjisténé pfi administraci systému,
z monitorovacich nastrojli, nebo nahlasené Poskytovateli Objednatelem a stav
feseni nevyreSenych hlaseni,
statistika pInéni poZzadovanych SLA pro vSechny poskytované sluzby,
souhrnné statistiky o odpracovanych hodinach pro jednotlivé Casti perimetru,
podrobny popis Cerpani sluzeb SK-1, RZ-1 a RZ-2,
souhrnné statistiky o vypadcich jednotlivych systémi a komponent,
vystupy z pravidelné profylaxe systémi,
vystupy z monitoringu,
pteddni obsahu veSkerych helpdeskovych poZadavki v daném obdobi
v popsané XML struktufe v elektronické podobé.

O O 0O 0 O 0 O .

Veiiime

Prvotnim vstupem je dokumentace vytvofena v ramci sluzby JS-1.
Vstupy jsou zejména zmény perimetru.

Popis SLA Termin plnéni
Aktualizace dokumentace na zakladé zmén | Do 5. pracovniho dne nasledujiciho kalendarniho
perimetru v pribéhu kalendafniho mésice mésice

Dokumentace bude preddvdna Objednateli vsouladu sterminy dle SLA, pfipadné bude zajidtén
pristup k zabezpecenému sdilenému ulozisti Poskytovatele.

Doba poskytovani sluzby (vedeni dokumentace) je v pracovni dny od 8:00 do 18:00 hodin.
Rozsah Cerpani této sluzby neni v rdmci pausalini platby ¢asové omezen.



V ramci této sluzby budou poskytovana skoleni nad rdmec sluzby 1S-4.

Skoleni budou provadéna na zakladé konkrétniho pozadavku Objednatele. Skoleni budou realizovéana
po schvaleni pisluiného pozadavku, ktery bude za Poskytovatele doplnén zejména o navriené misto
gkoleni, rozsah 8koleni, $kolici materialy atd.

Skoleni budou provadéna v prostorach Objednatele v lokalité Praha.
Objednatel musi potvrdit navrienou variantu, termin a zpiisob provedeni Skoleni.
Poskytovatel musi zajistit 3kolitele s odpovidajici odbornosti, dle obsahu Skoleni.

Pozadavek na provedeni sluiby SK-1 bude vznesen alespori 14 kalendafnich dnl pfed vlastnim
terminem realizace sluZby.

Zapis v systému Helpdesk.

1.3

Popis SLA Termin plnéni

Provedeni Skoleni Do 14 kalendafnich dnli od odsouhlaseni
parametri Skoleni ze strany Objednatele. |
S navrhem terminu realizace 3Skoleni musi
Objednatel souhlasit.

Prevzeti poZadavku Do 30 minut od nahlaseni

Vystupy

Realizované skoleni

Protokol o provedeni $koleni, jeho? pfilohou je struény obsah Skoleni a podpisovy arch ucastniki
skoleni.

Nahkha mvacl-vitavrdns a rarmaroni: chivvwrhy
Doba poskytovani a zafrazenti sluzby

Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah éerpani této sluzby je vramci paudalni platby casové omezen do vyéerpani pottu MD za
méFici obdobi (tfi po sobé jdouci kalendarni mésice).
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1 Servisni poZzadavky typu kriticka vada

Kritickou vadou se rozumi chyby & vady, které zpiisobuji provozni problémy a znemoZziuji pouzivani a
vyuzivani systémii k ticelu, k némusz jsou uréeny.

Po vyreSeni kazdé kritické vady je Poskytovatel povinen piedloit Objednateli podrobnou analyzu
pfi€in vzniku kritické vady a ndvrh opat¥eni, jak této vadé predchazet.

Tato sluZba zajistuje viechny nezbytné kroky, které vedou k odstranéni kritické vady nebo zménu jeji
kvalifikace na vadu zévaZnou (SP-2) nebo na vadu ostatni (SP-3).

Zaznam v systému Helpdesk
HlaSeni monitorovaciho systému (sluzby PM-1 Proaktivni monitoring)

C3
|

Popis SLA Termin plnéni

Prevzeti incidentu Do 30 minut od nahlaseni
Zahdjeni praci na odstranéni kritické vady Do 4 hodin od nahlaseni *
Odstranéni (fixace) kritické vady Do 6 hodin od nahlaseni *

* Do terminu pInéni se nezapo¢itava ¢as, kdy nebyla poskytnuta poZzadovana souc¢innost Objednatele
Ci treti strany.

Zaznam v helpdeskovém systému
Podrobnad analyza pficin vzniku kritické vady a navrh opatieni, jak této vadé predchazet
Odstranéna kriticka vada nebo zména jeji kvalifikace

Uopa poskytovani a zarazeni s

LAY

Doba poskytovani sluzby je v rezimu 24x7 (24 hodin x 7 dni v tydnu).

Rozsah Cerpani této sluzby neni v rémci pausalni platby &asové omezen.
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vy typu zavaZna vada

Zavainou vadou se rozumi méné zavazné poruchy, chyby ¢i vady nebo diference, které funkéné nebo

SP-2 Servisni pozadavl

kapacitné omezuji pouzivani a vyuzivani systému k acelu, k némuz jsou urCeny.

Tato sluzba zajistuje vsechny nezbytné kroky, které zajisti odstranéni zavazné vady nebo zménu jeji
kvalifikace na ostatni vadu (SP-3).

Po vyreSeni kaidé zavainé vady je Poskytovatel povinen predlozit Objednateli podrobnou analyzu
pFic¢in vzniku této vady a ndvrh opatieni, jak vadé predchazet.

X7 ot
Vetsinmy
'V'Dt;U,iJ'V

Zaznam v systému Helpdesk
Hlaseni monitorovaciho systému (sluzby PM-1 Proaktivni monitoring)

SEay

Popis SLA Termin plnéni

Prevzeti incidentu Do 30 minut od nahlaseni
Zahajeni praci na odstranéni zavazné vady Do 8 hodin od nahlaseni *
Odstranéni (fixace) zavazné vady Do 12 hodin od nahlaseni *

* Do terminu plnéni se nezapocitdva ¢as, kdy nebyla poskytnuta pozadovana soucinnost Objednatele
Ci tfeti strany. V pfipadé prekvalifikace z pozadavku typu kritickd vada je zacatkem plnéni cas
nahldseni vady, ne ¢as prekvalifikace.

Vystupy
Zaznam v helpdeskovém systému

Navrh opatieni, jak této vadé predchazet

Odstranénd zavazna vada nebo zména jeji kvalifikace

Rozsah ¢erpani této sluzby neni v ramci pausalni platby ¢asové omezen.

12



CD_ 72 Cayrs 2 e W o B B e F
dP-3 dErv IGaAVRY ostatnt vada

Ostatni vadou se rozumi ostatni chyby ¢& vady nebo diference, které malo nebo viibec neomezuji
pouzivani a vyuzivani systému k ucelu, k nédmuz je uréen, nejsou vsak v souladu se spravnou funkci

systému.

Tato sluzba zajistuje viechny nezbytné kroky, které zajisti odstranéni ostatni vady.

Zaznam v systému Helpdesk
Hlaseni monitorovaciho systému (sluzby PM-1 Proaktivni monitoring)

Popis SLA . Termin plnéni

Prevzeti incidentu Do 30 minut od nahlaseni
Zahajeni praci na odstranéni ostatni vady Do 2 dntl od nahlaseni *
Odstranéni (fixace) ostatni vady Do 4 dnG od nahladseni. Tento termin mazZe byt

s ohledem na charakter vady prodlouzen na
zékladé pisemné dohody mezi Poskytovatelem a
Objednatelem. *

* Do terminu plnéni se nezapoditava cas, kdy nebyla poskytnuta pozadovana soucinnost Objednatele
Ci tfeti strany. V pfipadé prekvalifikace z pozadavku typu kriticka vada nebo zédvazna vada je za¢atkem
pInéni ¢as nahlaseni vady, ne cas prekvalifikace.

VVUSTIIDY
v ;‘.:.\_”

Zaznam v helpdeskovém systému
Odstranéna ostatni vada

2 . = _— » ro X
Ainha nacltibnuati 2 7araTant o i
VO ) nyLavdadil t L A LTIt i {

Doba poskytovani sluzby je v rezimu 24x7 (24 hodin x 7 dni v tydnu).

Rozsah Eerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Obsahem této sluzby je zaji$téni servisni a technické podpory perimetru (viz popis souc¢asného stavu -

priloha € 1 smlouvy a vystupy sluzby JS-1). Cilem sluzby je zajisténi bezproblémového fungovani
perimetru a zaji$téni vysoké miry bezpelnosti provozovanych systéml odpovidajici postaveni
Objednatele.

Poskytovatel pfi pInéni této sluzby zajistuje zejména:
o zajidténi provozu perimetru v rezimu 24x7,
zajisténi pravidelné aktualizace firmware a SW prvk{ perimetru,
profylaxi komponent perimetru,
administraci, konfigurace a zmény perimetru dle pozadavkd Objednatele,
zajisténi soucinnosti pfi instalaci novych HW komponent, majicich vliv na bezpecnost, do
infrastruktury,
poskytnuti/zaji$téni sou¢innosti tfetim stranam na vyzadani Objednatele,
o odhalovani a diagnostiku chybovych stav(.

o O © O

o

Zajisténi sluzby provozni podpory zahrnuje zejména:

o Administrace a sprava security systéma:
o konfigurace a administrace firewallt;
konfigurace a administrace IDS/ IPS systém;
konfigurace a administrace systému vyhodnocujicich bezpecnostni incidenty;
administrace a sprava pfistupovych prav k prvklim perimetru;
kontrola dostupnosti firewallovych systém;
proaktivni sledovani a feSeni bezpecnostnich incidentd;
o konfigurace, monitoring a sprava VPN;
»  Administrace a sprava webové PROXY:
o konfigurace a administrace webové PROXY;
o kontrola dostupnosti webové PROXY;
e Administrace a sprava e-mailovych bran/gatewayi:
o konfigurace a administrace e-mailovych bran/gatewayi;
o kontrola dostupnosti e-mailovych bran/gatewayi;
o Administrace a sprava CA:
o konfigurace CA;
o vydévani a rudeni certifikatd;
o kontrola platnosti vydanych certifikata.

o O © O O

Realizace pravidelnych mésiénich schuzek, na kterych bude feseno mj.:

o navrhy na zlep$eni kvality sluZeb,
o ndvrhy na optimalizaci sluzeb,

o zadavani ndroénéjsich pozadavkl RZ-2.

Dokumentace, pozadavky Objednatele, vysledky jednordzové sluzby JS-1

14
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Dostupnost této sluzby musi byt 99 % v kalendaFnim mésici. Nize jsou uvedeny SLA pro pozadavky:

Kategorie Popis kategorie Termin plnéni T
A Rychlé a nutné administraéni | Do 4 hodin od nahlaseni *
zasahy v rozsahu do
2 élovékohodin (CH)
| (1 ¢lovékohodina = 1/8 MD)
B Slozité administraéni zakroky | Do 8 hodin od nahlaseni *
v rozsahu do 4 CH
C Slojité administracni  zakroky | Do 5 kalendéfnich dni  od
v rozsahu do 8 CH nahlaseni *

* Do terminu plnéni se nezapoditava ¢as, kdy nebyla poskytnuta pozadovana souéinnost Objednatele

¢i treti strany.

Poskytovatel potvrdi prevzeti pozadavku do 30 minut od nahlaseni.

Dostupnost jednotlivych dilich ¢asti perimetru je patrna z nasledujici tabulky:

Cast perimetru Dostupnost
VPN/SSL 99%
| Webova proxy 99%
e-mailova gateway 99%
Firewall 99%
Ch 99%
IDS/IPS 99%

Vypocet dostupnosti sluzby se Fidi postupem popsa nym v kapitole Vypocet dostupnosti.

o |

Spravné fungujici a nakonfigurované systémy perimetru

NaAl . ok
Naoihr 1noc

3 vt owva
iU Aa puosnnyru va

Doba poskytovéni sluzby je v reZi

153 B

zeni sluzby
4

i1 ad Lc

mu 2

x7 (24 hodin x 7 dni v tydnu).

Rozsah &erpani této sluzby neni v ramci paudalni platby ¢asové omezen.
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PM-1 Proaktivni monitoring

Pomoci monitoringu bude Poskytovatel ovéfovat spravnou funkénost perimetru. Jeho sou&asti je
zejména:
e administrace a sprava dohledového systému:

o konfigurace monitorovacich systémd dohledového centra;
o administrace dohledového centra;
»  monitoring funkénosti jednotlivych komponent perimetru,

e monitoring dostupnosti jednotlivych sluzeb perimetru,

° vyhodnocovani bezpecnostnich udalosti a incidentd generovanych security systémy,

° automatické zaklddani vypadki jednotlivych diléich &asti perimetru, které jsou vyjmenovany
v Casti RP-1, zjiSténych incidentl a pozadavkd na zékladé naméfenych metrik do systému
Helpdesk.

Podrobnéjsi popis pozadavki na monitorovaci sluzby vychazi z jednorazové sluzby JS-3.

Pfi detekci potencidlné nebezpetné hodnoty parametru z vyée uvedeného vy¢tu bude tato
skute€nost evidovédna v systému helpdesk nejpozdéji do 1 hodiny od zjiéténi tohoto stavu a bude
rovnéZz bezodkladné kontaktovan povéfeny zastupce Objednatele (e-mailem nebo telefonicky),
pokud nebude pisemné dohodnuto jinak.

V pfipadé hlaseni bezpeénostniho incidentu je nutno pfipojit popis pfijatych opatieni (dle § 32
vyhlasky ¢. 316/2014 Sb.)

Dostupnost této sluzby musi byt 99 % v kalendafnim mésici. Vypocet dostupnosti se fidi postupem
popsanym v kapitole Vypocéet dostupnosti.

Vystupy
Informace o potenciondlné nebezpe¢nych hodnotach monitorovaného parametru (e-mailem,
telefonicky). '

¥ 3 | PR G ¥ & Tidadnt obimr it wy
Doba poskytovant a zeni sluzby

Doba poskytovani sluzby je v rezimu 24x7 (24 hodin x 7 dni v tydnu).

Rozsah Cerpani této sluzby neniv ramci paudalni platby ¢asové omezen.
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RZ-1 Identifikace a

Tato slusba zajidtuje podrobné informace pro rozhodovéni Objednatele pred realizaci navrzenych

zmén konfigurace perimetru.
Poskytovatel potvrdi pfijeti pozadavku v systému Helpdesk do 30 minut od jeho nahlaseni.

Poskytovatel analyzuje pozadavek, pokud to je vyiadovano Objednatelem, a vystupem této analyzy
je pisemné stanovisko. Stanovisko pak musi obsahovat zejména:

s  popis pozadavku,

o vysledek analyzy véetné:

o posouzeni a analyzy navrhovanych zmén a Gprav infrastruktury/perimetru a jeji
konfigurace z hlediska provozu jednotlivych komponent infrastruktury/perimetru,

o posouzeni a analyzy navrhovanych zmén a uprav infrastruktury/perimetru a jeji
konfigurace z hlediska architektury,

o posouzeni a analyzy navrhovanych zmén a uprav infrastruktury/perimetru a jeji
konfigurace z hlediska bezpecnosti,

o varianty fe$eni, pokud jsou moiné; jednotlivé varianty musi obsahovat informace zejména
o finanéni narocnosti (vyjadfeno v MD), Casové narocnosti, omezenich provozu pfi realizaci
jednotlivych variant, rizika pfi realizaci jednotlivych variant,

o doporuéeni pro Objednatele (vCetné zdtivodnéni) pro realizaci jedné z navrZenych variant,
véetnd zplsobu testovani, zplisobu nasazeni, pfipadné zplisobu integrace do stavajici
infrastruktury.

» YT
Y/

Vstupem je pozadavek Objednatele v systému Helpdesk (sluzba PP-2)

Popis SLA Termin plnéni

Dokonéeni analyzy a pfedani navrhu postupu na | Termin dle dohody (bude uveden v systému
realizaci zmény Helpdesk), nejpozdéji viak do 14 dnl od data
pfijeti pozadavku

oA DOSKVIOVAlil « Zenl SIUZYy

Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.
Rozsah Eerpéni' této sluzby je v ramci pausalni platby casové omezen do vyCerpani poltu MD za
méfici obdobi (tfi po sobé jdouci kalendaini mésice).
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RZ-2 Realizace zménovych /rozvojovych pozadavku

Rozvoj bude fizen procesem pro zménové Fizeni a bude realizovan po schvdleni pfislusného
zménového poZadavku.

Realizace zménovych/rozvojovych pozadavkd RZ-2 slouZi pfedevsim pro doddvku novych sluzeb nebo
realizaci vétsiho mnoZstvi zménovych pozadavkd vramci stavajici sluzby. Zménové pozadavky
mensiho rozsahu jsou popsané v sekci RP-1, véetné kategorizace a popisu rozsahu zmén.

Objednatel prostfednictvim systému Helpdesk definuje pozadavek na zménu s vyuzitim sluzby PP-2.

Soucasné s pozadavkem Objednatel stanovi termin dokonceni (na zakladé navrhu Poskytovatele,
ktery bude obsahovat zejména zplsob testovani, zplsob nasazeni, pripadné zpisob integrace do
stavajici infrastruktury).

Poskytovatel pozadavek realizuje, provede aplikacni testovani a po dokoncleni praci na tuto
skutecnost upozorni Objednatele a vyzve jej k prevzeti a akceptaci feSeni. Poskytovatel preda
Objednateli protokol ztestovéni vietné testovacich scénarG (divodem je zajisténi prehledu
Objednatele nad komplexnosti testovani).

V pribéhu realizace muize Poskytovatel pozadovat po Objednateli soucinnost a ten ji musi
v odpovidajicim ¢ase poskytnout.
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Vstupem je pozadavek Objednatele v systému Helpdesk (sluzba PP-2).
Odsouhlasena varianta pozadavku na zménu, ktera bude zpracovana na zakladé sluzby RZ-1.

Realizace zménovych pozadavkii probéhne dle domluveného harmonogramu, odsouhlaseného
obéma stranami. V pfipadé Ze nedojde k oboustranné dohodé na harmonogramu realizace praci,
plati nasledujici pravidlo:

Rozsah éerpani sluzby na jeden poiadavek Dokonéeni realizace pozadavku
Cerpani MD < 2 dny Do 5 pracovnich dni od nahlaseni poZzadavku
Cerpéani MD 2 2 dny Do 10 pracovnich dnl od nahlaseni pozadavku

Prevzeti poZadavku prob&hne do 30 minut od nahlaeni do helpdeskového systému.

Vustiinv

Akceptované a realizované feseni

Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.
Rozsah cerpéni této sluzby je v ramci pausalni platby ¢asové omezen do vycerpdni poctu MD za
meérici obdobi (tfi po sobé jdouci kalendarni mésice).
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Vypocet dostupno
Dostupnost systému je procentudini vyjadfeni doby, po kterou je systém dostupny. Casy jsou
pocitény v minutdch a vychazi z ¢ast, uvedenych v Helpdesku. Je vykazovana za sledované obdobi a
jeji vypocet je proveden na zékladé nasledujiciho vzorce:

Tor — Torr

Dy = S 100

D w je dostupnost v % za sledované obdobi,

Terr je celkova doba nedostupnosti za sledované obdobi v minutach,

T o je celkovd doba, po kterou byla dostupnost sledovédna nebo té7 doba provozovani sluzby
(v minutéch).

Sledovanym obdobim se rozumi ¢as, ktery je definovdn samostatné pro kadou sluzbu.
Systém se povaiuje za nedostupny v p¥ipadech, kdy vykazuje kritickou nebo zavaznou vadu.

Dobou nedostupnosti se rozumi doba od okamziku prokazatelného zjisténi zavady Poskytovatelem,
nebo od okamziku prokazatelného nahlageni zavady opravnénou osobou Objednatele zplisobem
stanovenym touto Smlouvou, do odstranéni nedostupnosti.

Do doby nedostupnosti se nezapoéitiva nedostupnost systému zpidsobend zdvadou, kterd
prokazatelné neni v rozsahu smlouvy.

Do doby nedostupnosti se nezapo¢itava nedostupnost infrastruktury perimetru zpasobena zavadou,
ktera vyzaduje fe3eni od tfeti strany & Objednatele (po dobu fedeni tieti stranou &i Objednatelem)
nebo doba, kdy nebyla poskytnuta vyzadana souéinnost Objednatele ¢i tfeti strany. Vypadek, ktery
generuje soub&Znou nedostupnost nékolika prvki infrastruktury perimetru, se zapoéitiva pouze
jednou. V pfipadé nedostupnosti hierarchickych prvkd se zapoéitava nedostupnost pouze u
nejvyznamnéjsiho prvku této hierarchie.

Déle se do doby nedostupnosti nezapo&itiva doba zavady zplsobena vy33i moci, tedy udalosti, jes
nastaly nezavisle na viili Poskytovatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by Poskytovatel tuto pfekazku nebo jeji nésledky odvratil nebo prekonal a dale, ze
by v dobé vzniku zavazku tuto prekaziku predvidal. Do doby nedostupnosti se nezapogitdva doba
potfebna k provedeni planovanych udrzbovych praci Poskytovatele, které byly odsouhlaseny
Objednatelem. Stejné tak se do tohoto &asu nezapocitava doba, po kterou je zaméstnanciim
Poskytovatele znemoznén pfistup za Géelem opravy. Do doby nedostupnosti se nezapotitd doba
planovanych odstivek a doba od vzneseni poZadavku na nutnou souéinnost Objednatele do doby
jejiho poskytnuti.
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Priloha ¢. 3 Smlouvy

wresecsssssssisssene 1C3 vovnnnn., (ddle jen ,Fadatel”) 74da o zavedeni ptidéleni pFistupu na servery SUKL

Pro své nasledujici ZAaMESTNANCE & .....c.cucveeeeeeeeeceeetce et e s

v

zaddme o pristupové opravnéni na servery:

Nazev serveru IP adresa

za Ucelem: “PInéni smlouvy €................. (objednavky ze dne .......) a souvisejicich objednavek”

Pistupy k serverim Ize pouZit pouze za uvedenym téelem Zadatel a jeho zaméstnanci jsou povinni
pfistupova opravnéni chrdnit proti neopravnénému poufiti & jakémukoliv zneuziti. Souéasné se
zavazuji, ze informace, se kterymi se sezndmi, pouZiji pouze k Glelu, pro ktery jim byl p¥istup
povolen, a nebudou je dale $ifit.

Zadatel zpfistupni pfistupovd opravnéni pouze svym vySe uvedenym zaméstnancim povéFenym
provddénim Cinnosti v ramci plnéni vySe uvedené smlouvy / objedndvky. Zadatel se zavazuje, se
bude pfistupovat pouze k serverim, o které pozadal a pokud skonéi potfeba pfistupu, neprodlené o
tomto SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, e
zaméstnanec, kterému bylo pfidéleno pfistupové oprévnéni, piestal pro zadatele vykonavat ¢innosti,
pro néz mu byla pFistupovd opravnéni udélena. Pfevod pfistupového opravnéni na jiného
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zaméstnance 7adatele podléhd predchozimu schvaleni ze strany SUKL, o n&jz je Zadatel povinen
pozadat novou 74dost.

Neopravnéné pouziti pfistupovych opravnéni jadatelem & jeho zaméstnancem je povaovano za
poruseni udéleného povoleni, které zaklads plnou odpovédnost za takové porudeni dle platnych
pravnich predpis.

Uchaze¢ i jeho zaméstnanci pristupujici k serverdm SUKL se zavazuji k dodrzovani veskerych
povinnosti stanovenych zakonem &. 101/2000 Sb. o ochrané osobnich udajd v platném znéni, zakona
¢. 148/1998 Sb. o ochrané utajovanych skuteénosti v platném znéni, a daldich platnych pravnich
predpist. Podpisem této 34dosti zadatel osvédéuje, 7e jeho zaméstnanci jsou plné obeznameni
S povinnostmi stanovenymi v pravnich pfedpisech dle pfedchozi véty.

Zadatel odpovidd SUKL za veikeré Skody, zpidsobené poruienim povinnosti stanovenych v této
zadosti & v platnych pravnich pfedpisech ze strany Zadatele ¢i jeho zaméstnance. Ka3dou takovou
Skodu je Zadatel povinen nahradit SUKL v plné vysi.

Schvalil manazer bezpeénosti informaci SUKL

Datum....eeeeceeeeee

Podpis

Strana 2 (celkem 2)




