NCE

SMLOUVA O DILO
30749026 @ uzavrena dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb
obcansky zakonik, v platném znéni, "II I'I""III "II| " III
i a i - : 2017004228
mezi nize uvedenymi smluvnimi stranami
Jméno: Zdravotnicka zachranna sluzba Jihomoravského
kraje, prispévkova organizace
Sidlo: Kamenice 798/1d, 625 00 Brno
Jednajici: Ing. Milan Klusak, MBA, feditel
IC: 00346292
DIC: CZ00346292

Zapis v OR:
Bankovni spojeni (Eislo uctu):

Kralski' soud v Brné si. zn. Pr 1245

(dale jen ,objednatel®)

a

Jméno: PER4MANCE s.r.o.

Sidlo: Fisova 399/3, 602 00 Brno
Jednajici: Ing. Petr Malenak, jednatel

Kontaktni osoba:

IC: 60749024

DIC: CZ60749024

Je/neni platcem DPH: platce DPH

Zapis v OR: Krajsky soud v Brné sp. zn. C 19044

Bankovni spojeni (Eislo uctu):

(dale jen “zhotovitel*)

1.
Zhotovitel je pravnickou osobou opravnénou k provedeni dila dle €l. 2.

2.
1. Zhotovitel se zavazuje v ramci svého opravnéni podle ¢l. 1 této smiouvy provést dodavku a
zakladni instalaci HW, konfiguraci a instalaci pfislusného SW véetné aktualizace firmware a
ovéfeni funkénosti kupujicim v misté pinéni podle €l. 3. odst. 2, zhotoveni piné redundantniho
feSeni WebSecurity systému pro kontrolovany a zabezpeceny pfistup uzivatel( do sité Internet
to vée dle blizsi specifikace dila uréené pfilohou €. 1 této smiouvy.

2. Zhotovitel se zavazuje proveést dilo dle €l. 2 nejpozdeéji do 28. 12. 2017.

3.
1. Zavazek zhotovitele k provedeni dila podle této smlouvy se povazuje za spinény po
faktickém provedeni dila, dnem predani a prevzeti dila formou pisemného pfedavaciho
protokolu, podepsaného obé&ma smluvnimi stranami. Objednatel je opravnén odmitnout
prevzeti dila, bude-li se na dile vyskytovat vada.
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2. Mistem pinéni je sidlo objednatele.

4.
1. Zhotovitel se zavazuje postupovat pfi provadéni dila podle této smlouvy dle pokynu
objednatele, svédomité a s nalezitou odbornou pééi.

2. Zhotovitel se zavazuje, ze dilo podle ¢l. 2. této smlouvy bude odpovidat pfislusnym
technickym a jinym obdobnym normam, a bude mit viastnosti dohodnuté nebo které jsou u dél
tohoto druhu obvyklé, a to nejméné po dobu zaruéni Ihity v trvani 36 mésict ode dne spinéni
svého zavazku dila.

3.V ramci této své zaruky za jakost se zhotovitel zavazuje bezplatné odstranovat reklamovane
vady, a to vzdy nejpozdéji do 7 dnl od doruceni pfislusné pisemné reklamace objednatele.

4. Pro pfipad sporu o opravnénost reklamace se objednateli vyhrazuje pravo nechat vyhotovit
k provéfeni jakosti dila soudné znalecky posudek, jehoz vyroku se obé strany zavazuji
podfizovat s tim, Ze naklady na vyhotoveni tohoto posudku se zavazuje nest ten ucastnik
sporu, kterému tento posudek nedal zapravdu.

5. Pro pfipad prodleni zhotovitele s odstranénim reklamované vady ve Ihuté podie €l. 4 odst.
3 této smlouvy se zhotovitel zavazuje platit objednateli smluvni pokutu ve vysi 0.05% z ceny
dle &l. 6 za kazdy zapo&aty den prodleni. Pro pfipad tohoto prodleni o vic nez 7 dnu je
objednatel opravnén nechat odstranéni vady provést tieti osobou na naklady zhotovitele.

5.
1. Pro pfipad prodleni zhotovitele s provedenim dila podle této smlouvy ve Ihaté dle €l. 3. této
smlouvy se zhotovitel zavazuje zaplatit objednateli smluvni pokutu ve vysi 0,1 % z ceny dila
za kazdy zapocaty den tohoto prodleni.

2. Pro pfipad prodleni zhotovitele s provedenim tohoto dila ve Ihuté podle ¢l. 3. této smiouvy
o vic, nez 7 dnd, je objednatel opravnén od této smlouvy odstoupit.

6.
1. Objednatel se zavazuje zaplatit zhotoviteli za provedeni dila podle &l. 2. této smlouvy cenu
dila ve vy$i 393 200,- K& bez DPH, tj. 475 772 K¢ véetné DPH. Soucasti této ceny jsou veskeré
naklady zhotovitele na spinéni jeho zavazku k provedeni dila podle této smlouvy véetné DPH
v sazbé dle zakona.

; i
1. Cena dila je splatna po spinéni zavazku zhotovitele k provedeni dila ve Ihuté do 30 dnu od
doruéeni jejiho pisemného vyuétovani (faktury — danového dokladu). Pisemné faktury/danové
doklady musi mit nalezitosti icetniho a dafiového dokladu podle platnych pravnich predpisu a
musi obsahovat toto Cislo verejné zakazky, ke které se danovy doklad/faktura vztahuje:
529204,

2. Pro pfipad prodleni objednatele se zaplacenim ceny dila se objednatel zavazuje zaplatit
zhotoviteli Urok z prodleni ve vysi dle pfislusnych pravnich predpisu v jejich aktualnim znéni.
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8.
Objednatel se zavazuje poskytnout zhotoviteli nezbytnou souéinnost ke spinéni jeho zavazku
podle této smlouvy. Za timto Ucelem je objednatel povinen zhotoviteli zejména poskytovat
potfebné informace a podklady.

9.
Zhotovitel udéluje objednateli svuj vyslovny souhlas se zvefejnénim podminek této smiouvy
v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich predpist (zejména dle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, v platném znéni).

10.
Tato smlouva bude uvefejnéna prostrednictvim registru smiuv postupem die zakona ¢.
340/2015 Sb., o zviastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smiuv
a o registru smluv (zakon o registru smluv), v platném znéni. Smluvni strany se dohodly, Ze
uvefejnéni v registru smluv (ISRS) véetné uvedeni metadat provede objednatel, ktery
soucasné zajisti, aby informace o uvefejnéni této smlouvy byly zaslany druhé smiuvni strané

=
1.

Tuto smlouvu Ize zménit nebo zrudit pouze jinou pisemnou dohodou obou smluvnich stran.

12.
Neni-li touto smlouvou ujednano jinak, fidi se vzajemny pravni vztah mezi smluvnimi stranami
ustanovenimi o smlouveé o dilo zakona €. 89/2012 Sb. obCansky zakonik.

19:
Tato smlouva se uzavira na zakladé navrhu na jeji uzavieni ze strany objednatele.
Predpokladem uzavreni této smlouvy je jeji pisemna forma a dohoda o celém jejim obsahu jak
je obsazen v jejich €lancich 1 az 15. Objednatel pfitom pfedem vylucuje prijeti tohoto navrhu
s dodatkem nebo odchylkou ve smyslu ustanoveni § 1740 odst. 3 ob&anského zakoniku

14.
Tato smlouva je platna podpisem obéma stranami a nabyva ucinnosti dnem jejiho uverejnéni
dle &l. 10.

15.
Dano ve dvou originalnich pisemnych vyhotovenich, z nichz kazda ze smluvnich stran obdrzi
po jednom.

13 -12- 207

V Brné dne

Ing. Petr Malenak

Ing. Milan Klusak, MB

PER4MANCE s.r.o.
F'Qeditel iednate| Figova 3, 602 DO Brno

16: 80740004, B DEaoTanom (D

Objednatel Zhotovitel
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Priloha €. 1 Specifikace

Pro zabezpeceny pfistup uzivatell do sité internet bude dodana licence Cisco Web Security
Appliance (WSA) - Virtual Appliance s licenci 280 ks Web Premium SW Bundle (WREP+WUC+AMAL)
3YR pokryvajici veskeré pozadavky poZzadované nize (dle zadavaci dokumentace) s maintenance a
aktualizaci na 3 roky.

NavrZené feseni pfedpoklada instalaci dvou virtuélnich serverd WSA které budou fesit piné
redundantni pfistup uzivatell do sité internet. Mimo to predpokladame instalace jednoho testovaciho
WSA serveru pro U&ely ladéni a testovani IT ZZS.

Soucasti dodavky jsou i pozadované sluzby dle zadavaci dokumentace.

Zabezpeceny pristup uzivatelu do sité Internet.
Je pozadovano piné redundantni fe$eni WebSecurity systému pro kontrolovany a zabezpeceny
pristup uzivatelll do sit& Internet. Redeni miZe byt formou virtualniho appliance do VMWare (rozsifeni
pottu virtualnich strojli/appliance musi byt bezplatné - neomezeny pocet virtualnich appliance v ramci
jedné sité) pfipadné dedikovanym HW (primarni a sekundarni) s moznosti neomezeného rozsifeni o
virtualni appliance. Dodané licence musi umoznit pfevedeni licenci mezi uvedenymi variantami
(HW/virtual). Regeni musi podporovat VRRP, nebo jinou podobnou metodu, kterd umozni vytvofit
cluster na virtualni IP adrese a musi podporovat balancovani. V nabidce uvedte zplsob feseni a
zpUsob redundance.
Minimalini pozadavky na websecurity feseni:

o Reseni mize byt formou virtualniho appliance do VMWare (rozsifeni poctu

virtualnich stroji musi byt bezplatné - neomezeny pocet virtualnich stanic v ramci
jedné sité) pfipadné dedikovanym HW (primarni a sekundarni) nebo kombinaci
téchto variant.

o Rozsifitelnost o centralizovanou konfiguraci pomoci dedikované management
appliance

o Reseni musi byt vykonové dimenzovano minimalné na 1000 uzivatell a licencovano
na 280 chranénych koncovych stanic PC/Notebook/tablet (vyuzivano celkem cca 600
uzivateli)

o Reseni musi podporovat VRRP, nebo jinou podobnou metodu, ktera umozni vytvofit

cluster na virtualni IP adrese

Re$eni musi podporovat balancovani

Podpora licence a SW a pfipadné HW od vyrobce po dobu 3 let

Reseni musi byt jednoduse $kalovatelné pro pfipad rozsifeni

Reseni musi byt vykonové dimenzovano minimalné na 1000 uzivatelt

Jedno virtuaini zafizeni musi byt schopné zpracovat minimainé 240 poZadavku za

sekundu pfi zapnutych véech bezpecnostnich funkcich (NTLM ovéfovani uzZivatelu,

HTTPS desifrovani, antivirus, antimalware, filtrovani URL, proxy cache)

PlIna podpora IPv4 a IPv6

Malware kontrola a filtrovani

Spyware/Adware/generelni ochrana proti webovym hrozbam

Antivirova ochrana

Automaticka aktualizace vSech antimalware signatur po 5 minutach nebo castéji

Podpora sou¢asného provozu vice antimalware engines pfimo na sobé (ne na dalSim

serveru)

Antivirové engines

Ochrana proti phishing utokim

Automaticka aktualizace pravidel na ochranu proti phishing utokum

Podpora filtrovani URL, minimalné 60 URL kategorii, pouzivane databaze pro

URL/web filtrovani

o Vytvafeni politik per identita/uzivatel

© 0O 0 0o O

o 0O o 0O 0 0

0 0 o
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Definice politik dle ¢asového okna

Definice politik dle URL kategorie

Definice politik pro cilové URL

Definice politik pro cilovou P adresu/hostname

MozZnost definice €asovych a objemovych kvét pro uzivatele

¢ Moznost blokovani, moznost pouze monitorovat, moznost zobrazit notifikacni stranku
pfi pfistupu s moznosti potvrzeni sdéleni a vytvofeni zaznamu v logu

e Moznost vytvoieni vlastnich URL kategorii a to i s moznosti vyuziti regularnich vyrazu

o Kategorizace URL (domén) i vy§sich fad (subdomén)

o Moznost filtrovat pfistup na Webmail a web chat aplikace

o Dynamicka kategorizace nekategorizovanych URL pfimo na zafizeni

* Dynamicka kategorizace nekategorizovanych URL v cloud vyrobce

e Filtrovani na zakladé web reputace a nastavitelné reputaéni filtrovani na zakladé
hodnoty reputace pro blokovani/povoleni/skenovani obsahu

¢ Blokovani metody HTTP POST a FTP PUT pomoci metadata (file type, file name, file
size)

* PInohodnotné a pravdivé skenovani obsahu pro detekci typu souboru

e Skenovani na vrstvé TCP pro detekci nakazenych stanic s aplikacemi, které
komunikuji po nestandardnich portech

e Monitorovani a blokovani malware spojeni na véech 65535 portech a v pfichozim i
odchozim sméru

o Zafizeni musi obsahovat (nebo volitelné rozsifitelné napt. dokoupenim licenci)
pokrocilé funkce proti malware hrozbam typu ,zero day attack” které nelze detekovat
tradi€nimi antiviry

e Zafizeni musi obsahovat (nebo volitelné rozsiritelné napf. dokoupenim licenci)
ochrana pfed malware na zaklade Cloud Inteligence zaloZzené na reputaci a ne na
signaturach

o Zafizeni musi podporovat (nebo volitelné rozsiritelné napf. dokoupenim licenci)
sandboxing pro neznamé typy souboru

o Zafizeni podporuje (nebo voliteIné rozsifitelné napi. dokoupenim licenci) filtrovani
pfenasenych souborl na zakladé reputace

e Moznost integrace s externimi DLP systémy pomoci ICAP protokolu (RSA, Symantec
apod.)

e Skenovani obsahu v komprimovanych souborech a to i véetné rozpoznavani typu
souboru (file type)

e Proxy cache

o Maximalni velikost cacheovaného objektu minimainé 1 GB

O O O 0O O

o Technologie proxy cache (prosime specifikujte)

o Implementace v transparentnim médu pomoci WCCPv2

o Implementace v transparentnim méddu pomoci policy routingu nebo L4
pfepinaée

o Implementace jako explicitni proxy

o Implementace jako explicitni proxy pomoci PAC souboru anebo WPAD

o Moznost hostovani PAC souboru pfimo na feseni

o Podpora vice upstream proxy s podminénym smérovanim HTTP provozu

o Vice datovych portl pro skenovani web provozu

o Moznost souasného provozu feSeni v explicitnim i transparentnim médu
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o Moznost piné modifikace chybovych hlaseni pro koncové uzivatele uvnitf
zarizeni
* Kontrola protokoll pro kontrolu
o HTTP
o HTTPS (desifrovani provozu) s moznosti selektivniho vybéru stranek pro
desifrovani
FTP over HTTP
FTP (native)
Socks proxy v5
Filtrovani dilCich elementl web stranek
Filtrovani konkrétnich typlu prohlizeca a jejich verzi
Blokovani Java
Blokovani ActiveX
Detekované typy archivi (prosime o specifikaci)
Detekce vnofenych archivl
Blokovani konkrétnich typl soubort (prosime specifikujte)
Detekce a blokovani sifrovanych soubor(
Blokovani soubort nad definovanou maximalini velikost
Monitorovani a blokovani aplikaci P2P, IM, Youtube, Facebook, Flash video
na aplikacni urovni (AVC)
MozZnost omezeni Sifky pasma pro media streaming provoz (youtube, atd...)
Omezovani $ifky pasma pro video pfenosy
Ovérovani duveryhodnych vydavatelskych certifikata pro HTTPS komunikaci.
Granularni rozpoznavani obsahu stranek facebook (tzn. Povoleni pfistupu na
facebook, ale blokovani facebook chat, facebook video ¢i facebook games)
e QOvéfovani uzivatell
Autorizace uzivatele na zakladé IP adresy
Autorizace uzivatele na zakladé subnetu
Ovéreni uzivatele oproti LDAP (LDAPS)
Active directory ovéreni uzivatele pomoci NTLMSSP (integrované ovérovani
Windows) - NTLMv1, NTLMv2, Kerberos
Podpora LDAP/Active directory skupin pro pfifazeni politik
Pro NTLM podpora Windows serveru 2000/2003/2008
Podpora muitidomain v prostiedi Windows bez externich agentu
o Moznost integrace s MS AD pomoci externiho agenta i bez néj
e Administrace a management
HTTPS Management console
CLI pfistup pomoci SSH
Podpora centralizovaného managementu (vytvafeni konfigurace na jednom
misté a poté jeji automaticka distribuce)
Ovérovani a autorizace administratort pomoci RADIUS, LDAP, MS AD
Ovérovani administratori pomoci lokalnich uétl
Neomezeny pocet viastnich (administratorem definovanych) URL kategorii
Sprava uzivatelskymi Ucty s ruznymi pravy
Napojeni do centralniho dohledu pomoci SNMP
Podpora centralniho logovani pomoci SYSLOG
Podpora centralniho logovani pomoci kopirovani logt skrze FTP a SCP

O 0O 0O O O 00 0O 0O O0O OO 0 O

0O O o O O 0 0O 0© o 0 0O O

o

o 0 0o 0 0 0o o
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o

Upgradu firmware bez vypadku piné funkénosti zafizeni (s vyjimkou
pripadného kratkého restartu OS nebo sluzeb)

» Systém a podpora (v pfipadé realizace reseni vice appliance se uvedené pozadavky
vztahuji na kazdou z nich)

(o]

O O O

o

Reseni musi mit formu appliance s vlastnim proprietarnim operaénim
systémem

Poskytovana podpora pfimo od vyrobce

Podpora vyrobce formou email, telefon, web

Pfistup na portal podpory vyrobce a znalostni baze

PIna podpora hardware po dobu trvani kontraktu podpory

* Reporting

O
O
o]

o}

GUI rozhrani pro ucely administrace a prohlizeni report(

MozZnost viastniho nastaveni reportu

Moznost detailniho prohlizeni reportt pro kazdého uzivatele a jeho aktivit pro
ucely analyzy

Export reportl a planovani jejich pravidelného zasilani

Zobrazeni podezrelych aktivit pro kazdého uziavatele

Top-N reporty pro: Top uzivatele, top URL, top URL kategorie, top malware,
pouzivani web aplikaci

Moznost ukladani reportu v PDF a CSV formatu

Moznost roz$ifeni reportingu pomoci externiho zarizeni nebo softwaru, ktery
umozni vysokou uroven modifikace a upravu reportt dle aktuainich
pozadavkU

MozZnost exportu dat pro reporting do externiho systému (napf. syslog), tak
aby bylo mozné vytvaret vlastni reporting a analyzu provozu

Soucasti dodavky musi byt instalace a konfigurace feSeni v&etné soucinnosti pfi konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci a to véetné zaskoleni obsluhy v&etné moznosti
instalace testovaci appliance pro testovani a $koleni. Déle je poZzadovano za mésic a za 3 mésice
vyhodnoceni provozu a doladéni pravidel/nastaveni na zakladé ziskanych dat b&hem provozu
implementovaného systému a dle pozadavki Kupujiciho.
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