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Specifikace dila

Bezpecnostni nastaveni operacniho systému rodiny Linux

Zadani:

Z existujici mnozZiny distribuci operacniho systému Linux vybrat nékolik (2 aZ 3) vhodnych
open source distribuci, které jsou z hlediska funkénosti (jadro a bezpecnostni funkcionalita)
v maximalni mozné shodé s komerénimi distribucemi hodnocenymi podle metodologie
Common Criteria a spliujicimi hodnoceni EAL4 (Suse Linux, Red Hat Enterprise Linux).

Pro vybrané distribuce provést zdkladni analyzu rizik zaméfenou zejména na hrozby
vyplyvajici z rozdill mezi open source a komeréni distribuci.

Definice problému:

Moznost pouziti open source operacniho systému rodiny Linux v certifikovanych
informacnich systémech.

MozZnost zpracovani informaci pomoci béznych kancelarskych programd.

Minimalizace rizika pouZiti open source operacniho systému rodiny Linux
v certifikovanych informacnich systémech.

Vstupni podminky:

Common Criteria for Information Technology Security Evaluation version 3.1, revision 4.
Hodnoceni operacnich systému Suse Linux 12, Red Hat Enterprise Linux 7.1, a dalsi.
Informacni systém v rozsahu:

o samostatné pracovni stanice bez pfipojeni kjinym informacnim nebo
komunika¢nim systémim, nebo
o pracovni stanice, kterd je soucasti malé privatni sité bez napojeni na verejnou
datovou sit.
Nastaveni bezpecnostnich charakteristik operacniho systému s maximalnim dlrazem na
zajiSténi davérnosti a integrity obsaZenych informaci a také zajisténi odpovédnosti
uzZivatele za jim provadéné c¢innosti v informacnim systému.

Obsah Zavérecné studie s vysledky projektu:

Zakladni analyza dostupnych a pfijatelnych distribuci opera¢niho systému Linux.

Doporuceni vhodnych open source distribuci opera¢niho systému Linux.



e Zakladni analyza rizik pro vybrané open source distribuce operac¢niho systému Linux.

e Ovéfeni pozadovanych bezpecnostnich funkcionalit u doporucenych open source
distribuci operacniho systému Linux.

e Doporuceni a vybér nejvhodnéjsi open source distribuce operacniho systému Linux.

Rozdéleni feseni do etap:
e |. etapa (realiza¢ni) - do 31. 1. 2018
e |l. etapa (oponentni fizeni) - do 16. 4. 2018



