Kupni smlouva 111/1/2017

Spolecnost: awin IT, s. r. 0.

se sidlem: Podébradska 56/186, 198 00 Praha 9
IC: 03173631

DIC: CZ03173631

Spisova znacka: C 228385 vedena u Méstského soudu v
Praze

jednajici prostfednictvim: Jindficha Rosicky, jednatele

bankovni spojeni: XXX

(dale jen ,,prodavajici”)

a

Spolecnost: Statutarni mésto Most

se sidlem: Radnicni 1/2, 434 69 Most

zastoupena: Mgr. Janem Paparegou, primatorem mésta
IC: 00266094

DIC: CZ00266094

bankovni spojeni: Ceska spotitelna a.s., Most

C.u. vydajového: XXX

¢.u. pfijmového: XXX

E-mail: posta@mesto-most.cz

(dale jen ,kupuijici®)
(prodavajici a kupuijici dale také spolecné jako ,smluvni strany®)

Shora uvedené smluvni strany se dohodly nize uvedeného dne, mésice a roku v
souladu s §2079 a nasl. zakona €. 89/2012 Sb., obfansky zakonik, v platném znéni
(dale jen "zakonik") na uzavreni této

kupni smlouvy
(dale jen ,smlouva”)

.
Predmét smlouvy

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho ze dne 8.11.2017,
ktera byla vybrana na zakladé zadavaciho fizeni vefejné zakazky ,UTM firewall
(evidované pod €. 1149/2017).

Pfedmétem této smlouvy je dodavka specifikovana v bodé 1.3

1.1 Pfedmétem této smlouvy je dodani nize specifikovaného zboZi a/nebo sluzeb
prodavajicim kupujicimu. Kupujici i prodavajici souhlasné prohlasuji, Ze
specifikované zbozi a/nebo sluzby jsou na zakladé niZze uvedené specifikace
dostatecné a srozumitelné ureno, zejména co do druhu a kvality.
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1.2Prodavajici se zavazuje na zakladé této smlouvy dodat kupujicimu za podminek
v této smlouvé bezpecCnostni FeSeni, a to v rozsahu dle ceny specifikované
v bodé V. (dale jen ,predmét koupé®).

1.3 Soucasti dodavky pfedmétu koupé je:
Dodavka objednanych bezpec¢nostnich feSeni Sophos UTM.

Kompletni dodavka se sklada z téchto soudasti:

- 2x SOPHOS XG 115
- SOPHOS FullGuard Plus pro XG 115 rezim aktivni — pasivni s podporou na 60
mésicu

1.4 Prodavajici se zavazuje dodat kupujicimu pfedmét koupé podle této smlouvy a
prevést na néj vlastnické pravo k predmétu koupé. Kupujici je povinen zaplatit za
pfedmét koupé dohodnutou kupni cenu dle této smlouvy specifikovanou v bodé
V.

1.5Prodavajici touto smlouvou a za podminek v ni uvedenych pfedmét koupé
prodavajicimu proda, kupujici touto smlouvou a za podminek v ni uvedenych od
prodavajiciho pfedmét koupé kupuje.

Il
Misto plnéni
2.1 Mistem plnéni této smlouvy je: Magistrat mésta Mostu, Radni¢ni 72, Most,
kancelar ¢. 105

M.
Predani a prevzeti bezpe¢nostniho software a hardware

3.1V pripadé software se predani uskutecni zaslanim certifikatu elektronickou postou
prodavajicim. Kupujici obdrzeni vSech dokumentl potvrdi prodavajicimu
elektronickou postou nebo prfedavacim protokolem.

3.2V pfipadé hardware se pfedani provede predavacim protokolem, ktery bude
potvrzen opravnénou osobou kupuijiciho.

3.3Kupuijici bude opravnén s takto pfedanym predmeétem koupé nakladat v souladu
s ustanovenimi této smlouvy.

IV.
Kupni cena

4.1Kupni cena pfedmétu koupé ¢€ini: 101.750,- K& bez DPH, tj. 123.117,50 K¢&
s DPH.

(dale jen ,kupni cena®). Cena s DPH je kalkulovana pfipo¢tenim 21 % k cené
bez DPH, dle aktualni vySe sazby DPH v den podpisu smlouvy. Kupujici i
prodavajici jsou povinni pfi platbé vzit v potaz aktualni vysi sazby DPH danou
aktualné platnym danovym predpisem.

4 2Kupni cena odpovida celkové vysi nabidkové ceny uvedené v nabidce
prodavajiciho.

4.3Kupni cena v sobé zahrnuje veSkeré naklady spojené s dodanim predmétu
koupé, napf. naklady na materialy, pracovni sily, pfepravu, fizeni a administrativu,
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rezii prodavajiciho a zisk, poplatky a vesSkeré dalSi naklady prodavajiciho vzniklé
v souvislosti s touto smlouvou.

V.
Platebni podminky

5.1 Kupni cena za pfedmét koupé bude prodavajicimu uhrazena na zakladé
vystavené faktury se splatnosti 30 kalendafnich dnd. Zalohy poskytovany
nebudou.

5.2 Platby dle této smlouvy bude kupuijici hradit bezhotovostnim prevodem na ucet
prodavajiciho uvedeny v uvodni €asti této smlouvy. Povinnost kupujiciho plnit
fadné a vCas je splnéna pfipsanim fakturované ¢astky na ucet prodavajiciho.

5.3 V pfipadé, Ze predmét koupé nebo jeho pfisluSenstvi bude pfi pfedani
vykazovat vadu ¢i vice vad, které brani pozadované funkci, ma kupujici pravo
odstoupit od smlouvy do doby, nez prodavajici vadu ¢i vady odstrani. O takove
vadé musi byt bezodkladné sepsan reklamacni protokol, ktery musi byt
prokazatelnym zplsobem pfedan prodavajicimu.

\"/R
Dodani, instalace a zprovoznéni predmétu koupé

6.1 Prodavajici je povinen dodat pfedmét koupé v misté plnéni uvedeného v odstavci
2.1 této smlouvy, a to v terminu nejpozdéji do 3 tydnu od podpisu kupni smlouvy.
Prodavajici je povinen zajistit na své naklady prfepravu pfedmétu koupé do mista
plnéni a v pfipadé vyuzZiti pfepravce tretich stran pojisténi pfedmétu koupé po
dobu prepravy.

6.2Pfedmét koupé musi byt dodan s poZzadovanymi parametry a s pozadovanym
vybavenim a pfislusenstvim. Spolu s pfedmétem koupé musi byt dodana veskera
souvisejici dokumentace vcetné navodu pro pouzivani a ostatni doklady potfebné
pro fadné provozovani predmétu koupé, pokud vyplyvaji z pravnich predpisu.

6.3 Kupuijici je povinen pfevzit fadné a v€as dodany pfedmét koupé, ktery bude bez
vad, které zabranuji pozadované funkci pfedmétu koupé. Prevzeti predmétu
koupé bude pfedchazet jeho detailni prohlidka kupujicim. K prohlidce je kupujici
opravnén urcCit svého zastupce a prodavajici je povinen mu tuto prohlidku
umoznit. Prodavajici odpovida za vady, které bude mit pfedmét koupé v dobé
jeho predani kupujicimu.

6.4 O predani a pfevzeti pfedmétu koupé bude smluvnimi stranami sepsan pisemny
pfedavaci protokol. Predavaci protokol bude pfipraven prodavajicim a bude
obsahovat zejména:

e identifikaCni udaje o uc€astnicich pfejimaciho fizeni s uvedenim data a mista
konani,

o specifikaci pfedavaného predmétu koupé,

e soupis pfipadnych vad predmétu koupé, pokud se kupujici rozhodne prevzit
predmét koupé i s vadami Ci nedostatky, v€etné odhadovaného terminu pro
jejich odstranéni,

6.5Kupujici neni povinen prevzit predmét koupé&, pokud bude vykazovat vady.
V pfipadé zjisténi zavazné vady pfedmétu koupé se ma za to, Ze byla tato
smlouva poruSena podstatnym zpusobem a kupujici je opravnén odstoupit od
smlouvy. V pfipadé, Ze se kupujici rozhodne pfedmét koupé pfevzit i s vadami,
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musi byt tyto vady uvedeny v pfedavacim protokolu vCetné uplatnéného naroku
kupujiciho. Pokud bude kupujici pozadovat odstranéni vady, bude v prfedavacim
protokolu stanovena lhata pro odstranéni vady a zpusob, jakym ho bude
dosazeno. Prodavajici je povinen bezplatné odstranit vady pfedmétu koupé. O
odstranéni vad bude sepsan a obéma smluvnimi stranami podepsan zapis.

VII.
Podminky licence

7.1Prodavajici prohlasSuje, ze je opravnén nabizet, prodavat a implementovat
predmét koupé.

7.2Kupuijici je opravnén uzivat kazdou licenci pouze pro vlastni potfebu a v souladu
s jejim urCenim a za podminek stanovenych zakonem, touto smlouvou a
podminek stanovenych v licenénim ujednani vyrobce.

7.3Kupujici nabyva dnem uplného zaplaceni odmény podle této smlouvy vilastnické
pravo k pfedmétu koupé.

7.4Kupuijici je opravnén uzivat kazdou licenci maximalné po dobu platnosti licence,
ktera bude specifikovana na dodaném licen¢nim certifikatu a odviji se od data
objednani u prodavajiciho a dobou, na kterou byly licence objednany.

7.5Poskytovatel poskytuje Kupujicimu licenci nevyhradni.

7.6Kupuijici neni opravnén bez pfedchazejicino pisemného souhlasu poskytovatele
jakymkoliv zpusobem postoupit, pfenechat, zapuj€it, umoznit uzivani, ¢i jinak
docCasné Ci trvale poskytnout opravnéni tvofici soucast licenci nebo licence treti
0sobé.

7.7 Licence udélené na zakladé této smlouvy, resp. prava a povinnosti prechazeji pfi
zaniku Kupujiciho na jeho pravniho nastupce.
VIIl.
Servisni prace
8.1 Reakcni doba na servisni prace je maximalné 7 dni.
8.2 HlaSeni zavad probiha zaslanim pozadavku na emailovou adresu

podpora@awinit.cz.

8.3 Cas zahajeni odstrafiovani nahlasené zavady je reakéni dobou tzn. 7 dni.

8.4 Smluvni pokuta za nedodrzeni doby pro odstranéni zavady - pfipad / den — 500,-
K¢.

8.5 Vyména vadného HW =zafizeni bude provedena, tak aby neohrozila chod
organizace, napf. formou zapuj¢eni HW nez bude reklamace vadného zafizeni
vyfizena, a negeneruje zadné dalSi naklady (napf. zaslani, cestovni naklady,
atp.), a to po celou dobu zaruky. Dodavka obsahuje 2 redundantni zafizeni, v
pfipadé vypadku jednoho zafizeni neni tedy potieba zapljCovat nahradni

hardware, protoZze druhé zafizeni (tzv. pasivni) automaticky pfevezme cinnost
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pavodniho (aktivniho) zafizeni. Nahradni zafizeni nemusi byt stejného modelu

jako pouzivané zafizeni, ale muzZe se jednat o stejny nebo vy$Si model.

IX.
Vlastnické pravo k predmétu koupé, nebezpeéi Skody

9.1 Vlastnické pravo k predmétu koupé prfechazi na kupujiciho okamzikem jeho
pfedani a pfevzeti na zakladé podepsaného pfedavaciho protokolu a pfipsanim
fakturované Castky na ucet prodavajiciho. Vlastnické pravo k pfedmétu koupé
tedy nepfechazi na kupujiciho pfed pfipsanim fakturované cCastky na ucet
prodavajiciho.

9.2 NebezpeCi Skody na pfedmétu koupé pfechazi na kupujiciho spolu
s podepsanim predavaciho protokolu.

X.
Smluvni pokuty

10.1 V pfipadé prodleni prodavajiciho se zapocCetim odstranéni vad je prodavajici
povinen uhradit kupujicimu smluvni pokutu ve vysi 0,05 % z ceny pfedmétu
koupé za kazdy den prodleni a za kazdy pfipad poruseni této povinnosti.

10.2 V pripadé prodleni kupujiciho se zaplacenim fakturované Castky je kupujici
povinen uhradit prodavajicimu smluvni pokutu ve vysi 0,05 % z ceny pfedmétu
koupé za kazdy den prodleni.

10.3 Vznikem povinnosti hradit smluvni pokutu ani jejim faktickym zaplacenim neni
doten narok kupujiciho na nahradu Skody v pIiné vysSi ani na odstoupeni od této
smlouvy. Odstoupenim od smlouvy narok na jiz uplatnénou smluvni pokutu
nezanika.

10.4 Smluvni pokuta je splatna deset dnl po doru€eni pisemného oznameni o jejim
uplatnéni prodavajicimu. Kupuijici je opravnén svou pohledavku z titulu smluvni
pokuty zapocist oproti splatné pohledavce prodavajiciho na kupni cenu.

10.5 Smluvni strany shodné prohlasuji, Ze s ohledem na charakter povinnosti, jejichz
splnéni je zajiSténo smluvnimi pokutami, a dale s ohledem na charakter
pfedmétu koupé a verejny zajem na jeho radném a v€asném provozu povazuji
smluvni pokuty uvedené v tomto Clanku za pfimérené.

XI.
Ustanoveni o vzniku a zaniku smlouvy

11.1 Tato smlouva muze byt ukonfena dohodou smluvnich stran, a okamzitou
vypovédi jedné ze smluvnich stran, dojde-li k prokazanému poruseni
dohodnutych smluvnich ustanoveni uvedenych v této smlouvé a naprava
nebyla provedena v pfiméfené dobé ani po pisemné vyzveé.

11.2 Kupuijici je opravnén od této smlouvy odstoupit, a to i ¢astecné, v pfipadé
zavazného poruseni smluvni nebo zakonné povinnosti prodavajicim.

11.3 Za zavazné poruSeni smluvni povinnosti se povazZuje zejména prodleni
s dodanim kterékoliv Casti pfredmétu koupé Ci s odstranénim vady, poruchy Ci
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nedostatku jakosti dle této smlouvy po dobu del§i nez 30 dnl (pokud se obé
strany nedohodnou jinak),

11.4 Prodavajici je opravnén od této smlouvy odstoupit v pfipadé, Zze kupujici bude
v prodleni s uhradou svych penézitych zavazkl vyplyvajicich z této smlouvy po
dobu delSi nez tficet dna.

11.5 Kazdé odstoupeni od této smlouvy musi mit pisemnou formu, pfi¢emz pisemny
projev vule odstoupit od této smlouvy musi byt druhé smluvni strané dorucen
doporuc¢enym dopisem na adresu sidla spoleCnosti.

11.6 Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem dorudeni
pisemného projevu vlle odstoupit od této smlouvy druhé smluvni strané.
Odstoupeni od smlouvy se nedotyka naroku na nahradu Skody vzniklé
porusenim této smlouvy ani naroku na zaplaceni smluvnich pokut.

11.7 V pfipadé odstoupeni od smlouvy kupujici zastava vlastnikem jiz pfedané Casti
pfedmétu koupé a prodavajicimu nalezi ¢ast kupni ceny pfipadajici na tuto jiz
pfedanou ¢ast predmétu koupé. Na jiz pfedanou Cast kupujicimu se vztahuji
vesSkera ujednani uvedena v této smlouvé.

XII.
Zavérecéna ustanoveni

12.1 Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazdy ma platnost
originalu. Jedno vyhotoveni je ur€eno pro kupujiciho, jedno vyhotoveni je urCeno
pro prodavajiciho.

12.2 Smlouvu je mozZno ménit pouze na zakladé dohody formou pisemnych
Cislovanych dodatk( podepsanych zastupci obou smluvnich stran.

12.3 Obé strany se zavazuji, ze veSkeré pfipadné spory, do nichz se pfi plnéni této
smlouvy dostanou, budou feSeny v prvé fadé dohodou. Zastupci smluvnich stran
se sejdou na zakladé pisemné vyzvy v dohodnutém terminu a misté nejpozdéji
do 10 dnl ode dne doruceni vyzvy.

12.4 Sjednava se, Ze smluvni strany povazuji povinnost doruCit pisemnost do
vlastnich rukou za splnénou i v pfipadé€, Zze adresat zasilku, odeslanou na jeho v
této smlouvé uvedenou C¢Ci naposledy pisemné oznamenou adresu pro
doru€ovani, odmitne prevzit, jeji doru€eni zmafi nebo si ji v odbérni lhité
nevyzvedne, a to desatym dnem ode dne vypraveni pisemnosti. Faktury je
mozné doruCovat téz v elektronické podobé na e-mail: faktury@mesto-most.cz.

12.5 Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla vedena v evidenci
smluv vedené statutarnim meéstem Most, kde bude pfistupna dle zakona ¢.
106/1999 Sb., o svobodném pfistupu k informacim, a ktera obsahuje udaje o
smluvnich stranach, pfedmétu smlouvy, Ciselné oznaceni této smlouvy a datum
jejiho uzavreni. Udaji o smluvnich stranach se u fyzickych osob rozumi zejména
udaj o jménu, pfijmeni, datu narozeni a misté trvalého pobytu.
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12.6 Smluvni strany prohladuji, Ze skute€nosti uvedené v této smlouvé nepovazuji za
obchodni tajemstvi a udéluji svoleni k jejich zpfistupnéni ve smyslu zakona C.
106/1999 Sb. a zvefejnéni bez stanoveni jakychkoli dalSich podminek.

12.7 Tato smlouva podléha uvefejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejiovani téchto smluv a o
registru smluv (zakon o registru smluv). Smluvni strany se dohodly, Ze smlouvu v
souladu s timto zakonem uvefejni kupuijici, a to nejpozdéji do 20 pracovnich dnu
od podpisu smlouvy. V pfipadé nesplnéni tohoto ujednani muize uverejnit
smlouvu v registru prodavajici.

12.8 Po uvefejnéni v registru smluv obdrzi prodavajici elektronickou poStou od
kupujiciho potvrzeni z registru smluv. Potvrzeni obsahuje metadata, je ve
formatu .pdf, oznaceno wuznavanou elektronickou znaCkou a opatfeno
kvalifikovanym ¢asovym razitkem.

12.9 Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti dnem uverejnéni v registru smluv.

XIIL.
Pfrilohy smlouvy

Pfiloha €. 1 — Specifikace licenci

VPrazedne ..........ooiiiiiin. V Mostédne ...,
Za prodavajiciho Za Kkupuijiciho
Jindfich Rosicka Mgr. Jan Paparega
jednatel primator mésta
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Datum Jmen?, prijmeni / pfip. Funkce, ORJ Podpis
organizace
Zpracoval/alily: XXX XXX
Vedouci odboru: XXX XXX
Spravce XXX XXX
rozpoctu:
[Jdotace EU apod. [lpodminéna pohledavka [Ipodminény zavazek K&
Za OF posoudil/a: XXX XXX
XXX XXX
AK — pravné
posoudil/a: Uverejnéni v registru smluv: [LINE [JANO
Anonymizovat smlouvu: [ INE [ JANO
XXX XXX
Za VM schvalil/a:

Schvaleno v:

OPPM/ORMM/ O ZmM - dne

Datum uvefejnéni
smiouvy:

Poznamka:

Schvéleno v kompetenci
primatora mésta dne
20.11.2017
Verejna zakazka ¢. 1149/2017
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Priloha smlouvy €. 1 — Specifikace licenci

Licence FullGuard zahrnuje:

o Essential Firewall — robustni sitovy firewall druhé generace, NAT, PPTP/L2TP
Remote Access

e Network Protection — IDS/IPS, HTML5 portal, IPsec/SSL VPN, podpora RED

e Web Protection — filtrovani URL, kontrola aplikaci, dvojity antivirus, antispyware

e Email Protection — dvojity antivirus, antispam, antiphishing, Sifrovani e-maila

e Webserver Protection — ochrana webserveru proti riznym typtm utokd, ochrana
OWA, reverzni proxy

e Wireless Protection — kontrola bezdratovych pfipojeni, podpora multi-SSID,
sprava jednorazovych pfistupu

Sit'ovy firewall
Robustni SPI firewall poskytujici zakladni zabezpeceni na brané (packet filter).

e Sitovy firewall (SPI) je zdarma bez omezeni
e Podpora vSech druhd prekladd (NAT)

Network Protection

e IDSI/IPS - blokuje specifické utoky, které firewall sam o sobé nezastavi (DoS a
DDoS atd.)

e ATP (Advanced Threat Protection) - monitorovanim komunikace odhaluje
zavirované pocitacCe

e HTML5 VPN portal - vzdaleny pfistup bez nutnosti instalace VPN klienta

e |IPsec a SSL VPN - poskytuje flexibilni pfipojeni mobilnich pracovnikl a propojeni
pobocek

e Podpora Sophos RED - prvni VPN tunel, ktery nevyzaduje na vzdalené pobocce
technické dovednosti

Pro pfipojeni mobilnich pracovniku pfes IPsec je tfeba dokoupit mobilniho klienta

VPN. Klient SSL VPN pro pfipojeni mobilnich pracovniku je zdarma.

Licence Web Protection zahrnuje:

e Vykonny antimalware engine kontroluje veSkery internetovy provoz v realném
Case

¢ Blokuje, povoluje, upravuje a uprednostiuje webové aplikace, nastavuje pravidla
pro sdileni soubor(, IM klienty, streamovani, hry a dalSi

e Skenovani HTTPS, URL filtering

e Grafické sledovani a dynamické reporty zpfehledriuji praci uzivatell a pomahaiji
vnimat bezpecnostni hrozby

Licence Email Protection zahrnuje:
e Blokuje spamy, viry a udrzuje vase citliva data v bezpeci
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e Podporuje nejnovéjsi bezpecnostni standardy (SPF, DKIM, greylisting atd.)

e Unikatni Sifrovani emaill a DLP chrani informace v emailech a citliva data od
neautorizovaného pfistupu

e UzZivatelé mohou spravovat své spamové karantény a osobni mailové logy

Licence Webserver Protection zahrnuje:

e Zabezpeceni internich webovych serveru (reverzni proxy)

e ZabezpecCeni Outlook anywhere a OWA

e Zastaveni pravidelnych internetovych utokd na webové servery
e Ochrana databazi

Licence Wireless Protection zahrnuje:

e Centralni sprava a konfigurace vasich wifi siti (integrace s AD, LDAP a Novell
eDirectory)

e Az 8 SSID na kazdém AP

e (Oddéleni siti klientu a podpora VLAN

e Docasny pfistup navstévnikim

sV wavos

Licence Sophos iView zahrnuje:

e Pies 1000 vestavénych reportl a pohledu, které se daji dale upravovat
e Konsolidovany reporting napfic libovolnym poctem UTM

e Reporting spliujici HIPAA, PCI DSS, GLBA a SOX

e Reseni pro dlouhodobé uloZeni véech reportovanych dat z UTM
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