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DILCi SMLOUVA C. 4B
O DiLO
k Ramcové smlouvé na Vybudovani Dohledoveho centra eGovernmentu
¢. j. MV-159071-28/0OKB-2015, ¢. j. 2016/010 NAKIT

Narodni agentura pro komunikacni a informaéni technologie, s.p.

se sidlem: Kodanska 1441/46, VrSovice, 101 00 Praha 10

ICO: 04767543

DIC: CZ04767543

zastoupen: Alanem llczyszynem, feditelem Narodni agentury pro

komunikaéni a informacni technologie, s.p.
zapsan v obchodnim rejstfiku: Mestskeho soudu v Praze Oddl| A vlozka 77322
bankovni spojeni: R Fragd

na strané jedné (dale jen ,,Zhotov:tel“)
a

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

ICO: 00007064

DIC: CZ00007064

zastoupen: Ing. Miroslavem Tumou, PhD., feditelem odboru Kybernetické

bezecnostl a koordlnace IcT
bankovni spojeni: g 3 ..

na strané druhé (dale jen ,,Objednatel“)

(Zhotovitel a Objednatel spoleéné jako ,Smluvni strany” anebo jednotlivé téz jako ,Smluvni
strana“)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2586 odst. 2 zakona
¢. 89/2012 Sb., ob&ansky zéakonik, ve znéni pozdéjsich predpisu (dale jen ,Ob&ansky zakonik"),
tuto Diléi smlouvu €. 4B (dale jen ,Smlouva“) k Ramcové smlouvé na Vybudovani Dohledového
centra eGovernmentu ze dne 8. srpna 2016 (dale jen ,Ramcova smlouva®), a to takto:
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Clanek 1
Pfedmét a icel Smlouvy

Predmétem této Smlouvy je zavazek Zhotovitele zhotovit pro Objednatele samostatnou
doménu dcegov.local (Active Directory) uréenou pro servery a jejich sluzby, stanice a
uzivatele dohledu a pro fizeni pfistupu k nastrojim a sluzbam bezpeénostniho dohledu,
a to dle specifikace uvedené v Priloze ¢. 1 této Smlouvy (dale jen ,Dilo").

Ugelem této Smlouvy je provedeni Dila, jehoZ funkénost spoéiva v autentifikaci
a autorizaci uzivatele a/nebo sluzby skrze doménové UCty s fizenou bezpecnostni
politikou. Jednotlivé uzZivatelské ¢ty budou vyuzivat cestovni profil z duvodu
turnusovych pracovist a ze stanic budou pfistupné veskeré potrebné systémy.

Predmétem této Smlouvy je déle zavazek Objednatele zaplatit za Dilo provedené v
souladu s touto Smlouvou sjednanou cenu.

Clanek 2
Prava a povinnosti Smluvnich stran pri pinéni Smlouvy

Misto, termin a zpusob pInéni

Zhotovitel se zavazuje Dilo provést a predat Objednateli nejpozdéji do 15.12.2017.
Akceptaci Dila dle ¢l. 1 odst. 1.1 Smlouvy stvrdi ob& Smiuvni strany Akceptacnim
protokolem podepsanym odpovédnymi osobami obou Smiuvnich stran. Vzor
Akceptaéniho protokolu tvofi Pfilohu €. 2 této Smlouvy. Podpisu Akceptaéniho protokolu
bude predchazet akceptacni procedura definovana v ¢l. 2 odst. 2.4 aZz 2.7 Smiouvy.

Objednatel se, bez zbyte¢ného odkladu po nabyti U€innosti této Smlouvy, zavazuje
opatfit a/nebo zpfistupnit Zhotoviteli licencni klice k licencim produktl Microsoft, které
jsou specifikované Prilohou ¢. 5 Smlouvy, a které jsou nutné kfadnému a
v&asnému provedeni Dila Zhotovitelem. V pfipadé, Ze Objednatel tento zavazek
nesplini, prodluzuje se o tuto dobu plvodné sjednany termin provedeni Dila dle odst.
2.1 a Zhotovitel neni v tomto pfipadé v prodleni se spinénim zavazku dle této Smlouvy.

Mistem predani Dila je adresa Bnr e

Predani, prevzeti a akceptace Dila

Akceptaéni procedura Dila zahrnuje ovéreni funkénosti Dila porovnanim skuteénych
vlastnosti s jeho podrobnou specifikaci dle Prilohy ¢. 1 Smlouvy a je zpusobilé slouzit
svému Ucelu definovaném v €l. 1 odst. 1.2 Smlouvy.

Akceptaéni fizeni predavaného Dila je zahdjeno dnem jeho pfedani Objednateli na
zakladé Predavaciho protokolu podepsaného obéma Smiuvnimi stranami a je ukonceno
podpisem Akceptacniho protokolu obéma Smluvnimi stranami. Splnuje-li Dilo technicke
podminky a vlastnosti stanovené touto Smlouvou a jejimi pfilohami a je-li Dilo funkéni
potvrdi Objednatel uvedené skutecnosti v Akceptaénim protokolu, jehoz vzor tvofi
Prilohu ¢. 2 Smlouvy. Vzor Pfedavaciho protokolu tvori Prilohu €. 3 Smlouvy.

V pripadé vyskytu ojedinélych drobnych vad a nedodélku v terminu jeho predani a
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prevzeti, které nebrani Objednateli v uzivani Dila funkéné nebo esteticky, ani jeho
uzivanim podstatnym zplsobem definovanym v Pfiloze ¢. 4 této Smlouvy neomezuji,
prevezme Objednatel pinéni, prestoZe jeho urcita ¢ast nespliiuje vSechna akceptacni
kritéria (pfevzeti s vyhradou). Smiuvni strany si zaroven dohodnou Ihitu, do kdy
Zhotovitel odstrani zbyvajici vady &asti pinéni tak, aby byla spinéna vSechna akceptacni
kritéria. Pro vylougeni véech pochybnosti se Smluvni strany dohodly, Ze nebude-li mezi
Smiuvnimi stranami dosazeno dohody o Ihiité, ve které Zhotovitel odstrani vady plnéni
dle predchozi véty tohoto ustanoveni Smlouvy, bude tato Ihuta stanovena
Objednatelem, kdy délka takto stanovené Ihiity nesmi byt krat$i nez 15 pracovnich dnu.
Tyto skutednosti budou zaznamenany v Akceptacnim protokolu vyhotoveném pii
akceptaci plnéni s vyhradou. Po odstranéni takovych vad sepi§i Smiuvni strany zapis
stvrzujici odstranéni vad, pro které bylo éaste¢né pinéni Dila akceptovano s vyhradou.
Klasifikace vad a nedodélku je specifikovana v Pfiloze €. 4.

Akceptaéni kritéria jsou specifikovana v Pfiloze ¢. 1 Smlouvy — Specifikace Dila,
kapitola 13.

Cena a platebni podminky

Smiuvni strany sjednavaji, Ze cena za Dilo dle odst. 1.1 Smlouvy ¢ini maximalné 1 900
000,00 K& (slovy: jedenmiliondévétsettisic korun ceskych) bez DPH, k niz se
v souladu s dafovymi predpisy pfigita piisluéna sazba DPH v zakonem stanoveneé vysi
(celkem 399 000,00 Kg&), tzn. cena za provedeni Dila ¢ini maximainé 2 299 000,00 K&
(slovy: dvamilionydvéstédevadesatdevétticic korun ceskych) véetné DPH. Tato
sjednana cena je Upina, koneéna a zahrnuje veskeré naklady Zhotovitele souvisejici
s provedenim Dila dle této Smiouvy.

Kone&na Zhotovitelem fakturovana cena za Dilo bude nasledné finalné specifikovana
dodatkem dle znaleckého posudku. Objednatel je povinen znalecky posudek predloZit
Zhotoviteli k vyjadieni. Nevyjadfi-li se Zhotovitel k zavérim znaleckeho posudku do 10
pracovnich dnu od jeho predioZeni, plati, Ze jako vysledna cena Dila bude fakturovana
cena v rozsahu a ve vy$i uvedené ve znaleckém posudku. V pfipade, Ze Zhotovitel bude
mit vgi zavéram znaleckého posudku odlvodnéné a podlozené pripominky, pisemnée
vyzve Objednatele k Ustnimu jednani za ucelem jejich projednani. Vysledna cena
za provedeni Dila bude stanovena dohodou Smluvnich stran s pfihlédnutim
ke znaleckému posudku a pfipominkam Zhotovitele a nasledné stvrzena dodatkem k
této Smlouve.

Pravo na vystaveni faktury — daflového dokladu a na zaplaceni ceny za provedené Dilo
vznika Zhotoviteli dnem podpisu dodatku k této Smlouvé v souladu s odst. 2.9 Smlouvy.
Za den uskuteénéni zdanitelného plnéni je povazovano datum podpisu dodatku ke
Smiouveé dle odst. 2.9.

Ostatni podminky pro dafovy doklad se fidi podminkami Ramcove smlouvy.

Vlastnicka prava a prava dusevniho vlastnictvi

Vlastnictvi k hmotnym nosiéim dat, na nichz je Dilo zaznamenano, a k ostatnim
pfipadnym materialim prechazi na Objednatele okamzikem podpisu Pfedavaciho
protokolu. Cena hmotnych nosi¢l dat je jiz zahrnuta v cené dle €lanku 2. odst. 2.8 této
Smlouvy. Nebezpedi §kody na hmotnych slozkach Dila pfechazi na Objednatele
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okamzikem jejich prevzeti.

Zhotovitel dnem podpisu Piedavaciho protokolu poskytuje Objednateli na neomezenou
dobu pro Uzemi celého svéta nevyhradni licenci, tj. opravnéni k vykonu prava uzit Dilo
véemi zplUsoby v neomezeném rozsahu. Pravo uziti v neomezeném rozsahu dle
predchozi véty v sobé zahrnuje rovnéz pravo Objednatele takové dilo doplfiovat,
upravovat, rozdélovat, ucinit dilo nebo jeho ¢ast soucasti jiného dila, jakoz i pfenechat
dilo do uzivani ve stejném rozsahu tfeti osobé dle uvazeni Objednatele. Smiuvni strany
vylucuji aplikaci § 2370 Obcanského zakoniku.

Zhotovitel prohlasuje, Ze Dilo ani jeho ¢ast nema zadné pravni vady, Ze neni zatizeno
pravy tretich osob tykajicich se zejména vlastnického prava a prav dusevniho
vlastnictvi a Ze Zhotovitel je zcela opravnén disponovat bez jakéhokoli omezeni
veskerymi majetkovymi pravy k Dilu a jeho Castem a uzavfit s Objednatelem tuto
Smlouvu na cely rozsah pfedmétu pinéni. V pfipadé, Ze se uvedené prohlaSeni
Zhotovitele nezakladad na pravdé, Zhotovitel odpovida Objednateli za vyplyvajici
dusledky v plném rozsahu véetné odpovédnosti za skutecnou $kodu a usly zisk.

Bude-li vysledkem nebo soucasti poskytovaného pinéni i zaméstnanecké ¢i kolektivni
dilo, které je pfredmeétem autorskych prav, prav souvisejicich s pravem autorskym ¢i prav
pofizovatele k jim pofizené databazi, mohou se smluvni strany v konkrétnim pfipadé
dohodnout, Ze Zhotovitel jako zaméstnavatel ¢i osoba, z jejihoz podnétu a pod jejimz
vedenim je dilo vytvareno a pod jejimz jménem je dilo uvadéno na verejnost, postupuje
ke dni predani takovéhoto dila pravo vykonu majetkovych prav autora k dilu na
Objednatele, pficemz vyse odmény za postoupeni je jiz zahrnuta v cené poskytovaného
plnéni.

Zhotovitel vyslovné prohlasuje, Zze je plné opravnén disponovat pravy k dusevnimu
vlastnictvi véetné vyse uvedenych autorskych prav, a zavazuje se za timto Gcelem
zajistit fadné a neruSené uzivani dila Objednatelem, véetné pfipadného zajisténi dalSich
souhlasl a licenci od autord dél v souladu s autorskym zakonem, popf. od viastnikl
jinych prav dusevniho vlastnictvi v souladu s pravnimi predpisy. Zhotovitel se zavazuje,
Ze Objednateli uhradi veSkeré naklady, vydaje, skody a majetkovou i nemajetkovou
Ujmu, které Objednateli vzniknou v dusledku toho, Ze Objednatel nemohl dilo uzZivat
fadné a nerusene.

Smluvni strany timto vyslovné prohlasuji, Ze vesSkera financni vyrovnani za uzivani Dila
jsou zahrnuta v cené dle ¢lanku 2. odst. 2.8 této Smiouvy.

Zaruka za jakost

Zhotovitel se zaruéuje, Ze Dilo bude po dobu zaruky zpUsobilé a funkéni pro pouziti
k ujednanému Ucelu a Ze si podrzi ujednané vlastnosti. Zhotovitel odpovida za to, Ze to,
Ze jim dodané Dilo bude v jakosti a provedeni vyhovujicim v plném rozsahu zakontm,
predpistim a normam platnym pro Ceskou republiku.

Zhotovitel odpovida za to, ze Dilo bude fungovat v souladu s pozadavky Objednatele
uvedenymi ve Smlouvé a jejich pfilohach.

Zhotovitel garantuje Objednateli zaruku za jakost po dobu jednoho (1) roku ode dne
provedeni Dila, tj. ode dne podpisu Akceptacniho protokolu a Ze nahradi nebo obnovi
funkcnost jakékoliv ¢asti vykazujici vadu.
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224 Zaruka dle odst. 2.20. této Smlouvy poskytovana Zhotovitelem se vztahuje na funkénost
Dila, jakoz i na jeho vlastnosti poZzadované Objednatelem. Zarucni doba se prodluzuje
o dobu, po kterou mélo Dilo vadu branici jeho radnému uzivani Objednatelem. Zaruka
se nevztahuje na vady, které na Dile vznikly bez védomi Zhotovitele, zasahem
Objednatele nebo jim povérenych tfetich osob.

2.22 Veskeré zjiténé nedostatky, nedodélky a vady Dila (dale jen ,Vady‘), které se
vyskytnou v zaruéni dobé a budou Zhotoviteli Objednatelem Ffadné pisemné oznameny,
se Zhotovitel zavazuje odstranit ve lh(té poskytnuté Objednatelem v pisemném
oznameni prostfednictvim kontaktnich osob uvedenych v ¢l. 3, odst. 3.21, ktera vsak
nesmi byt krat§i nez 5 pracovnich dni.

Clanek 3
Obecna ustanoveni

A. Micenlivost

3.1 Smluvni strany se zavazuji zachovat micenlivost o uvedenych skutecnostech
a informacich, které oznadi jako divérné dle § 1730 Obcanského zakoniku, a to az do
doby, kdy se informace této povahy stanou obecné znamymi za pfedpokladu, ze se tak
nestane porudenim povinnosti mi¢enlivosti (dale spole¢né jako ,Davérné informace”).

3.2 Smluvni strany se zavazuji, ze Duvérné informace druhé smiuvni strany jinym
subjektim nesdéli, nezpfistupni, ani nevyuZiji pro sebe nebo pro jinou osobu
bez pfedchoziho pisemného souhlasu. Zavazuji se zachovat je v pfisné tajnosti a sdélit
je vyluéné tém svym zaméstnancim nebo subdodavateltim, ktefi jsou povéreni pinénim
Smlouvy a za timto Ucelem jsou opravnéni se s témito informacemi v nezbytném
rozsahu seznamit. Smluvni strany se zavazuji zabezpecit, aby i tyto osoby povazovaly
uvedené informace za duvérné a zachovavaly o nich miéenlivost. To neplati, pokud
maji byt Divérné informace zpristupnéné pouze za ticelem plnéni Smlouvy, na zaklade
obecného zavazného predpisu, a to vzdy jen v rozsahu zcela nezbytné nutném pro
fadné plnéni Smlouvy ¢i naplnéni jejiho ucelu.

33 Smluvni strany budou za Duvérné informace povazovat téz veskeré informace
vzajemné poskytnuté v jakékoliv objektivné vnimatelné formé, at jiz v Ustni, pisemné,
grafické, elektronické &i jiné formé, které se smluvni strany dozvédély v souvislosti
s touto Smlouvou, a to bez ohledu, zda jsou nebo nejsou oznacené za Duvérné
informace.

3.4 V pfipadé poruseni obchodniho tajemstvi treti stranou ve smyslu § 2985 ObCanského
zakoniku, pouziji Smluvni strany prostfedky pravni ochrany proti nekalé soutézi.

3.5 Povinnost plnit ustanoveni tohoto ¢lanku této Smilouvy se nevztahuje na informace,
které: byly pisemnym souhlasem obou Smiuvnich stran zprostény t&chto omezeni;
a) jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani povinnosti
jedné ze Smiuvnich stran;
b) pfijemce je zna dfive, nez je sdéli Smluvni strana;
c) jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim
organem na zakladé zakona;
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d) Smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti
(napf. advokatovi nebo danovému poradci) za Ucelem uplathovani svych prav
nebo plnéni povinnosti stanovenych pravnimi predpisy.

Povinnost micenlivosti dle ustanoveni tohoto ¢lanku této Smlouvy trva bez ohledu na
ukongeni platnosti této Smlouvy.

V pripadé,. ze se kterakoliv Smluvni strana hodnovérnym zplsobem dozvi, popf. bude
mit divodné podezfeni, Ze doslo ke zpfistupnéni Duvérnych informaci neopravnéné
osobé, je povinna o tom bez zbyte€ného odkladu pisemné informovat druhou Smiuvni
stranu.

Smluvni strany se zavazuji, Ze budou-li Duvérné informace, které jsou nezbytné pro
plnéni povinnosti dle této Smlouvy, obsahovat data podiéhajici rezimu zviastni ochrany
dle zak. ¢. 101/2000 Sb., o ochrané osobnich Udajl, ve znéni pozdé&jSich pfedpisu,
dusledné dodrzovat duvérnost a tajnost téchto dat.

Pokud bude druhé smluvni strané udéleno pfedchozi pisemné svoleni ke zpfistupnéni
Davérnych informaci, zajisti smluvné ochranu Duvérnych informaci tak, aby byla
minimalné na stejné Grovni, jakou sama poskytuje.

Sankce

V pfipadé neposkytnuti PInéni v terminu podle ¢l. 2 odst. 2.1 Smlouvy, ma Objednatel
v(¢&i Zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z ceny PInéni bez DPH, a to
za kazdy, byt jen zapo€aty den prodleni, maximalné vSak do vysSe ceny Plnéni bez
DPH.

Za prodleni Objednatele s Uhradou faktury ma Zhotovitel viuéi Objednateli pravo
na smiuvni pokutu ve vysi 0,05 % z dluzné fakturované castky bez DPH za kazdy, byt
jen zapocaty den prodleni po terminu splatnosti, maximalné vSak do vySe hodnoty
dluzné fakturované castky bez DPH, s jejiz Uhradou je Objednatel v prodleni.

V pripadé poruseni kterékoli povinnosti podle ¢l. 3.1, 3.2, 3.3 a 3.8 této Smlouvy je
Smluvni strana, ktera povinnost porusila, povinna zaplatit druhé Smluvni strané
smluvni pokutu ve vysi 100 000,- K& za kazdé jednotlivé prokazané poruseni
povinnosti.

Vznikem povinnosti platit smiuvni pokutu ani jejim skuteénym zaplacenim nezanika
povinnost Smluvnich stran splnit povinnost, jejiz pinéni bylo zaji§t&no smluvni pokutou.

Smiluvni pokuty jsou splatné do 30 kalendarnich dnl po obdrzeni vyuctovani smiluvni
pokuty na zakladé samostatné faktury.

Soucinnost, dalsi prava a povinnosti a kontaktni osoby
Smiuvni strany se zavazuji vzajemné spolupracovat a poskytovat si soucinnost
nezbytnou pro fadné naplnéni predmétu této Smlouvy. Smiuvni strany jsou povinny
informovat bezodkladné druhou Smiuvni stranu o veSkerych skuteénostech, které jsou
nebo mohou byt duleZité pro Fadné pinéni dle této Smiouvy.

V ramci fadného plnéni predmétu Smlouvy maji obé Smiluvni strany zejména
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nasledujici prava a povinnosti:

3.16.1 vzajemné spolupracovat a poskytovat si veskeré informace potfebné pro fadne
pInéni svych zavazkl vyplyvajicich z této Smlouvy;

3.16.2 neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim vzniku
prekazky majici vyznamny vliv na fadné a vcasné pinéni dle této Smlouvy;

3.186.3 poskytovat druhé Smluvni strané Uplné, pravdivé a vasné informace
o veskerych skuteénostech, které jsou nebo mohou byt dilezité pro fadné
plnéni dle této Smlouvy;

3.16.4 pinit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo k prodleni
s plnénim a splatnosti jednotlivych penéznich zavazka;

AT V souvislosti s provadénim Dila ma Objednatel zejména nasledujici prava a povinnosti:

3.17.1 vytvéaret predpoklady pro pinéni zavazkl vyplyvajicich z této Smlouvy tak, aby
mohly byt pInény jednotlivé terminy realizace Dila;

3.17.2 poskytovat pozadované podklady a informace Zhotoviteli, prubéZzné zajistovat
fadnou a vdasnou spolupraci a souéinnost tretich stran, napr. dal$i dotéené
subjekty, a to zejména koncovi uzivatelé

3.17.3 fadné a véasné predavani potfebnych nebo Zhotovitelem vyzadanych
dokumentu, pfedpist, informaci, rozhodnuti, specifikaci pozadavklu a dalSich
podkladl souvisejicich s realizaci Dila;

3.17.4 pisemné se fadné a v&as vyjadiovat k predkladanym materialim,;

3.17.5 poskytovat fadnou a véasnou soucinnost pfi pfedavani Dila, véetné pisemného
oznamovani vad a nedodélku Dila branicich prevzeti Dila;

3.17.6 poskytovat konzultace sougasného stavu, upfesiiovat poZadavky a zadani v
prubéhu realizace Dila.

3.16.5 zajistit pristup ke stavajicimu hardware a software prostiedi, které neni
prfedmétem Dila dle této Smlouvy, av§ak je nezbytné pro realizaci pinéni, pokud
této povinnosti nebudou branit smluvni vztahy uzaviené Objednatelem s tieti
stranou, pfitemz se vtomto pfipadé zavazuje k maximalni soucinnosti
sméfujici k zajisténi tohoto pristupu.

3.16.6 umoznit Zhotoviteli pfistup do objektl, k zafizeni, k programovému vybaveni,
databazim a informaénim systémum Objednatele v rozsahu nezbytném pro
radné provedeni Dila dle této Smlouvy dle vzajemné schvalenych postupl.

3.16.7 Objednatel je opravnén kontrolovat zplUsob provadéni Dila za ucelem
ovéfeni souladu s podminkami stanovenymi Smlouvou.

3.18 V souvislosti s plnénim pfedmétu Smlouvy ma Zhotovitel zejména nasledujici prava a
povinnosti:
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3.18.1 postupovat pfi plnéni Smlouvy rfadné tak, aby bylo dosazeno ucelu Smiouvy;
3.18.2 zaijistit dostateénou kapacitu svych pracovnikt s odpovidajici kvalifikaci;

3.18.3 poskytovat bezplatnou zaruku za jakost na Objednatelem reklamované zavady
po dobu trvani zaruéni lhaty;

Zhotovitel je povinen plnit zadani a/nebo piikazy Objednatele, pfitom je vsak povinen
pisemné& upozornit Objednatele na nevhodnost jim udélenych zadani a/nebo prikazl,
jestlize tuto nevhodnost je schopen zjistit pfi vynaloZeni veskeré potfebné péce.
Zhotovitel v pisemném upozornéni stanovi Objednateli pfiméfenou Ihttu, ktera nesmi
byt kratsi nez 10 pracovnich dni, ve které je Objednatel povinen Zhotoviteli sdélit, zda
na svém zadani a/nebo pfikazu trva. Uplynutim této Ihaty se ma za to, ze Objednatel
na svém zadani a/nebo pfikazu trva; v takovém pfipadé je Zhotovitel opravnén od
Smlouvy odstoupit.

V piipadé prokazatelného prodleni povinné Smiuvni strany s poskytnutim soucinnosti
neni opravnéna Smluvni strana v prodleni s pinénim svych zavazkl podle Smiouvy
a veskeré |hiity se o prokazatelné prodleni povinné Smiuvni strany prodiuzuji; to neplati
v pripadech, kdy prodleni v poskytnuti soucinnosti ze strany povinné Smiuvni strany
bylo vyvolano v pfimé pficinné souvislosti s prokazatelnym neposkytnutim sou¢innosti
nebo prodlenim ze strany opravnéné. Objednatel je v prodleni, jestlize v rozporu se
svymi povinnostmi vyplyvajicimi ze smluvniho vztahu, nepfevezme fadné nabidnuté
plnéni nebo neposkytne souginnost nutnou k tomu, aby Zhotovitel mohl splnit svdj
zavazek. Zhotovitel je v prodleni, jestlize v rozporu se svymi povinnostmi vyplyvajicimi
ze smiuvniho vztahu, nepfeda fadné a bezvadné pinéni nebo neposkytne soucinnost
nutnou k tomu, aby Objednatel mohl splnit svij zavazek.

Kontaktnimi osobami jsou:

Za Zhotovitele:
Mail:

Tel:

Za Objednatele; ks
Mail:
Tel:

Odpovédnost za Skodu

Skody, které prokazateln& vzniknou v pfi¢inné souvislosti s innosti Zhotovitele Ci
Objednatele dle této Smlouvy, se Smiuvni strany zavazuji zaplatit druhé Smluvni strane
na zakladé samostatné faktury majici nalezitosti danového dokladu. Podminky pro
uplatnéni naroku na nahradu $kody a vystaveni pfisluéného dafového dokladu se fidi
pfislusnymi ustanovenimi Ramcové smlouvy.

Zhotovitel je opravnén provést Dilo samostatné nebo i prostfednictvim subdodavatele,
pficemz takto zhotovené Dilo se posuzuje jako by jej Zhotovitel provedl sam. Zhotovitel
odpovida za zplsobenou $kodu rovnéz v pfipadé, Ze Cast Dila bude provedena
prostfednictvim subdodavatele.

Zadna Smluvni strana neni povinna k nadhradé skody, prokaze-li, ze ji ve spinéni
povinnosti z této Smlouvy nebo Ramcové smlouvy docasné nebo trvale zabranila
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mimoradna nepredvidatelna a neprekonatelna prekazka vznikla nezavisle na jeji vuli
ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku. Smluvni strany se zavazuji
k vyvinuti maximalniho Usili k odvraceni a pfekonani vy$e uvedenych prekazek.

3.25 Brani-li nékteré ze Smiluvnich stran v plnéni povinnosti mimoradna nepredvidatelna
a neprekonatelna prekazka vznikla nezavisle na jeji vuli ve smyslu ustanoveni § 2913
odst. 2 Ob&anského zakoniku, je Smluvni strana povinna o vzniku, dusledcich, povaze
a zaniku takové prekazky druhou Smluvni stranu neprodiené informovat. Zprava musi
byt podana pisemné, neprodlené poté, kdy se povinna Smiuvni strana o prekazce
dozvédéla, nebo pfi nalezité péci mohla dozvédét. Bezprostiedné po zaniku takové
prekazky povinna Smluvni strana obnovi plnéni svych zavazku viéi druhé Smiuvni
strané a ucini vée, co je v jejich silach, ke kompenzaci doby, ktera uplynula v dusledku
takového prodleni. Pokud prekazka nepomine do 3 pracovnich dnu od doby svého
vzniku, opravnéni zastupci obou Smluvnich stran se sejdou za Ucelem projednani
dals$iho postupu pfi pInéni zavazku vyplyvajicich ze Smiouvy.

3.26 Smluvni strany se zavazuji, ze vzdy pred uplatnénim naroku na nahradu Skody
pisemné vyzvou povinnou Smiuvni stranu k jednani o zplsobu stanoveni vySe Skody,
a to bez zbyte¢ného odkladu poté, kdy se opravnéna Smiuvni strana prokazateiné
dozvi o vzniku Skodni udalosti.

3.27 Smiuvni strany se dohodly, Ze povinnost Zhotovitele k nahradé Skody (Gjmy) je
limitovana vysi pojistky sjednané na zakladé Smlouvy ¢. 899-23651-28 o pojisténi
majetku podnikatelt (pojisténi Zivelni, pojisténi odcizeni) o pojisténi odpovédnosti ze
dne 2. 8. 2016. Toto omezeni se neuplatni u téch narokd, u nichz § 2898 Obcanského
zakoniku limitaci vySe Skody (Gjmy) neumoznuje.

Clanek 4
Zavéreéna ustanoveni

41 Veskera ujednani této Smlouvy navazuji na Ramcovou smlouvu a Ramcovou
smlouvou se fidi, tj. prava, povinnosti ¢i skute¢nosti neupravené v této Smlouve se fidi
ustanovenimi Ramcové smlouvy. V pfipadé, Ze ujednani obsazené v této Smlouve se
bude odchylovat od ustanoveni obsaZzeného v Ramcové smlouve, ma ujednani
obsazené vtéto Smlouvé prednost pfed ustanovenim obsaZzenym v Ramcové
smlouvé, ovéem pouze ohledné plnéni sjednaného touto Smlouvou. V otazkach touto
Smlouvou neupravenych se pouziji ustanoveni Ramcové smlouvy.

4.2 Smluvni strany prohlasuji, Ze tato Smlouva ve spojeni s Ramcovou smlouvou a jejimi
pfilohami vyjadfuje jejich Uplné a vyluéné vzajemné ujednani tykajici se daného
pfedmétu této Smlouvy. Smluvni strany po precteni této Smlouvy prohlasuji, Ze byla
uzaviena po vzajemném projednani, urCité a srozumitelné, na zakladé jejich prave,
vazné minéné a svobodné vlle. Na dikaz uvedenych skutecnosti pfipojuji podpisy
svych opravnénych osob &i zastupc.

4.3 Tato Smlouva vstupuje v platnost dnem podpisu obéma Smluvnimi stranami a tu¢innost
dnem zvefejnéni v registru smluv v souladu se zak. ¢. 340/2015 Sb., o zvlastnich
podminkach Géinnosti nékterych smiuv, uvefejiiovani téchto smluv a o registru smiuv
(zékon o registru smluv) ve znéni pozdéjSich predpisu.

4.4 Tato Smilouva je vyhotovena ve Ctyfech stejnopisech, z nichz dvé vyhotoveni obdrZi
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Objednatel a dvé Zhotovitel.

4.5 Nedilnou soucasti této Smlouvy jsou pfilohy:
a) Priloha €. 1 — Specifikace Dila
b) Priloha ¢. 2 — Akceptacni protokol
c) Priloha ¢. 3 — Pfedavaci protokol
d) Priloha ¢. 4 — Klasifikace vad a nedodélku

e) Priloha ¢. 5 — Licencni klice zajistovane Objednatelem

10
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Priloha €. 1 — Specifikace Dila

1.  Ucel

Dokument obsahuje struéné zdlvodnéni vybraného navrhu feseni pro zarazeni uzivatelskych
stanic na pracovistich bezpecnostniho dohledu (BD nebo také SOC), provozniho dohledu (PD
nebo také provoz) a HelpDesk (L1) do spolecné Active Directory (AD) domény za ticelem spravy
uZivatell a stanic. Dokument pfedklada z pohledu provozovatele dohledu optimalni variantu

realizace, ktera je funkéni, dostupna v ¢ase a ekonomicky stabilni a proveditelna. Tento dokument
bude pouzit jako podklad pro realizaci na urovni fizeni projektu.

2. Vychozi stav (aktualni)

Puvodni zamér plynouci z realizace projektu CMS2 a nasledné DCeGOV predpokladal logické
umisténi stanic pfimo v prostrfedi domény CMS2 (gov.local) a jejich spravu prostfednictvim AD
uréenou pro tuto doménu. Ve fazi prechodu do provozniho rezimu se projevilo mnozstvi komplikaci
a tento zameér se ukazal jako obtizné realizovatelny. Stanice jsou v majetku resortu MV a nejsou
zafazeny v zadném doménovém prostoru, nejsou tedy piné zabezpeceny a neni mozno je
centralné spravovat. Tento stav je neudrzitelny a z hlediska bezpecnosti predstavuje velkou
hrozbu. Dohledové stanice jsou spravovany jednotlivymi zaméstnanci, bez zdsadni kontroly nad
provedenim aktualizaci, funkcnosti antivirového feSeni (dohledové stanice jsou pravdépodobné ty
nejvice ohrozené stanice v celé kontrolované siti a souasné jsou nejvétsi hrozbou pro sit CMS2).
Probiha pouze lokalni sprava Uéta, bez moznosti centralni kontroly. VétSina ucta s uZivatelskymi
pravy nema na stanicich L1 a PD nastavené heslo. Administratorské heslo je sdilené a vétSina
uzivatell jej zna. Opacénym extrémem jsou prozatim nepouzité stanice, k nimZ nikdo nevi
pristupove udaje a budou se muset preinstalovat.

3. Cilovy stav

Vznik samostatné domény dcegov.local (Active Directory), ktera bude uréena pro stanice a
uzivatele dohledu a pro Fizeni pfistupu k nastrojim bezpecnostniho dohledu.

Kazdy uzivatel / sluzba bude autentifikovana a autorizovana skrze doménové Uéty s fizenou
bezpeénostni politikou (nebudou pouZivany lokalni Ucty pro pracovni stanice, serverové sluzby a
aplikace bezpecnostniho dohledu).

Uzivatelské ucty budou vyuzivat cestovni profil z duvodu turnusovych pracovist a ze stanic budou
pristupné veskeré potrfebné systémy, jak stavajici, tak i nové pripojované.

V doméné budou téZ zavedeny nahledové nastroje (monitory na zdech).

Oddéleni siti pro administraci sitovych prvkl, serverové infrastruktury a uzivatelského pfistupu
k nastrojum bezpecnostniho dohledu (viz. 7.2).

Centralni fizeni aktualizaci OS serverl a pracovnich stanic véetné antiviru pracovnich stanic.

Nastaveni forest trustt mezi doménou dcegov.local a spolupracujicimi doménami AD (s moznym
vyuzitim zkratek pro omezeni poctu hopu).

3.1. Dopliiky domény:
e Vyuziti NTP serveru (nutné pro synchronizaci véech ¢lent domény) z prostiedi CMS.

11
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e RADIUS servery (budou soucasti doménovych radicl, pro Gcely fizeného pfistupu do nové
VLAN dohledové sité).

e System Center 2016 a Windows Server Update Services (WSUS), pomoci kterych bude
zajisténo centraini Sifeni instalaci / aktualizaci operaénich systému i aplikaci, provozniho
dohledu véech Windows serverl a pracovnich stanic i centralniho fizeni antiviru pracovnich
stanic.

o File Server pro cestovni profily a WSUS / System Center repositare.
e MS SQL server jako backend pro System Center.

e Pracovni stanice bezpecénostniho dohledu budou vyuZivat technologii Bitlocker pro Sifrovani
pevnych diskl a dale pro Secure Boot a technologie Credentials Guard a Device Guard, coZz
vyznamné snizi mozné vektory Utokl proti stanicim bezpecnostniho dohledu.

3.2. Benefity zavedeni domény

« Po zavedeni domény a jejich dopliiku dojde k vyraznému zvyseni bezpeénosti a zabezpeceni
lokalnich stanic, stejné jako k ziskani centraini kontroly nad zavedenymi ucty.

e Centralné se budou spravovat uzivatelské Ucty, pracovni stanice a jejich prava a pristupy.

¢ Stanice se budou pravidelné aktualizovat véetné antiviru, aplikaci a b&€hovych prostredi (napr.
Java, .NET).

e Diky existenci cestovnich profill ma kazdy uzivatel viastni data, stejné nastaveni a SW
prostredi na kterékoliv stanici, kde se v dohledoveé siti prihlasi.

o Striktni oddéleni siti pro spravu, monitoring a aplikaénich GUI pro uzivatele dohledu.

4. Rozdéleni projektu

Projekt je z duvodu lepsi prehlednosti a dobré navaznosti praci rozdélen do vice casti na
technologicko-implementacni sub projekty, které na sebe navazuji, a jsou na sobé zavislé. Nelze
je tedy preskodit, a pokud pfedchozi sub projekt zdarné neskonéi, nelze pokracovat s dalsim.
Jednotlivé sub projekty v poradi, v jakém na sebe navazuji:

Sub projekt Dohledova sit a prostupy do ostatnich siti

Sub projekt Hardware DCeGovu

Sub projekt Dohledové AD domény, servery

Sub projekt Dohledové AD domény, domain policy

Sub projekt Dohledové AD domény, uZivatelé a pracovni stanice

e o @ o o

Pozn.: Nicméné z duvodu zrychleni projektu je mozZné na jednotlivych sub projektech paralelné.
Napr. pfiprava instalacnich skriptd pro doménové radice a vytvareni doménovych politik je mozné
resit soubézné s predchazejicimi sub projekty.

12
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5. Casova naroénost

Sub projekt dohledova sit' a prostupy do ostatnich siti:
e 10 Dni + 1 tyden na testy

Zavislost na odd. Sprava infrastruktury

Prevedeni stanic do nového rozsahu

Zajisténi prostupli

Otestovani

Sub projekt hardware DCeGov:
e 5Dni+ 1tyden na testy
o Zavislost na odd. Sprava CMS
o Konfigurace infrastruktury (NAS, virtualizace)

Sub projekt dohledové AD domény, servery:

5 Dni + 1 tyden na testy

Instalace servertu

Instalace AD, a jeji prvotni konfigurace

Instalace a konfigurace RADIUS serveru

Nastaveni trustll mezi doménami

Instalace WSUS, File serveru, Terminal server, System Center a prvotni konfigurace
Otestovani

Sub projekt dohledové AD domény, domain policy
e 5 Dni+ 1tydny na testy
« Politiky domény, pracovnich stanic, doménovych Géth
o Politiky aktualizaci
» Otestovani

Sub projekt dohledové AD domény, uZivatelé a pracovni stanice
10 Dni + 1 tyden na testy

Vytvoreni instalacnich images pro pracovni stanice
Vytvoreni Uctl uzZivatell a sluzeb

Reinstalace a zavedeni pracovnich stanic do domény
Otestovani

6. Provozni podminky
» Provoz infrastruktury bude zajist&n odborem Provoz infrastruktury.

« Firewall bude ve spravé oddéleni pfenosové sité.

» Provoz operacnich systému a vys bude zajistén odborem Informaéni bezpe&nost a BCM
ve spolupraci s oddélenim Interni ICT.

Podminky provozu se budou fidit v plném rozsahu platnymi pfedpisy pro provoz infrastruktury
CMS, DCeGOV, a MV.

Nezminéné dotcené aktivni prvky zlstavaji v rezii plvodnich spravc.

13
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Nérodni agentura pro
komunikagni a Informaén/
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7. Sub projekt Dohledova sit a prostupy do ostatnich siti

Dohledova sit pro HelpDesk (L1), provozni dohled (PD) a bezpec¢nostni dohled (BD).
Je pocitano s minimalné /22 rozsahem sitového segmentu.
Jako firewall budeme vyuzivat FOLS3-4, ktery zajisti prostupy do ostatnich siti (tabulky nize

s jednotlivymi IP).
7.1. Aktualni stav: .

Rozsah 10.251.139.0/25 je v OOB siti CMS.

NAT do produkéni sité je provadén 1:1 na 10.246.223.0/25

7.1.1 LAN a VPN:

7.1.1.1. Funkéni pristupy do provozniho prostredi z LAN:

Tivoli Netcool provozni dohled CMS1
Omnitracker service desk CMS1

Alcatel NMC dohled tel. Gstredny
Redat nahravky telefonl Alcatel
SCOM provozni dohled server(

NNMi provozni dohled sitovych prvki
BSM provozni dohled

CA Service Desk BOXI

service desk CMS2

CA Service Desk WEBauth

service desk CMS2

CA Service Desk Blue Screen

service desk CMS2

WSP webscreen

service desk CMS2

Passive scaner

pasivni scan portl

Active scaner aktivni scan portl
Flowmon - analyza flow dat
Nessus management scanerl
Juniper SIEM SIEM
Arcsight ESM SIEM
Arcsight logger - sklad logl .
AntiDDos (CMS2.0) i obrana proti (D)DoS
Ramses vyhodnocovani rizik
HoneyPot past
ESET . antivir, antimalware
3D Tool . mapovani sité
Call Rack nahravky Cisco telefont

7.1.1.2. Funkéni pristupy do provozniho prostredi z VPN:

SCOM S provozni dohled server -
NNMi ~ provozni dohled sitovych prvk(
BSM provozni dohled

CA Service Desk BOXI

service desk CMS2

CA Service Desk WEBauth

service desk CMS2

CA Service Desk Blue Screen

service desk CMS2

WSP webscreen

service desk CMS2

Passive scaner

pasivni scan portll

| Active scaner
Flowmon

aktivni scan port{

analyza flow dat

Nessus

Juniper SIEM
Arcsight ESM

~ SIEM

management scanert

SIEM

14
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Arcsight logger s sklad logl B
_AntiDDos (CMS 2.0) e obrana proti (D)DoS

Ramses - ) — vyhodnocovani rizik )
HoneyPot : past -

ESET o antivir, antimalware -
3D Tool - ___mapovani sité N

7.1.1.3. Funkéni pristupy do OOB (pouze weby http(s)):

Passive scaner - ___pasivni scan port( -

Active scaner R aktivni scan portd

Flowmon - analyza flow dat o
Nessus o o management scanerl B

Juniper SIEM o SIEM n
Arcsight ESM _m SIEM o
Arcsight logger sklad logti

AntiDDos obrana proti (D)DoS

Ramses vyhodnocovani rizik

HoneyPot past .

ESET S ~ antivir, antimalware

3DTool ) mapovani sité -

7.2. Planovany stav:

7.2.1 Priprava LAN:

V ramci pfipravy a budovani nové AD domény a jeji sité, je v ramci projektu nutné vytvorit novou
sit a novou sit propojit na Firewall dohledové sité FOLS3-4. Nova sit bude VLAN na aktualné
uzivaném zafizeni pro potreby dohledového centra (3x Juniper EX4300PoE+ zapojené ve stacku
DC3SWMO02), ktera je nyni pfipojena do OOB sit¢ CMS. Jako firewall nové sité bude pouZzit
dosavadni firewall dohledové sité FOLS3-4. Po plném zprovoznéni nové sité (VLAN a propojeni
na Firewall) a jejim otestovani budou pfepinace, uzivané pro potfeby dohledového centra,
odpojeny od OOB sité CMS a pIné nastaveny pro provoz v ramci nove sité, ktera bude soucasti
dohledové sité na OlSanske 4.

7.2.2 Technické provedeni propojeni:

Pro vybudovani nové sité bude realizovano propojeni mezi pfepinaci ve stacku DC3SWMO2,
které jsou nyni pod spravou CMS, a prepinaci dohledové sité Cisco 35XX SOLSS. Propojeni
bude realizovano dvéma spoji o rychlosti 1Gbps, které budou zapojené do link agregace. 1GE
SFP Multimode dodé oddéleni ,pfenosové technologie®. Firewall FOLS3-4 je pfipojeny piimo
k prepinaci SOLS09.

Propojeni 1 - ge-1/2/0 . gel/0/28
Propojeni 2 1 ge-2/2/0 ~ge2/0/28

Material:

4x 1GE SFP SX
2x duplexni Multimode opticky kabel
Prubéh viaken bude upfesnén (doda odd. prfenosoveé technologie).
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7.2.3 Pouzité VLAN:

Vzhledem k tomu, Ze po otestovani a zprovoznéni nové sité (VLAN), bude pfepinaé DC2SWMO02
z OOB sité CMS odpojen a pfeveden do dohledové sité, budou pouzity VLAN ID 2000 az 2010.
Tyto VLAN ID nejsou v OOB siti CMS pouzivany a budou nastaveny pouze na prepinaci
DC2SWDO02.

7.2.4 Rozdéleni jednotlivych VLAN:

VLAN 2000 — ,,?p-Tést“ — Testovaci VLAN v niz budou prvotné vSechny prostupy a nasledné po
jejich odladéni dojde k vytvoreni/vyuziti dalsich VLAN v nichz jiz bude provoz rozdélen dle potfeb
jednotlivych uzivatelli. Testovaci VLAN bude vytaZzena na porty switche DC3SWMO02 ge1/0/0 -
1/0/5.

7.2.5 Vysledné rozdéleni VLAN:

Jen pro testovani, potom se |

2000 TEST 10.71.127.240/28 uvolni
2000 7pCON  10.71.126.0/28  Instalacni a startovaci sit’
12001 7pMGMT  10.71.126.32/27  Sitovy management |
2002 __7pSRV_ 10.71.126.64/27 Servery DCeGOV
2004 7pMON 10.71.125.80/28 Nahledové nastroje
I 2005 - 7pL1L2 10.71.125.0/26  HelpDesk + Produkéni dohled |
! 2006 _ 7pSOC  10.71.124.192/26 Bezpelnostni dohled .
| 2009 7pVOIP 10.71.126.128/26 Hlasové sluzby
| 2010  7pSPCSS 10.71.126.16/28 Krizové pracovisté SPCSS

V$echny sité budou zakonceny na firewallu, niZze jsou uvedeny jednotlivé vazby:
Sit' config

. VLAN 2000 — 7pCON

. IP Rozsah: 10.71.124.96/27

. Sit' pro nepfihlasené stanice, Instalaéni sit

. Prostup pouze na System Center 2016, WSUS, AD a CA

Sit MGMT

. VLAN 2001 — 7pMGMT

. IP Rozsah: 10.71.124.24/29
. Management sit' pro switche
. Pristup na AD (radius server)

Sit aplikacnich servert

. VLAN 2002 - 7pSRV

. IP Rozsah Olsanské: 10.71.124.0/28

. V IP rozsahu bude umisténa zatim pouze tiskarna

Sit nahledovych nastroju
. VLAN 2004 — 7pMON
. IP Rozsah: 10.71.124.32/28
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V8echny nahledové nastroje
Prostup do sité servert
Prostup do CMS2

Prostup na bezpecny Internet

Sit stanic L1L2 — HelpDesk a Produkéni dohled

VLAN 2005 — 7pL1L2

IP Rozsah: 10.71.124.64/26

V&echny stanice rozliSené podle MAC a certifikatu
Prostup pro stanice do sité serveru

Prostup pro stanice do CMS2 [vybrané prostupy]
Prostup na bezpecny Internet

Sit stanic BD — Bezpecénostni dohled

. VLAN 2006 — 7pSOC

IP Rozsah: 10.71.124.128/25

VSechny stanice rozliSené podle MAC a certifikatu
Prostup pro stanice do sité serveru

Prostup pro stanice do CMS2 [vybrané prostupy]
Prostup na "nebezpeény" Internet

Sit VolP

. VLAN 2009 - 7pVOIP

. IP Rozsah: 10.71.125.0/26

. Pro pevné VolP telefony (a pripadné ustrednu)

Sit SPCSS

. VLAN 2010 - 7pSPCSS

. IP Rozsah: 10.71.126.60/28

. Pristup pouze na doménové servery, zabezpeCeny internet a pokud bude vramci

krizového planu uréeno Ze se budou prfipojovat pfimim prostupem tak bude doplnéno o
tento prostup.

7.3. Prostupy z jednotlivych VLAN

Detailni rozpis prostupl bude na zakladé informaci ziskanych v prub&hu instalace a testovani
(véetné dosud nepridélenych rozsahu)

7.3.1 Prostiedi LAN
7.3.1.1. Pristup do provozniho prostiedi:

7pL1L2,

provozni 10.64.172.17 tcp/16311,6000(X11

Tivoli Netcool  dohled CMS1 - ] 0 ) 7pMON |
7pLiL2, |
service desk 10.64.172.17 7pS0OC,
 Omnitracker CMSH1 1 tcp/80,5085 _7pMON
dohled tel. 10.64.168.10 7pL1L2,
 Alcatel NMC ustredny | ) ] 0 tcp/23,6000(X11) ~ 7pMON
odposlech 7pL1L2,
Redat konference 10.29.73.203  tcp/8010,8012 7pMON
Odposlech
CallRec Cisco Tel. 10.87.30.59  Tcp/443 7pLiL2,
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‘ provozni 7pL1L2,
dohled 10.246.155.23  10.246.187.23 tcp/1270,5724,80,44 7pMON,

| SCOM serverd 10.246.155.24 10.246.187.24 10.254.8.53 3 - 7pS0OC,

‘ provozni ]
dohled 7pL1L2,
sitovych 7pMON, ‘

NNM; pvkd 10.254.8.51  tcp/80,443 7pSOC, |

7pL1L2,
provozni 7pMON,

BSM dohled - ~.10.254.8.49  tcp/80,443 7pSOC,

7pL1L2,

CA Service service desk 7pMON,

' Desk BOXI ~~ CMS2 B i 10.254.8.65  tcp/443 ~ 7pSOC, |

7pLi1L2, |

CA Service service desk 10.254.8.28 7pMON,

Desk WEBauth CMS2 o B - 10.254.8.25  tcp/443 7pSOC,

CA Service 7pL1L2,

Desk Blue service desk 10.246.167.147 7pMON,
Screen cmsz - 10.254.8.65  tcp/443 7pSOC,
pasivni scan 10.246.156.142 10.246.188.142

Passive scaner portl tcp/8834 7pSOC,
aktivni scan 10.246.156.142 10.246.188.142

Active scaper _portt tcp/8835 7pS0C,
analyza flow 10.246.156.139 10.246.188.139 7pS0OC,

(Flowmon  dat - tcp/443  7pMON |
management 10.246.156.143 10.246.188.143

Nessus scanertl - B tcp/443 7pSOC
10.246.156.141 10.246.188.141 7pSOC,

_Juniper SIEM N __ tcpld43 7pMON

10.246.157.150 10.246.189.150

Arcsight ESM 10.246.157.151 10.246.189.151 7pSOC,

[(SIEM) 10.246.157.152_10.246.189.152 Top/8443 _ 7pMON_

|

|

7pS0OC,
 Arcsight logger  sklad logti 10.246.155.19  10.246.188.19 10.254.8.52  tcp/443 7pMON
obrana proti 10.246.222.193 10.246.222.194 7pS0OC,

AntiDDos  (D)DoS = e - tcpl443 7pMON

: vyhodnocova 10.246.157.140 10.246.189.140

| Ramses ni rizik i n § - tcp/80,443 ~ 7pSCC,
10.246.134.230 10.246.166.230 7pS0OC,
HoneyPot past T - tcp/a43 . 7pMON

tcp/8443,2222,2223,
antivir, 10.246.157.135 10.246.189.135 445,139 7pS0OC,
ESET antimalware S udp/137,138,1237  7pMON
mapovani 10.246.156.144 10.246.188.144 7pS0OC,
3D Tool sité R | e — ~ tcp/3389 - rdp ~ 7pMON
Dokumentacn tcp/135 - 9, 445 7pSOC,
fs1.cms2.cz isever CMS  10.246.147.160 10.251.132.240 udp/135 - 9, 445 7pMON

Exchange Exchange 10.84.88.13

MVCR MVCR B 10.7680.13  tcp/443,25  TpLil2 |

10.160.192.1 7pSOC,

| idm.cpost.cz HR portal - z tcp/443 7pL1L2

| hrportal,ceskap 10.160.192.3 7pSOC,

ostacz  HRportal — % _tcp/443 L

7pLiL2, |
7pMON,
7pSOC,
7pSPCS
Internet - proxy 10.254.841 Tcp3128 s
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7pSOC,

7pL1iL
Logger prostredi 10.246.167.54  10.254.7.52 tcp/443 2
testovaci
 BSM prostredi 10.246.167.57 10.254.7.49  tcp/80,443 7pL1L2
| testovaci
NNMi prostredi 10.246.167.53 10.254.7.51 tcp/80,443 7pLiL2
testovaci
SCOM prostredi 10.246.167.52 10.254.7.53  tcp/80,443 7pLiL2
10.246.166.231
HoneyPot testovaci past o s tcp/443 7pSOC
7pL1L2,
CA Service testovaci 7pSOC,
Desk prostredi = 10.254.7.28  tcp/443 7pMON

7.3.1.3. Pfistup do siti:

ArcSight POC ArcSight - 10.246.157.128/25 any/any 7pSOC
NIS-D Datova sit' projektu NISIZS 1612 10.30.96.0/19 any/any 7pL1L2
NIS-M Management sit projektu NISIZS 1614 10.30.192.0/18 any/any 7pL1L2

7.3.2 Terminalové servery:

7.3.2.1. Pristup do provozniho prostredi:

proozni |
dohled 10.64.172.17
Tivoli Netcool ~ CMS1 0 tcp/16311,6000(X11) 7pLil2 |
service desk 10.64.172.17 7pL1L2,
Omnitracker CMS1 - 1 tcp/80,5085 7pSOC |
dohled tel. 10.64.168.10
Alcatel NMC Ustredny 0 tcp/23,6000(X11) 7pL1L2
odposlech 10.29.73.203
Redat konference - tcp/8010,8012 7pL1L2
Odposlech
CallRec Cisco Tel. S 10.87.30.59 Tcp/443 7pL1L2
10.246.155.2 10.246.187.2
provozni 3 3
dohled 10.246.155.2 10.246.187.2
SCOM serverl 4 4  10.254.8.53  tcp/1270,5724,80,443 7pL1L2 |
provozni
dohled
sitovych
NNMi prvkud 10.254.8.51 tcp/80,443 7pL1L2
provozni
BSM dohled ~10.254.8.49 tcp/80,443 7pL1L2
CA Service service desk 7pL1L2,
Desk BOXI CMS2 - 10.254865 7pSOC
CA Service service desk 10.254.8.28 7pL1L2,
Desk WEBauth CMS2 10.254.8.25 7pSOC
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CA Service
Desk Blue service desk 10.246.167 1 7pL1L2, ‘
| Screen CMS2 . 1 4 10.254.8.65 __7pS0OC |
pasivni scan 10.246.156.1 10.246.188.1 '
Passive scaner port( 42 42 tcp/8834 7pSOC
aktivni scan 10.246.156.1 10.246.188.1 :
Active scaner  portl 42 42 tcp/8835 7pSOC |
analyza flow 10.246.156.1 10.246.188.1
 Flowmon dat 39 39 tcp/443 7pS0OC
managemen 10.246.156.1 10.246.188.1
Nessus t scanert 43 43 ~ tcp/443 ~ 7psoC |
10.246.156.1 10.246.188.1
Juniper SIEM 41 41 - ‘tcp/443 7pSOC |
10.246.157.1  10.246.189.1
50 50
10.246.157.1  10.246.189.1
51 51
Arcsight ESM 10.246.157.1 10.246.189.1
(SIEM) B 52 52 7pSOC
10.246.155.1 10.246.188.1
Arcsight logger sklad logh 9 9 10.254.8.52 tcpM443 7pSOC |
obrana proti 10.246.222.1 10.246.222.1 '
AntiDDos (D)DoS 93 94 tcp/443 7pS0OC
vyhodnocov  10.246.157.1 10.246.189.1
Ramses anirizk 40 40 cp/80,443 __7pSOC_|
10.246.134.2 10.246.166.2
HoneyPot past 30 30 _ tcp/443 _7pSQC |
antivir, 10.246.157.1  10.246.189.1 tcp/8443,2222,2223,445,1 '
ESET antimalware 35 35 — ~ 39udp/137,138,1237 7pS0OC
mapovani 10.246.156.1  10.246.188.1 |
| 3D Tool site 44 44 tcp/3389 - rdp 7pS0OC
Dokumentacn tcp/135 - 9, 445 udp/135 - 7pL1L2, |
!fs1.cm52.cz i sever CMS  10.246.147.160 10.251.132.240 9, 445 _7pSOC |
‘ Exchange Exchange 10.84.88.13 7pL1L2
' MVCR MVCR g B 10.76.80.13  tcp/443, 25 7pSOC
: 10.160.192.1 7pL1L2
idm.cpost.cz HR portal B - 2 tcp/443 7pSOC
hrportal.ceskap 10.160.192.3 7pL1L2,
Losta.cz HR portal 4 _ Tcp/443 7pSOC
7pL1L2
7pMON
7pS0OC, |
7pSPCS |
Internet - proxy 10.254.8.41 Tcp 3128 s |

7.3.2.2. Pristup do testovaciho prostredi:

10.246.167.54

10.246.167.57

10.246.167.53

ArcSight testovaci
| Logger prostredi
| testovaci
BSM__prostedi_
' testovaci
- NNMi prostredi
testovaci
SCOM ~ prostredi
! HoneyPot testovaci past

10.246.166.231

" 7pSOC, 7pLiL

10.254.7.52  tcpl443 2 |
10.254.7.49  tcp/80,443 7pL1L2
10.254.7.51  tcp/B0,443 7pL1L2
10.246.167.52  10.254.7.53  tcp/80,443 7pLilz
= top/443 7pSOC |
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7.3.2.3. Pristup do siti:
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10.254.7.28

7pLAL2,

tcp/443

7pS0OC

ArcSight POC ArcSight - 10.246.157.128/25 any/any 7pSOC
NIS-D Datova sit projektu NISIZS 1612 10.30.96.0/19 any/any 7pL1L2
NIS-M Management sit' projektu NISIZS 1614 10.30.192.0/18 any/any 7pL1L2

i

3.2

.4. Pristup do OOB:

Flowmon 10.251.140.140 10.251.140.194 tcp/22,443 7pSOC
Juniper SIEM 10.251.140.147 10.251.140.196 tcp/22,443 7pSOC
Passive scaner 10.251.140.144 10.251.140.194 tcp/22,8834 7pSOC
Nessus 10.251.132.47 ... tcp/22,443 7pSOC
3D Tool 10.251.132.48  _- tcp/3389 7pS0OC
AntiDDos 10.251.128.188 10.251.128.21  tcp/22,443 7pSOC
HoneyPot 10.251.144.146 ;0'251‘144'147‘ tcp/22,443 120G
ESET 10.251.144.230 10.251.144.240 tcp/22,8443 7pSOC
I_';':Eer hecsight 10.251.130.161 10.251.130.43  tcp/22 ;Eggé'
us sco DI OBES sz

8. = Sub projekt Hardware DCeGov

8.1. Vlastni hardware

8.1.1 Stanice
K dispozici je 27 stanic.

Stanice: HP 2230 Tower Workstation, konfigurace:

Typ D1P34AV

CPU Intel i3-4150

RAM: 8GB

Ulozisté:

SSD: 256GB

HDD WDC 1TB

DVD mechanika

USB ctecka karet pro SD, CF, MS

Ke kazdé stanici prislusi tfi 24" monitory HP Z24i
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8.1.2 Nahledové nastroje

Vedle stanic jsou také provozovany nahledové nastroje, které jsou ve vSech mistnostech po
jednom exemplari, jedna se o Intel NUC, konfigurace:

Typ NUC5PPYH

CPU Intel N3700 1,6GHz

RAM 4GB

Ulozisté: .

SSD Kingstone 120GB

Ke kazdému NUCu je pfipojen jeden displej NEC X464UNV

V serverovné 721 je server dodany AVMedia s konfiguraci:

CPU i7-5820K 3,30GHz

RAM 16GB

Ulozisté:

HDD Raid 1 500GB

DVD mechanika

K serveru jsou pripojeny Ctyfi displeje NEC X464UNV, které jsou umistény na dohledovém
pracovisti v mistnosti 714.

8.1.3 Sitové prvky
e Vserverovné 721 jsou umistény tfi routerswitche Juniper EX4300PoE+ jenz jsou spojeny do
stacku s parametry:
e 48 |an portl s PoE+
e 4SFP+

8.1.4 Servery

Zakladacim projektem bylo zakoupeno 40 kusu bladeServer(:

HP BL465c Gen8 10Gb Fib CTO Blade, part number 634975-B21 (RAM 96Gb, CPU AMD
16C) .

32 bladeServeru je umisténo v DCx Sasich patfici CMS. Typ $asi:

HP BLc7000 CTO 3 IN LCD Plat Enclosure, part number 681844-B21.

8 bladeServeru je umisténo v testovacim prostredi.

8.2. Potfebny hardware

8.2.1 Sitove prvky

Pracovisté SOC je nutno provozovat na zabezpecené LAN. Z dostupnych nastroju jsme zvolili
vyuziti autentifikacnich prvku. Autorizace sitovych uzivatell pomoci vliastnosti doménového
radice (IAS, NPS)

e \olba tohoto feseni je bez financnich investic

e Podpora switche pro toto feSeni (nasazené resSeni Juniper toto podporuje)

o Autentifikace nejprve na zakladé certifikatu zafizeni a nasledné na zakladé
pfinlaseneého uzivatele.
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9. Sub projekt Dohledové AD domény, servery

Servery DCeGovu budou umistény ve dvou lokalitach
Vapenka — DC2 (primarni)
MaleSice — DC1 (sekundarni)

Diskové pole pro servery jsou v DC1 a DC2, maji stejnou kapacitu 100TB a je pfipojeno do FC
SAN infrastruktury.

Pro doménu bude potfeba vyhradit na diskovém poli oblast, kde budou uloZzeny image
operaénich systému, zalohy, Uéty i samostatné adresére uzivatelu. Velikost vyhrazené oblasti
bude fe$ena v ,sub projektu Dohledové AD domény - uzZivatelé a pracovni stanice”.

9.1. Licence k nakupu

Je planovano vyuzivat 6x Windows Server 2016 Datacenter a 4x Windows Server 2016
Standard a 61licenci pro klientské stanice (uzivatelské CoreCal).

Dalsi licence jsou planovany pro System Center 2016, Terminaloveé sluzby a kancelarsky balik
Office (viz. tabulka).

WinSvrDataCtr ALNG LicSAPk MVL 2Proc ' 6
WinSvrStd ALNG LicSAPk MVL 2Proc 4
CoreCAL ALNG LicSAPk MVL Pltfrm UsrCAL 61
SysCtrDatactr ALNG LicSAPk MVL 2Proc 4
WinRmtDsktpSrvesCAL ALNG LicSAPk MVL UsrCAL 55
OfficeProPlus ALNG LicSAPk MVL Pltfrm 45

9.2, Virtualizace
Planované vyuziti virtualizace v §asi (DC1 a DC2).

ArcSight RHEL VMs Term Doména
N\A RHEV NAA Hyper-V
RHEL RHEL Win Win

125046 B8 8 9 10 11 12 18 14 186 16

9.3. Server MS sluzba AD

Domain
Controler/NPS ~ Windows Server 4C  8GB/500GB

Doménové fadice (DC) servery jsou na vSech lokalitach.
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Network Policy Server - Ovéfovani uzivatell a strojl pfipojenych do switche (Radius pro 802.1x)

Domain Name Services — zajiStuje sluzby DNS pro uZivatele z LAN

9.4. Server WSUS

8GB/300GB

'WSUS Windows Server 4C

WSUS - Windows server update services, servery jsou na vSech lokalitach, dle vyhodnosti
bude primarni WSUS na DC2. Duvody k vyuziti sluzeb WSUS:

e udrzovani aktualnosti systému Windows na serverech

e udrzovani aktualnosti systému Windows na stanicich L1, L2, BD

e udrzovani aktualnosti systému Windows nahledovych a dohledovych nastroju
e udrzovani aktualnosti MS Office na stanicich L1, L2, BD

9.5. File server

File Windows Server 4C 8GB/4TB |

s File server (FS) pro uzivatele, kam budou ukladana cestovni profily a sdilené slozky a image
operacnich systému stanic dohledu.
e FS bude vyuzZivat NAS poli.

9.6. Server Terminal

Windows Server 8C

' Terminal ~32GB/1TB

Terminal server (TS) slouzi ke vzdalenému vstupu do mistni sité.

TS bude vyuzivan pro pristup do OOB sité (jinou cestou se z DCeGovu nebude dat dostat), dale
bude slouzit jako pfistupovy bod ze zalozniho pracoviste DCeGovu — Vapenka (feseno
v krizovém planu) a pro pfistup z VPN ¢i OOB sité na vzdalenou spravu LAN a serverl. Je tedy
potifeba pocitat s dostatecnym poctem licenci TS pro havarijni stav — toto téma bude muset byt
zapracovano do havarijniho planu na vyuziti zalozniho pracovisté Vapenka, kde bude terminal
server hrat dulezitou roli pfi pfistupu k pracovnim datim DCeGovu. Souéasti musi byt i feseni
potfebného podctu licenci pfi havarijnim stavu primarni lokality DCeGovu. Pfistupy jednotlivych
uzivatelu budou vazany na skupinu v AD do niz patfi. Takze se Hlepdesk a Provozni dohled
dostanou pouze na svoje nastroje atd.
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9.7. SQL Server

MssaL Windows Server 4C

hnologie, s. p

4GB/500GB

9.8. System center

System center

Windows Server 4C

~ 8GB/300GB

9.9. Umisténi jednotlivych serveru

O NAKIT

Servery v DC1 — MalSice Servery v DC2 — Vapenka Druh
Hyper-V Hyper-V Hypervizor
MS Windows sluzba AD + licence per|MS Windows sluzba AD + licence per user

user do cilového stavu do cilového stavu VM

MS Windows server WSUS MS Windows server WSUS VM

MS Windows — File server MS Windows — File server VM

MS Terminal + licence per uzivatel na|MS Terminal + licence per uzivatel na|Fyzicky
terminalovou sluzbu terminalovou sluzbu server
SQL server SQL server VM
System Center System Center VM
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10. Sub projekt dohledové AD domény, domain policy

10.1. DNS

DNS, neboli domain name system je soucasti doménového Windows serveru:
Je tfeba zajistit prostupy na tyto nadrazené systémy:

1) DNS GOV

2) DNS NAKIT

3) DNS CMS2

4) DNS CMS1

5) DNS MV

Znamé doménové piipony z dostupnych siti.
Doména(y) v CMS1

*.cms2.cz

*.cms2ts.cz

*.gov.local

*.gov.cz

*.mvcr.cz

*.nakit.cz

10.2. DHCP

DHCP, neboli dynamic host configuration protocol je soucasti doménového/windows
serveru:

Je uvazovano nad tyto DHCP pooly:

Sité na LANce:

7pL1L2

7pSOC

7pVOIP

10.3. Domain Trust

Domeéna dcegov.local ze vztahu k ostatnim doménam musi mit navazany forest trust na
hlavni doménu rezortu MV.

Propojeni NAKIT s doménou rezortu a prostupy do NAKIT (pouze pro vytvareni vykazu
prace).

11. Sub projekt dohledové AD domény - uzivatelé a pracovni

stanice

11.1. Uzivatelské ucty
Uzivatelé budou mit pridéleno osobni Cislo pred identifikatorem domény. Jméno, prijmeni
a dalsi informace jsou pak vedeny jako pomocné atributy Active Directory.

11.1.1 UZivatelské adresare na serveru
Velikost uzivatelskych adresaru a sdilenych adresaru bude pro jednotliva oddéleni jina.

Pro L1, PD a BD byla zvolena velikost 5GB pro kazdy Windows cestovni tcet.
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Dale, pro BD, byla zvolena velikost 10GB pro domovsky adresar.

Kazdé oddéleni bude mit svij sdileny adresar L1 = 10GB, PD = 10GB a BD = 20GB, jenz
se bude pripojovat automaticky pfi nalogovani uzivatele

11.2. Stanice

11.2.1 Pojmenovani stanic

Jmenna konvence pracovnich stanic bude zaginat prefixem ,D“ jako dohled s poradovym
Cislem. Umisténi stanice, jeji ucCel, atd. bude vedeno v pomocnych atributech Active
Directory.

11.3. Software stanic

Na stanicich je planovano pouzivat nejnovéjsi SW od Microsoftu, tedy Windows 10 Ent.

11.3.1 Stanice L1

Softwarova vybava stanic HelpDesku:

Windows 10 Ent. jako jediny systém

Office Pro. 2016

Web prohlize¢: IE, Edge, Chrome

Dalsi software: Xmanager4, Klient SCOM, Omnitracker, Redat Client, Adobe reader
SMS connector, Flash player, RansomFree, Java, Windows Defender

11.3.2 Stanice PD

Softwarova vybava stanic provozniho dohledu:
Windows 10 Ent. jako jediny systém

Office Pro. 2016

Web prohlize¢: |IE, Edge, Chrome

Dalsi software: Xmanager4, Klient SCOM, Omnitracker, Redat Client, Adobe reader,
SMS connector, Flash player, RansomFree, Java, Windows Defender

11.3.3 Stanice BD

Softwarova vybava stanic bezpeénostniho dohledu:

Windows 10 Ent. jako jediny systém

Office Pro. 2016

Web prohlize¢: |E, Edge, Chrome

Dal$i software: Xmanager4, Klient SCOM, Omnitracker, Redat Client, Adobe reader,

SMS connector, Flash player, RansomFree, Java, ArcSight ESM Console, Mandiant
Highlighter, PSPad, GpG4win, Windows Defender

12. Akceptacni kritéria

12.1. Hyper-V / Doménové fadice (obé datova centra) / Radius
» Existuje pripravena infrastruktura v obou datovych centrech pro vSechny vyse
vyjmenované serverové a aplikacni sluzby (Hyper-V, SAN, VLAN)
= Jsou nainstalovany doménové fadi¢e a RADIUS servery
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o Mezi doménovymi radiéi probiha synchronizace
Existuje doménova politika pro hesla uzivatell

o Existuje doménova politika pro logovani doménovych a élenskych servert (provozni
a bezpeénostni logy

12.2. System Center / WUS / SQL server
e Jsou nasazeny v obou DC v HA
e Jsou definovany politiky pro aktualizace ¢lenskych server( a pracovnich stanic
e Je nastaveno doporucené logovani pro SQL server (provozni a bezpeénostni logovani)

12.3. File servery
e Jsou nasazeny v obou DC v HA
e File servery realizovany jako DFS
e Zprostredkovavaji cestovni profily uzivatell

12.4. Terminal servery
e Jsou nasazeny v obou DC
e Uzivatel dohledového centra po pfihlaseni na TS (z lokalni sité i VPN) ma k dispozici
vSechny své aplikace, cestovni profil a pfistupy na dohledové nastroje

12.5. PC (pracovni stanice dohledu)

e Pracovnik bezpeénostniho dohledu se pfihlasi k PC

o Pokud na PC nejsou, tak se mu doinstaluji aplikace
o Pripoji se cestovni profil
o Uzivatel ma pfistup na dohledové néstroje

12.6. Vysoka dostupnost
e Po vypnuti vSech serverl v jedno z DC jsou veskeré serverové sluzby ihned poskytovany
skrze druhé datové centrum
e Nedojde k preruseni Cinnosti pracovnikl dohledu

13. Seznam pouzitych zkratek

Zkratka Cely nazev

L1 HelpDesk

AD Active Directories

AP Access Point

BD Bezpecnostni Dohled
CAL Client Access Licenses
CSM Centralni Misto Sluzeb
DC Domain Controler

DC1 Datové centrum Vapenka
DC2 Datové centrum
DCeGOV Dohledové Centrum eGovernmentu
DCx Datové centrum MalesSice
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DHCP | Dynamic Host Configuration Protocol
DNS Domain Name Services
ESET Antivirus
FS File server
IAS Internet Authentication Service ]
LAN Local Area Network
LDAP Lightweight Directory Access Protocol ol
MGMT Management
MS Microsoft
MV / MVCR Ministerstvo Vnitra Ceské Republiky
Narodni agentura pro komunikaéni a informaéni technologie, s.
NAKIT p.
NAS Network Attached Storage
NPS Network Policy Server
OOB Out Of Band network
PC Personal Computer
P12 Provozni Dohled
SOC Security operations center
SPCSS | Statni Pokladna Centrum Sdilenych Sluzeb
SSID Service Set IDentifier
TS Terminal Server
VLAN Virtual Local Area Network
VM Virtual Machine
VMs Virtual Machine's
WLAN Wireles Local Area Network
WLC Wireless LAN Controller
WSUS Windows Security Update Services
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Priloha €. 2 — Akceptacni protokol

- ——

Zhotovitel Narodni agentura pro informacni a komunfkaéh.f’ technologie, s.p.
Objednatel Ceské republika — Ministerstvo vnitra

Ramcova smlouva Cislo platné Réamcové smlouvy

Dil&i smlouva _ Cislo platné Diléi smiouvy

Nazev Projektu Dohledové centrum eGovernmentu

Datum predani Datum

Predmeét akceptace

- . " Akceptovano s :
Cislo |Popis Akceptovano vyhradou Neakceptovano
01
Vyhrady
Gislo | Papis viliady Kategorie Termin pro

~ vady | vyporadani vady

01 |

Seznam priloh

Zaveérecna ustanoveni

Zhotovitel a Objednatel svym podpisem stvrzuji akceptaci Dila dle vySe specifikované
Diléi smlouvy a Ramcové smlouvy.

Jmeéno a pfijmeni Datum Podpis

Akceptoval za
Zhotovitele

Akceptoval za
Objednatele
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Priloha ¢. 3 — Predavaci protokol

Zhotovitel | _Nérodnf agentura pro informacéni a komum‘kaé._r?f te;!;nofogfe, s.p.
Objednatel Ceska republika — Ministerstvo vnitra

Ramcova smlouva Cislo platné Ramcové smiouvy

Dil&i smlouva Gislo platné DIIST smiouvy -
Nazev Projektu Dohledové centrum eGovernmentu ]

Datum predani Datum

Predmét predani

Cislo Popis

01 Popis Dila

Vyhrady k predanému Dilu

Cislo Popis

01 Popis vyhrady

02 Popis vyhrady

Zhotovitel a Objednatel svym podpisem stvrzuji pfedani a prevzeti Dila dle vyse
specifikované Diléi smlouvy a Ramcové smlouvy.

V Praze dne xx.xx.xxxx

Spoleénost Jméno

Predal za Zhotovitele ‘

|
Prevzal za Objednatele |
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Priloha ¢. 4 - Klasifikace vad a nedodélkl

Kategorie |Vada

Popis

A Kriticka

Z ddvodu vady Dila nékteré nebo vSechny dodané systemy
podporujici hlavni procesy selhaly, jsou zcela nefunkcni nebo je
iejich funkénost omezena podstatnym zpusobem, tedy tak, Ze je
kriticky ovlivnéna ¢innost Objednatele.

B Vazna

Z divodu vady Dila je éinnost Objednatele podstatnym zpusobem
ovlivnéna z divodu selhéni nebo omezeni nékteré ze systémovych
funkci podporujicich duleZité procesy.

Vada znemoZriuje nebo vyrazné komplikuje vyuZivani dodanych
systémdl.

C Drobna

Z divodu vady Dila nékteré funkce dodanych systému sice selhaly,
ale nejsou v dany moment vyuZivany a nemaji Zadny viiv na radny
chod systému.

Vada mé zanedbatelny vliv na ¢innost Objednatele.
Vada se vyskytuje v izolované c¢asti dodanych systémda, jejich

vyuZivani je ztizeno a vada nema vliv na ostatni funkce dodanychi
systema.

D Kosmeticka

Vada Dila je pouze kosmetického charakteru.
Vada nema vliv na ¢innost Objednatele.
Vada nekomplikuje vyuzZivani dodanych systémui. Jedna se

napiiklad o vady v grafice i vady, které neomezuji pouZivani
dodanych systemu.

Definice vysledku akceptacniho fizeni

Akceptovano - Pro vyrok a formulaci akceptaéniho rozhodnuti Akceptovano je
podminkou Usp&sné ukondeni akceptaéniho fizeni. Musi byt odstranény veskeré vady
kategorie A, B i C. Vad kategorie D mUzZe zlstat neodstranénych maximaineé 15. K tém
navrhne Zhotovitel termin a harmonogram odstranéni.

Akceptovano s vyhradou - Pro vyrok a formulaci akceptacniho rozhodnuti Akceptovano s
vyhradou musi byt odstran&ny veskeré vady kategorie A, mize zustat maximalné 5 vad
kategorie B, maximaln& 10 vad kategorie C a maximainé 15 vad kategorie D. K tém navrhne
Zhotovitel termin a harmonogram odstranéni.

Neakceptovano - Pro vyrok a formulaci akceptacniho rozhodnuti Neakceptovano je
podminkou netispé&sné ukonéeni (nedokonéeni) akceptacniho fizeni a/nebo neodstranéni
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(A X2}
LA AL AR}
(A XX ]}
LA A 2]

LA A ]
LA L L]}
[ ]

jakékoliv vady kategorie A a/nebo existence vice jak 5 vad kategorie B a/nebo existence
vice nez 10 vad kategorie C a/nebo vice jak 15 vad kategorie D.
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Pfiloha ¢. 5 — Licenéni klice zajistované Objednatelem
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: Microsoft Windows Server WinSvrDataCtr ALNG
Microsoft |P71-07280 |p i center LicSAPk MVL 2Proc B
] Microsoft Windows Server WinSvrStd ALNG LicSAPk
Microsoft | P73-05897 Standard MVL 2Proc 4
. Microsoft Systém Centre SysCtrDatactr ALNG LicSAPk
Microsoft | T6L-00237 |pop center MVL 2Proc 8
] Microsoft Windows Terminal | WinRmtDsktpSrvesCAL
Microsoft | 8VC-01252 Server External Connector ALNG LicSAPk MVL UsrCAL 58
Microsoft | 269-12445 | Microsoft Office Pro Plus OfficeProPlus ALNG LicSAPk 45
MVL Pltfrm
Microsoft Windows Server -
Microsoft | WO06-01066 |External connector (Client GarsGAL ALNG LicSiPlk 61
) MVL Pitfrm UsrCAL
Access License)
. A . WinEntforSA ALNG.
Microsoft | CW2-00309 |Microsoft Enterprise Upgrade UpgrdSAPK MVL Pltfrm 45
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