
Příloha č. 5

Technická specifikace programového vybavení Multíkanálového odbavovacího

Systému (MOS)

Tento dokument popisuje specifikace na software centrální komponenty muitikanálového

odbavovacího systemu (dáleljen Mosi: uživatelského rozhraní pro správu účtů (dále jen .selícare“),

prodejního rozhraní (dále jen „e-shorf) a back-endu (dabaházoveho řešení), jež zpracovává

infomace a sestavuje výstupy. Výsledné řešeni bude nedílnou součásti nového systému

elektronickeho odbavení cestujících (ECC) zahrnující dva kraje - hlavní město Prahu a Středočeský

kraj.

Nový. integrovaný, metropolitní dopravn! systém zajistí pro obyvatele obou krajů ljejich návštěvníky

jednotný systém nákupu jízdních dokladů ajejích využítí na území obou krajů. Tento system vznika

za podpory obou organizátorů veřejné dopravy (ROPiD a IDSK).

1 PŘEHLED

Systém založený na Account Based hcketíng architektuře pracuje primárně s uživatelskými účty.

Prostřednictvím ůčtů uživatelé čerpají dopravní nebojiná služby nezávisle na idenliíikatoru (nosiči),

který si pro tyto účely zvolí. MOS tedy mbezpečuje správu uživatelských účtů, identifikátorů jízdních
dokladů a evidenci elektronických jízdních dokladů včetně jejich vzájemných vazeb

s centralizovanou architekturou.

Pomocí programového vybavení MDS budou infomace o uživatelích, jízdních dokladech a

identiůkátorech evidovány vcentráiní databázi MOS. Základní funkcionality DB řešení jsou

následující:

shromažďováníúdajů o registmcich a prodejích z kontaktních míst a e-shopů,

zároveň bude poskytovat infomace pro registrace, prodej a asistenční služby,

distribuce údajů do koncových prodejních a odbavovacích zařízení,

získávání informací z koncových prodejních. odbavovacích a kontrolních zařízení,

evidence infomací o odbavení a tržbách a tvorba výstupů pro další zpracování.

Áednodušeně lze zakladni funkční požadavky rozdelit do následujících bloků, kteréjsou dále v této

dokumentaci rozvedeny:

.

.

.

.

.

.

.

registrace a správa uživatelských účtů (autonomní komponenta).

registrace a správa identiíikátorů,

prodej jízdních dokladů,

evidence a sprava dlouhodobých elektronických dokladů

tvorba a distribuce výstupních sestav potřebných pro odbavení,

evidence a zpracování ínfomací o odbavení,

řešení reklamací a dalších agend spojených s životními cykly identihkátorů a jízdních

dokladů.

evidence a správa agend nutných pro poskytování výše uvedených funkcionalit,

v neposlední řadě potom také údržba rozhraní na třetí strany.



VDB řešení budou evidovány zakoupená elektronické jízdní dokbady vázané k jadlnečnamu

itíentííitatom v podobě pmvomveleiských, partnerských a bankovních karet, aplikací v mobilním

telefonu, přlpwně dalším
i

(např. weerabiee). Pro kontrolní a statistická účely bude

DB řešení přebíratdate o prodejljednotůvýctijízdenek z mobilní apikace. a dávkově dala o prodejích

přes jiná kanály.

Dodavatel bude předpokládat, ze v budoucnu bude DB řešení rozšířeno o další modni pro řešení

opracovaného jednotlivého jízdného prostřednictvím metody odbavení Tap-lnlout nebo Be-inlout.

který bude pro účely \��r���q�Y7^����\��r���q�Y5^ ceny jízdného propojen e DB řešením evídtdiclm předem zakoupené

jízdní doklady.
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3 ARCHITEKTURA ŘEŠENÍ

Multikanáiový odbavovací systém je realizován v centralizovaná architektuřeodbavení pro veřejnou

dopravu. která umožní uživatelům (cestujícím) registraci identifikátorů, na něž budou vázány

nakupované jízdní doklady v rámci společného integrovaneho dopravního systému. Pro účely

odbavení generuje DB řešení MOS datové soubory (whitelisty), které jsou distribuovány do

koncových zařízení.

Pro zajištění bezpečnosti bude vykonávána tokenizace použitých identitikátorů, datové soubory
budou šifrovaný, přístupy k osobním údajům iogovany, pro asistenční a prodejní účely bude

bezpečnost zajištěna řízením přístupu pomoci udělovaných úrovní oprávněni.

V rámci implementace bude nezbytná Integrace s celou řadou externích systémů, například: systémy

správců odbavovacích zařízení, interni (prodejní) systémy dopravců, vydavateli karet, tokenizačnlmi

procesory, platebními branami, organizátory apod.

Popis systému a vazby mezi účastníky:

» Uživatel (cestující) - bude mocí přistupovat k těmto částem MOS:

o Portál =jadná se o obecnou část, kde obdrží základní vysvětlující infomace pro své

další činnosti (nemusí být přihlášen)
o E-shop = jedná se o prodejní kanál, pomocí ktereho bude moci elektronicky

nakupovat jízdní doklady (kupóny), E-shop bude umožňovat platební metody
uvedené ve ehcématu. Pro potřeby zabezpečení práce s identifikátorem bude

napojen naTokenizačního procesora (tokenlzacej. Dále bude také napojen na další

inteml systémy (účetní systém a další —“ detailní seznam bude předmětem Návrhu

realizace),
o Seifcare = jedná se o kanál pro obsluhu uživatele, jeho účtu, produktů, apod. Pro

registraci identitikátoru bude napojen na tokenizačního procesora (zde bude

provedena tokenizace identiňkátonr).
- Organizátor

“

o MOS bude poskytovat zamestancúm organizátora uživatelské view. ve

kterém budou provádět činnosti potřebné pro provoz MOS. Tito uživatelé budou mit
účet v LDAP MDS (oveření přístup. práva, role, apod.)

. Ostatní prodejci
o MOS bude poskytovat infomace nutná pro prodej ve formě dávkového přenosu

(tarif. apod.) a ve formě on-line dotazů do MOS zjednotiivých prodejních míst (e-
shop l prodejní místo). Součástí dodávkyje napojení na externi prodejní systémy a

napojení na čtečky nutné pro načtení ídentitikátorů.

o Dále bude MOS poskytovat prodejci uživatelské view, ve kterém budou moci získat

infomace o prodejích (statistiky/reporty), Uživatelé budou mít účet v LDAP MOS

(ověření přístup, práva, role, apod.)
u Poskytovatelé asistenčních služeb

o M05 bude poskytovat uživatelská view, ve kterém budou moci provádět činnosti

potřebné pro poskytování asistenčních služeb,
- Externí registrační místo - součástí dodávky je napojeni na čtečky nutné pro

načtení identifikátorů (nejedná se o registrační čtečku).
' Interní registrační místo - součásti dodávky je možnost prodeje, podkladna,

napojení na ostatní systémy avybaveni v místě.

o Dále bude MDS poskytovat uživatelské view, ve kterém bude možná získat

infomace o poskytovaných službách (statistiky/reporty) Uživatelé budou mit účet

v LDAP M05 (ověření přistup, práva, role, apod,).
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— Správci odbavovacích zařízení r
r

o MOS bude poskytovat infomace nutně pro odbavení cestujících, stejně jako bude

prijimat informace o odbavení. Součástí dodávky je vybudouváni zabezpečeného

úložiště, které bude využíváno pro tuto komunikaci.

o Dále bude MOS poskytovat uživatelská view, ve kterém bude možná získat

infomace o zařízeních, přenosech, apod, (statistiky/reporty) Uživatelé budou mít

účet v LDAP MOS (ověření přistup, práva, role, apod.).
— Vydavatel identitikátom

o MOS bude přijímat infomace o identifikátoru

o Zpět bude moci poskytovat infomace o stavu ídentiúkátom

— Tokenízačnl procesor

o Součástí dodávky bude přesměrování na stránky Tokenizačníhc procesora
v procesu on-line registrace identiůkátoni a on-line prodejejízdnlho dokladu.

- LDAP
i

o MOS bude komunikovat s LDAP — správa uživatelů.

o Součástí dodávky bude vybudování samostatného LDAP (budoucí využítí například

pro smart cities).
— SMS brána

o MOS bude komunikovat s SMS bránou (již existující systém)

o Součástí dodávky bude napojení na tento systém
— Emailová brána

„

—

o MOS bude komunikovat s Emailovou bránou, Tato je součastí dodavky
o Další systémy (nejsou dále popsány)

o Systémy prodejců.

o Další dopravně-odbavovací systémy třetích stran

3.1 FRONT-END

Frontend MOS zahmuje evshop a selfcare, s odlišnostmi rozhraní pro jednotlivé role (webový

prohlížeč a později mobilní aplikace pro cestující), kontaktni místa a další místa, kde budou uživatelé

pňstupovat do systému. Programové vybavení front-endu umožní uživateli realizovat všechny

činnosti spojené se správou uživatelského účtu, identiůkátoni ajízdnlch dokladů ajími prováděných

činností, Dodavatel zajistí kromě české také anglickou jazykovou mutaci a otevřenost k dalším

jazykovým mutacím. Součástí řešení bude také pruentační web s uživatelskou nápovědou.

Kromě vlastního e-shopu MOS bude možné napojit přes APl rozhraní (součást dodávky) evshopy
dalších prodejců. Zatímco e-shop prodejce může sloužit také pro nákup dalších služeb mimo

produktový katalog MOS, selícare bude u všech zapojených eshopů identická Obdobným

způsobem bude napojena i mobilni aplikace (bude poptána v rámci jiného výběrového řízení).

Dodavatel navrhne systém tak, že bude umožněno jeho budouci širší využití a rozšířeni seíícare o

další moduly v souladu s konceptemsmart cities (např. správa městských poplatků, vámostních

programů HMP apod.). Funkcionality front-endu jsou detailně popsány v dalších kapitolách.

Součásti řešení není dodavka vizuálního designu rozhrani tront-endu. Řešení vizuálního rozhraní

front-endu zajistí Objednatel externě V rámci součinnosti s dodavatelem, Součástí řešení bude take

live chat určený pro komunikaci s operátorem a kontaktní íorrnulář pro podávání žádosti.

Součástí dodávky je navigační struktura, přizpůsobení pro různé webové aplikace; odpovídající

současným trendům v obdobných aplikacích. Vzhled bude v podobě responzivnlho designu. který
se bude plizpůsobovat použitému prohlížeči.. resp. používanému zařizení.



3.1.1 DALŠÍ POŽADAVKY NA FRONT-END

Mezi dalši požadavky na Front-end patří:

-, veškeré webové služby MOS budou mlt nastavenu HSTS politiku (HTTP Strict Transport

Security). minimálně do 3 let od spuštěn! bude implementována ochrana DNS prostřednictvím

DANE
*

- webové služby budou postaveny na nových otevřených formátech jakoje HTML5 a případní další

nástupci
'

- pň návrhu služeb budou zohledněny bezpečnostní požadavky z dokumentů projektu OWASP

— u webových služeb bude zajištěn souiad se zákonyrezt/ZDDB Sb. (přístupnost pro osoby s

postlženlrn) a 127/2005 Sb.. pokud bude v budoucnosti MOS určen za kritickou intrastrukturu

státu, bude informační systém pňpraven k naplňování požadavků zákona o kybernetické

bezpečnosti.

3.1.2 DALŠÍ POŽADAVKY E-SHOP

Prodejci a ostatní systémy třetích stran budou mocí využívat některé funkcionality e-shop a selfcare

části MOS. Typicky se bude jednat o e-shopy prodejců. Pro tyto e-shopy bude vyžadované

funkcionalita zejména pňhlášeni přes účet MOS, zobrazeni katalogu produktů/jízdních dokladů a

odeslání infomace o nakupu a fakturačnlch údajů. V eshopu prodejce se tedy očekává funkce

„přihlásit pomocí MOS“ a možnost nákupu produktů s online přenosem informací o nákupech do

M05. I dalši systémy třetích stran budou moci být připojeni k MOS a začít využívat některé z_ těchto

funkcionalit. Součástí dodávky proto bude jasně specinkovane aplikační rozhraní minimálně

v rozsahu:

Načtení informací o uživatelově účtu.

seznam identitikátorů,

seznam kuponů k účtu/identiiikátom,

_

sortiment produktů,

informace o produktu, —

zaslani informace o nákupu produktu k danému účtufdentitikátoru,

zaslání faklumčnl informace o nakupu. '

Dodavatel také navrhne a implementuje řešení, které poskytne možnostjednotneho přihlášeni k účtu

v portálu MDS i v ostatních systémech třetích stran na MOS napojených.

Dodavatel zajistí bezpečnost komunikace a celkově využiti tohoto aplikačního rozhrani, Systémy

třetích stran napojené na MOS budou jasně deňnovány a bude jim explicitně pňdelován přistup

s jasně danou úrovní oprávnění/povolenými úkony. Veškeré využití rozhraní bude logovéno.

Dodavatel také navrhne a po součinnosti s dopravci zajistí možnost integrace e-shopů dopravců,

kteří nebudou mlt možnost využití aplikačního rozhraní. Jedná se o dávkový import lníonnací o

nákupech a íakturačníoh informací. provolavání APi dopravce, nebo jiná analogická metoda, která

zajistí požadovanou integraci.

3.2 BACK-END

Back.-end MDS je programove vybavení, které bude zpracovávat veškeré požadavky z Front-end

MOS a data od všech dalších napojených subjektů, jeho výstupem budou zpracovaná data v určené

podobě.
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Vstupní data budou získávána od:

fronbendu MOS _

prodejců jízdních dokladů o realizací prodejů

vydavatelů identilikátorů, resptokenizačních procesorů o registrovaných identitikatorech

správců a adrnínistrátoni (správa číselníků, správa koncových prodejních a odbavovacích

zařizení)

správců odbavovacích zařizení

o dalších systémů napojených na MOS (např. celostatni jednotný tarif či sousední IDS)

Výstupem Back-endu budou:

7- whitelisty (případně denyilsty. bíacklistyj identifikátorů a jízdních dokladů určené k další

distribucí

výstupní statistiky o odbavení a činnosti odbavovacích zařizení

výstupní statistiky o tržbách

ínfon-nace určené pro prodejní zařízení (sestavy, číselníky)
data určená vydavatelům identitikátorůltokenizačnim procesorům

iníormace pro asistenční uživatelské služby a interni asistenci

sestavy vlastní diagnostiky

Součásti back-endu budou číselníky jízdních dokladů (tarifů), a další podklady, se kterými bude

pracovat front-end, dále databáze: uživatelů, tokenů. jízdních dokladech, tržbách z jízdného,

informací o odbavení, logování atd.

3.2.1 oALšl OBECNĚ PLATNÉ FŘEDPOKLADY A POŽADAVKY

Obecné platné předpoklady a požadavky na programové vybavení MOS:

o systém musí být dimenzován na 2,6 mil. potenciálních uživatelů a až 2 mil. aktivních

ůčtů/identiůkátorů a prodaných jízdních dokladů (aktuálně 900 tis. platných, avšak s dalším

rozšiřováním IDS výrazně vzroste počet uživatelů a identmkátorú)

o ve špičkách musí systém umožnit prodej až 300 tisíc jízdních dokladů vázaných

k identifikátoru za 1 den bez prodloužení odezvy.
. předpokládaný počet dotazů na DB řešení:

o ranní špička -— pňhiašení obsluhy přepážek —- stovky v prac. dny; dostupnost alespoň
10/s

o nákupjízdních dokladů — až 500 realizovaných nákupů za 1 minutu

c: dotaz na centrální systém - ověřeninnfo o účtuhnío o novém jízdním dokladu

z externích prodejních systémů —- až 100 dotazů/s

o v období 05:00 - 21:00 není možná provádět odstávku systému, zajištění online podpory,
SLA 99,95 %, detailní rozsah služeb je uveden v kapitole SLA.

o cestující poskytuje souhlas se zpracováním osobních údajů přimo pro komunikací s M05,

— osobní informace cestujícího jsou uloženy k ůčtu, pokud je cestující poskytnul, jinak jsou

vázány k identifikátoru,

- MOS vdobě spuštění přebírá data ze systému DPP a systémů objednatele, nepřebírá
osobní údaje o cestujících od třetích stran, do budoucna je ale tato možnost přípustná, totéž

plati í o webových účtech třetích stran,
_

o bude docházet ke změnám a rozšiřování sortimentu jízdních dokladů, případně dalších

služeb, změny budou dsíinovány v dostatečném předstihu.
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generování whitelistů, denylistů, blacklistů ve volitelných časových úsecích 1 min —1 den

jízdní řády nebudou předávány dojednotíivých odbavovacích zařízení prostřednictvím MOS

činnosti prováděné na více místech by měly být vzájemně kompatibilní

MOS bude komunikovat se širokou škálou partnerských systémů a zařizení. Dodavatel je

povinen v ceně dodávky započítat náklady na propojení stěmito systémy z hlediska nároků

na HW a SW MOS. *

3.3 DOPADY A ZÁVíSLOSTi CELÉHO PROJEKTU

Pro zasazení dodávky SW do kontextu clého projektu jsou uvedeny dopady a závislosti:

zmény znění Tariíu, Smluvních přepravních podmínek, Všeobecných obchodních

podminek, manuálů pro cestující, obsluhu pracovišťatd.

nové prodejní kanály a typy produktů z pohledu uživatelů, změny životních cyklů

úprava stávajícího způsobu elektronického prodeje dlouhodobých jízdních dokladů

úprava způsobu elektronického způsobu přístupu uživatele kiníonnacírn o jízdních

dokladech

úprava prodejních systémů ae-shopů stávajících prodejců

úprava SW na odbavovacích a kontrolních zařízeních

BME



4 VAZBY MEZI ÚČASTNÍKY A SYSTÉMEM Mos

Vazby mezi účastníky a centrálním systémem MOS jsou dále popsány pomoci „folii ve kterých

jednotliví účastnící vystupují, Požadavky na vnitřní strukturu a funkce centrálního systému (frond-
end a back—endj MOS jsou předmětem následujících kapitol.

* i
'

ugjvajejjcesjupcjj [Zde je uveden základní přehled uživatelů

Prodejce centralizovaného systému MOS — rolí (je možné

.
Organizátor

, __ ,

předpokládat, že jednotlivé role budou blíže

ná, \��r���qj��V�P��\��r���qT��V�Q��á detallizovány —- dle kontrétních požadavků).

K“ VildaVaíeíéíde"tífikámíů Základní popis činností pro jednotlivé
T“ke"ílač“ípm“e5ar

r uživatele/účastníky komunikace je uveden
PmvmoVateIMDS

k IH. h '. cl '. d é
píatebnšbrána

v ap oac nze. nnosr a agen y popsan

vkapitoíách níže musí dodavatel vrámci vývoje a

dodání systému SW realizovat. Detailní analýzu procesů a popis rozhraní včetně funkcionalit

provede vítězný uchazeč v rámci plnění „Vytvoření Návrhu realizaceň

4.1 UŽIVATEL (CESTUJÍCÍ)

Jedná se o fyzické uživatele, kteří jsou v

interakcí s MDS za účelem čerpání

,

dopravních služeb. Přistupují do front-endu
*
portálu MDS (e-shop a selfcars), který

; umožní aktivity týkající se následujících

„
oblastí:

- Správa uživatelského účtu

- Správa ídentiíikátorů

-Správajízdních dokladů
»

Na obrázku je uvedena ukázka aktivit

uživatele pro jednotlivé oblasti - výčet není

konečný.

v

Jeko identifikační ůdaje každého

uživatelského účtu bude vždy ernail a heslo.

Cestující pli založení účtu nebude povinen

poskytovat své osobní ůdaje (závisí na použitém identiňkátoru).

Fh založení účtu MDS vytvoří „registrační číslo*, které bude sloužit jako identifikace (v případě

komunikace na kontaktním místě, sasistenční službou. apod.). Během registrace uživatel zvolí

přihlašovací ůdaje. kterými bude email (bude využit k potvrzení registrace) a heslo. Jeden e-mail

nebude možné použít pro více ůčtů. Registrace by měla být automatizovanou činností a uživatel by

měl obdržet Informací o registrací na příslušné webové stránce. Zároveň bude informace o registraci
zaslána na email (bez poskytnutí emailu nebude založení účtu možné). Pro potvrzení slevové

kategorie (a tedy l možností čerpání zvýhodněného jízdného) navštíví uživatel kontaktní místo.

Kromě výše uvedených údajů mohou být k ůčtu vedeny další ůdaje. Účet je jedinečný pro celý PID

a další návazné služby aibude možná se do něj přihlásit prostřednictvím různých poskytovatelů

služeb. které budou s MOS propojeny. Registrovaný uživatel se může přihlásit do portálu MOS
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pomocí emailu a hesla (po provedeni registrace bude poprvé automaticky přihlášen). Systém musí

umožnit migraci pňhlašovacích údajů od jiných stávajících poskytovatelů (DPF, FlD).

4.1.1 PRAVIDLA A VAZBY mezi IDENTIFIKÁTOR-ÚČET-KUPČN

Jeden cestující může mít maximálně jeden účet identiůkovaný emailem a heslem

K účtu uživatele může být navázáno 0 až n identilikatorů

K účtu uživatele může být zakoupeno 0 až n kuponů

Jeden účet může mít 0 až n podřízených účtů; n je parametr. který lze nastavit

Je-ii nějaký účet podřízen, nemůže k tomuto účtu být podřízen jiný účet

Možná vazby mezi Identitikátory a jízdními doklady (kupony) budou nastaveny pro

jednotlivě tarifní položky pomoci obchodnich pravidel; systém umožní nastaveni a

kontrolu obchodních pravidel (kapitola Organizátor)

ll
s.p..

í

Uživateli (cestující) musí býtv systému M05 umožněno pomocí svého účtu spravovat také sdílené

a podřízené (závislé) účty. Uživatel A hlavního učtu bude moci požádat jiného uživatele o správu

svého účtu. po odsouhlasení uvidí uživatel B účet uživatele A jako sdílený/podřízený, s možností

oboustranného vypovězení sdílení. Dále bude moci tvořit uživatel hlavního účtu podřízené účty (rodič

může vytvořit a spravovat účty pro svá děti), které nebudou mít vlastní přihlašovací údaje. U těchto

účtů bude následně potvrzena slevová kategorie na kontaktním místě. Podřízené účty bude možné

měnit na hlavní doplněním přihlašovacích údajů. Maximální počet sdílených/podřízených účtů bude

parametr měnitelný Provozovatelem.

Piihlášený uživatel (cestující) bude moci registrovat (přidat) identifikátory pomocí speciálního

okna v selícare. V tomto okně uživatel zvolí dnih identifikátoru, podle vybraného druhu identifikátoru

se z číselníku vybere odpovídající tokenizační procesor (případně funkce převedení čísla karty dle

databáze v MDS) a následně bude uživatel přesměrován na zabezpečené okno odpovídajícího

tokenizačního procesora, které umožní bezpečně zadání čísla identifikátoru (zejména platební

karty). Zpět systém MOS obdrží tokeny reprezentující příslušný identifikátor a další lníonnace

(minimálně maskované číslo identifikátoru a datum expirace),
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Během registračního procesu bude provedena kontrola identifikátoru v systému MOS (dřívější

registrace). Identifikátor je možné do systému registrovat pouze jednou, S registrovaným

identifikátorem bude možně v systému dále pmcovat (bude možné nakoupítjízdní doklady, případně
další služby). ,

'

Systém musí umožnit také odebrání identifikátoru na portále MDS registrovaným uživatelem;

Pravidla pro odebrání identifikátoru:
—

—

o nelze odebrat identitikátor blokovaný jinak než na žádost držitele,

- informace o odebraném identifikátoru je i nadále uchována v historii systému,
o pokud je odebírán identifikátor s navázaným platným jízdním dokladem. je uživatel vyzván

k převedení jízdního dokladu najiný registrovaný ID.

Cestující by měl mít možnost na svem ůčtu také provádět operace s jízdními doklady. Systém by
mu měl zobrazit veškerá údaje k identifikátoru, respektive k účtu, pod kterým je zaregistrován.

Bude se jednat o seznam zakoupených jízdních dokladů, potvrzené slevové kategorie, atd.

Pomoci nákupního okna bude uživatelzakupovat elsktronlckéjízdní doklady (systém na základě

prověření ůčtu, identifikátorů, apod. nabídne k prodeji pouze relevantní jízdní doklady - kombinace
všech zakoupitelných jízdních dokladů k dané tarifní kategorií, případně identifikátoru). Uživatelem

vybrané jízdní doklady (včetně zobrazované časově platnosti a počátkem platnosti) budou uloženy
do nákupního košíku, který umožní uhrazanljizdních dokladů (pomocí vybrané platební metody).
Uživatel o nákupu získá daňový doklad, který bude ukládán do systému společně s jízdním
dokladem. Daňový doklad bude vystaven na jméno dopravce či prodejce v závislosti na budoucí

úpravě EET. Cestující bude mít přístup k daňovému dokladu přes link do systému dopravce či

prodejce. Výběrem linku systém stáhne elektronickou podobu daňového dokladu.

Jízdní doklad bude možné odpojit od jednoho identifikátoru a následně připojit kjinému
identifikátoru. Dále by měl mít cestující možnost zobrazit sí historii svého ůčtu (dříve zakoupené

jízdní doklady).

Nákup jízdního dokladu bude umožněn také nepňhlášeným uživatelům, kteří zadají číslo dříve

registrovaného ldentiíikátoru do speciálního okna dostupného bez registrace. Toto okno bude

propojeno soknem tokenizačního procesora, aby bylo možné dohledat token identifikátoru a

následně ze systému načíst informace o tomto ídentiíikátoru.

Definování posloupnosti a provázanost jednotlivých činností uživatele na portále MOS bude

předmětem detailní analýzy (Návrhu realizace), kterou bude provádět vybraný uchazeč.

Do MOS může uživatel (cestující) pňstupovat také prostřednictvím kontaktních míst v podobě:
— registračních míst určených k registraci identifikátoni, případně asistovaného vytvoření

uživatelského účtu

o klientských míst s různou škálou řešených životních cyklů jízdních dokladů a asistenčních služeb

včetně prodejejízdních dokladů

prodejních míst určených primárně pro zajištění prodeje jízdních dokladů
stacionárních automatů určených k nákupujízdních dokladů vázaných k identiíikátorům

Dále mohou využívat asistenčních služeb, které budou poskytovány prodejci nebo provozovatelem
MDS:

o lnfonnačnl kiosek pro zobrazení jízdních dokladů (popř. jiných produktů) vázaných

k ldentiňkátoru

zákaznická linka pro řešení životních cyklů identifikátorů ajízdních dokladů

u kontaktní místa provozovatele MOS a prodejců
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Po iniciaci založeni ůčtu bude uživatel vyzván kvyplněnl osobních údajů (vč. fotografie).

registračního emailu a hesla. Systém bude pracovats následující logikou pro registraci účtu:

o V případě, že se osobni údaje shodují s dřívější automatickou registrací, bude k ůčtu

automaticky přiřazen identifikátor (|. typu).
- V případě, že uživatel bude chtít píidat ídentiňkátor lí, typu, bude potřebný souhlas uživatele, že

dodatečně zadává iníon-nace o držiteli identifikátoru

— vpřípadě, že osobní údaje nevyplní, bude umožněno k ldentihkátorům iii./IV, typu nakupovat

pouze přenosné jízdné

Do učtu se bude moci uživatel přihlásit v uživatelském rozhrani (webový prohlížeč, později aplikace)

pomoci jedinečného čísla účtu, v případě zaevidovaných osobních údajů také pomocí kombinace

čísla identifikátoru a data narození uživatele (u provozovatelské karty). Pro správu ůčtu (phřazení

dalších identifikátorů. doplnění údajů održjteli apod.) bude nutné zadat pňhlašovací ůdaje (e-mail a

heslo). Bez přihlašovacích údajů bude umožněno k ldeníifikátorům pouze zakoupítjizdní doklady či

další služby, dle omezení podle typu ídentiňkátoru (viz kapitola vydavatele ldentiňkátorů), a jízdní

doklad bude vázán výhradně k němu.

Proces nákupu jízdního dokladu na e-sliopu

E-shop načte rozsah jízdních dokladů, která je možná zakoupit k uživatelskému účtu a vybranému

identifikátoru - uživateli bude zobrazena nabídka jízdních dokladů podle typu identifikátoru a

potvrzených slevových kategorií.

Dodavatel dodá řešení, kde bude prodejce jízdního dokladu systemem přidělen automaticky na

základě algoritmu, jehož pravidla budou sděleny Provozovatelem v době implementace systému.

Provozovatel musí mít možnost tato pravidla měnit bez potřeby součinnosti s dodavatelem. E-shop
musí umožnit uživateli také ruční změnu prodejce. Infonnací o zvoleném produktu a prodejci bude

e-shop předávat do příslušné platební brány (bude-Iijlch implementováno více).

Po zvolení jednoho či více jízdních dokladů (případněvbudoucnu jiných služeb) budou tyto

přesunuty do košíku. který umožní více platebních způsobů. Dodavatel nadefinuje vazbu mezi

zaplacenímobsahu nákupního košíku a potvrzením odeslaném do MDS,

Dodavatel je v rámci dodávky povinen navrhnout rozhraní, na základě kterého budou napojeny e-

shopy dalších prodejců (předpokládá se zapojení nejvíce 15 prodejců).

Uživatelský ůčet lze spravovat přes uživatelské rozhraní (selfcare), které bude mít podobu webového
rozhraní a musí být také implementovatelné do mobilní aplikace (bude popiana v rámci jiného

výběrového řízení).

ALLZTECHNOLDGICKÁ SPECIFIKACE K ZALOŽENl ůčTú

CESTUJlclCH:

Založení účtu uživatele reprezentuje technologický proces na backendu prostředí MOS v

následujícím popisu:

- Založením účtu se rozumí vydeňnování požadovaných parametrů potřebných pro založení

účtu v prostředí MOS (e-shop, selícare, registrační místo). Daně rozhraní je prezentační

12/49



vrstvou budoucí adresářové struktury (LDAP) kde jsou účty v prostředí konsoíidovány a

řízeně spravovány.

Vytvořené účty v rámci LDAP jsou následně využity pro řízený přistup do prostředí MOS a

v případě integrace dalších městských či krajských systémů mohou sloužit jako jednotný
uživatelskýlpňhlašovací system pro tato aplikační řešení.

Struktura LDAP prostředí je zajištěna vysoce dostupným řešením odděleným od M05

aplikačního řešení. Je provozovánna vysoce dostupné infrastruktuře shodné s MOS

řešením.

LDAP řešení je požadováno v rámci implementace MOS ač neni jeho přímou součástí a

musí splňovat následující parametry:
o

o

o
.

o

o

Objem ůčtu v prostředí pro uživatele či zařízení musí být minimálně v rozsahu

10.000.000 založených a spravovaných záznamů.

centralizovaná správa LDAP prostředí

Zajištění ověřování uživatelů na vícero bodech (distribuované ověření), zajištění, že

každý ověřovací bod má nejaktuálnější data pro ověření uživatelů (LDAP repliky)
Standardizovaný LDAP umožňující budoucí napojení dalších aplikačních řešení na

ověřovací služby

Ověřování uživatele do prostředí e-shopu či selícare řešení MOS nesmí překročit
dobu trvání 3 s od času potvrzení a odeslání hesla.

Vsystému bude umožněna dvoufaktorová autorizace a to s využitím emailu nebo SMS

brány pro druhotnou kontrolu. Touto autorizaci budou chráněny kritická úkony
s uživalelovým účtem, jako je jeho zrušení, smazání identifikátoru, nebo převod kupónu.
Uživatel bude mít možnost tuto autorizaci v nastaveni vypnout.
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4.2 PRODEJCE

Prodej jízdních dokladů bude možný následujícími

způsoby:
“

a) Externí prodejní místo —- ná taková prodejní místo

bude systém M05 napojen tak, eby bylo možné

poskytovatlpňjímet informace pro prodej/o prodeji
Jedná se o e-shopyjednoiíivých prodejců, stejně ako o

iyzická prodejní místa. Způsob komunikace mezi těmito

místy a MDS;

. Poskytnutí/aktualizace dat pro prodej —jedná se o

informace typu tarif —- součástt je informace o slevách,

číselník platebních metod, apod.
o Online komunikace během prodeje - jedná se o

dotazy zexterního prodejního místa do systému MOS,
uskutečněné během prodeje, například: existence

identiíikátom, stav identiíikatom. relevantní nrodukuty
pro daný Identifikátor (respektive účetv systému MOS),
apod.

*

. Získání/uložení informací kprodejí ——— jedná se o

informace o prodeji, které jsou za strany externího

prodejce předána zpět do MOS. například: ídentinkator.

produkt (kupon), způsob platby (bank. karta - token.

maskovaný PAN), infomace o daňovém dokladu. apod.

Toto prodejní místo bude vybaveno příslušnými
čtečkami, které zajistí možnost tokenizace identifikátoru

pro komunikací s MOS — napojeni těchto čteček není

součástí dodávky M05, E-shop prodejce bude napojen
na příslušného tokenizačního procesora, který zajistí

možnost tokenizace identifikátoru pro komunikaci s

MOS (napojení není součástí dodávky MOS). Obě

' prodejní místa budou umožňovat vlastní prodejní

„„W, metody - tyto nejsou součástí dodávky MOS (externí

system pouze předává infon-nací ojiž hotovém prodeji
včetně všech dat).

b) Interní e-shop - toto prodejní místo včetně integrací ne další systémy/vybavení je součástí

dodávky systému MOS. Slouží pro koncové uživatele, kteri si zde mohou zakoupit
eíektroníckyjizdní doklad. Mezi základní činností patří:

o Poskytování ínfonnací-jedná se o zobrazení dat z BE MGS, například: produktový katalog,
relevantní produkty pro daný identifikátor (respektive účet), a další.

. Online komunikace během prodeje —jedná se o dotazy do BE MOS uskutečněná během

prodeje. například: existence Identitikátoru, stav ídentiiikátoru, relevantní produkty pro daný
identinkátor (respektive účet v systému MOS). apod.

o Komunikace s delšími systemy - jedná se o předání/získání infonnecí dalším/od dalších

systémů (například komunikace spojení se získáním daňového dokladu).
o Uložení Infonnaoí o prodeji - jedná se o uložení dat o prodeji do BE M05 (identiíikátor,

produkt, způsob platby (bank. karta - token, maskovaný PAN), informace o daňovém

dokladu, apod.).

c) Interní prodejní místo - toto prodejní místo včetně integrací ne další systémy/vybavení

(napojení čteček identifikátorů) je součástí dodávky systému MOS. Slouží pro obsluhu. která

pomocí vzdáleného přístupu do MOS (https) může provádět prodej dlouhodobých jízdních
dokladů. Mezí základní činnosti patří:
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— Poskytování informací —jedná se o zobrazení dat z BE MOS, například: produktový katalog,
relevantní produkty pro daný ldentiňkětorkespektíve účet), e další.

o Online komunikace během prodeje —jedná se o dotazy do BE MOS uskutečněné během

prodeje. například: existence identifikátoru, stav ídentitikátom, relevantní produkuty pro daný
identítikátor (respektive učet v systému MOS), apod,

. Komunikace s prodejním pokladním systémem -jedná o výměnu infon-nací mezi MOS a

prodejním pokladním systémem.

— Uložení Informací o prodeji - jedná se o uložení dat o prodeji do BE MOS (identitikátor,

produkt, způsob platby (bank. karta - token, maskovaný FAN), informace o daňovém

dokladu, apod.). ,

u Detailní speciůkace napojení na další systémy (bude-li nutná) bude součástí Návrhu

realizace, který vypracuje dodavatel

o Sledovat vlastni statistiky a reporty týkající se informají ojimy uskutečněných

prodejích/aktivitách

d) Prodejce - užívatelé ze strany prodejců, kteří budou moci přistupovat přímo do MOS

(uživatelské view dostupné pomocí https), budou vedeni v LDAP. Pomoci roli e práv bude

zajištěn přístup pouze k relevantním informacím. Prodejci budou mocí v systému MOS:

- Sledovat vlastní statistiky a reporty týkající se informejl ojimy uskutečněných

prodejích/aktivitách.

Některé prodejní kanály budou prodávat jízdní doklady přimo bez on-line dotazu na DB řešení. Do

MOS budou dávkově zaslány pro případy statistik a přehledů. Jedná se například o prodej

jednotlivých jízdenek prostřednictvím mobilní aplikace, SMS jízdenek. papírových kupónů, apod.

Aplikační rozhraní MOS bude reprezentováno webovou stránkou v prohlížeči operátora

přepážkového PC. Daná webová stránka bude načítat aplikační prodejní rozhraní MDS, které

operátorovi poskytne sedu nástrojů potřebných k obsloužení zákazníka. Komunikace mezi

přepážkovým zařízením a MGS probíhá v režimu on-line bez nutností přenosu statických dat na PC

operátora. Fonna komunikace mezi MOS a přepážkovým místem je přes https.

Ověření pracovníka přepážkového PC bude v současném nezměněném stavu (přihlášení k PC).
Pňhíášenl do MOS seíícare bude realizováno v rámci webového rozhraní, kdy proběhne zadání

uživatelského jmena/emailu a hesla pro MOS prostředí. Pracovník přepážkověho prodejního místa

obdrží od správců MOS nová pňhlašovací údaje.

MOS musí zaznamenávat informace o všech aktivitách prováděných v systému MOS ze strany

prodejců (logování činností dle jednotlivých prodejních zařízení). Tyto budou dostupné příslušným

rolím intemí obsluhy. Pokud bude Mosuchovávat elektronické jízdní doklady. potom bude délku

uchování definovat Organizátor.

Dodavatel bude v rámci dodávky povinen zajistit výše uvedené napojeni MOS na interní (prodejní)

systémy dalších partnerů (dodavatel bude kelkulovat s napojením až 15 prodejcích systémů).

Provozovatel MOS zajistí součinnost prodejců při napojení.
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4.3 ORGANIZÁTOR

Organizátoň metodicky řídí provoz a

správu MDS, Požadavky na další rozvoj a

úpravy budou průběžné sděíovány na

schůzích technické skupiny za účasti

provozovatele MOS a organizátorů. Pro

přistup organizátorů do systému MOS

bude dodavatelem zřízeno webové

rozhraní. Operace organizátoni se budou

v MDS týkat minimálně:

. Správy tržeb - Z prodejních

kanálů, která nebudou napojeny přímo na

MDS (např. SMS jízdenka, prodej
papírových jízdenek a kuponů), budou do

databáze MOS zasílány dávkově prodejní

importovat do systému MOS automaticky
(provádí systém MDS) nebo manuálně

(provádí Organizátor).
. Správy tarifu - Organizátor bude

vkládat a odebírat produkty, měnit

specifikaci, definovat, pro které prodejce
(respektive prodejní kanály) je produkt

určen, nastavit platnost tarifu od/do, apod. Budou zde spravovány skupiny (tarifní kategorie)
cestujících, které deňnují rozsah poskytovaných jízdních dokladů pro jednotlivé tarifní kategorie
a jednotlivé typy identiňkátorír, atd. Tant by měl být pň změnách (dávkově) synchronizován mezi

DB řešením a příslušnými prodejními místy. Seznam činností není konečný, dodavateljej doplní
v Návrhu realizace. Poskytnutí různých typů slev bude řízeno urovni oprávnění přístupu prodejce
do prodejního systému, tzn. systém umožní organizátorovi libovolně regulovat rozsah prodeje a

udělovenání slev podle zapojených prodejců.
o Správa prodejců -Organizátor byměl mít možnost detinovat v systému M05 jednotlivá prodejce

(prodejní kanály) a tyto také spravovat (přidávat/mazat), Je možná předpokládat. že vstup bude

součástí automatizovaného importu a organizátor bude provádět pouze kontrolní činnost.

o Správa odbavovacích zařízení — Organizátor by měl mít možnost detinovat v systému MOS

jednotlivá odbavovací zařízení a tyto také spravovat (přidávat/mazat), Je možné předpokládat,
že jednotlivá odbavovací zařízení bude možné sloučit například pod jeden Terminal

management, systém. Dále je možné předpokládat, že vstup bude součástí automatizovaného

importu a organizátor bude provádět pouze kontrolní činnost.

Statistik a reportů
_

Přístup kinformacím o odbavovacích zařízeních - Organizátor bude mit možnst přístupu k

iníon-rracím o činnosti odbavovacích zařízení a bude mít možnost přidávat doplňující informace

ke každému zařízení (např. evidenční číslo vozidla, informace o dalších komponentech
odbavovacího a iníonnačniho systému apod.)

Systém musí být dodán tak, aby rozšiřování nebo průběžné změny v tarifu mohly být vkládány

Provozovatelem bez nutností dodatečných úprav.

statistiky. Tyto by mělo být možné"

Při spuštění systému se předpokládá naplnění dle stávajícího tarifu Pražské integrované dopravy
(PID). Tyto číselníky budou testovány v rámci zkušebního provozu a předpokládá se jejich využití I

v ostrém provozu.
V budoucnu lze předpokládat změny s rozšiřováním PID o další oblastí, s integrací dalších tarifních

ostrovů (místní MHD). případně s integrací oblastí s jinou než pásmovou strukturou tarifu (zónový

nebo zónová-relační tarif, vyžadující např. růzrrélaitemativní trasy).

18/49



Níže uvedený vzor číselníků (řonne podmínkou pro implementaci) podává informaci o

předpokládané podobě a obsahu údajů.

Tab. 1: Číselník tarifní kategorie

Tarilnllrategorta Ověření i TypnoslčelD EFotografie/Re Jízdné
f

nároku gístrace
“

Základní (gangy) j na k í., ll. lil. l ano ulll. l sortiment j
Student l eno i í., lí, lil. eno ullí, sortiment í

Lestim
__

ne m. na

„rsgríuerrf_„„.l
\��r���q�3sW������������3qW����\��r���q�3wW@������� i i

Tab. 2: Číselník jízdních dokladů

Druh dokladu j Cona i Platnost
kate ,- orla

a 550,33 365 dní Dospělý j ano
'

Bildennípřenosná 1 880 — j 9D dní \��r���q�3oW����\��r���q�3mW@���\��r���q�3cW����\��r���q�3aW��������� Přenosné eno

í_ Juadennl :P aro-__ 300 dní l Student, Junior omezeně

|_ Hhodlnová 310 — 4 320 minul i Všechny ano

| \��r���q�3wW@�������
| j

Pro potřeby organizátorů bude systém muset umět vytvořit následující přehledy, statistiky, exporty
dat a reporty:

Přehledy -zobrazuje iníomiace o provedených transakcích přes systém MDS.

Statická data —- slouží pro zobrazení základních infonriací o tržbách, linkách, spojích, tariíech,

identiiikátorech. uživatelích atd,

Statistiky (frekvenční výkazy) - zobrazování smtistik za časové období dle nejrůznějších kritérií e

umožňuje tak provozovateli sledovat například využíváníjednotíivých tarifů, identifikátorů atd.

Export dat - slouží pro vytvoření exportních souborů s informacemi o tržbách. (případně těž linkách,

spojích, tariiech, uživatelích atd).

Vzestupně proívolltelný počátek \��r���q�3}W����e \��r���q�3�WX���p
í

Obecné funkcionality:

o Výstupní formáty datových souborů exportovaných dokumentů:

U .CSV

o .xls

o pdf
Volba časového obdobi pro statistiky čí přehledy
Tisk- každou zobrazovanou tabulku je možná vytisknout.
Filtrace dat-— je možné aplikovat filtraci det dle jednotlivých sloupců v databázi (datum
vzniku. číslo odpočtu. ...). Dále ja možně provést sdnižování dle jednotlivých sloupců v

databázi,

o Souhrnný řádek- každá tabulka má u sloupců. u kterých to má logický význam, v

souhrnném řádku zobrazen součet det přes všechny řádky
o Řazeni ve sloupcích- každý sloupec v každá tabulce umožňuje řazení vzestupné či

sestupně
o Automatické služby - mcžnost automatizovaného zasílání exportů a repotů na vybrané

emaily
o Srovnání - KPI zákazníka, plán versus skutečnost
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Export ve formátu MDČR

Export pro statistiky Ministerstva dopravy die specifikovaného formátu dle dokumentu hrrny CHAPS

s. r. o. dostupném na www: hltgsJ/wvfvwchagsczjfiíes/cis/FormaLMDCRQdf. Export po transakcích

za zvolené období.

Exporty iníorrnacl o tržbách, linkách, spojích, tariíech dle potřeb organizátora (ROPID, IDSK), rn). do

clearingového centra —

1. Exportjednotlivých transakcí za časové období die íorrnálu MDČR

2, Export pro potřeba cíearingu a rozúčtování tržeb. Souhmné měsíční souhrnné tabulky o

prodeji časových ijednotíivých jízdních dokladů dle požadavků organizátorů.

Reporting

Reporting incidentů

Řízení technickeho stavu koncových zařízení die požadavků provozovatele
Reporting o stavu uživatelů (cestujících) v systému. dle požadavků provozovatele
Reporting o stavu identihkátorůjízdních dokladů v systému, dle požadavků provozovatele
Reporting prodejů jízdních dokladů, dle tarifu, lokalit, dopravců atd., dle požadavků

provozovatele

Reporting platebních transakcí„"'

S-VIřPNT“
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4.4 SPRÁVCl ooaAvovAcíci-i ZAŘÍZENÍ

Pro odbavení cestujících budou použita odbavovací zařízení, za jejichž provoz budou odpovidat
jejich správci. V rámci PíD se předpokládá, že správci odbavovacích zařízení zajistí odbavení

pomoci těchto odbavovacích zařízení:

mobilní odbavovací zařizení v autobusech linková dopravy s nástupem u ňdiče,

revizorské čtečky,

přenosná osobní zařizení na železnicí,

mobilní a stacionární samoobslužná zařízení v dopravních prostředcích, pokud budou

zavedena,
c iníokiosky resp. stacionární automaty, které umožní informováni cestujících o platných

jízdních dokladech vázaných k identiíikátoru.

Provozovatel MOS řešení poskytuje data pro odbavení následujícím způsobem:

. Soubor dat nutných pro odbavení je vystaven na chráněném repository provozovatele
kdejsou data k dispozici v souladu se SLA provoní MOS. Datejsou k dispozici pro
Terminal management systémy provozovatelů a taktéž pro koncová zařizení.

c Soubor dat je možné zaslat najíné chráněné repository mimo prostředí MOS

v souladu s vlastnostmi takoveho řešení

o Přenos mimo MOS prostředí není garantován provozovatelem MDS (provozovatel
nenese odpovědnost za komunikační trasu)

o Přenos je šifrovaný
o Cílová repository pro uložení odbavovacích datje dedikované, zabezpečené a

provozovatel takového úložiště garantuje provozovateli MOS. že nedojde
k narušení, odcizení čijinému poškození dat.

- Přímá online komunikace koncových zařízení vůči MDS prezentační vrsvě pro online

dotazy do systemu MOS nutné pro odbavení či kontrolu cestujících

c MOS bude mít inřomiace o všech koncových zařízeních, která budou se systémem

v interakcí. Systém musí umožnit registraci odbavovacích a prodejních zařizení a uložení

iníonnací o těchto zařízeních (jedinečné číslo, typ zařizení, název správce, umístění ve

vozidle, apod).

- Infonnace o provozu zařízení ajejich přebírání WL bude součástí výstupních statistik,

4.4.1vYsTAvaNl ooaAvovAclcii DAT NA CHRÁNĚNÉM REFOSITORY

M05
'

“

,

Správci odbavovacích zařízení budou odebírat odbavovací data z repository MOS a následně je
distribuovat do svých odbavovacích zařizení. Následné může být zajištěn proces odbavení

v následující posloupnosti: '

—
'

—

Odbavovací zařízení načte data k odbavení: chráněného repository
CestujícLjenžje odbavován, pňloži ídentihkátor k čtečce zařizení. Následně bude vytvořen
token, který bude vyhledánv odbavovacích datech „whiteíistu“

_

- Výsledek odbavení (včetně požadavku na prokázání slevy) se obsluze zobrazí na displeji
zařizení. Pokud je uživatel nalezen va ,whitalislu“ a má platné ldentitikátory pro odbavení

je odbaven.
' '
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Odbavení bude možné:

u V autobusech linkové dopravy a v MHD s nástupem u řidiče

- Ve vozidlech povrchová MHD dopravy a přepravním prostoru metra a lanové dráhy

. V železniční dopravě
“

o Na přívozech

Schema principu odbavení:

tížit
Cestující

4.4.2 PŘÍMÁ ONLINE KOMUNIKACE KONCOVÝCH ZAŘÍZENÍ VÚČl MOS

Některá zařízení (bude definováno vrámci analýzy) budou mit možnost přímého napojení na

prezentační infrastnrkturu MOS pro tzv. „online“ dotaz. Tento stav může nastat za následujících

okolností.

n pro případ dotazu zařizení na informace k tokenu, který nebyl dohledán ve whitelistu.

Povinností dodavatele je zajistit pmvoz online služby pro online dotazy na tokeny, a to

s četnosti rnarc ti) požadavků za 't s, s odezvou (vyhledání a předáni informace o tokenu

zpět do odbavovacího zařizení) 1 s. Všechny online dotazy budou Iogováriy.
'

o Dojde k selhání lokálních odbavovacích dat ajedinou možnou cestou pro zajištění odbavení

či kontroly bude přímé napojení na MOS prostředí pro zajištění odbavení.

4.4.3 KOMUNIKACE KONCOVÝCH ZAŘÍZENÍ VÚČl MOS

Aplikační řešení MOS bude v rámci svého běhu zpracovávat informace i od koncových

odbavovacích zařízení. Ty budou v pravidelných dávkách zasilat do MDS infonnace o svém provozu

a informace o úspěšném převzatí odbavovacích dat „Whltelistť Součástí budou také statistiky

odbavených nosičů. Tyto infomace budou společně s údaji o provozu prodejních zařízení evidovány

v databázi MOS, která umožní sledování stavu a funkce koncových zařizení, Přístup do databáze

bude umožněn na základě uděleného oprávnění (např. pro řešení reklamací spojených s chybným

odbavením uživatele). Četnost přenosu výše uvedených lnfonnací bude zpřesněna v analytické části

projektu. Prozatím je provozovatelem kalkulována četnost 1x za Eh.
' i
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Data budou předávána do chráněného repository MOS následulíclmi způsoby:

Konsolidovaná data dopravce z jeho Terminal management řešení v deňnované četnosti

o Datajsou předávána zabezpečenou komunikací mezi dopravcem a provozovatelem
MOS

o Datajsou šifrována

o Přenosyisou rnonitorovany a logovány

Přímá komunikace odbavovacího zařízení —přenos dat do chráněného repository M05

o Datajsou předávana v zašifrované podobě přes dostupnou komunikační technologií

4.4.4 ZPRACOVÁNÍ DAT z PROSTŘEDÍ SPRÁVCE oz r DOPRAVCE MOS

Řešením

V souladu s předpokladem a požadavkem provozovatele M05 bude ze strany správců DZ l

dopravců zajištěn příjem informací z prostředí dopravců (odbavovací zařizení a revízorské kontroly).
Dana data budou v rámci prostřed! MOS uchována a dale zpracována v rovině analytických,

statistických a reportovaclch tunkcíonaíit.

Poskytované data Jedna se o datove informace předávané dopravci do diskového repository MOS

zabezpečeným přenosem v periodickém přenosu,

Data jsou předávána v předem smluveném fnnnátu

Data jsou pň předání zajištěna v takovem rozsahu, aby nemohla být podvržena či porušena

Data jsou následně dle předem definovaného procesu automatizovaně zpracována a

uložena do DB řešenl MOS.
V

Data jsou uložena po dobu. která je dána parametrem a lze jl měnit

Nad daty jsou v detinovaném rozsahu realizovány

o Analytické reporty
o Hledáni v rámci řešení problematiky odbavenl MDS, provozu či roviny bezpečnosti

o Automatizované či manuální reporty odbavení či daiší funkcionalit (bude upřesněno
v rámci projektu)

data získaná z prostředí dopravců jsou uložena separované od dat v prostředí MOS jak na

fyzické úrovni, tak na úrovni DB řešení.

Předpokladem na straně provozovatele je naplnění výše uvedených funkcionalit či spoluprace na

jejich parametrízacl v průběhu projektu.

Provozovatel MOS zajistí součinnost správců OZ l dopravců v nezbytné míře.
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4.5 POSKYTOVATELÉ ASISTENČNÍCH SLUŽEB

— Pro účely uživatelské podpory budou do MDS

vstupovat prostřednictvím webového rozhraní

poskytovatelé asistenčních služeb.

Poskytovatelům (v době spuštění projektu se

bude jednat o dopravce a provozovatele MOS)
budou udělena přístupová práva surčenou

úrovní přístupu odpovídající výkonu jejich
funkci

Asistenční služby budou rozlišeny na 2 úrovně:

. intemi asistenční služba pro subjekty
zapojené do MDS, např. správce koncových
zařízení

_

o uživatelská asistence (podpora) pro
,

cestující

ínterní asistenční služba bude získávat a

poskytovat data o:

. připojených koncových prodejních a

odbavovacích zařízeních a jejich konektivitě,

časech nahrání verzí whitelístů,

o infonnace o odbavení elektronickými identitikatory.

Uživatelská podpora musí umožnit přístup do databáze:

uživatelů, identiňkátorú a jízdních dokladů, a infonnace o ních bude poskytovat po veriňkaci

uživatelům (veškeré aktivita uživatelské podpory bude logovana a zaznamenávána) a poskytnout
tedy uživateli informace o účtu ajízdních dokladech

Asistenční služba postupuje požadavky na reklamaci od uživatelů prodejci (viz kapitola prodejce).
Některé typy reklamací budou při vyřízení v kompetenci asistenční služby.

Specifickou formou asistenční služby budou informační kiosky. Kiosek bude koncovým uživatelům

(cestujícím) poskytovat informace pouze o pňíoženěm identifikátoru a jeho produktech. Bude

propojen s MOS v podobě online dotazu na identifikátor —- zpět dostává ínfonnaci o stavu

identifikátoru a navázaných produktech, případně může stejně jako odbavovací zařízení pouze

zobrazovat infonnace z whitelistu.
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4.6 WDAVATELÉ IDENTIFIKÁTORÚ

Jedná se o Instituce, které emitují ídentihkátory použitelné vMOS. Pro účely lepši orientace jsou
vydavatelé identifikátorů rozděleni do následujících okruhů:

- Vydavatel provozovatelské karty —-jediný vydavatel, který má právo vydávat provozovatelské

karty systému
Vydavatelé partnerských karet -dopr_avní a další karty, vydávané obvykle na standardu MlFARE

Vydavatelé bankovních karet — bankovní platební karty vydávané karatniml asociacemi VISA a

Mastercard
* '

. Vydavatel mobilni aplikace
— Vydavateléjlných identifikátorů, např. weerables

Interakce vydavatelů s MDS je následující:
- zasílají do DB řešení, resp. tokenizačnímu procesorovi seznamy povolených/zakázaných

identifikátorů, a další údaje, např. jejich typ, platnost, či osobní údaje držitelů, pokud budou do

MOS předávány,
o mohou od DB řešení získávat informace o stavu identifikátorů (např. jejich blokace ze strany

uživatelů).

Vydavatelé identifikátorů budou s DB řešením komunikovat běžně používanými komunikačními

protokoly resp. tokenizačnlm procesorem na bázi deňnovaného formátu, Akceptace každého nového

partnerského identiňkátoru bude zajištěna samostatným implementačním projektem vedeným

provozovatelem MOS.
*

Dodavatel je povinen zahrnout do nabídky přípravu komunikačního rozhraní a implementací

vydavatelů. kteřijiž rozhraní provozují.

4.6.1 REGlSTRACE IDENTIFIKÁTORÚ

Systém musí umožnit správu identifikátorů (nosičů ID). Čísla vybraných ldentinkátorů nebudou v

MOS ukládána; pro účely odbavení bude použita šifrované podoba čísel identifikátorů (tokenyj.

Dodavatel umožní evidenci UID (hardware číslo ldentitikátoni) i CLN (logické čislo identifikátoru,

Do databáze MOS budou pro účely správy identiíikátorů posílány od tokenízačnlch procesorů

následující údaje:

— tokeny identifikátoru,

— maskovaná číslo ídentiiikétom,

— datum expirace identifikátoru.
— druh identiňkátoru —

— údaje o držiteli (budou poskytována vydavatelem provozovatelské karty).
— Form factor ' *

“

— Země vydavatele

Registrace ídentiňkátorů bude probíhat následujícími způsoby:

— vybraná kontaktní místa upravená pro různé úrovně registrace identifikátorů (tzv. registrační

místa), tato rnísta budou přímo napojena na tokenizačního procesora, .
,

- seífcare e-shopu, jež po vyvolání požadavku přesmeřuje uživatele na formulář tokenlzačního

procesora,
_

_

_

, _

» mobilní aplikace (tato funkcionalita bude přidána ažv další etapě). která bude napojena na MOS

a bude obsahovat formulář tokenizačniho procesora. stejnějako je popsáno v kapitole Cestující.
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Před registrací identifikátoru vždy proběhne dotaz na ínterní whiteíist v databází MOS, již

zaregistrované ID nebude možné opětovně registrovat. Tokeny obdržené od tokenizačního

procesora budou včetně dalšich infromací ukládány dolntemí databáze MDS (interníwhiteiist). Dále

již bude s identifikátorem standardně pracováno (umožněn nákupjízdních dokladů, případné jiných

služeb).

V závislostí na typu partnerské karty může být nezbytná současná evidence fyzických čísel karty

(např. UID) a logických čísel karty (CLN), Parametr-toky bude nastavitelné, jaký údaj bude

tokenízován a přenášen do WL

Níže je obecné popsán návrh pro životní cyklus identifikátoru v MOS:

Platný - takový, který je aktivní, není nikým blokovaný (respektive autorizovaný v případě

BPK) a lze jej tedy využltjako identifikátor v MOS. r

blokovaný-takový nosič má omezeně použití

o blokovaný - na žádost držitele = například hlášaná ztráta nosiče

o

*

Blokovaný- na žádost vydavatele = informace od vydavatele nosiče (nelze odebrat

ze strany cestujícího)

Expirovaný — po vypršení data platnosti. Takový ldentiúkátor nelze použit pro žádné

operace, s výjimkou přiložení na kontaktním místě za účelem převedenljizdního dokladu na

nový identifikátor
_

Neznámý identifikátor - každý identifikátor, který dosud nebyl použit
vyřazený ídenfiňkátor/zapomenutý - takový Identifikátor, který v minulosti byl použit v MOS,
ale již neexistuje o tomto identifikátoru žádný záznam, tzn. nelze nakoupit žádný kupon, ani

použít jako ldentinkátor.

Kompletní životní cyklus identifikátorů popíše dodavatel vNávrhu realizace. Životní cyklus
identifikátorů spravuje vydavatel identifikátoru aje u každého identifikátoru individuální.

4.6.2 VYDAVATEL PROVOZOVATELSKÉ KARTY

Provozovatelská karta (identifikátor) má v rámci MOS výsadní postavenLprotože údaje o vydaných

kartách a účtech budou dodavatelem veoučinnosti s provozovatelem před spuštěním do MDS

naimportovány.

Součástí dodávky SW MOS je tedy také napojení (se součinnosti provozovatele) systémů MOS na

stávající systémy provozovatelské karty (Lítačka), Napojení se skládá z:

Import dat o webových účtech Lítačka

import všech karet a jejich počáteční reglstraceltokenizace, případné s vazbou UID — CLN

Vytvoření účtů MOS ekvivalentních s importovanýml účty a automaticke přiřazení jejich
Lítaček jako identifikátoru

,
.

Poskytnutijednotného přihlášení pomocí ůčtu MOS pro web Lítačka

Poskytnutí infonnacl o účtu, včetně jeho pňřazených ldenfiňkátorů

Poskytnutí informací o identifikátoru typu Lítačka vč. nahraných kupónů

Zobrazení informací a odkazu na web Lítačky pro vytvoření nového identifikátoru

Zajištění perzistentnlho přihlášení napříč weby MOS a Lítačka

Vzhledem k importu účtů musí dodavatel zajistit možnost rovnocenného pňhlášeni jedním z těchto

importovaných účtů a nově vytvořených (v MOS) účtů, Hesla ke stávajícím účtům jsou šifrována,

dodavatel tedy navrhne řešenítakové, které umožní porovnání hesel zašifrovaných různým

způsobem, nebo jinak zajistí výše zmíněná
i

rovnocenná prihlášení, Provozovatel poskytne
eoučinnostv podobě sdělení nutných informací potřebných pro úspěšně porovnání správnosti hesla,
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4.6.3 TYPY IDENTIFIKÁTORÚ

Systém bude rozlišovat následující typy identifikátorů:

— Identinkátor I. typu - tzv. osobní (personalizovaná) karta vydavatele provozovatelské karty,
s evidenci údajů o držiteli v databázi vydavatele a s přenesením do databáze back-endu

společně s tokenem identifikátoru

- Identihkátor ll, typu - provozovatelské karta bez evidence záznamů o držiteli v databází

vydavatele (personalizovaná karta - údaje o držiteli jsou pouze natištěny na identifikátoru),

z pohledu MOS budou identiňkátory Il. typu také karty vybraných partnerů
— Identinkátor lil. typu - provozovatelské nebo partnerská karta, která bude z pohledu MOS

vystupovat pouzejako nepersonalizový Identifikátor (čip)
'

— ldentiňkátorlv. typu - nepersonalízovaný ídentiúkátor (čip), jehož použití bude možné pouze

po načtení na registračním místé (neobsahuje údaje potřebné k registraci prostřednictvím
webového formuláře) ,
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4.7 TOKENIZAČNÍ PROCESOR

Roli tokenízačního procesora zajistí externi dodavatel objednatele MOS, Gilem tokenizace je

zajištění tvorby ,otisku“ čísla použitého identiňkátoru pro účely použití v MOS. Token samotný není

na rozdil od původního čísla karty osobním údajem.

Token je vytvářen jednosměrnýrn algoritmem. Token vytváří (vypočítává) tokenizační procesor a

předává do systému MOS přes API Tokenizační brány. Token má omezenou dobu platnosti

(například 6 let).

_Z důvodu architektonlckého řešení bezpečnosti tokenizačnlch procesů jsou vjeden moment ke

každému novému ídentifikátoní vytvářeny dva tokeny (každý jiným párem algoritmus/klíč) a odlišnou

dobou platnosti (překrývající se o 3 roky), Každé 3 roky je pro všechny stále platné identifikátory

tokenizačnímprocesorern vytvořit jeden nový token a předán do systému MOS, Toto řešení klade

důraz na možnost hladkého, nepřerušeného a postupného přechodu mezi novými a starými tokeny
v prostředí heterogenních koncových odbavovacích zařízení. Pro spárování identřňkátoru cestujícího

s účtem cestujícího v MOS stačí v každou danou chvili alespoň najit alespon jeden platný token.

Komunikace mezi MOS a tokenizačnlm procesorem:

— MOS bude od tokenízačního procesora přes API tokenizační brány přebírat tokeny

ldentiňkátoru, jeho expiraci a maskovaná číslo karty (část čísla karty pro rozeznání uživatele,

popř. administrátorem) a další údaje, např. informace o typu ídentiiikátorujako řorrn factor a

zemi vydavatele karty.

. MOS bude mít napojení seífcare eshopů prodejců na tokenizační funkcí pro online

reglstarci nověho nosiče

- Tokenlzační procesor může prostřednictvím MDS předávat Vydavateli identifikátoru

infonnace o registraci jím vydaného identifikátoru v MOS

Registrace vybraných typů identifikátorů mohou být zajištěny také jiným subjektem vystupujícím v

roli tokenízačního procesora, systém MOS tedy musí umožnit napojení více než jednoho

tokenízačního procesora.
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4.8 PROVOZOVATEL MOS

4.5.1 ZÁKLADNÍ PŘEHLED RoLí PROVOZU A SPRÁVY SYSTÉMU

V rámci provozu systému bude existovat Backottice, který bude sloužit jako podpora pro uživatele

veřejné části, ale i té neveřejné (obsluhu kontaktních míst, organizátoři. ÚDPTBVCÚ. Projednotlivé role

provozovatele systém umožní administraci jednotlivých aplikačních částí. V reálném čase poskytne

potřebné informace pro pracovníky customer care. Poskytne nastroje/data pro vykonávání auditingu,

reportingu, parametrizaci systému (včetně DB). přiřazování oprávnění apod. Činnosti a agendy

popsané níže musi dodavatel v rámci vývoje a dodaní systému SW realizovat Detailní analýzu

procesů provede vítězný uchazeč v rámci plnění „Vytvoření Návrhu realizacei

4.3.2 OFERÁTORIBACKOIFFICE — PRACOVNlK misouuxv

Role operátora backofňce zahrnuje činností pro podporu jak koncových zákazníků systému, tak i

interní zaměstnance, napojené externí subjekty apod.

Systém umožní tyto funkcionality

o Nahllžet do uživatelských účtů - na základě zadani identifikačních údajů

o Upravovat uživatelské účty-— např. překlepy, změnu totogratie apod„

- Blokovat l deblokovat ídentiňkatory —

- Nahlížení do historie správy identifikátorů

Nahlížení do historie párování ídentitikátoni ejlzdnlch dokladů

Nahlížení do historie nakupu jízdních dokladů

Nahlížení do seznamu aktuálních ídentlňkátorů a jízdních dokladů

Nahlížení do historie odeslaných SMS/emailů.

Reset hesle k uživatelskému účtu na základě jednoznačné autorizace klienta

Veškeré další funkcionality shodné se self-care portalu klienta

Všechny úpravy provedené operátorem backoítice oudou zaznamenaványlíogovany pro

zpětnou dohledatelnosL

soon-u
4.8.aADMlN BACKOFFICEíRÉPORTING, Řízení ROLI)

Administrátor Backoffica má za úkol zastřešit celý provoz podpory koncových zákazníku a

interních partnerů/uživatelů.

Systém umožní minimálně stejné funkcionalityjako pro roli Operator hackoflíce a navíc umožní

Spravovat whítelisty (bez možností jakékoliv editace obsahu WL)
o Kontrolovat vystaveni whííelistů

o Sledovat incidenty
o vyhodnocovat SLA

o Mimořádné generování whitelíst

— Vytvářet/mazat nové uživatele

o Přidělovatlupravcvat uživatelům role a prava
. Nahlížet do logů

. Nahlížet do reportů. statistik
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. Skartace OÚ. enonymizace ,

o Úprava jízdního dokladu - předčasně ukončení před datumem expirace, po schválení

provozním manažerem

o Nahlížení a úpravy notitikačního systému emailů/SMS, mimořádné odeslání SMS/email

mimo stanovene automatické rozesílání

4.5.4 AFLlKAČNí SPRÁVCE

Role, která zná řešení MOS (bude se podílet na implementaci, instalací. testování), může činit

zásahy po domluvě dodavatele, dohled nad procesy v rámci MOS (DB řešení)

Systém umožní

- Náhled na nejdůležitější parametry DB řešení a jejich nastavení

- Parametrlzaci aplikačního a webového servem
—

u Vytváří/Blokuje intemí uživatelská účty

- Přiděluje oprávnění pracovníkům provozovatele

4.8.5 SECURITY ADMIN/AUDITOR

Role v systemu, která na pravidelne bázi vyhodnocuje rizika, neobvyklé bezpečnostní incidenty,

spravuje auditlng a SlEM. Neni mu umožněna žádná kontigurovatelnost systému.

4.8.6 SUFERADMINISTRÁTOR —- ZMĚNY PARAMETRU SYSTÉMU. SA NA

DB

V této roli systém umožní dostupnost veškerých funkcionalit systému včetně mimořádných zásahů

do whítelislúlblacklistů. Role není aktivně využívána a přístup a jakákoliv změny vteto roli jsou
striktně monitorovány pro zpětnou dohledatelnost. Role je použita pouze ve výjimečných situacích

po schválení provozním manažerem.

4.8.1 PROVOZNÍ MANAŽER - KOMPLEXNÍ POHLED NA SW ŘEŠENÍ

Provozní manažer dohlíží na celkový provoz systemu a všechny mie v systému.

Níže uvedená tabulka představuje ilustraci požadovaného příslušného výstupu Návrhu realizace.

který bude součástí dodávky.
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1.5.54 wurreusr

Vtltrltáíistsm se rozumi seznam ídantíhkátorů (resp. jejich tokenů). ks kterým jsou vázány jízdní

dokbsdy nebo jiná vlastností. Součástí dodávky bude vypracování testovací verze hlavního

kontrolního distribučního WL pro PID. který bude obsahovat informace o všech identifikátorem

s vazanýml pbstnýrni jízdními doklady s lrrforrnecefní o slevách. Vygenerované Wl. budou uloženy

vreposlory MOS, ze kterých budou distribuovány ks správcům koncových zařízení či přimo na

koncová zařizení. “

Generování WhltsLI-t

Generování whlteilstua dalších kontrolních listů bude probíhat zdat vdatebézové vrstvě MDS

lešení na základě automatizovaných procesů. Nastavení těchto procesů bude reelzováno

v admínlstračnímlapllltečrlím rozhraní M05.

Podkladem pro generování WL budou zvolené ůdaje v databázovém řešení MOS. Ne tyto údaje

v DB MDS bude mod být nahlíženo i online prostřednictvím definovaného API rozhraní pro případ

nsdowpnostl daného tokenu ve vygensrovaném WL nebo jiné nefunkčnosti systému spojené

sdistrlbucl WL. Stnrktura uložených dat (intemí WL), ne základě kterých je generován WL, je
znázorněna na schématu níže. — —

Distribuce whítsllatu

Poskytování whltsíistů bude dodavatelem navrženo tak, aby vyhovovalo systému MOS (včetně

bezpečnostním požadavků), a potřebám jednotlivých správců adres/uveden. případné prodejních

zařízení.

Zadavatel předpokládá distribucí whltellstů vystavením na chráněném repository v DMZ na

prezentačním serveru.

MOS negarantuje přenosovou vrstvu. WLja vystaven ls lnkrementálnímí updaty sísdsnkrétzs dsn

js obnoven (zapracovány Inkrementy) na aldualní verzi se zapraoovanýml updaty ílnkrsrnanty).
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Zabezpečeníwhltelistu

Úkolem dodavateleje navrhnout zabezpečení WL tak, aby nebylo možnéWL. získat a dešifrovat třetí

stranou. Míra zabezpečení WL je dána obsahem osobních údajů. které bude obsahovat — např.

zabezpečení WI. obsahujícího íotogratie uživatelů musí odpovídat požadavkům na ochranu
osobních údajů dle nové legislativy GDPR, zároveň must být splnitelná na straně odbavovacích

zařízení (přijatelné úkony pro obsluhu provozními zaměstnanci).

Obecné předpoklady vlastností whltellstu

Pro infonnování dodavatele byl sestaven seznam obecných předpokladů. za kterých se bude

s whitelistem pracovat:
*

iniciální velikost hlavního kontrolního WL pro PID — 2.5 GB,

forma WL - databázový soubor, který umožní:

o rychlé vyhledávání do 700 ms Iindexace záznamů
“

,
o segmentovaná DB - některé parametry s minimální změnovostí

o obsahuje textové infomace, číselník a obrázky (fotky)
aktualizace WL budeprobíhat ve formě inkrementálních dat s nastavitelnou četnosti 1 mln
- 24 hodin, u hlavního kontrolního WL se předpokládá aktualizace průměmě každých 5

minut.

na konci provozního dne bude Wl. prohlášen za ucelený se zahrnutím všech denních

inkrementů.

maximální kalkulovana velikost hlavního kontrolního WL]a 5 GB s 2.70D.000 užívatelia až

5000000 úznamy

fotografie bude komprímována tak, aby její velikost nebyla větší než 3 KB

Ostatní předpoklady zabezepčení whltallstu

o WLje generován z DB řešení na backendu MOS aplikačního řešení

o Generován je z vícero DB tabulek obsahující iníormace do whítelístu
,

o Reprezentován může býtjedním či vícero datovými soubory
u Whitelist fotografií je generovánjako šifrovaný s omezeným přístupem k soubomjiž na backendu

MDS

o WL je uložen v repository backendu s omezeným přístupem pro speciticke aplikační služby a

pro nejvyššího Admlnlstratora prostředí M05.

o WL má status READ aje chráněn proti neautorizovanému přepisu
o Umožňuje pouze přepis na aplikační úrovní pod speciňckým servisním účtem MOS

o K servisnímu účtuje heslo uloženo nečitelné v systemu a v čitelné podobě v trezom

operátora s omezeným přístupem

o Systém zaručuje možnost nastavit požadovanou sílu hesla. Využití standardu NlST.

u WLje mimo backend infrastrukturu vystaven na chráněném repository v DMZ na prezentačním

serveru.

— Pro sestavení WL budou použity číselníky, které budou do OZ distribuovány zaroveň s WL,

Pravidla pro použití číselníků jsou určeny normou ČSN EN 1545.

. Číselníky budou použity také pro statistiky prodaných jízdních dokladů.

Ostatní generované DB llsty

System umožní generování ijiných seznamů než pouze whitelist. Zvláštním druhem seznamu může

být blacklist (seznam zakázaných identifikátorů), nebo dsnylíst (seznam identifikátoni, u kterých je
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znemožněna platebni funkce). Systém musí umožnit generování odlišných WLIostatnlch seznamů

z definovaných zdrojů dat v DB MDS. např. pro tariínl ostrovy nebo obsahující informace o jiných

typech služeb, Musí být proto umožněno variabilně měnit strukturu záznamů obsažených ve WL a

generovat zvláštní WL, a to bez zásahů do systemu ze strany dodavatele.

4.5.8.: DALŠÍ POŽADAVKY

Emaily/SMS, emailový server. notliikace

Systém umožní automatické rozesílání notifrkačních emailů/SMS sinforrnací o expiraci

zakoupeného jízdného. Emaily budou rozesílány z dané domény zadavatele. Šablonu

emailu včetně grafického formátování dodá zadavatel.
; _

Šablony textacl pravidelných notifikaci jsou uchovávány v DB ve formě číselníku pro

snadnou změnu. ; ,

Součásti dodávky systému bude emailový server- SMTP server.

Zadavatel předá dodavateli definované aplikační rozhraní SMS brány, která bude použita

pro rozesílání notitikačních SMS klientům.

Systém umožnl změnu periodicity rozesílání automatických notifikačnich emailů/SMS

System umožní rozeslání mimořádných SMSIemaiIů na zadané číslo/emailovou adresu.

Veškeré infomace o odchozích emailech/SMS jsou uchovávány v DB a logovány.

Skartace

Modul umožní automatická a manuální (na vyžádání) skartace OÚ. např. ůdaje zastaralé nebo

povinně skartovane v důsledku pravidel pro ochranu osobních údajů

Testovaci prostředí

vrámci instalace systému na infrastrukturu zadavatele, proběhne vytvoření/instalace dalšího

shodného prostředl pro testovací účely. Toto prostředí bude logicky oddělené od primámlho

prostředí. Testovací prostředí bude pracovat pouze s anonyrnizovanýmt daty k eliminaci rizika úniku

oú.
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4.9 PLATEBNÍ BRÁNA

Vlastní prodejní rozhraní (e-shop) MOS bude pro zajištění plateb od uživatelů komunikovat

spíatebními branami prodejců jízdních dokladů. Platební brána se bude lišit podle acquirera

prodejce a bude dodána prodejcem jízdních dokladů. Dodavatei implementuje příslušnou bránu

prodejce bez zbytečného odkladu. Předpokládá se, že prodejce/dodavatel pletení brány poskytne
API pro komunikací mezi MOS a přenos údajů o realizovaných transakcích.

Součásti implementace platební brány do e-shopu budou také platební tlačítka umožňující přenos a

potvrzení platby přimo v internetovém bankovnictví uživatele; součástí bude také možnost platby

převodem.
“

Komunikace mezi platební bránou a M05:
_

_

o Platební brána od MOS obdrží požadavky na provedeni platby.
o Po úspěšném zaplacení platební brána předá informaci do M05, kde bude automatizovaně

epárována s požadavkem a změněna vjlž zakoupený a platnýjízdní doklad (následně proběhne

jeho zapsání do WL). '

o informace o nespárovaných platbách - platba bude vrácena na účet uživatele e MOS

zaznamená informací o neúspěšné platbě.

Vyjma platby kartou bude cestující rovněž moci využít bankovní převod. Prodejni rozhrani MOS musí

umožnit sběr informaci o pňjatých platbách na bankovní účty prodejců (výše transakce, čas přijetí

platby. variabnl symbol, způsob platby apod.), pokud to bude provozovatelem MOS požadováno.

Na e-shop MOSu se předpokládá napojení více platebních bran. k napojování může docházet

vprůběhu provozu MOS podle zmen v počtu prodejců využívajících k prodeji jízdních dokladů e-

shop MDS. Pro odhad pracnosti implementace platební brány do e-shopu použije dodavatel veřejně

dostupne infomace, které někteří dodavatele platebních bran publikují. Dodavatel zajistí vedle

napojení platební brány také napojeni na další systémy prodejce, pokud to bude požadováno.
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5 POŽADAVKY NA DOKUMENTACI K SW

Součásti dodávky aplikačního řešení je dodávka dokumentace v následujícím rozsahu.

- Architektonická dokumentace obsahující popis celkové architektury dodávaného aplikačního

řešení MDS s vazbami ne navazující systémy. Dokumentace obsahuje schemata pro jednotlivě
popisovaná oblasti v rozsahu standardní architektonické dokumentace.

— Detailní dokumentace pro jednotlivě komponentní části řešení např. databázová vrstva, aplikační
front end vrstva. výkonová Core vrstva. V rozsahu schémat projednotlivé popisované oblastí a

detailního popisu řešení.
*

“

*

— Dokument popisující možnosti dohledování aplikačního řešení ve smyslu komplexní dohledu

obsahujícího dohíedy dostupnosti, výkonu, bezpečnosti. Popis možnosti integrace na dohledové

řešení vyšší úrovně a napojení ne servicedesk řešení třetích stran;

- Dokument popisující zabezpečení na aplikační úrovni popisující řešení zabezpečenljednotlivých

celků, ověřovací a auditovací funkcionality.
— Instalační dokumentaci projednotiivé částí v rozsahu popísujednotlivých kroků, aby bylo možné

, realizovat instalaci řešení bez podpory dodavatele či hlubší znalostí instalovaných částí.

. Dokumentaci testovacích scénářů pro ověřování funkčnosti aplikačního prostředí při

standardním běhu prostředí či při odstaveném systému.

. Dokumentace havarijních scénářů a jehch postup řešení s popsanými dopady na aplikační

prostředívše v souladu s návazně požadovanými SLA. Popis nejkrizovějších situací možných

selhání řešení.
_

o Dokumentace pro verzování aplikačního řešení popisující principy povyšování verzí. Postupy

přes provozovaná prostředí vedouci k nasazení aktuální verze do produkčního běhu.

o Dokumentace všech aplikačních rozhraní mezi částmi systému i rozhraní poskytovaných třetím

stranám včetně použitých protokolů, formát dat. jednotlivých metod. zabezpečení a popis

připojení daišlho konzumenta rozhraní
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s TECHNICKÉ POŽADAVKY A VÝCHODISKA“ PRO sw

Navrhované aplikační prostředí MOS bude ímpiementovatolné na níže uvedené lnfrestruktumí

prostředí objednatele.

Aplikační řešení bude respektovat následující peramally

o Řošeníjo v rámci datových centerzastřešeno Firewall řešením ev rámci tohoto níže

popsaného zabezpečení je vyžadováno, aby pudouci aplikační řešení MDS

respektovalo funkcionality firewall vlastností e konceptu.
Aplkečnl řešení je naseditelná v rozsahu plne virtualizace ne soudobé standardní

virtualizační technologie renomovaných výroba?
,

Navržené aplikační řešení bude výkonově skálovateíné formou horizontálního ol

vertikálního ékálováni vrámci vlrtualzeční vrstvy do maximálního dostupného

výkonu inírestrurtury. Horizontální ékáiování nebude mít doped do licenční politiky
zakoupené vrámci implementace řešení (nebude nutný do nákupu licencí do

prostředí)
“

Aplikační řešení bude respektovat soudobý model zajištění vnitrni IntegrW Mistral
s dělením ne vnitřní a vnější prostředí. Dále bude respektovat současné

bezpečnostní standardy pro intemí spilcečnl komunikace a komunikace ekrZB vnější

zóny. ,
.

r

“

Vnitřní kornunlreční prostředí LANje předpoldáclánov implementaci protokolu IPV4,
ale v rámci implementační části je provozovatel otevřen diskuzí ohledně

Implementace IPVB rotoíiotu
'

Aplikační řesení sv íerchttskturou naplňuje následilicí stavy:
- Je integrovatelná do dohledových řešenítřstích stran

= Reepektuje v rámci svého životního cyklu ITII. metodiky
- Nedepllkečnímprostředimjsmožnévystavětbezpečnostnímonltorlngtypu

SlEM pro bezpečnostní monithg.
- Aplikační prostředí má jasná definované celty pro zajištění zálohování

prostředí v souladu s nize uvedeným standardem.

Celý MOS
ěbude

navržen modulámá lak. aby jeho jednotiive logické oeíky byly
nehredlteln

Dodavatel na základě nize popsaná infrastruktiíry popise rozsah výkonu/garantovaná infrastruktury,
na které navržené SW řešení MOS bude provozováno v ronehu požadovaných SLA

Níže umené maxima navržené infrastruktury jsou maidmáhí hodnoty budoucí infrastruktury pro

provozování M05 prostředím vsech rovinách (produkce, test a vývoj)

Dořinlcs maximálních výkonových hodnot navrhovaná infrastruktury:
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6.1 ZÁLOHOVÁNI, OBNOVA, ARCHNACE

Dbiaet zálohování aíarchivaceje nedílnou součastí dodávaného řešení ve smyslu definice eysiérnu

zálohování aplikačního řesení aleho obnovy s archivace. Nejedná se o dodánízáíoimovacího řešení,

ale o daňnováníprineípů garantovaná, efektivni e bezpečné zálohy řešení. Následně o garsniovanou
obnovu v rozsahu deíinovaných parametrů. V neposlední řadé souiad s bezpečnostní úrovní, jez
zabrání obnovená data zranili mimo provozované prostředí MDS. Následující body demuli
požadavky provozoveteie aplikačního řešení na obiaet zálohování/obnovy a \��r���q�`�Q

Záloha apůcečního řešení postihuje všechny tesil řesení nevyíímeíe i oblasti, které jsou
deiověstatídteanen-íeníeevprůbéhuietprovozu. ' —

v
»

Zalohsjs resizována přes standardni technologie provozovatele aje požadována otevřená

platfonne aptizačniha řešení, která neomezí provozovatele propríetemim řešením pro
zálohu celku či některé částL

Záhhování aplikačním řešení bude provozováno vtzv. online stavu tj. bez odstavování

běhu řešení pro potřebyzeíohy. Jakmile system dostupný 24x7x3B5. neexistuje definovane

maintenance okno pro běh zeioh a zálohy pobezi v neiméne vytížené době provozu.

Předpoklad zálohovacího oknaie 00:30- 5:00 hod.

Zálohování bude realizováno formou denní mkremaniáiní zaiohy s razanci denních.

týdenních a měsíčních zaíoh po dobu nastavitelnou parametrem. U systémů vyžadujících

efektivnější formu zálohy (např. databwve řešení či speciňcke souborové systémy) bude

deňnována vyilí četnost záloh (např. 15mm rozsah zálohy)
V ramci zalehl: předpokládám vyuziti šifrování zeiohovaných dat zeiohuvecím systemem
provozn . ,

Zálohovací řešení provozovateie bude provozováno na odloučena-rt řešení od produkčního
prostředí M05.

Dodavatel apíkačníha prostředí speoímruje v dokumentu pro oblast záloh s obnovy principy
zalohovani s obnov prostředí MDS v takovem rozsahu aby bytu možné na sirsne

provozovatele deňnovatzáiohovacípoiitiiry.
'“

“

*

Oblast obnovy předpokládá obnovitelnoei daiv náeíedulíoím rozsahu

o

oaoo
Obnova dai v provozním rutina pokud obnova moviívňide provoz samotný
Obnova databázové vrstvy RTO=15mín

Obnova vystavené Frontend souborové vrstvy RTO=15min

Obnova oeíóho MOS řešení RTD= 00 mh
Oblast archivace le částí řešení. která musí v prostředí zajistit uchování dat

v archivním módu po dobu 10ti iai; Tato funkdoneiita je součásti řešení

veteíe a požadavkem na dodavaieia apiiračnlho řešení )a zajistil. aby dala.
re budou v systemu daiínovéna, jako archivní bylo mozne přesunou! na archivní

vrstvu diskového úložiště, ale data tohoto typu byla v systemu stale dostupná a

Meine.
,

GDPR - provozovatel zálohovacího řeeení bude pro potřeby zálohování, erchívacee obnovy

využívat řesení. které svými parametry bude v souladu s GDPR legislativou.

5.2 POŽADAVKY NA LoeovANí A Auorrmo v ŘÁMCI sw
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Dohledove řešení —, součásti prostředí provozovatele bude centralizované dohledové řešení, ve

kterém budou konsoiidovány infomace o prostředí MDS ze všech částí řešení. V souladu s timto

předpokladem je nutně zajistit plnou integrací dodávaného aplikačního řešení do daného

dohledového řešení.

Předpokladem je využití standardního dohledového řešení bez potřeby proprietaíních řešení jak ze

strany provozovatele, mk ze sírany dodavatele aplikačního řešení MDS. Níže jsou uvedeny
požadavky/předpoklady o vazbě na dohledové řešení,

Z architektonické úrovně a schémat bude zcela transparentní fungování aplikačního řešení a dle

této struktury bude dodavatelem navržen optimální dohled celého řešení v rozpadu zajednotiivé
části a delinování jak jsou návazně jednotlive částí mezi sebou ovlivňovány (podklad pro

definován! SLA parametrů)

Každá stěžejní komponenta řešení (proces. služba, soubor. databáze, web stránkamapod)

bude rnonitorovatelná, aby byla zajištěna kontrola stavu.
_

V případě Implementace řešení na Microsoft. piatfonnou s operačním systěrn Windows 2012 a

vyšší budou informace o běhu aplikace logovány do standardních logů operačních systémů

serverů, Format a struktura generování událostí bude popsána v dokumentací.

vpřípadě využití platforem typu Linux budou události logovány do dedikovaných aplikačních

logů a struktura generování událostí bude popsána v dokumentací,

U komponent u kterých to bude možné či u funkčních celků je požadavek na sledování

výkonnosti takove části.

Předpokladem je implementace dohíedových sond, které ověří funkčnost komplexních procesů

v aplikační vrstvě. Ktomu to účelu je potřebně zs strany dodavateleapiikačního řešení zajistí

intemí funkcionalit pro dané možnosti testování.

Dohíedový koncept může být na aplikační úrovni implementován íonnou aktivních agentů

instalovaných do operačního systemu nebo variantou vyčítaní informací skrze WBEM, WMí či

prostřednictvím SNMP protokolu.

Auditnl funkcionality -V rámci běhu aplikačního prostředí je potřebně zajistit V rámci aplikace audřtní

funkcionality, která zajistí kontrolu chování uživatelů vprostředí a chováni částísystémů, které

pracuji pod specihckými oprávněními (servisní účty, procesy).

Nastavení auditních parametrů na centrálním administračnlm rozhraní aplikačního řešení MOS

Nastavení auditních parametrů na uživatele. skupiny uživatelů, servisní účty či procesy,
souborové služby, webové služby a databáza,

Automatizované notifikace ze systemu pokud je v rámci auditu zjištěn Incident auditnlho

oharakteni

Automatizovaný a manuální reporting o stavu auditu za dennované období
SW bude umožňovat pořizování záznamů o zpracování osobních údajů die článku 30 obecného

nařízení o ochraně osobních údajů (GDPR)

Požadavek na auditovaná stavy v prostředí MOS nástroji dodavatele řešení:

Oblast přístupu do systému MOS

Auditování všech přihlašovacích a odhlašovacích stavů uživatelů, servisních účtů. aplikačních

procesů

Auditování přístupů uživatelů, servisních účtů a procesů rámci prostředí MOS nad určenými

oblastmi, »

'
'

Auditování vytváření. změn a mazání účtů uživatelů a servisních účtů v prostředí MOS
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Oblast změn v přostředl MOS

o Auditovánízměn v aplikační infrastruktuře řešení na všech částech prostředí v rozsahu přístupů,

datových změn, mazání či přesunů datových struktur.

o Auditování přístupu na Frontend prostředí v rozsahu logování, změn nastavení frontend

nastavení, přistup na vybranádatově repository obsahujici datová struktury MDS.

o Auditování přístupu na Core aplikační prostředí v rozsahu logování. změn nastavení

frontend nastaveni, přístup na vybrané datové repository obsahující datové struktury
MOS,

“

o Auditování přístupu na databázové prostředí v rozsahu logování, změn nastavení front-

end nastavení, přístup na vybraná datové repository obsahující datové struktury MOS.

— Auditování datových repository MOSsíoužící pro ukladani či distribuci datových struktur MDS

6.3 POŽADAVKY NA HW ŘEŠENl A VÝCHODISKA PRO JEHO NÁVRH

vrámci nabídky požadujeme navrhnout kompletní HW architekturu pro SW MDS ajeho součásti,

tak abych splňoval výkonnostní parametry, která jsou na systém kladena a jsou uvedena v rámci

zadávací dokumentace, '

'

Prostředí MDS bude provozováno v rozsahu vysoce dostupného řešení v parametrech dostupnosti

9Ei.9B2%, maximální doba přerušení provozu 1.0 hodinylrok tedy v parametrech datových center

kategorie Tier lil.
.

Výše uvedena dostupnost řešení je vlastností datových center a produkční infrastruktury. Celky

neprodukčniho charakteru jako např. vývojové a testovací prostředí, zálohovací řešení a dohledové

řešení pracuji s nižší úrovní dostupností.

Architektura řešení MOS je koncipována jako prostředí M05 rozprostřené přes dvě identické částí

řešení. která jsou rozložená do oddělených a nezávislých datových center s výše uvedenými

parametry Tier Ill. V rámci datového centra je realizována komplexní infrastruktura zahmujlcí:

- Zabezpečení prostředí MOS je realizováno technologií NGFW (Next generation tirewall) tato

technologie bude nastavena v takovém rozsahu, aby byla zajištěna bezpečnost komunikace

mezi jednotlivými celky řešení MOS V takovém rozsahu aby nedošlo k narušení prostředí útokem

zvenčí prostředí MOS. Doporučené řešení je s plnou redundanci v rámci datového centra (min.
dvě nezávislé zařízení, nezávisle zapojenědo Datacentrové infrastruktury a vnitřního MOS

prostředí), Dáíeje doporučena redundance tedy vysoká dostupnost na urovni datových center.

o Vnitřní síťové rozhraní v rámci řešení MOS je koncipováno jak vysoce dostupné tj. prvky v rámci

datacentra jsou zdvojeny a jejich propojení do okolní infrastruktury (íirewaiis. servers) js
zdvojené či vícenásobně propojené v takovém rozsahu kdy výpadek jednoho ze dvou zařízení

v rámci datacentra nezpůsobí výpadek poskytované služby vnitřní datové komunikace LAN,

Segment LAN sítě je rozprostřen přes obě datové centra a vytváří jednotný IP segment pro celé

MOS prostředí, —

o Disková úložiště řešení MOS je reprezentováno diskovým úíožištěm. které ve své konstrukci

neobsahuje SPDF (Single point of failure) a všechny komponenty diskového úložiště jsou
redundantní. Řešení zajišt'uje kontinuální poskytování funkcionalit diskového úložiště

videníickém obsahu úložišť vobou datacentrech. Tato funkcionalita je zajištěna prostředky

řešení diskového úložiště či jiné vrstvy v prostředí tak aby bylo zamezeno výpadkurdískověho

úložiště při výpadku jednoho z datových center,
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o Serverové prostředlje v MOS reprezentováno sadou serverů na platformě XBS rozložených přes

obě datová centra. Servery jsou mezi sebou propojeny přes
_
infrastrukturu vnitřních sítí do

jednoho celku na jednom lP komunikačním segmentu, Serveryjsou výkonově shodné, aby byla
zajištěna připravenost pro vytvořen! cluster funkcionality na úrovní virtualizační vmtvy. Sen/ery
jsou v prostřed! dimenzovány v rozsahu níže, ve své konstrukcineobsahují SPOF (Single point
of failure) a všechny komponenty serverů jsou redundantní. virtualizační vrstva, která je

vprostředí využita pro celkove aplikační řešení MOS je vyšší vrstvou nad serverovou vrstvou.

Takjako serverová vrstvale i virtualizační vrstva rozložena přes obe lokality a poskytuje řešení
s vysokou dostupností jak v rámci jednoho datového centra, tak i přes obě datová centra.

virtualizační vrstva je implementována na každý jednotlivý server v prostředí ve formě

hypervisoru. ,

c Vrstva zajištující zálohování v celem řešení MOS je vrstvou zabezpečující, že detinovane datové

struktury budou ukládány dle předem deůnovaných politik, retencí na definované datové uložiště

v rámci Data Management řešení.
'

Správa navrhovaná lnfrastrukturyja v gesci provozovatele MOS řešení a dodávanéaplikační řešení

bude s dodavatelem na danou vrstvu společně integrováno. Předpokládaný rozsah výše uvedené

íntrastmkturyja následující:

Datová centra kategorie Tier Ill.

o Propojení datových centerv rozsahu cca 9Gblt zálohované s Iatencl >5ms

o Napojení externích subjektů dedikovanýrnl spoji
o internetová garantovaná konektivita per data centrum iGBlt

n Firewall řešení -v rozsahu 4x nezávislých boxů (dva v rámci každého datového centra)
o Propustnost - Concurrentsession 2-6Mio

o FGNW. IPS. IDS, Application Proxy
u Network LAN řešení - Koncept vystavěn na LAN konektivita 1DGBit per datové centrum pro

propojení serverů a NGFW řešení. V rámci datového centra plná redundance prvků.

. Serverová prostředí- navrženo v rozsahu plne či částečné virtualizace (rnoditikovateíná)

o Servery v osazení dvou socket CPU s taktem nad 2,5Ghz Intel v4 či vyšší, hypervisor
V

implementován na SD CARD či SSD. operační pameti 95GB per host server, 10ti

gigabitová duální konektivita na LAN. duální konektivita na disková pole LAN 1DGbit

nebo SAN 16Gbit vše přes dedikované komunikační pnrky,
- Diskové úložiště — diskové kapacity v prostřed! jsou kaíkulovány V_ rozsahu 30TB produkčních

dat za 5lat s rezervou kapacity 25%. Významná část dat podléhá replice, tj. obě datová centra

pracuj s kapacitou 3OTB na diskových polích s 11er funkcionalitou přes SSD a SAS diskové

kapacity. Taktéž jako ostatní částí řešení je zde plný koncept vysoké dostupnosti v rámci data

centra í mezi datovými centry; Komunikační technologie může být tuti gigabitové íSCSl čí 1Btl

gigabitový SAN. ,

. virtualizační vrstva —- v ramci serverové infrastruktury je preferovaným řešením plně

virtualizovaná prostředí rozprostřené přes obě datová centra v rámci jednoho či více clusterů.

Preferovanou platformou pro virtualizace je platforma VMWARU. V ramci lmplamentaca
databázového řešení je preferováno virtualizovaná řešení. ale je možné připustit i variantu

nevirtualizovane databázová vrstvy nad fyzickým clusírovaným HW. —

- Zálohovací řešení - řešení pro zálohu, obnovu a archivaci je uvažováno jako oddělené řešení

od produkčního prostředí s dostatečnou kapacitou dle definovaných objemů a retencí. Dane

řešení zajišt'uje záloh a obnovy v rámci data centena zjišťuje replikací záloh rnazl jednotlivým

dala centry. Vnitřní součástí je i řešení pro archivační funkcionality, šifrování záloh a další

pokročilé íunkcionalitjako např. deduplikace. r —
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6.4 PožADAvtgY nA BEZPEČNOST sw Řešení

Konkrétní bezpečnostní požadavky jsou uvedeny v ostatních kapitolách. Obecne js informační

bezpečnost SW lešení MOS realizována důrazem na požadavky na důvěrnost, dostupnost a

integritu daL

. Důvěrnost dat je zástěna zejména řízením přístupu a oddělením rolí. šifrováním uložili

minimálně nejedné vratvázaznaroenávéním (íogovártím) přístupů k systému, pravidelnou
aktualizací zabezpečení SW a dohledem nad provozem systemu.

. Dostupnost det bude zajištena ražímemvysoke dostupností typu active-active, celcovou

robustnosti systemu e zajištěnou podporou na SW a HW.

integrita det bude zajišťovánazálohováním a monitoringem systemu.

6.5 VÝKQNNOSTNÍ POŽADAVKY A PARAMETRY PRO FLNĚNÍ SLA sw

Tato čest pítíohy obsahujarpopís stávajících požadavků SLA kladených na provoz systému

Muttitenálový odbavovací systém (dále lan MOS) a služby podpory tohoto provozu e zakladní

tedrnídté parametry provozu systému MDS. f
“

Zadavatel předpokládá, že parametry SLA budou v praxd zachovány nebo překročeny (zlepšeny)

díky vhodně navrženému systému MOS. Zadavatel předpokládá. že potřebné infonnace o ostatních

systémech a sxtsmlch napojeních každý uchazeč získá v průběhu jím provedena analýzy (navrhu),

ktaráje součastí předmětu verejné zakázky.

Služby a-shop a seífcare MOS,

Sluzby tvorby, zpracovaní a publikace Vtlhilaíistu, Bíackllatu, Denyíístu,

Služby zpracovaní stettstit e reportů MOS,
'

Služby jednotného kontaktního místa (ServiceDesk)

&%?
,

%

pump Fn služby budou poskytovány ve stanoveném „atarclardnlm“ rozsahu pravidelné, umim-a'

„„mam veríantApoLrzaponasazanlzasadnlunBnyay-stamu,atopodobuíimésíutodnasazenl

„aby
vyznamnézměrty.

.

ovyuzltíJuziífene VadantyroztmdLQaOMati-ratetzáaadnlmwěrwuseroztmízmene

aplitaoeozrtaanázměnou prvníhočíeíavpoředlnzrtačanlverzaaníltaca,

Apngpjam Služby budou předávány nazáldede akceptaůtliro protokolu rnazl objednatelem a

away Dodavatelem. a to stanovenou vzájemně odsouhlasenou formou a úrovní dokmnsntnoe.

Podldedunwoskoepmdhdamršwoprommuhmulídpophyjsdmmvýmahdeokmra
bude \��r���q&ɎZ�W Akcaptnčnlhopmtokolu.

pygdpopmganý Stripy podpory provuzovwa pti resení tmídsntů veotanovenýdr oblastem aaatíwe MDS:

„„nh „„by
o provrzruzhrenl pro tzn-tim prodajníeaslstenční sluzby,
o provuza-ebopujako Bžclbzaaplllcaw,
o nanoleftl/írttegraoa na axtamí rozhraní

Kvamgjivf“ Služby budou POGKYÍOVŠW pmbsais a ptecňveny na zelam skceptační procedury.

„„Ext“ Akwptační proadurs je íašena rnonítornvůnírn a reportovsnlm sjednaných parametrů (SLA)

alutby (sm)
mww"

, , _
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SLA parametry

sigma Doaupnostsítdby museums Rozsah Max. dobe jamoho vypadat
zaručeného služby (v miudéch)

provozu služby

pugjyjpmm 593596
'

'

' '
“

'

7x16 45m|nut

mnm“ M05
'

PoNe 5:00 -

21:00

_

SLA parametry- Incident Management
_

pa,-gum; Popis
'

' ' *

Priorita Reekenl
*

Dobavyřaéanl
— — doba

Dgbgvyfggq“ Dobou vyřešení se myslí Bin. mí? A 15mm. 80mm

mtyne od akceptace incidentu l

servisního požadavku do doby vytséenl B 30 „„_ m mh,

lncHsrrm l senrtsního požadavku. Do

doby vyfessnl js započítáván ke
_

dodavatele na součinnost Obednateíe
' 50 m“ 48 ma'

Dgqnrggpnom PrtorttaA služba): osltuvenedomnéanadoattxpnostíjsou postižení vlíohnl

„„Adam 'užívetetédanéskržby.Dopad]evysoký.čínnostdotbetrádaným
incidentem rtemůže být vykonána néhrsmím způsobarmjda o prubtsm
vied! skupin ttůvatalů. Naíéhavost je vysoké, rtebof Incident

prokazatelné armada splnění termínu provedené ůmostí a neexistuje
žadná náhradní hašení

Nebo

Službajaualzuvértedomrtéanedosmpnosttjepostížsnajen některé

sktplna ttživetelit. Dopad je slfechí, protože se rtaiedná o problém

vsech ttživatelů, naléhavoatja vysoké, protože Incident ptokazatehé

ohružtáa splnění termínu pmvédérté činností a pamatuje zadne

nahradní íeáanl.
'

'

Nebo

Služba )a samota nadompns, q. není dostupný nektery“ mezi:

modul dané služby. Touto částečnou nadostuprxxstí jsou postižení

všichni tdtvatalé dané služby, Dopad )a vysoký, protože sa týká všech

skupin uživatelů. rtaléhavost ja však muni. nebot existuje zname

,

náhradní rešení.
'

Prtonta B Služba je rnímé omezené a touto rrtlmou otnazaností jsou postiženy

pouze rtekteré skupiny ttžtvataíů, Dopsdjastfední, protožačínnostsloa

namůževyítonatrtěkdollný, najdavéakoproblémvsechtmvatsíus

IBŠUI skupin. ,

nebo .

„

„

Služba je částečné nedostupné a touto částečnou nedostupností ls
posdženjawmtEvýtdtvetaLDopadjesťeůrLpromžedotúsftouBramst
může vykonat naladu líný. Nstéhavost je ltfadní, protože ja me

prokazatelné ohroženo splnění ten-ruinu provedené cinnosti, pro

vykonaní této ůnnostt vsak axístufs známe nahradní resení.

Príorttac Služba je mím! omezené a toutomímou omezenosti |e postižen

jednotlivý uživatel. DWN ia nízký, protože dotčenou btmoat může

vykonat néltdnllnýa rtaléhavtxatja nízká, protoženadoctrézík ohrožení

tennínu

Ptánavarteodsůvtty — — —

1x měsíčně 01100-4100. maximalne na dobu 3 hodín



Marani mmm

Měření bude prováděno vyhodnocnvanlm Trmua Tidmtnvéha (1'I') a Duhladnvéha systému. Dnabmoal
bude mámin laku ll rozdílu celknvé odsouhlasena pros/um! dobyza abdnvana nbdnbl a duby
nadoamprmtlal „zanlinaaaodpovédnnatdadavam andsouhlasaumů pmvmnldobyzanbdavané
ubdobívynáaubaré 100. Du odsouhlasena pruvuml dobyzanbdablae pm podobu výpočtu doampnuah

alarm-Jané ndsůvky, pokud na Lukutamily vnbdublzaručmého pmvnzu služby. Dnahpmsi buda

uv a v .

“

Dnmlpnntt = (FDOMCIJI- Nalužby) I FDobdobI ' 1m [SG]
Kdo: —

FDobdobl odsouhlasena ptuvoznl doba za nledavané období

Naluzby. .. Douanpnaneauampuosu sluzbyvaaladovarvéln obdobi, nmzoapovzuaundmm

Bamwannsdoúiadpavawmtrudonpfmu

vwpmavmmawwmummadmnwmlmumawmpmmwmvmdmuámmmeammmmk
nadewzmfvysmtabptadpuyplwmlwvýllmmmnnmýúnnpohlýdumňmllmldosuqwnmvduléan

Whoůmwvadmnbdoblwousm

pamp pflzgvadgnl Sluzby budou puskmvanyvaswmwéfn .mndarunlzn' runahu pravidaha, v

„„aby
.ruzilf'unů'varíantbpotxzaponasazanlzáladnlzmany ayatúmu, atnpadobu:
mčalaů od nasazení významné měny.

O využil! „tuzilřanď varianty mzhnduja Dbiachatal Zásadní měnou na razuml

zmaru apnkam uzruaeena změnou pfvnlhu čísla v poradi oznacanl varu apmcaaa.

„„pace „„guy Eíuzby budou předávány na zaklad! akcapiabnlha pmbknlu maz! Dbfadrvatalawn a

Dodavatelem, a In ntanavnnou vzájemně odmahlasafmu forman a úmvnl

dokunanlam Pddktadam pm akmptad bude zprava n pmvum, mhmujíd popisy

pednquwýd. alúzab, Hara bude vzdy pmnhou Aknsptatnlhn prutuknlu.

pfgdpwgdmý mna. Sluzby podporypmvoznvamav oblastech tvorby. zpraauvánl, publikace Whltaustu,

máty Bladdlsiu, Danylžam.
V

Management (vytvoření. uprava, apod.) datových souboru (Mittalem pm

odbavovací zarlzanl '

— Vyabzvanl datnvým mmm (Muttallsly) pm ndbavuvad zafiznnl kdaHImu ufF

Ilnazpramvánl

— Pmam azpramvánllzodbavuvacldn zaňznnl van-una

pruvuzu (Infumíaca u adbavanl anuvlsailcl a pmvnzaan MOSu)
- Správa člaahnni a paramatrů \��r���qYL�W����i zadán! Organlzátnvů

Kvalitativnlulcazatnóg Smůly budou poskytovány“ pfíbážně a předávány na základě alwepínbnl

nmzbnsm) prucadury. Akcaptačnl pvňwdura Ia řešena monlfnmvarulm a raponavánlm

jdjýalfnfnebůům). \��r���qAL�WX���\��r���qCL�W����v
ŠLÁPEIBMBW

sub, Dnauqrmtsltxzbymaalůuv Rnzaah Max. doba ladnoha výpadku
' 9G zaručenéhu shžbnvmlnutách)

prav/um

sluzby
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Dgggupmm „„umu 993596 7x10 BO minut

„DS
Po-Ne ezna —

181.30

BLA pammelry— Incident Management
*

pamar Popa Priorita Reakml Dále vybalení

odgyyfgggů| Dobouvyíesenleemyellčae. A 15 nun. som.

který uplyne od akceptace
*

lncídenm l aefvienlho *

požadavku do duby vyřešení B 30 nun. 90mm

incidentu I servisního

požadavku. Du doby vyřešení c m „m 45 „„|_

le započítáván ces

dadavatele na eouannoat

Delínloe priorlt Priama A

incidentů

Nebo

Nebo

lešení,

Služba le celkove rwdoebpna a nedostupností leou postižení všíchnl

uživstalédanéeíutbvDopadlevyeoltyidnnnetdníbenádaným

lnddentemnarftůzebýtvykopefva nahrednlmzpíaeobemldeoproblem
valech eklvín tltlvbleů. Naióhavoet le vysoká, nebi! Incident

pfukeutehe chrome eplnenllennlrul prováděna annual: a nearlablje
ZAdné náhmďll fešení

'

Síutbaje celkove nedoutupna a nedostupností pe postižena len některá

ektpína nxtivateů Dopadlaetfední, protože ae neíedná e problém všech

uzivatelu. naléhawetje vysoká, prolnie Inddent prokazetehé nhmtqe
splněn! lenním: provedené člnnoali a naaxclsmfe žádné náhradní feienl.

stanula castecne mamma-le u. není dostupný něklerý íunkůrl modul

dane eluzby, Touto odměnou nedonlpnoau leuu postižení vihnnl

užívatelé dané sluzby. Dopad je vysoký, protoze sa týká všech ekupln
tllivalnlů, naléhavost )a však ltfední, neboť existuje zname nahradni

PrlarllaB

jejích ekupln.
nebo

Služba le mírně omezená a toute mírnou omezenosti jsou postiženy

pouze nektere slupíny utlvatelu. Dopad )a střední. pretoze činnost aloe

nemůževyltonatneitdnmý, nejdavealtnprublémvšedltntlvelehia

Sluzbaíe Bástemenethatupnáa tuulnaateerlou nedoebpnostlle
postlzenjednotllvý uzlvatnL Dopad la etfedrll, pmlnze dotwlnu Gnaea!

může vykonat nekdo ilný. Nalehavnet je stredni, pretože le aloe

prokazaletne ohroženo splnění tennlnu prováděné činností. pro

vyknnánltelnclnvmuveakexíahqemaménweúúfesenL

Prbrílec

termínu.

Sprtbalůmlmeomúenéetoxstomlmnuunezerwwlepastlzen

lednottfvý \��r���q�I\ Dopad le nízký. pretože dotknou činnost může

vykonalneídojbyýaneléhevvetlenlzittprutofarmdodrazlkohmzenl

Plánované odstávky

1xměuIbněDlIDD-E.00.mazdrnaln6nadom5hoů\

Měření dostupností

Mefanl bude prováděno vyvlodnocovámm Treubíe Tícketovehe UT) a Dohlodovém systemu. Deauxma

V

bude mefenajaltn podn rozdílu maltové odsouhlasena pruvuznl doby le sledovaná období a doly
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ruedoenuxroad služby. ze m2 nese odpovědnost dodavatel, n odsouhlasena provozni doby ze aladovanú

období vynásobené 100. Doodeouúeaerré prwuzmdobyreobdoblnpropotfabu domlpnonli

proůrlmotrgleenovenú odxlávlty, polardaewmlečnnyvobdoblmnčenélmprovom y. Doahpmnbcrde
uv ana v

.

zda-mmm =(PDobdobI-blalu2by)IFDobdohl'1U0 [se]
e:

FDobdob Ddaouhlaaena ptovoznloobezeubdovanú obdobl

Nslužby. „Dobeíphénedoatnlpnoallllužbyvanledovaribm oodobhzanlžodpovldádadavalel

Swúoazenedoúiuxlpafavmaudosonmd

vwmaamvhmúmmvvpmuwmúnmmolmmmoampmmvamvnnmusmmowmmumm
molawzourysůzwpodpwyprwonrvevylltomkculmuýduepohtýmmSimlzmldotoptmnvduúm

mnbdohlonot1sLA.

Fopla nany
_

V

pggfup pr; Služby budou poskytovány ve stanoveném „alenderdnlm“ romehu pravidelne, v „rozilfené“

„„da“
variantě pouzepurmezenlzásadnlzměny eyelerw, elnpoduhuamealcilodnoaazenl

way
výmemne změny.

D využit! .ruzáll'ené' varlemy rozhoduje Objednatel. Zesednl změnou ae rozumi zmbne

maca označená zrudnou prvního biele vpoledl oznaceni verze opakem.

Magma, Služby budou předávány na základe ekoepteůúho protokolu mezi Oolodmlelem a

„katy
Dodavatelem, e la stanovenou vzálemné odsouhlasenou formou e úrovní dokunaraaoa.

Pnddedefvl PN akceptaci bude zprave o provdal, zehmqlcl popleyjeďwlůvých amen, ktera

bude vždy pmohou Akoeplehního protokolu.

Pfgdpddádgný Služby podpory provozovatele v oblastech zpremvanl statistik e reportů MOS

„mah služby
- zpracování stallxtlk e reportů dle požadavků organizátora slouzlcl jako podded pro

ruuíčloverml lrzeb vždy do akelendamldrc dne po konal uplynulého rné-los.

Neposkymutl Momo výatupů vpozedovaném case aa považulo ze naplnění služby

v plialušném měslot

— Smvaeúdrzbavsedrkmmupotrebnýchuselnnúaparamatrú

Kvgmaůynl Služby budou PNkYÍDvdny průběžné e předávány na základb akoaptaml procedury.

ukamwe Akoepleůnl procedur-nie reseno monltnmvánltn e reportovenkn sjednaných parametrů (SLA).

Služby (SLA)

SLAperemetry

guma Donmpnonulužbymůalmlwe Rozsah Max dobe jednoho výpadu:

zemanem llužby (v minutách)

pfDÉl

llutby

mmm, ease 5x10 120 minut

mm M PmPe 7:00 -

w. u 05
17:00

>5LApefemmy-—InddervtMeneganenl

Pgmmgu- Popis
' '

“

Priorita Reakční Doba vyfalenl
doba

Dgugvyfgggm Dobou vyřešen! ea myall &=. který A 15mm, 50mm.

uplyne nd mm;-neon Incident: I

lorvisnlho požadavku do doby vyřešen!
B 30 min 90 """-

Incldenhr l servisního pozadavku Da
c mmm 48h“
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doby vyrobení je *zepoěltévén*' bu ;

dodavatele ne součinnost Ubiednatele.
“

'

Dgnnmgpfggm PríorlíeA službe je oelrové nedowně e nedoetwnoetl leou postižení vlíolml

„„dema
užívatelé dane shtby. Doped je vysoky Bonnet dámě daným

incidentem nemůže být vyltohěne náhradním způsobem, ída o problém

Vlach napln uělvetelrl Neíéhevoet je vysoké, neboť ínoldent

prokazatelně ohrožuje eplněnl termínu prováděné ůínnoetl e rteerdatirie
žádné néhremí řešení

Nebo

Nezpremvěníatettsdkereporbidíepozedevkůorgenlzetoreelodíol

leko podklad pro rozúčtování tržeb. Dopod je vyeolrý„ Bnnoet dolům

daným incidentem nemůže být vykonána náhradním způeobem.

Neíéhevost le vysoke, neboť lnddent prokazatelně ohrožute eplněnl

povinností Dblednateb vůči organlzetorow;
Nebo

Sluzbele oelkově nedostupná a nedoetnpnoatíje poetizenelen některé

ekuplne Lržlvetelů. Dopad je střední, protože ee nejedná o problém

věeoh uživatelů. naléhavost le vysoke. protože Incldent prokazatelně

ohrožule splnění terminu prováděné činnosti n neexdemje Zédně

něhremí rešení.

Nebo

Emba leěástedrwěnedoatwná. u. není dompny některý meu modul

dené služby. Touto Costea-rou nedostupností jsou postlzení vilami

nrtlvatelédenéelutbympwlevyeokýprotožeutýkevěeohekupln

uživatelů. naléhevoale věek etlední, nebo! existuje známe něteednl

rešení.

Friorlte B sluzba je mlmě omezené e touto mlmou omezenostl leou postiženy

pouze některé skuplny uzlveeaíů. Dopadlo etfední. protože činnost aloe

"Umíte vykonetréltdnllnínejdevěekopmblěmvěedluživetelůe

nebo

alzbeíeůsteěrvénedoebpáeloutocěeteěrwwnedosurpnostlje

poetizenjednotllvý uživatel. Dopedfe střední, protože dotčenou činnost

může vykonat někdo líný. Naiěhevoat je střední, protoze )a lloe

prokezetehě omezeno ephéní termínu prováděné člnnoltl, pro

vygonéní této činnosti věek exlstule měrné něhu-ední resení.

Prlorltec Služba ]a mírně omezené a touto mírnou omezenosti je postižen

Iednoůvýutívltel. Dopedlenidrý.protozedotoenoučlmoetn\írza

vykonat nětcdollný a naléhevoetle nízká. protoze nedochází k ohrožení

termínu.

Plánované odstávky

1x měníěně 00100-5100, maximálně na dobu Enoch

Měření dostupností

Měření bude provedeno vyhodnocováním Trouble Tloketověno (Tr) a Dohíedovúho eyatentu. Dostupnost
mdeméfwelámpodůmmmmmovéodeowduwúwovmlídobyueíedowrúobdobíedoby

nedostupnosti elužby, ze níž nese odpovédnoetdodevetel, e odeouhteeené provozní doby re sledované

obdobívyněsobené 100. Do orteomleeené provozní dobyzeobdoblee pro potřebu výpočtu dostupnosti
promítnou plánovaně odstávky. pokud se mkuteěnlly v období zaručeného provozu služby. Dostupnost bude

uvedene v 9G.

oocmpnm = (Pomocní - Nsmtby) l PDobdobI ' 1m [se]
Kde? ' ' '

PDobdobí Ddeouhleeeně provozní dobe ze ebdovené období

Nsluzby. „ Dobaúpmé nedostupnostiehržbyveeledoveném obdobnzenížodpovídedodavetel
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Serdnunedodrtenlparanleeudontxpnostt

vpnpaue.uvmranmvvyrmmmmmmumrmmmnzuoupoeuyummuvsonmuemmoqeammmx
mllawzoeny8hzebpodporyuovomwvýlllnookčzakezdýdiupoalýdmnBbaqlzenldoebpnoittvdutěm
Dbdnblop1Dtt5LA. .

mstoprohpgpr. dumy notn ní lnddmtu a požadavků, lderé jsou eouůáatl plnění

dodě�u MDS.

pmup pa služba bude poekytovanavantarrovenemotenderdnlmwmehu prawdehěpooelou

„„adem „„aby
dobu platností Smlouvy.

,

Akmpgamymy Sentry budou předávány na zetdedé ekoeptečnlho protokolu mezl Oblednetelem e
'

Dodavatelem, pravidelně na měaímí bézl e to stanovenou vzájemné odsouhlasenou

lormou a úrovní dokumentem Fodídedem pro ekmpteal bude zprave o dostuprnoad

eyetdmu, lncldentadr e požadavcích, vůebrě plnění lednotílvýon parametrů SLA

odpovídajících sluzeb.

ppagpwádgm; Jednotná kontaktní mietn pro palmou hlášení ut

mah „„by
. vzníldýoh incidentem v systemu,
. požadavcích,

u změnách

Služba )a dostupná gnroetřednlotvlm webového rozhraní. emeiu e teleíonldry. Systém

umajekopodtdedpmvykezméníepměnílewmťvýdrpemmebůsmvěadualdeb

poskytovaným dodavatelem v remd phěnl dodavky a následně podpory eyatému MUS.

Služba musí být dostupne plné v deskám lgyoe.
Kydfmuyfu Služby budou FMMI-wmv průběžné e předávány ne základě ekoeptečnl procedury.

„nam, „aby Akoepletčnl procedure je řešena morrltorevéním e raportovúním elednenýctr parametrů

(SLA)
(SLA).

SLA pel-amet?

sum; Domrprlemehržbyméeíbrlvše Rozsah Max. dobe jednoho výpadku

amonného služby (v minulem)
provozu

entitu

Dggtupfmgt 993536 7x24“ 15 miru

Serwoedaeldweb Po? "m

a amen rozhraní)
_: "m

„„mmm 9935x 7x16

Servloedaek PDW 5m

(m
_

—2Ý:D0

podpora)

SLA parametry - lnoldent Management

pgfgmgg- Popis Prlorlle Reekmí Doba vyřaěaní

V V doba

Dom, Maga" Dobou vyřaěení ee myelí Ma, který A 15 mln. domin.

uplyne od eknapteoe ínoldentu I
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sotvianlho pozadavku do doby B 3Dmln. Bumln,

vyfasanl Inddanm I aalvisnlho

požadavku. Do dob IBŠBHL

zapocuavan ca: z r: C am"“ 43mm

součinnost objednatele.

Danfgggpdum Prl-omaA Smžbnamlkavamdoshmnúamdasuxptwsujsoupoattzmlvšlchm

hmmm
užívala! dmé služby. Dopod h vyaohý. Bonnet dotčená daným

krddemamnuruůtaoýlvykntnánamhadnlmníxsobamjdanpmbléqn

vsech ucuptn www. Nsléhavost pa vyaoka, neboť Incident

pmiiazatahú ohmztás míněn! sarmlnu prováděna cinnost! s noaxžstnáa

žádné nůlradní fasanl

Nám —

Služba la oakové nadoshmná s nadoshpnoatífa postitanajan některá

skupina 111mm Dopadlo stfadnl, protnta sa nejedná o pmblkn vsech

mawa. naiéhavostja vysoká, ptotoža Moldan! pmkazafaha obruby
splněn! tannlw pfovadané Bandai a naaxžstuia zádné nahradni rašení.

Nebo

Sluthsje čásaačně rledosmpoá, ij, nen! doshpný nékhafý hmkůil modlí

dana služby. Touto částacnou nedostupností jsou posszam vana-nn

nxživatalé dané hlužhy. Dopad la vysoký, pvotoza aa lýka vsech skupin

wvataiů, naléhavost le však střední. vtabof existuje marné nahradní

lešení.

PriomaB Služba ja mlma omazana a touto mírnou olnazaftoaií hou postiženy

pauza néktafé sklptny nxtivataú Dopad )a střadnl, protota činnost aloe

r\en\ůzavykonalnékdujlvvý,najdavaakopfobiémvaechuzivslatůa

nebo

Služba la čáslaaě nadoatwna a touto částečnou nadoaapnustí ja

postižen jadnotilvý nmvatal. Dopadlo stredni, protozo dotbarmu činnost

mola vykonal někdo |Iny'. Nalahavost ja střední, prutnža ja sloa

prokazatelné ohroženo spinénl tarrnlnu prováděné činnost pro

vwoananl této činnosti vůsk smůle známa nahradnl řesení.

PfiothaD Sluioajamlntě unazanáaioutomlmou ornazanostfiapoatlžafu

jednotivý utfvatal Dopod la nízký. protože dotčenou činnost múza

vykonat někdojhý a nalehavoatba nizka. protože mdochazí k ohrotaní

tafmlm.

Plánované odstávky

1x měsíčně OGDO- 5.130. maximalně na dobu 5 hodin

Mšfanl dostupnosti

Maran! bude prováděno vyhodnocováním Trouble Tldxatového (rr) a Dotuadovétno synarnu. Dostupnost
bude mahnajslto pod! rozdílu oaikové odsauruaaafm pmvuznl dnbyza sledované období a doby
naduatupnosusadbyaanižnsaaodpovaamtdodavatal, andaonmlaasnopmvozrlldnbyzaalodavarú
obdoblvynánobanawu. Domiammlasanůpmvoznldobyzaobdoolsapmputfubuvýpočhldosmpmau

promluvou planu/ana odstávky. pokud aa uakutaenly v období zamčeného puwom služby. Doahmost bude

uvedena v %.

Rumuni!
l (PDobdobI - Nalužby) I PDobdobI ' 100 ['$]

PDoŠciooI Odaouhlaaanáptovoznldobunsledovanéohdool

Nslužby. „Dobaúplna nedostupnosti aluzbyyasladuvanam obdobhzanižodpovldá dodavatel

Sarukoazsumadoo-zavolpamnauudasnmosu ,
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V pripadá, že v ktexankoliv vyhodnocovacím obdobi nen! tato služba poskytována v souladu se SUL ma Objednatel nárok
na slovu z ceny Služeb podpory provozu vo výší LDDD Kb za každých xapoňatých 0.1 % snížen! dostupnost! v danem

vyhodnocovacím obdobi onrotl SIA.

47/49



7 REPORTING A STATISTIKY

7.1 rurennl SLEDOVÁNI SWYSTÉMU

vrámci provozu systému jsou vytvářeny logy, které musí být zajištěny pro spolehlivou ex—post

analýzu bezpečnostních a funkčních incidentů.

Pro ex—post analýzu le nezbytne disponovat provozními záznamy z doby jejího výskytu. zdroji

generujíclmi íogy o změnách v datech provedenými uživateli jsou vlastní aplikace MOS (komunntace
mezi klientem s serverem, uživatelské událostí, přístupy, prodeje.) a koncová zařizení (přístupy.

komunikace mezi klientem a serverem, chybova híášenl...)„

7.2 POŽADAVKY NA LOGOVÁNÍ

o Spravne nastavené časové značky na všech zdrojích (tj. synchronizovaný čas, jeho jednotný

formát).

o —Zaji ní dostatečné kapacity pro logování, pravidelné odesílání logů do centrálního log

managementu ajejich uchovavanl po určenou dobu. v

— Zajištění bezpečnosti a integrity log záznamů (ochrana před zneužitím, změněním nebo

vymezením) napříč celým log management systémem (dle možné závažnosti zneužití).
o Dostupnost logů í v případě poruchy systému (zachování).

1.3 INTERNÍ STATISTIKY SYSTÉMU

Výkonnostní metriky poskytující informace o:

Aktuálně pripojene odbavovací systémy/systémy dopravců,
Aktuálně pňpojení uživatele v systému.

Počet právě zpracovávaných iízdních dokladů,

Počet identifikátorů v systému,

Pocet účtů v systému,

Počet aktvinlch účtů v systému,

Počet dlouhodobých kuponů v systému,

Počet platných kuponů v systému.

Počet aktuálně zpracovávaných whiteIistú/bIacktistů/denyíistů,

Počet aktualne zpracovávaných reportů,

a další
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a OCHRANA OSOBNÍCH ÚDAJÚ

V M05 budou mimojiné uchovány osobní údaje cestujících. Řešenl dodávky SW a eshopu bude

muset být po technické a procesní stránce (tam kde je to v mocirdodavatel) vsouladu s platnou

legíslatlvoujzejména s GDPR.

o MOS ve své architektuře počítá od začátku se zásadou uchování nejmenšího možného

množství informací o cestujících pro zajištění požadovaných íunkcionaíit služby.
o MOS v maximální možné míře počítá s využitím tokenů - bezvýznamových hodnot. které

nejsou oscbnlm údajem.
“ '

'

o MDS počítá v návrhu s řízením přístupu a oddělením rolí uživatelů. správců, super-
administrátorů.

o MOS počítá v návrhu s iogovaním auditováním a dohledem nad správci a operátory
v systemu.

9 PŘECHOD NA SYSTÉM MOS A MIGRACE DAT

MOS v době spuštění přebírá data ze systému DPP a systémů objednatele (výstupy z DB řešení

DOS DPP. apod.), nepřebírá osobní udaje o cestujících od třetích stran (do budoucna je ale tato

možnost přípustná). totéž plati i o webových účtech třetích stran. Systém tedy musí umožnit migraci

přihlašovacích údajů od jiných stávajících poskytovatelů (např. DPP. PID).
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