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Technické specifikace programového vybaveni Mu!tlkanélového Odbavovaciho
- Systému (MOS)

Tento dokument popisuje spetifikace na software centrélni komponenty multikanslového
odbavovaciho systému (dale jen MOS): uiivatelského rozhrani pro spravu GEt0 (déle jen ,selfcare’),
prodejniho rozhrani {déle jen ,e-shop’) a back-endu (dababazového Fedenl), je? zpracovava
informace a sestavuje vystupy. Vysledné feseni bude nedilnou soudasti novéha systému
elekironického odbavenf cestujfcich (EQC) zahmujicl dva kraje - hlavni mésto Prahu a Sttedotesky
kraj. '

Novy, integrovany, metropolitni dopravnl systém zajist! pro obyvatele chou krajd i jejich navtavniky
jednotny systém nakupu jizdnich dokladi a jejfich vyuZit! na azemi obou kraju Tento systém vznika
za podpory abou organizatord vei‘ejné dopravy (ROPED a IDSE()

1 PREHLED

Systém zaloZzeny na Account Based Ticketing architektufe pracuje primémé s uZivatelskymi OEty.
Prostfednictvim G&t0 uivatelé éerpajl dopravnl nebo jing sluZby nezévisle na identifikatoru (nosicl),
ktery si pro tyto Gcely zvoli, MOS tedy zabezpetuje sprévu uZivatelskych Gtd, identifikatort fizdnich
dokladl a evidenci elektronickych jizdnich dokladi vEetn@ jejich vzajemnych vazeb
s centralizovanou architekturou. '

Pomoci programového vybavenf MQOS budou informace o udivatelich, jizdnich dokladech a
identifikatorech evidovany v centraini databéz: MOS, Zakladnf funkclonality DB fedenl jsou
nasledujlci:

shromazdovani tidaju o registracich a prodejich z knntaktnich mist a e-shopl,
zéroved bude poskytovat informace pro registrace, pdej a asistenini shuZby,
distribuce tidajil do koncovych prodejnich a odbavovacich zafizenl,

ziskavani infarmacl z koncovych prodejnich, odbavovacich a kontrolnich zafizen,
avldence informaci o odbaveni a trzbach a tvorba vystuptl pro dalé! 2zpracovant.

aednoduéené lze zékladni funkcni pozadavky rozdélit do nésledujfcich blokl, které jsou déle v této
dokumentaci rozvedeny;

regsstraca a sprava uzivatelskych GEtD (autonomni komponenta)

registrace a sprava identifikatord,

prodej jizdnich dokladil,

evidence a sprava diouhodobych elektronickych dokiadi

tvorba a distribuce vystupnich sestav potfebnych pro odbaveni,

evidence a zpracavan! informaci o odbaven,

feeni reklamaci a daliich agend spojenych s Zivotnimi eykly identifikatorh a jlzdnich
dekiadd,

evidence a sprava agend nutnych pro poskytovan! vyse uvedenych funkeionalit,

_* vneposledni fadé potom také tdrzba rozhrani na treti strany,
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VDB fefenl budou evidovany zekoupend elsktronické [lzdnl doklady vazand k jedinetnému
identifikétory v podobd pmvnmvaiahkych. partnarskych a bankovnich karet, aplkaci v moblinim

telsfonu, pfipadnd dalsim

{(napf. wearables). Pro kontrolnf & statistické G&ety bude

DB feden] pfebiret datao produiijadnaiﬂvydw]ladmek z mobfnl aplikace, a dévkova data o prodsich

pfas Jiné kanafy.

Dodavate! bude pledpokiadat, 2e v budoucnuy bude DB feden! rozéifeno o dalsl modul pro fedenl
agregovandho jednotiivého Jizdného proail‘&dnictvim mutndy odbaveni Tap-/out neba Be-infout,
kiery buda pro Gtely vypottu ceny [izdného propojan B DB fedenim evidujicim pfedem zakoupen

Jizdn! doklady.

2 SEZNAM ZKRATEK

APl Appﬁmﬂmlrhlfam[prog‘rnwémﬂml}

BE Back-and MOS
BL Blacklst - saznam dantifikiton, iderd nelze poutt fako nosite 1D pro fizdnl dokdady |

D Telen] Cenirdin| detabArové Fefan] MOS
DL .Denylist - saznam identifiaitor), pro kiand fa znemalndna platabnl funkca

- DOS mmlmmm-wtm-:m#dmmwmwmmml

PID, provazovamy DPP

DPP Dopmmlpndﬁki—ﬂlmﬂwmﬁltlm

EOC Elekironicks odbavend cestulicich

- FE Fronk-end MOS '

HMP Himenl mésto Peha .
1D mwummmmm ke kizrému [sou vazany [izdn( doklady & finé shubty

IDg intsormvary dopravid syatém

IDSK_ bntagrovand doprava StfadoZeskuihn kraje

Koncovd zafizen] mmlwmmdmamm
 Kontakind miato wmlmmmmwmh(mumnms v podobd plapatkovyth pracovist
ﬂprud-oh.ld'lumna:lﬂ
MHD Maziskd hromadnd dopreva
- MOS Mulianalowy odhewovec! sysidem .
Niwh reslizace | (Vytvolend reivriu reafizece) lo detalinl zpmcovin rastizatn] fAze, mlnlkBI:I]-aSn'bwv
Nayrh felen| mmmmnmumahmmmmﬂ{ﬂduum)

[arig mmmmadmumm]wmmm@mmmkwm
PO Prafska imtegrovand doprava

ROPID Regiondinl organizitor Prazskd intsqrovand dopravy

TS Torminad mansgement systdm spravel koncowich zefizen| .
WL Yititeliat - mmmuw@mmmm !nﬁv!uimﬂ
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3 ARCHITEKTURA RESEN]

Multikanalovy odbavovaci systém j je reat:zuvan v centralizované architektui‘e odbaven[ pro vefe;ncu
dopravy, kierd umosni uzivatellm (cestujicim) registraci identrﬁkétoru, na néz budou vazény
nakupovang jizdnj doklady v ramci spoleéného mtegrcvaného dnpra\mlho systemu Pra Gcely
odbavenf generuje DB feseni MOS datové soubory (whllehsty) kterd jsou dtstnbuovény do
koncovych zafizent. 3 _

Pro zajistén{ bezpecnostl bude wykondvana tokenizace pauiltych identifikétorls, datové soubory
budou Sifrovany, pHistupy k osobnim dajim fogovany, pro asistenénf a prodejni Gdely bude
bezpeénost zajisténa fizenm pistupu pomocl udélovanych trovni opravnani.

v rénici implementace bude nezbytna integrace s celou fadou externich systémd, napfiklad: systémy
spravci odbavovacich zafizenl, intemi (prodejni) systémy dopravcu vydavatalt karet, tokemzaénim:
procesory, platebnimi branami, organizatory apod, :

Popis systému a vazby mez] ucastniky

» UZivatel (cestujich) - bude mogi pf’stupovat k t&mto 2astem MOS:

o Portal = jedna se 0 obecnou €ast, kde obdrii zakladni vysvétiujicl informace prosvé
-dalsf &innosti {nemus( byt plihlagen)

o E-shop = jedna se o prodejni kanal, pomoc! kierého bude moci elektronicky
nakupavat jizdnf doklady (kupény), E-shop bude umoziovat platebni metody
uvedené ve shcématu. Pro potfeby zabezpefenl prace s identifikdtorem bude
napojen na Tokenizaéniho procesora (tokenizace) Dale bude také napojen na dalsl
interni systémy (utetni systém a dalsi — detallnl seznam bude pfedmétem Navrhu
realizace).

o Selfcare = jedna se o kandl pro obsluhu ugivatele, jeho GEtu, produkta, apod. Pro
registraci identifikdtory bude napojen na tokenizaéntho procesora (zde bude
provedena tokenizace Identn" kétoru)

+» Organizator

o MOS bude poskytoval zaméstancim organizitora udivatelské view, wve
kterém budou provadat cinnosti potrebné pro provoz MOS. Tito uZivatelé budou mit
idet v LDAP MOS (ovafeni pfistup, prava, role, apod.)

s Ostalnl prodejc

o MOS bude poskytovat infarmace nutné pro prodej ve formé dévkového pfenosu
{tarif, apod.) a ve formé& on-line dotazli do MOS z jednotlivych prodejnich mist (e-
shop / prodejni misto). Sougasti dodavky je napojeni na externi prodejni systémy a
napojeni na étetky nutné pro naéteni identifikatord.

o Dale bude MOS poskytovat prodejei uZivatelské view, ve kterém budou moci ziskat
informace o prodejich {statistiky/reporty). UZivatelé budou mit aget v LDAP MOS
{ovéfeni pfistup, prava, role, apod.)

» Poskytovatels asistenénlch sluzeb
' o MOS8 bude poskytovat uzivatelske view, ve kierém budou moci provadét dinnosti
potfebné pro poskytovanl asistengnich sluZeb,
» Externi registranl misto — soudasti dodavky je napojeni na étecky nutné pro
nactenl identifikatorl {(nejedna se o registraénl Etetku).
» Intemni registraénl misto — sougasti dodavky je moZnost prodeje, podkladna,
napojeni na ostatni systémy a vybavenl v misté.

o Dale bude MOS poskytovat ulivatelské view, ve kterém bude mozné ziskat
informace o puskytovanych sluZbach (statistiky/reporty). UZivatelé budou mit tdet
v LDAP MOS (ovéfeni pristup, prava, role, apod.).
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» Bpravci odbavavacich zafizeni '
o MOS bude poskytovat informace nutne pro odhaven! cestujic[ch ste;né jako bude
pfijfmat informace o odbavenl. Soudasti dodavky Je vybudouvén| zabezpeteného
Ulo2i8ts, kieré bude vyuZivano pro tuto komunikaci,
o Déle bude MOS poskytovat uZivatelské view, ve kterém budes mozné ziskat
informace o zafizenich, pfenosech, apod (slat:shkylrepuzty) ‘Uzivatelé buduu mit
Gcet v LDAP MOS (ovefeni pfistup, prava, role, apod.).
»  Vydavatel identifikétoru
. o MOS bude pi“jimat informace o identifikatoru
o Zpél bude moci poskytovat informace o stavu ident:f katoru
* Tokenizaéni procesor
& Soudastf dodavky bude pFesmérovani na stranky Tokemzaénihc procesora
. B v proc:esu on-line. registrace identifikétoru a on-line prodeje jizdniho dokladu,
« LDAP '
o MOS bude komunikovat s LDAP — spréava uZivateld.
o Soudasti dodavky bude vybudovani samostatného LDAP (budouci vyuziti napfikiad
pro smart cities).
*  SMS5 brdna
o MOS bude komunikovat s SMS hranou (jiZ existujic! systém) . -
o Souéasti dodavky bude napojen! na fento systém
+ Emailova bréna
. o MOS bude komunlkovat 5 Emat!ovou branou, Tato | ;e saucésti dodévky
» Dalsi systémy (nejsou dale popsany)
o Systémy prodejelr,
o Datsi dopravne odbavovaci syslémy tfatich stran

3.1 FRONT-END

Front-end MOS zahmuje e-shop a selfcare, s odli$nostmi rozhranl pro jednotlivé role (webovy
prohliZes a pozdéji mobilnt aplikace pro cestujici), kontaktni mista a dalsi mista, kde budou uZivatelé
pfistupovat do systému. Programové vybaveni front-endu umoint uZivateli realizovat vEechny
ginnosti spojené se spravou uZivatelského GSty, identifikatond a jizdnich dokladi: a jimi provadénych
ginnosti, Dodavatel zagjisti kromé E£eské také anglickou jazykovou mutaci a oteviencst k daliim
jazykovym mutacim, Soucésti feéeni bude také prezentaén[ web 5 uzwatelskou napovadou

Kromé vlastniho e-shopu MOS bude moiné napojit pfes API razhranf {scutast dodévky) e-shopy
daldfch prodejct. Zatimco e-shop prodejee mize slouzit take pro nakup dalSich sluzeb mimo
© proditkktovy Kkatalog MOS, seffcare bude u viech zapojenych e-shopi identicke. Ohdabnym
zpisobem bude napojena i mobiln| aplikace (bude popténa v ramei jiného vybérového Fizeni).

Dodavatel navrhne systém tak, 7e bude umoZnéno jeho budouc sl vyuZiti a roz&ifenf selfcare o
daldi moduly v souladu s konceptem smart cities (napf, sprava méstskych pnplatkﬁ vemnstn[ch
programa HMP apad.}. Funkcianality front-endu jsou detailng popsény v daléich kapitolach.”

- Soudastl i'e§eni neni dodévka v&zuélniho dessgnu rozhrani frnnt-endu Reseni wzué!niha rozhrani
front-endu zajistf Objednats! externd v ramci souginnosti s dodavate!emk Soukast! Fedeni bude take
live chat uréeny pro komunikaci s operatorem a kontaktni formulaf pro podavani zadostl,

Soutastl dodavky je navigadnl struktura, pfizpisobenf pro rizné webové aplikace; odpavidajici
souasnym trend(im v obdobnych aplikacich. Vzhled bude v podobé responzivniho designu, ktery
se bude pfizplisobovat pouZitému prohlizedi., resp. pouZivanému zafizenl,



3.1.1 DALS| POZADAVKY NA FRONT-END
Mezi dalsi poZadavky na Front-end patfi:

-+ vedkeré webové slizby MOS budou mit nastavenu HSTS politiku (HTTP Strict Transport
Security), minimainé do 3 [et od spu§tén! bude mp!ementovéna ochrana DNS prostednictvim
DANE

» webové sluZby budou postaveny na novych otevienych formatech jako je HTMLE a pHpadni dals[
nastupci

+ pfi ndvrhu sluzeb budou znhladneny bezpecnostni pozadavky z dokument: projekfu OWASP

*+ u webovych sluZeb bude zajidtén soulad se zékony 64/2008 Sh. {pfistupnost pro oscby s
postienim) a 127/2005 Sb., pokud bude v budoucnosti MOS urgen za kritickou infrastrukturu
statu, bude informagni systém phipraven k naplifiovani puiadavku zékona o kybernetické
bezpednosti,

3.1.2 DALSI POZADAVKY E-SHOP

Prodejci a ostatni systémy tfetich stran budou moci vyuZivat nékteré funkcionality e-shop a selfcare
gasti MOS. Typicky se bude jednat o e-shopy prodejcd. Pro tylo e-shopy bude vyZadavand
funkcionalita zejména pfihladen! ples et MOS, zobrazeni katalogu produktiljizdnich dokladi: a
odeslani informace o nékupu a fakturaénich Gdaji. V e-shopu prodejce se tedy ofekéava funkee
plihlasit pomocl MOS® a moZnost ndkupu produktl s online pfencsem informacl o nakupech do
MOS. | dalsi systémy tfetich stran budou moci byt pipojeni k MOS a zagit vyuzivat nékteré 2 tdchio
funkcionalit. Sougasti dodavky proto bude jasnd specifikované aplikaénl rozhrani minimalngé
v rozsahu

Natten! informaci o uZivatelové Gét,
seznam identifikdtord,
-seznam kupénl k O&tufidentifi kétoru
. sortiment produktd, |
infarmace o produkiu,
zaslani informace o nakupu produktu k danému ucluﬂdent:f katoru,
zaslani fakturacni informace o nakupu, -

Dodavatel take navrhne a imp!ementu;e fegeni, které poskytne moznost ;ednotného pfhlaseni k tctu
v portalu MOS 1 v ostatnich systémech tfetich stran na MOS napojenych.

Dodavatel zajisti bezpe€nost komunikace a celkové vyuzitl tohoto aplikaniho rozhrani, Systémy
'tret{ch stran napojené na MOS budou jasné defi inovany a bude jim explicitné pndeiovén piistup
s jasné danou {irovni opravnén Hpovnlenymi tkany. Vedkeré vyoziti | rozhrani bude logovano.

Dodavatel také navrhne a po souginnosti s dopravci zajisti moznost integrace e-shopd dopraved,
kiefi nebudou mit moZnost vyuziti aplikaénlho rozhranl, Jedna se o davkovy import informac! o
nakupech a fakturaﬁnich mformaci pravolavant AP} dopravr::e neba jiné analoglcka metnda ktera
zajis poZadovanou integraci.

3.2 BACK-END
Back-end MOS je programové vybaveni, kierd bude..zpraca\révat.veékeré podadavky 2 Front-end

MOS a data od viech daldich napojenych subjektil, jeho vystupem budou zpracovana data v uriené
podobé.
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Vstupni data buduu ziskavana od:

fmnt-endu MOS .

prodejeil jizdnich dokladu o mallzaci prode;u

vydavateli identifikatorl, resp. tokenizatnich pmcesom e regtstrovanych tdentlf kétorech
spravell a administrator(: {sprava iselnikd, sprava koncovych pmdejn[ch & odbavovacich
zaflzeni)

spréaved odbavovacich zafizeni

dal§ich systémi napojenych na MOS (napr celostatni jednotny tarif & sousedni IDS)

Vystupem Back—endu budou:

whitelisty (piipadné denylisty, blackllsty) |dentrr kétoru a ]Izdnich dokladil un:ené k dalsl
distribuct

_ vystupni statistiky o odhavan[ a éinnosti udbavovacich zafizeni
vystupn( statistiky o trebach

infarmace uréené pro pmdeml zaffzeni (sestavy, &iselmky)

data uréena vydavatel(im identifikatoriftokenizagnim procesorim
informace pro asistenéni uivatelské sluzby a intern! asistenci
sestavy vlastni diagnostiky -

Sougast! back-endu budou &iselnlky jizdnlch dokladl (tarifl), a dalsf podklady, se kterymi bude
pracovat front-end, ddle databdze: uZivatelil, tokend, jizdnich dokladech, trébdch z jizdného,
informac! o odbaven!, logovani atd.

3.2.1 DALS] OBECNE PLATNE PREDPOKLADY A POZADAVKY

Obecné platné pfedpoklady a paZadavky na programové vybavenl MOS:

systém musi byt dimenzovan na 2,6 mil. potencidlnich uZivatell a aZ 2 mil. aktivnich
GEtifidentifikatorti a prodanych jfzdnich dokladd (aktuaing 900 tis, platnych, avBak s dalsim
rozsifovanim IDS vyrazné vzroste pocet uZivatel: a identifikatori)
ve Spitkach musi systém umodnit prode] aZ 300 tisic jizdnich dokladh vazanych
k identifikétoru za 1 den bez prodlouzent odezvy,
pfedpokladany podet dotazit na DB fegenl;

o ranni &pitka - pfihlaseni obsluhy plepaZek - stovky v prac, dny; dostupnost alespoit

10/s
o nakup jizdnlch dokladit — a2 500 realizovanych ndkupl za 1 minuiu
o daotaz na centrélnl systém — ovéfenlfinfo o (ftufinfo o novém jizdnim dokladu
z externich prodejnich systémii - a 100 dotazii/s

v obdobi 05:00 — 21:00 nenf moZné provadét odstavku systému, zafisténi online podpory,
SLA 99,95 %, detailnl rozsah sluZeb je uveden v kapitole SLA.
cestujlei poskytuje souhlas se zpracovanim osobnich fdajt pfimo pro komunikacl s MOS,
osobni informace cestujiciho jsou uloZeny k GEtu, pokud je cestujicl poskytnul, jinak jsou
vazany k identifikétoru,
MOS v dob& spudténi pfeblrd data ze systému DPP a systémi Objednatele, nepfebira
osobnl ddaje o cestujlcich od tetich stran, do budaucna je ale tato moZnost pffpustnd, totéz
platf { o webovych Gétech tretich stran,
bude dochazet ke zménam a roziifovani sortimentu jlzdnfch ‘doklada, pfipadné dalSich
sluzeb, zmény budou definovany v dostateéném pfedstihy,
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« generovani whitelisth, denylist, biackltéiu ve volitelnyeh Easovych tisecich 1 min —1 den

e jizdnl Fady nebudou pfedéavany do jednotlivych cdbavovacich zafizeni pmstredntctvim MOS
« Zinnosti provadéné na vice mistech by mély byt vzéjemna kompatlbllni '

» MOS bude komunikovat se Sirokou $kalou partnerskych systamu a zafizenl, Dodavate! je

'povinen v cend dodavky zapotitat néklady na propojeni ] térmto systémy 2z h!edlska naroki
na HW a SW MOS,

3.3 DOPADY A ZAVISLOSTI (_:_E_.LEHO_PROJEKTU

Pro zasazen| dodavky SW do kantextu celého projektu jsou uvedeny dopady a zavislosti:

» 2mény znéni Tarifu, Smiuvnich pfepravnich podminek, Vieobecnych obchodnich
* podminek, manuall pro cestujici, obsluhu pracavist atd.
« navé prodejnl kandly a typy produkil z pahledu uZivatelll, zmény 2tvotn!ch cyklu
» Gprava stavajiciho zplisobu elekironického prodeje d!ouhodohych j[zdnich dok!adu
» lprava zplsoby elektmnickeho zpusobu pi‘istu;:u uzwateia k lnfarmacim o jlzdnich
dekladech
« (prava prodejnich Bystému a e—shopu stavajic[ch prodejcu '
» (prava SW na odbavovacich a kontrolnfch zafizenich '
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4 VAZBY MEZl UCASTNIKY A SYSTEMEM MOS -

Vazby mezi uﬁastniky 8 centréin[m systémem MOS jsou dé!e popsény pomcci mli“ ve kterych
jednotlivi GEastnici vystupujl. PoZadavky na vnitfni strukturu a funkce centréln[ho sysiému {frond-
end a back-end) MOS jsou pfedmétem nasledujicich kapitol.

Uiivate! {cestujicl] Zde e uvéden zékladni pfebled uZivateli)
Prodejce : L centralizovaného systemu MOS - rolf (je moZné
Organizétor I _pfedpokladat P jednotllvé role budou blize
Spravdi odbavovacichzafizeni-  detailizovény - dle kontrétnich poZadavki).
Poskytovatelé asistentnich sluieh -

Vydavatelé identifikdtord + Zakladni  popis  Zinnosti  pro  jednotfivé
Tokenizatnipracesar . .. ufivatele/igastniky - komunikace je  uveden

Provozovatel MOS

platebni brana vkapﬂo!ach nize, Clnnostl a agendy popsané

v kapiolach nize musi dodavatel v rémci vyvoje a
dodanf systému SW realizovat. Detailnf analyzu procesii a2 popis rozhran! véetné funkcionalit
provede vitézny uchazed v rdmei pinéni ,Vytvoreni Navrhu realizace”,

4.1 UZIVATEL (CESTUJICH)

¢ Jedna se o fyzické uZivatele, ktefi jsou v
interakei s MOS za uGEelem Cerpani
¢ dopravnich sluZeb. Pfistupuji do front-endu
i portalu MOS (e-shop a selfcare), kiery
i umoZni aktivity tykajici se nasledujicich
; oblastf:

! «Sprava uZivatelského &ty

» Sprava identifikatort

» Sprava jizdnich dokiad(:

Na obrazku je uvedena ukézka aktivit
uzivatele pro jednotiivé nblast] - yy&et nenl
‘koneény.

Jako  identifikaéni adaje kazdého
‘uZivatelského Uctd bude viZdy email a hesio.

- - Cestujicl pfi zaloZenl uﬁtu nebuda pmnnen
poskytovat své osobn! udaje (zavisi na pouzitém Edentn"katum) i

itfivatel
teestufici

Pfi zalozeni Uty .M_os vytvoii ,registraﬁni- &lslo”, kferé_b_u‘da slouzit jako. identifikace {v pfipads
komunikace na kontakinim misté,. s asistenéni sluzbou; apod.). B&hem registrace uZivatel zvoll
piihlagovacl Gdaje, kterymi bude email (bude vyuiit k potvrzen! registrace) a heslo. Jeden e-mail
nebude moZné poulit pro vice tétl. Registrace by méla hyt automatizovanou &innosti a uZivatel by
méi obdrZet Infonnaci o ragistraci na pﬂs!usné webové strénce Zéroved bude informace o registraci
zasléna na emall (bez poskytnuti emaltu nebude zaloZen! Gctu mo2né). Pro pntvrzeni slevové
kalegor]e (a tedy | moZnosti éerpéni zvyhadnéného jizdného) navét[v[ uZivate! knntaktnl m!sio

Kmmé vyie uvedenych udaju mohou byt k GEtu vedeny da!éf tidaje. Uiet je jedineény pro cely (o]

a daldf-navazné sluzby a bude moZné se do:ngj phiklasit prostfednictvim riznych poskytovatell:
sluzeb, které budou s MOS propojeny. Registrovany udivatel se miiZe pfihlasit do portalu MOS
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pomoci emailu a hesla’(po provedeni registrace bude poprvé automaticky pfihfasen), Systém musi
umoZznit migraci pRhlaSovacich Udajl od finych stavajicich poskytovateld (OPP, PID).

4.1.1 PRAVIDLA A VAZBY MEZI IDENTIFIKATOR-UEET-KUPON

Jeden cestujici mi2e mit maxtmélné jeden et identifikovany emailem a hesiem

K &ty uZivatele miZe byt navazarno D a2 n identifikétort

K tigtu ui:vatete mile byt zakoupeno 0 a2 n kupdni

Jeden Udet mize mit 0 ain podfizenych (2t n je parametr, ktery Ilze nasta\nt

Je-li n&jaky det pcdrizen nemize k tomuto GEtu byt podfizen jiny Oget .
Mozné vazby mezi identifikatory & [fzdnimi doklady (kupony) budou nastaveny pro
jednotlivé tarifni polozky pomoci cbehodnich pravidel; systérn umoznf nastaven| a
kantrolu obchodnich pra\ndei (kapttola Qrganizétor) '

Focfiveng iden

fogiivarg v s

UZivateli {cestijicl) musi byt v systému MOS umoZnéno pomoci svého UEtu spravovat také sdilené
a podfizené {zavisié) uéty. UZivatel A hiavniho &ty bude moci poZadat finého uZivatele o spravu
svého fdtu, po odsouhlasent uvid] uZivatel B tidet uZivatele A jako sdileny/podfizeny, s moZnosti
oboustranného vypovézeni sdileni, Dale bude moci tvofit uzivate! hlavnlho GEtu podffzend Géty (rodit
mii3e vytvofit a spravovat Gty pro své déti), které nebudou mit viastnl prihladovaci adaje. U téchto
(140 bude nasledn& potvrzena slevova kategorie na kontaktnim mists. Podiizené Gty bude mo2né
ménit na hlavnl doplnénim pﬁhla§ovacich udaju Maximalini poéet sdflenych!podi’izenych Ut bude
parametr ménitelny Provozovatelem. :

F'F hiaéeny ugivatel {cestujicl) bude maci registrovat (pridat} idantlﬂkétnry pomoci specmlniho
okna v selfcare, V tomta okné uivatel zvoll druh identifikétory, podle vybraného druhy identifikétoru
se z Ciselnfku vybere odpovidajici tokemzat_‘ini pracesor (pFipadna funkce prevedeni &ista karty dle
databaze v MOS) a nasledn& bude uZivate! pfesmérovan: na zabezpeiené okno’ odpovidajicihe
tokenizatnlho procesora, kieré umoini bezpefné zadani fisla identifikatoru (zejména platebnl
karty). Zpét systém MOS obdrzi tokeny reprezentujlci pisluSny identifikator @ daldl informace
{minim&ing maskované Eislo identifikatory a datum expiraca}
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Béhem registraéniho procesu bude provedena kontrola identifikdtoru v systému MOS (drivejsi
reg:strace) Identifikator j&¢ moZné do syslemu registrovat pouze jednou. S reglstravanym
identifikatorem bude mozne v systému dale pracovat (bude mazné nakaupit j!zdni doklady, pfipadné
dalsi sluzby).

Systémn musl umaZnit také odebrani Identlﬁkétoru na portéle MOS reglstrovanym uzwateiem

Pravidla pro odebrani identiikatoru:

e nelze odebrat identitikator blokovany jinak ne2 na iédost dtilte!e

« informace o odebraném identifikétoru je | nadale uchovéna v historii systému, :

o pokud Je odebiran identifikdtor s navdzanym platnym jizdnim dokladem, je uZivatel vyzvén
k pfevedeni jizdniho dokladu na ;my reglstmvany D,

Cestu}lci by mél mit moinast na svém O&tu také pmvédét Operace s jizdnimi doklady Syslém by
-mu mél zobrazit vedkeré udaje k identifikatoru, respektive k GEtu, pod kierym jo zaregistrovan,
Bude se jednat o seznam zakoupenych jizdnich dokladd, patvrzené slevové kategone atd.

Pomoci ndkupniho okna bude uiwatel zakupovat alaktmnické jizdn[ doklady (systém na zéklada
provéfenl Gitu, identifikatorl, apod. nabldne k prodeji pouze relevantni jizdn! doklady — kombinace
viech zakoupitelnych jizdnlch dokladl k dané tarifni kategorii, pfipadné identifikitoru). Uzivatelem
vybrané jizdni doklady (véetn@ zobrazované Easové platnosti a poéatkem platnosti) budou ulozeny.
do nakupnlho ko8iku, ktery umoZni uhrazeni jizdnich dokladd {pomoc! vybrané platebnl metody).
UZivatel o nakupu zisk& darovy doklad, ktery bude ukladdan do systému spoleéné s jizdnim
dokladem. Dafovy doklad bude vystaven na jméno dopravce &i prodejce v zavislosti na budouci
Upravé EET. Cestujici bude mit pfistup k dafiovému dokladu pfes fink do systému dnpravce &i
prodejce. Vyb&rem linku systém stahne elektronickou podobis danovehu dokladu.

Jizdni doklad bude moiné odpojit od jednoho identiﬂkﬁtnm a naslednd piipojit k jinému
identifikatoru. Dale by mél mft cestujici maoznost zobrazit si hzsturii svéhe iictu (dfive zaknupené
jizdni dok!ady) . : .

Nékup jizdniho dokladu bude umoZnén také nepfihlaSenym udivatelim, kieti zadajl gislo. dfive
registrovaného Identifikitoru do specidiniho okna dostupného bez registrace. Toto okno bude
propojeno s oknem tokenizagénlho procesora, aby bylo moiné dohledat token identifiktoru a
_ nés!edne ze systemu naélst mformace o tomto idenhﬁka&nm :

Definovani posloupnosti a pravézanost jednotlwych Einnosti uzivatele na portale MOS bude
- pfedmétem delallni analyzy (Navrhu realizace), kterou bude provadet vybrany uchazeé

Do MOS mide uZivatel (cestujlch pﬁslupovat také proslfednictvim kontaktnlch mist v podobé

« registralnich mist urenych k reglslram identlf kétnru, pi‘ipadné as:stovanéhn vytvureni
uZivatelského Gétu

o Klientskych mist s riiznou &kalou feSenych Zivotnich cykll jfzdnich dukladu a as:sten&nich s!uieb
véetné prodeje jizdnich dokladl
prodejnich mist urienych primamé pro zajidténi prodeje jlzdnich dokiadh
stacionarnich automatit uréenych k nakupu jizdnich dokladl vazanych k identifikétorim

Dale mohou vyuZlvat asistenénich sluZeb, které budou poskytovany prodejci nebo provozovatelem

MOS:

¢ Informatni kiosek pro zobrazeni jizdnfch dokladii {popf. jinych prod uktu) vézanych
k identifikatory

= zakaznicka linka pro feden] Zivotnich cykld identifikatord a jizdnlch dokiad

s kontakini mista provozava!e!e MOS a prodejcii
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Po iniciaci zaloZenl Gtu bude uZivatel vyzvan k vypinéni osobnich Gdajl (v&. folografie),
_ [egistraz}niho ema_ilu a_hesla. Systém bude pracovat's nés!eduji_c{ logikou p_rp registraci ﬂ&t_u_: .

e \Vpfipads, %e se osobni Gdaje shoduji s diivéjsi automattckou registraci, bude k &ty
automaticky pfifazen identifikator (). typu).

=V plipads, Ze ulivatel bude chiit pfidat identifikator I, typy, bude potfebny souhlas uZivatele, Ze
dodatesné zadava informace o driteli identifikétoru

» Vpfipads, Ze osobn! udaje nevyplni, bude umuinéno k idenhf katortim iII fIV typu nakupovat
pcuze pfenosné jizdné

Do t&tu se bude moci uzivatel piihlasit v uZivatelském rozhrani {webovy prohliZet, pozdéji aplikace)
pomocl jedine€ného Eisla Gétu, v piipadé zaevidovanych oscbnich Gdajti také pomoci kombinace
&lsla identifikatoru a data narozeni uiwatele (u provozovatelské karty). Pro sprévu Bty (pfirazent
daliich identifikétor, dopinéni tdajl o drziteli apod.) bude nutné zadat pfiblasovaci tdaje (e-mait a
heslo), Bez pnhiasnvacich uda]u bude umoznéna k identifikatorim pouze zakoupit jizdni doklady &I
dal8i sluzby, dle omezeni, podla typu :dent:r kétoru {viz kaplto!a Vydavatela identift kéturu)‘ a jizdni
doklad bude vazan vyhradné k nému. .

- Proces riékup'u jizdniho dok..ladu na e-shopu ..

E-shbp naite rozssh jizdnich dokiadi, které je moZné zakaupit k uiivéie!.skému Géfu a vybranému -
identifikdtoru - uivateli bude zobrazena nabidka jfzdnich doklad( podle typu identifikdtoru a
potvrzenych slevovych kategoril,

Dadavatel doda fedenl, kde bude prodejce jizdniho dokladu systémem pfidélen automaticky na
zékladé algoritmu, jehoz pravidla budou sdéleny Provozovatelem v dob& implementace systému.
Provozovatel mus! mit moZnost tato pravidla ménit bez potfeby souginnosti s dodavatelem. E-shop
mus| umoZnit uZivateli také ruénf zménu prodejee. Informaci o zvoleném produktu a prodejci bude
a-shop predavat do 'pffé!uéné plateb'ni'brény (bude-li jich 'irﬁplementov’éna vECe)‘

Po zvolenf jednoho &i vice Jizdnich dokladd (pi‘ipadné v budoucnu jinyeh sludeb) budou tyto
presunity do koSiku, ktery umozni vics platebnich zplsobd, Dodavate! nadefinuje vazbu mezi
zaplacenl m obsahu nakupniho kodlku a potvrzenim odeslaném do MOS,

Dudavata!'je_v rérﬁéi dodéﬁky ;Sovirieﬁ navdinéz]t rozhrani, na zékladé'kte'l:'ého budou napojeny e-
shopy dalaich prodejci: {pi‘edqulédé se zapojenl nejvice 15 prodejctl).

Usivatelsky teet lze spravovat pres usivatelské rozhrani (selfcare), které bude mit podobu webového

rozhrant a musl byt také lmplementavate!né do mobilnf aphkace (bude popténa v ramei jiného
vyb&rového fizend),

4.1.2 TECHNOLOGICKA  SPECIFIKACE K  ZALOZENI  UETU
CESTUJICICH:

ZaipZen] udty uivatele reprezentuje technologicky proces na backendu prostfedi MOS v
nésledujicim popisu:

« ZaloZenim u&hj se rozumi vydeﬁndvéni 'péiadovanftch pﬁfaniétrﬁ pol'i‘ebn?ch' p'rc:' zalozeni
Uty v prostfedi MOS (e-shop, selfcare, registraénl misto). Dané rozhran! je prezentaénl

12/49



vrstvou budouci adresafové strukfury (LDAP) kde jsou Udty v prostied! Konsolidovény a
fizené spravovany.
Vytvofené &ty v rémei LDAP jsou nasledné vyuZity pro fizeny pfistup do prostfedi MOS a
v pfipadd integrace dalsich méstskych &i krajskych systémi mohou slou3it jako jednotny
uzivatelsky/pithladovaci systam pro tato aplikacni feenl.
Struktura LDAP. prostied! je zajidténa vysoce dostupnym fesenim oddélenym od MOS
aplikatniho felenl, Je provozovén na vysoce dostupné infrastrukiufe shodné s MOS
fedenim,
LDAP feenl je pozadovano v ramai lmptementace MOS at neni jeho piimou soutasti a
musi spliovat nasledujici parametry: .

o Objem U&tu v prostfed! pro ulivatele &i zafzeni musi byt minimalné v rozsahu

10,000,000 zaloienych a spravovanych zaznamd,
o Centralizovana sprava LDAP prostfedi
o Zajistént ovéfovani uzivateld na vicero bodech (distribuované ovafeni), zajisténi, Ze
. kazdy ovéfovaci bod mé nejakiuaingjsi data pro ovéfeni uzivateld (LDAP repliky)

o Standardizovany LDAP umoziiufict budouci napo;en[ daldlch aplikagnich feseni na

' ovEfovack sluzby ~ -

o Ové&fovan] uZivatela do pmstredi e-shopu &i selfcare fefeni MOS nesml piskrogit
. dobii trvani 3 s od Easu potvrzeni a odeslani hesla.
' Vsystemu bude umoZnina dvoufakiorové autorizace a to s vyuzitim emailu nebo SMS
brany pro druhotnou kontrolu. Touto autorizact budou chrandny krtické Ukony
s uZivatelovym tétem, jako je jeho zrueni, smazanl identifikatoru, nebo pfeved kupénu.
_Uzwatel bude mit moznost tutn autnnzam v nastavent vypnout
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4.2 PRODEJCE

Externi pmd&;n‘w o
{eshion/prodejnl mista]

Intaml prodejs
meista

b)

Prodej jizdnich doldadi bude mezny nés!edu}imm:
zpusoby

a) - Extemi pI‘DdEJﬂ[ misto - na takové prodejni misto
bude systém MOS napojen tak, aby bylo moZné
poskytovat/pfifimat informace pro prodejlo prodejt.
Jedna se o e-shopy jednoflivych prodsjet, stejne jgko o
fyzicka prodejni mista. Zpusob kcmunlkace mezi témito
misiy a MOs:

Poskytnut{!aktualzzace dat pro prodej — jedna se o
mformace typu tarif - souddstf je informace o slevich,
Eiselnik platebnich metod, apod.

« Online komunikace béhem prodele — jedna se o
dotazy z externihac prodejnfho mista do systému MOS,
uskutegnéné béhem prodeje, napfikiad: existence
 identifikatoru, stav identifikatoru, relevantni produkuty
pro dany idenhf kétur {respaktive ucet v systému MOS),
apod
. lekéni!ulnieni mformaci k prodejl — jedna se o
¢ informace o prodsji, které jsou ze sitrany externfho
prodejce pfedana zpét do MOS, napfiklad: identifikatar,
produkt (kupen), zplsob platby (bank. karta — token,
maskovany PAN), informace o dafiovém dokladu, apod.

Toto prodejnf misto bude vybaveno piisludnymi
Hetkami, které zajisti moZnost tokenizace identifikataru
pro komunikacl s MOS - napojenf téchio ttefek nenf
soutasti dodavky MOS. E-shop prodejce bude napojen
na plislugného tokenizaéniho procesora, ktery zajist!

fﬁ;},} moznost tokenizace identifikatoru pro komunikaci s
i MOS (napojeni nenl soudasti dodavky MOS). Obé
Lj . oy~ prodejni mista budou umoZiovat viasinl - prodejni
Prodisice — metody — tyto nejsou sougdsti dodavky MOS (exierni
system pouze pfedéva informaci o jiz hotovém prodeji

vietné viech dat).

Interni e-shop — toto prodejni misto vietné integraci na dalsi systémy/vybaven! je soudastl
dodavky systému MOS. Slouzi pro koncové uiivatele, kiefi si zde mohou zakoupit
elektronicky jizdni doklad, Mezi zakladni &innosti patf:

Poskytovan( infarmacl — jedn4 se o zobrazen| dat z BE MOS, napiiklad: produktovy katalog,
relevantni produkty pro dany identifikator (respektive Géet), a dalsi,

Online komunikace béhem prodeje ~ jedna se o dotazy do BE MOS uskuteénéné béhem
prodeje, napfikiad: existence identifikdtoru, stav identifikatoru, relevantni produkty pro dany
identifikator {respektive (ifet v systému MOS), apod.

Komunikace s dalsimi systémy — jedna se o pfedaniiziskan! informaei dalSim/od dalSich
systémil {napfiikiad komunikace spojen! se ziskéanim dafového doldadu),

UloZeni informaci o prodeji — jedna se o uloZenf dat o prodeji do BE MOS (identifikétor,
produkt, zpGsob platby (bank. karta — token, maskavany PAN), informace o dafiovém
dokladu, aped.}.

Interni prodejnl misto — toto prodejni misto véetné integraci na dalsi systémy/vybaven!

. {napojeni &tedek identifikatorl) ie souéasti dodavky systému MOS, Slouzi pro obsluhu, kiera
pomaci vzdaleného pifstupu do MOS (hitps) miiZe provadét prode] diouhodobych jizdnich
dokladii. Mezi z&kladnl Einnesti patfi:
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« Poskytovan! informacl ~ jedna se o zobrazeni dat z BE MOS, napfiklad; produktovy katalog,
relevantni produkty pro dany identifikétor (respektive iget), a daldl,

» Onfine komunikace béhem prodeje — jedna se o dotazy do BE MOS uskute&néné béhem

. prodeje, napfiklad: existence identifikatoru, stav identifikatoru, relevantni produkuty pra dany

identifikator (respektive G8et v systému MOS), apod,
" » Komunikace s prodejnim pokladnim systémem - jedna o vyménu informaci mezi MOS a

prodejnim pokladnim systémem. :

» Ulo3eni informac| o prodeji — jedna se o uloZeni dat o prodsji do BE MOS (identifikator,

. produkt, zpisob piatby (bank, karta — token, maskovany PAN), informace o dafiovém
dokladu, apod.). -

» Detallni specifi ikace napo;enl na daldf systémy (bude-li nutna) bude soucsst! Névrhu
- realizace, kiery vypracuje dodavatel

o Sledovat viastn| statistiky a reporly tykajici se informaji o jimy uskuteénénych
prodejich/aktivitach,

d) Ij'.'mde]ce — uZivatelé ze strany prodejcd, ktefi budou moci plistupovat piimo do MOS
{uZivatelské view dostupné pomocl hitps), budou vedeni v LDAP, Pomocl rolf a prav bude
_ zajidtén piistup pouze k relevantnim informacim. Prodejel budou moci v systému MOS:
= Sledovat viastni statistiky a reporty tykajlci se informa]l o jimy uskuteZnénych '
o prodejichfaktwﬁéch _

~ Nékteré pradejni kané!_y budou prodévat jizdni doklady pfimo bez on-ine dotazu na DB fedeni, Do
- MOS budou dévkové zaslany pro pfipady statistk a pfehledd. Jedna se napfiklad o prodej
jednotlivych jizdenek prostiednictvim mobilni aplikace SMS jizdenek, papirovych kupém’: apod.

B 'Apllkaéni rozhrani MOS bude reprezeniovénc webovou strankou v prohlizeti operatora
pfepafkového PC. Dand webava stranka bude nacitat aplikaéni prodejni rozhranf MOS, kieré
operatorovi poskytne sadu nastrojit potfebnych k- obslouZeni zékaznlka.  Komunikace mezi
plepaZkovym zafizenim a MOS pmb{ha v rezimu on-line bez nutnosti pfenosu statlckych dat na PC
operatora, Forma komunikace mezi MOS a pi‘epazkovym mistem je pi‘es https.

-Ovéfenl pracovnika pfepazkového PC bude v souasném nezménéném stavu (pi‘ihlé§eni k PC).
Prihlasen! do MOS selfcare bude realizovano v ramci webového rozhranl, kdy probéhne zadani
uzivatelského jména/emailu a hesla pro MOS prostfed!. Pracovn Ik pfepazkového prodejniho mista
obdr2] od spravci MOS nové p?’hlasovaci udaje.’

MOS musl zaznamenavat informace o viech akllwlach provadénych v systému MOS ze strany
prodejet (logovan ginnost! dle jednotlivych prodejnich zafizenl). Tyto budou dostupné pfisiudnym
ralim interni obsiuby. Pokud bude MOS uchovavat elektronické jizdni doklady, potom bude délku
uchovani definovat Organizétor. .

Dodavatel biide v ramci dodavky povinen zajistlt vy§e uvedené napojent MOS na interni {prodejnl)
systémy daldich partnerdi (dodavatel bude katkulavat s napojenim ai 15 prode]c[ch systémi),
Provozovatal MOS zajisti soutinnost prodejct pfi napo;eni
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4.3 ORGANIZATOR

Organizatofi metodicky - fidl provoz a
spravu MOS8, PoZadavky na dal8i rozvo] a
Gpravy budou prib&Zng sdélovany na
schizich -technicke skupiny za casti
pmvozuvatele MOS a organizédtord. Pro
piistup organizétoru do systému MOS
bude dodavalelem =zfizeno webové
rozhranl. Operace organlzétoru se budou
sV MOS tykat minimalng
Ce Sprévy trzeb - Z prodejnich
" kanald, které nebudou napojeny pfimo na
MOS (napl. SMS jizdenka, prodej
papirovych jizdenek a kuponi), budou do
databaze MOS zasllany davkové prodejnl
statistiky. Tyto by mélo byt mozné -
~impartovat do systému MOS automaticky
{provadi systém MOS) n__ebo manudiné
{provédl Qrganizator).
. Spravy tarifu — Orpanizdtor bude
" vkladat a odebirat produkty, ménit

e specifikaci, definovat, pro které prodejce

Bl o ——

(respektive prodejni kandly) je produkt
ur&en nastavit platnost tarifu od/do, apod. Budou zde spravovany skupiny (tarifnl kategorie)
cestujicich, které definujl rozsah poskytovanych ]izdnlch dokladil pro jednotlivé tarifni kategorie
a jednotlivé typy identifikéatord, atd, Tanf by mé| byt pfi zmé&nach (davkové) synchronizovan mezi
DB fedenim a piisluSnymi prodejnimi misty, Seznam éinnostl neni kone&ny, dodavatel jej dopini
v Navrhu realizace, Poskytnuti ritznych typ slev bude fizeno trovn! opravnéni pfistupu prodejce
do prodejniho systému, tzn. systém umozni organizétorovi libovoiné regulovat rozsah prodeje a
udélovanani slev podle zapojenych prodsjcu.

« Sprava prodejct — Organizétor by mél mit moznost definovat v systému MQOs iednntlwé prodejce
{prodejnf kanaly) a tyto také spravovat (pfidavat/mazat), Je moZné pfedpokladat, Ze vstup bude
sougast! automatizovaného importu a arganizétor bude provadét pouze kontrolnl Einnost.

o Sprava odbavovacich zafizenl - Organizator by mél mit mo2nost definovat v systému MOS
jednotliva odbavovact zaffzen! a tyto také spravovat (pfidavatimazat), Je moZné pfedpokladat,

 3e jednotlivd - odbavavacl zafizen! bude mo2né sloudit napflklad pod jeden Teminal
management systém. Dale je mozné pfedpokladat, 2e vstup bude souéast! automatizovaného
importu & organizétor hude provadét pouze kantru!nf éinnost
Statistik a reportd
Pilstup kinformacim o odbavovacich zafizenich — Orgamzatur bude mit moZnst plistupu k
_ informacim o ginnosti odbavovacich zafizeni a bude mit moZnost plidavat doplfiujict informace
ke kazdému zafizen] {napf. evidenéni &islo vozidla, mfomlace o dalich komponentech
odbavovaciha a informagnlho systému apod )

Systém musl byt dodén tak, aby rozdifovan! nebo pribéiné zmény v tarifu mohly byt vkiadany
Provozavatelem bez nutnosti dodate&nych Uprav, :
PHi spusténi systému se pfedpokiada napinénl dle stavajiciho tarifu PraZské integrované dopravy
{PID). Tylo &iselniky budou testovany v ramci zkuSebniho provozu a pfedpoklada se jejich vyuziti i
v ostrém provozu.

V budoucnu Ize pfedpokladat zmény s rozSifovanim PID o dalsi oblasti, s integracl dalSich tarifnich
ostrovil (mistnl MHD), pfipadné s integraci oblasti s jinou nez pasmovou strukturou tarifu {zénavy
neba zdnové-relaéni tarif, vyZadujlc napf. rizné/alternativni trasy).
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Nize uvedeny vzor &lselnikd (forma podminkou pro implementaci) podévd informaci o
pfedpokladané podobé a obsahu udajit. . '
Tab. 1: Ciselnik tarifni kategorie
Tarifal kategoria “Ovéreni Typ nosife ID | Fotografie/Re | Jizdné
' ndroky gistrace : '
Zékladnt {dospély) ng L, i, il ano u iil. sortirnent
Student ano L . ano u il sortiment
Ffanosng ne il na sortimant
Tab. 2: Ciselnik jizdnich doklad(
Druh dokladlu ‘Cana Platnost Dostupné  pro va.'iteln? potdtek | ...
- : ' : ' kategorie p;'amusﬂ :
reénf ¢ 3650~ | 365dnf Dospély ano
S0dennf pfenosnd 1880~ | 80dni Frenosné ano
300denni 2400~ | 300dnf Student, Junior gmezens
72hodinova 210~ 4 320 minut Véechny ano

Pro potfeby organizétor bude systém muset umat vytvofit nasledulici pfehledy, statistiky, exporty

dat a reporty:

Prehledy — zobrazuje informace o provedenych transakcich pfes systém MOS.

Staticka data — slouZi pro zobrazen| zakladnich informac! o trZbach, linkéch, spojfch, tarifech,
identifikatorech, usivatelich atd,
Statistiky (frekvenéni vykazy) — zobrazovani statistik za asové obdobi dle nejriznjsich kritérii a
umaZiule tak provozovateli sledovat napiikiad vyuivani jednotlivych tarifa, identifikatord atd.
Export dat - sloui pro vyivofenf exportnich souborl s informacemi o trébach, (pi‘fpadné t&Z linkach,
spojich, tarifech, ugivatelich atd).

s Vystupni forméaty datovych soubor exportovanych dokumenti;

Obecné funkcionality:
o .CBV
o .Xs

[a} .
Volba ¢asového obdobi pro statistiky £i pfehledy
Tisk — kaZdou zohrazovanou tabutku je mo2né vytisknout.
Filtrace dat - je moZné aplikovat filtraci dat dle jednotlivych sloupcl v databazi (datum

vzniku, éislo odpoéty, ...

databazi,

). Déle je moZné provést sdruZovani dle jednotlivych sloupci: v

s Soubmny fadek — kaZdé tabulka ma u sloupcl, u kterych to ma logicky vyznam, v
souhrnném Fadku zobrazen soudet dat pies vBechny Fadky
» Razenl ve sloupcich — ka2dy sloupec v kazdé tabulce umozfiuje Fazenl vzestupng &i

sestupné

« Automatické sluzby — mozZnost automatizovaného zaslian| exportl a repotll na vybrané

emally

» _ Srovnani - KP| zakaznika, plan versus skiteénost.
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Export ve formatu MDCR

Export pro statistiky Ministerstva dopravy die specifikovaného formatu die dokumentu fi :rmy:CH'APS
5. 1. 0. dostupném na www: bitps:/iwww.chaps.cz/files/cis/Format-MOCR. pdf. Export po iransakcich
za zvolené obdobi. :

Exporty informacl o trzbach, linkach, spojich tarifech die potfeb organizétnra {RQOFID, IDSK), mj. do
cleannguveho centra
1. Expart jednotlivych transakci za 6asové cbdobl d]e formatu MDCR

2. Export pro potfeba clearingu a rozG&tovani tr3eb. Souhmné mésléni souhmné tabulky o
prodeji asovych | jednotlivych jizdnich dokladi dle poZadavk(: organizatori.

Reporting

Reporting incidentl

Rizanf technického stavu koncovych zaffzen| die poZadavki provozuvate!e

Reporting o stavu uzivatell (cestujicich) v systému, dle poZadavkil provozovatele
Reporting o stavu identifikatord: izdnich dokladd v systému, die pozadavk provozovatele
Reporting prodeji jizdnich dokladd, d!e tarifu, Ioka!st dnpravcu aid dle poZadavki
provozovatele _ o ; )
Reporting platebnich transakci

NS

@
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4.4 SPRAVCI ODBAVOVACICH ZARIZENI

Pro odbaven! cestujicich budou pouita odbavovack zalizeni, za jefichZ provoz budou odpovidat
jefich spravci. V ramci PID se pfedpoklada, Ze spravei odbavovacich zafizeni za;lsti odbaveni
pomoci téch!o odbavovacich zafizeni;

mobilnf odbavovacl zafizeni v autobusech linkové dopravy g néstupem u rtdaca
revizorské &tetky, o

pfenosna osobnl zafizeni na Zeleznici,

mobilni a stacionami samoobskiZna zafizeni v dopravnich prostfedcich, pokud hudou
zavedena, _

infokiosky resp. stacionarni automaty, kleré umozni informovani cestujicich o platnych
jizdnich dokladech vazanych k identifikatoru.

Provozovatel MOS feSeni poskytuje data pro odbaveni nasledujicim zpiisobem:

Soubor dat nutnych pro odbavent je vystaven na chranéném repository provozovatele
kde jsou data k dispozici v souladu se SLA provozu MOS, Data jsou k dispaozici pro
Terminal management systémy provozovatelt a takté2 pro koncova zafizeni.
Soubor dat je moZné zaslat na jiné chranéné repository mimo prostfedi MOS
v souladu s vlastnostimi takovéhe feseni
o Prenos mimo MOS prostfed! neni garantovan provozovatelem MOS {provozovatel
nenese odpavédnost za komunikaénl trasu)
o Pienos je ifrovany
o Cilové repository pro ulo2eni odbavovacich dat je dedikované, zabezpetené a
provozovatel {akového 1_'1!025§té garantuje provezovateli MOS, Ze nedojde
k narudeni, adcizeni &i jinému podkozeni dat.
Pfima online komunikace koncovych zafizeni viiél MOS prezentadni visvé pro online
dotazy do systému MOS nutné pro odbaven & Kontrolu cestujlicich”

MOS bude mit informace o viech koncovych zafizenich, kterd budou se systémem
v interakcl. Systém musf umoznit registraci odbavovacich a prodejnich zafizen a uloZenf
informaci o téchto zafizenlich (jedineéné &islo, typ zafizeni, nazev spravce, umisténi ve
vozidle, apod).

l_nformat_:e o p{‘DVDZU zaﬂzenl ajejich _pi‘eb!réni__ WL bude sou’éésti vystupnlc_h statistik.

4.4.1 WSTAVENi onBAvovACICH DAT NA. CHRANENEM REPOSITORY

MOS

Spravci odbavavacich zafizeni budou odebirat odbava’vacl daia z repositbry MOS a nasledné je
distribuovat do svych odbavovacich zafrzenl Nésledné miZe byt zajidién proces odbaveni
v nasledujic posloupnosti: : : : g

Odbavavaci zafizen] natie data k odbaveni z chranéného repository

»
»  Cestujicl, jen2 je odbavovan, pfiloZi identifikétor k étefce zafizeni. Nasledné bude vytvoren

token, ktery bude vyhledén v odbavovacich datech ,whitelistu®

'Vysledak odbaven! (véetné poiadavku na prokazani slevy) se obsluze z zobrazi na dispiej:

zafizen!. Pokud je uilvatel nalezen ve whitalzstu a mé platné identifi kétory pro odbaveni
je odbaven. :
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Odbaven! bude mozné:

« Vautobusech linkové dopravy & v MHD s nastupem u fidite
e Ve vozidlech povrchové MHD dopravy a prepravnlm prostoru metra a Ianove drahy
eV Zeleznidnl dopravé T
» Napfivozech

Schéma principu odbavenk:

5 ndstupnem i fdife
T oo

~komtrols pfl nastupy

-odbaveniorobihd | T
- bez kontroly

Cestujicd

cobavent
/ ~WLvzaffeen =0
_. Ey g Povrchoud MIHD
o

- podbavend probing
bz kontraly

Bttt

4.4.2 PRIMA ONLINE KOMUNIKACE KONCOVYCH ZAR‘ZENI vUE1 MOS

Néktera zarizeni (bude def novénu v ramci analyzy) hudou mit moznost pnmého napocjeni na
prezentatni infrastrukturu MOS pro tzv. ,online® dotaz, Tento stav miZe nastat za nasledujicich
okolnosti, :

s pro pilpad dotazu zafizen{ na infommace k tokenu, ktery nebyl dohledén ve whitelistu,
Povinnostl dodavatele je-zajistit provoz online sluzby pro online dotazy na tokeny, a to
s Cetnosti max, 10 pozadavkid za 1 s, s odezvou (vyhledant a pfedani informaca o tokenu
2pét do odbdvovaciho zafizen!) 1 s, Viechhy online dotazy budou logovény, -

« Dojde k selhanl lokalnich odbavovacich dat a jedinou moZnou cestou pro zajisténi odbaveni
&i kontroly bude pffmé napojeni na MOS prostfedi pro zajisténi odbavent.

4.4.3 KOMUNIKACE KONCOVYCH ZARIZENI vUCI MOS

Aplikaéni feSenf MOS bude vrdmci svého bé&hu zpracovavat informace i od koncovych
odbavovaclch zafizeni, Ty buduu v prawdetnych dévkéch zasllat do MOS informace o svém provozu
& informace o UspéSném prevzeti vdbavovacich dat Whitelzst“ Souéésti budou takeé statistiky
odbavenych nosi&o, Tyto ;nformace hudou spo!ecné 5 udaji 0 provozu. pmdemich zafizeni evidovany
v databdzi MOS, ktera umo3ni sledovani stavu a funkce koncovych zafizenl, Pistup do databaze
bude umoZnén na zakladé ud&leného opravnénl (napf. pro feSeni reklamacl spojenych s chybnym
odbavenim uzlvatele) Cetnost pienosu vyde uvedenych informaci bude zpi‘esnéna v ana!ytlcké ﬁésti
" projektu. Prozatim je provozovatelem kalkulovana fetnost 1xza 8h.
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Data budou pfeddvana do chranéného repository MOS nasledujicimi zpiisoby:

« Konsolidovana data dopravee z jeho Terminal management fegen{ v definované &stnosti
o' ‘Data jsou pfedavana zabezpeCenou komunikaci mezi dopraveem a provozovatelem
- MOS : '

o Data jsou difrovana
o Pfenosy jsou monitorovany a logovany
» Piima komunikace odbavovaciho zafizeni — pfenos dat do chranéného repesitory MOS
0 Datajsou pfedavana v zasufrnvané podube pres dostupnou komunikadnl technologil

 4.,4.4 ZPRAC?VANI DAT Z PROSTREDI SPRAVCE 0Z / DOPRAVCE MOS
RESENIM '

V souladu s pfadpokladem a poiadavkem provozavatele MOS bude ze strany spraved OZ /
dopravei zajisten pifjem infarmaci z prostiedi doprave( (odbavovaci zafizen! a revizorské kontroly).
Dana data budou v ramci prostfedl MOS uchovana a dale zpracovana v roving analytickych,
statistickych a reportovacich funkcionalit.

Poskytovana data - jednd se o datové informace pledavané dopravei do diskového repository MOS
zabezpegenym pfenosem v periodickém piencsu,

¢ Data jsou pfedavana v pfedem smiuveném formatu
» Data jsou pfi pfedani zajisténa v takovém rozsahu, aby nemohla byt podvrzena & porugena
» Data jsou naslednd die pfedem definovaného procesu automatizavané zpracovéna a
ufoZena do DB feSeni MOS.
» Datasou uloZena po dobu, ktera je déana parametrem a Ize ji ménit
s Nad daty jsou v definovaném rozsahu realizovany
o Analytické reporty
s Hledani v rédmei feSenl problematiky odbaveni MOS, pravozu & roviny bezpednosti
o Automatizované &i manudlni reporty odbaven! & daléf funkcionalit {bude upfesnéno
v ramcei projekiu)
-+ dataziskand z prostiedi doprave jsou ulozena separavané od dat v pmstfedi MOS ;ak pa
- fyzické Urovhl, tak na vrovni DB fedenl. ' :

Pfedpokladem na strané provozuvatele je napinéni vyée uvedenych funkeionalit £i spoluprace na
Jejich parametrizaci v prlib&hu projektu.

Provozovatel MOS zajisti souginnost spravet OZ / dopravel v nezbytné mife.
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4,5 POSKYTOVATELE ASISTENGNICH st.uisa

Pro uceiy uZivatelské. podpory budou do MOS
vstupovat pmstfednmtvlm webového rozhrani
poskytovatele asistencnich sluzeb,
Poskytovatelim (v dobé spudténi projekiu se

* bude jednat o dopravee a provozovatele MOS)
budou udélena pfistupovd prava s urdenou
trovni pristupy odpovidajlci vykenu jejich
funkei,

Asistenénl sluzby budou rozlideny na 2 drovné:
¢ interni asistengni sluZba pro subjekty
zapojené do MOS, napf. spravce kancovych
zafizent
e uZivatelska asistence (podpora) pro .

_ cestu}[ci _

Internl asistenénl sluzba bude ziskavat a
poskytovat data o:

»  phpojenych ~ koncovych prude]n!ch a
odbavovacich zafizenich a jejich konektivits,

= Basech nahrani verzi whitelistd,
¢ informace o ndbavenl elektronickymi identifi kétory

Uzivatelska podpora musl umozZnit pHstup do databaze:

uzivatelli, identifikatorl a jizdnlch dokladl, a informace o nich bude poskytovat po verifikaci
uzivateliim (vedkers aktivita uiavatelské podpory bude !ogovéna a zaznamenavana) a poshkytnout
tedy uZivateli informace o Uity & jlzdnich dokladech.

Asistenénf sluzba postupuje pozadavky na reklamaci od uZivatell prodejci {viz kapitola prodejce).
Nékiers typy reklamaci budou pHi vyfizeni v kompetenci asistenénf sluzby,

Specifickou formou asistendnl slusby hudou informaénl kiosky, Kiosek bude koncovym uZivatelim
{cestujicim) poskytovat informace pouze o pfiloZzeném identifikdtory a jeha produkiech. Bude
propojen = MOS v podobé online dotazu na identifikator - zpét dostavd informaci o stavu
identifikdtory a navézanych produktech, pfipadng mazZe stejné jako odbavcvacl zalizenl pouze
zobrazavat informace z whitelistu. ; :
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4.6 VYDAVATELE IDENTIFIKATORU

. Jedné sé o instituce, které ermtu;i ident!f ikatory pnuz;telné v MGS Fra ucely Iepéi nnentace jsou
_wdavatelé identifikatort rozdéleni do nasledujicich okruhd;
‘s Vydavatel provozovatelské karty — Jediny vydavatel, ktery ma préva vydavat provaznvatetské
karty systému '
Vydavatelé pardnerskych karet — dopravni a dalil karty, vydavané obvykle na standardu MIFARE
Vydavatalé bankovnich karet - bankuvni platebni karty vyddvané karatnimi asociacemi VISA a
MasterCard
Vydavatel mobilnj aplikace
Vydavatelé jinych identifi kétnrﬁ napr WEarabies

Interakce Vydavatell s MOS je nasledu;ic{ '

» zasilaji do DB fesenl, resp. tokenizainimu. procesurow seznamy povulenychfzakézanych
identifikator, a daldi Gdaje, napf. jejlch typ, platnost & osobni uda}e dmtelu pokud budeu do
MOS pfedavény,

» mohou od DB feseni ziskévat infmmace o stavu ident:t‘ kétoru (napi‘ ;ejtch blokace ze sirany
uzivateld).

Vydavatelé Edeniifkétdn’: budou = DB fedenim komunikovat bé2nd poudivanymi komunikadnimi
protokoly resp. tokenizagnim procesorem na bazi definovaného formatu, Akceptace kazdého nového
partnerského identifi kétoru bude zajt§téna samostatnym lmplementa&nfm prn]ektem vedenym
prnvoznvatelem MOS.

Dodavatel je povinen zahmout do nabldky pfipravu komunikagniho rozhranl a implementac
vydavateld, kieff jiz razhrani provozujl.

4.6.1 REGISTRACE IDENTIFIKATORU

Systém musi umoznit spravu identifikétord (nosich 1D). Gisla vybranych identifikétord nebudou v
MOS ukladéna; pro tcely adbaven! bude pouZita Sifravana podoba cisel identifikétorl (tokeny).
Dodauatel umoini evidenci UID (hardware Zislo ident:t“ katnru) i CLN {logicke &isla identifi kétoru

Do databaze MOS budou pro uéely sprévy identifikatorl posilény od takenizaénich procesord
nasledujici odaje:

+ tokeny identifikatoru,
+ maskovana ¢lsio identifikétoru,
"+ datum expirace identifikatoru,
+ druh identifikatoru
s Tdaje o driiteli (budou paskytovéna vydava!e!em pmvozovatelské kaﬂy)
+ Form factor :
» Zemé vydavatele

Registrace identifi kétorii bude pmblhat nasledujicimi zplsoby: -

+ wybrana kontakitni mista upravend pro ruzné grovné ragistraca identifikatord (tzv registraénl
. mista), tato mista budou pfimo napojena na tokenizaéniho procesora,
« selfcare e~shopu je2 po vyvolani poZadavku pfesméfuje uZivatele na formuléf tokenizacniho
pracesora,

. mobzlnl apl:kace (tato funkmonaiita bude piidéna ai v dalsi etape), ktera bude napmena na MOS -

a bude obsahovat formulaf tokenizagniho procesora, stejné jako je popsano v kapitole Cestujicl.
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Pfed registraci identifikétoru vZdy probéhne dotaz na intem{ whitelist v databazi MOS, ji2
zaregistrované 1D nebude modné opdtovné registrovat. Tokeny obdriené od tokenizatniho
procesora budou véetné dalsich infromaci ukladany do’ Enternl databéze MOS (intern[ whitelist), Dale
ji2 bude s identifikatorem standardné pracovano (umoinén nakup jizdnich dokladu pﬁpadné jinych
sluZeh).

V zévislosti na typu partnerské karty muze byt nezbytné soutasna evidence fyzickych isel karty
(napf. UID) a logickych Gisel karty (CLN), Parametricky bude nastaviteing, jaky udaj bude
tokenizavan a pfenasen do WL

NiZe Je obecné popsan navrh pro Sivotni cykius identifikatoru v MOS:
» Platny - takovy, kiery je aktivni, neni nikym blokovany (respekilva aulonznvany v pi’fpadé
BPK) a Izs je tedy vyuZit jako identifikator v MOS.
» Blokovany — takovy nosié ma omezené pouZitl
o Blakovany na Zadost drzitele = napfiklad hlaSena ztrata nosite
o - Blokovany — na Zadost vydavatele = informace od vydavatele nosie (nelze odebrat
- ze strany cestujiciho}
» Expirovany - po vyprienl data platnosti. Takovy identifikator nelze pouéit pro 2adné
operace, & vyjimkau pfiloZent na kontaktnim misté za Ggelem pfevedeni jizdniho dokladu na
. novy identifikdtor | .
* Neznamy identifikator — kazdy |dent:ﬁkator. ktery dosud nebyl pousit
»  Vyiazeny identifikator/zapomenuty - takovy identifikator, ktery v minuiosti byl pouzit v MOS,
ale jiZ neexistuje o tomto identifikétoru 2adng zéznam, tzn. nelze nakoupit 2adny kupdn, ani
pouit jako identifikator. N .

Kompletni Zivotni cyklus identifikatori popiSe dodavatel v Navrhu realizace, Zivotni cykius
identifikator( spravuje vydavatel identifikatoru a je u kaZdého identifikatoru individuainl.

4.6.2 VYDAVATEL PROVOZOVATELSKE KARTY

Provozovatelské karta (:dentlﬁkétor) mé Y rémc: MOS vysadni postaveni, protoZe udaje o vydanych
kartach a tdtech budou dodavatelem v sou@innosti s provozovatelem pfed spusténim do MOS
na:mportovény :

Soudast! dodavky SW MOS je tedy také napojenl (se souinnost! provozovatele) systémi MOS na
stavajici systémy provozovatelské karty (Litacka). Napojeni se sklada z:

Import dat o webovych gétech Litatka

import viech karet a jejich poatedni registraceitakenlzace, i‘fpadné s vazbou UID - CLN
Vytvofeni G&th MOS ekvivalentnich s mportovanyml uﬁty a automat:cké piitazenl jejich
Litacek jako identifikatoru .

Poskytnuti jednotného pihlaSeni pomoci uétu MOS pro web Litaéka

Poskytnuti informact o Gétu, vEeiné jeho piitazenych idenfifikatord

Poskytnuti informaci o identifikatoru typu Litagka v&. nahranych kupénd

Zobrazen! informac! a otkazu na web Litagky pro vytvofenl novéha identifikatory

Zzjisténl perzistentniho piihlaSeni napfit weby MOS a Litagka '

Vzhledem K importu &t musf dndavate! zafistit mo2nost rovnocenného pfihlasent jednim z téchto
:mporfovanych 0&th a nové vytvofenych (v MOS) G&th. Hesla ke stavajicim udtim j jsou Sifrovana,
dodavatel tedy navrhne feeni takové, kieré umoZnl porovnani hese! zadifrovanych riznym
zplsobem, nebo jinak zajisti vySe zminéné ‘rovnocenné pfihlaseni, Provozovatel poskytne
souginnost v podobé sdélenl nistych informac! potfebinych pro spa3né porovnani spravnosti hesla,
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4.6.3 TYPY IDENTIFIKATORU
Systém bude mzliéaval nasledujici typy identif'kétorﬁ; _

) Idenllf kator I typu — — tzv. osgbn (personallzavané) karta vydavatele provozuva!eiské karty,
s evidenci Gdaji o drziteli v databazi vydavatele a's pfenesenim do databaze back-endu
- spoledné s tokenem identifikdtory
+ Identifikator |, typii — provozovatelskd karta bez evidence zéznamﬁ o dréiteli v databazi
vydavatele (personalizovana karta - (daje o drziteli jsou pouze natidtény na identifi kétoru),
z pohledu MOS budou identifikatory If. typu také karty vybranych partnerd
+ Identifikator Iil typu provozovatelska nebo partnerska karta, ktera hude z puhiedu MOS
vystupovat pouze jako nepersonalizovy identifikator (Eip) :
» Identifikétor{V. typu — nepersonalizovany identifikitor (€ip), jeho2 pouzﬁi buide moné pouze
pa naéten] na registraénim mista (neabsahu;e udaje potfebné K reg:strac:l pmstfedmctvfm
webového farmuléra) , -
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4.7 TOKENIZACNI PROCESOR

Roli tokenizaéniho procesora zajisti extern dodavatel Objednatele MOS. Cilem tokenizace je
zajisténi tvorby ,otisky” &isla pouzitého identifikatoru pro Géely pouim v MOS. Token samotny neni
na rozdtl od pivedniho gisla karty osgbnim idajem.

Token je vytvai‘en jednosmemym algcntmem Token vytvarl (vypoéllavé) tokeniza&n! procesor a
pfedava do systému MOS pl’es APl Tokemzaénf brany. Token mé omezenot dobu p!atnnstl
* {napfikiad & let), :

Z divodu architektonického Fedent bezpecnosti tukenizaénich pmces'u jéo'u v ;éden moment ke
kazdému novému identifikatoru vytvafeny dva tokeny (kazdyjlnym parem algoritmus/klic) a odlignou
dobou platnosti {pfekryvajici se o 3 roky), Kazdé 3 roky je pro vBechny stale platné identifikatary
tokenizagnim _procesorem vytvofit jeden novy token a pfedan do systému MOS, Toto fedeni klade
diiraz na moZnost hladkého, nepferuieného a postupného pfechodu mezi novymi a starymi tokeny
v prostedi heterogennich koncovych odbavavacich zafizenl. Pro sparovan( identifikatoru cestujiciho
s titem cestujiclho v MOS staél v kazdou danou chvili alespofi najit alespof jeden platny token,

Komunikace mezi MOS a tokenizagnim procesorem:

*» MOS bude od tokenizatnfho procesora pfes AP| tokenizaénl brany pfebirat inkeny
identifikatary, jeha expiraci a maskované Eisio karty (East &lsla karty pro rozeznani uZivatele,
popi. administratorem) a daldf Gdaje, napf. informace ¢ typu identifikdtoru jako farm factor a
zemi 'vydavateia karty, -

+ MOS bude mit napojen! selfcare e-shopil prodejcl na tokenizaénl funkcl pro online
registarci nového nosice

» Tokenizaént procesor miZe prostfednicivim MOS pfedavat Vydavatel 1dent|f“ katoru
informace o registraci jim vydaného identifikdtoru v MOS

Registrace vybranych typl identifikétoré mohou byt zajit@ny také jingm subjektem vystupujicim v
roli tokenizainlho procesora, systém MOS tedy musl umoinit napojen! vice nei jednoho
tokenizaéniho procesora.
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4.8 PROVOZOVATEL MOS

4.8.1 ZAKLADNI PREHLED ROL| PROVOZU A S'PRA\;)': svsfmu _

V rémci provozu systému bude existovat Backoffice, ktery bude slouit jako podpora pro uzivatele
vefejné Casti, ale i té nevefejné (obslubu kontaktnich mist, organizétofi, dopravei). Pro jednotlivé role
provozovatele systém umo2n| administraci jednotlivych aplika&nich Eastl. V rediném Sase poskytne
potfebné informace pro pracovniky customer care, Poskyine nastroje/data pro vykonavan! auditingy,
reportingu, -parametrizaci systému (vietnd DB), pfifazovani opravnéni apod. Cinnosti a agendy
papsané nize musi dodavatel v ramci vivoje a dodéani systému SW realizovat. Detailn{ analyzu
procesD provede vitBzny uchaze& v rdmci pinénl Vytvofenl Navrhu realizace®,

4.8.2 OPERATOR BACKOFFICE — PRACOVNIK INFOLINKY

Role operdtora backoffice zahrnuje &innosti pro pp_c_!p_oru jak kencovych zékazniki éﬁré_iéniu, tak i
interni zaméstnance, napojené externi subjekty apod.

Systém umezni tyto funkcionality

+ Nahlizet do uzivatelskych G&ta — na zékladé zadéni identifikaénich udaju
. Upravoval uzivatelské ity — napf. pfeklepy, zménu fotograf 2 apod
= Blokovat / deblokovat identifikatory
NahliZeni do historie spravy identifikétord
Nahliien! do historie parovani identifikatord a jizdnich dokladd
" NahliZen! do historie nékup jizdnfch doklad
Nahlizenf do seznamu aktuainich identifikatort a jizdnich dokladi
_NahliZenf do historie odeslanych SMS/emailis, .
‘Resethesla k. uzivatelskému UEtu na zakladé jednoznaéné autorizace kllenta
Veskeré dalsf funkczonaltiy shodné sa self-care portalu klienta _ :
Véechny Gpravy provedené operdtorem backoffice budou zaznamenévényﬂogovény pro
zpétnou dohledatelnost.

8 B R 8 B

4.8, 3\ADMEN BACKOFFICE (REPORTING, RIZENI ROLI)
Administrator Backofﬂca mé za ukol zastres:t cely provoz pndpory kcncovych zékaznlku a
internich partnertiuzivateld, '

Systém umaZn! minimé&lné stejné funkcionality jako pro roli Operator backeffice a navic umoin!

» Spravovat whitelisty (bez moZnosti jakékoliv editace ohsahu WL}
o Kontrolovat vystaveni whitelist:
o Sledovat incidenty
o Vyhodnocovat SLA
o Mimofadné generovant whitelist

s Vytvafet/mazat nové uzivatele

» Pfidélovat/upravovat uzivatelim role a préva

-»  Nahlizet do logh SR :
» NahliZet do reportil, statistik
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s Skadace OU, anonymizace - '
o Uprava jizdniho dokladu — pfedéasné ukonéeni pfed da!umem expirace po schvdlent
_ provoznim manazerem
» Nahlizenl a Gpravy notifikaénihg systému emailiySMS, mimofadné odeslani SMS/email
mimo stanavené automaticke raz_es:_lén_i

4. a 4 APL:KACNi SPRAvcE
.Role klerd zn4 fedenl MOS (bude se- podflet na lmplementam, ]nstataci testovénl) miZe E&init
zésahy po demluvé dodavatele, dohled nad procesy v ramci MOS (DB fedenl)
Systém umoZni '

. Néhled na nejdaleZitsisi parametry DB fedenl a jEJ!ch nastaveni
« Parametrizaci aplikagniho a webového servery ™ -

e Vytvafi/Blokuje interni uZivatelske Gity

o Pridéluje opravnini pracovnikiim provozovatele

4.8.5 SECURITY ADMIN/AUDITOR

Role v systému, kterd na pravidelné bézi vyhodnocuje rizika, neobvyklé bezpetnosini incidenty,
spravuje auditing a SIEM. Neni mu umoZnéna 2&dna konfigurovatelnost systému, -

4.8.6 SUPERADMINISTRATOR ~ ZMENY PARAMETRU SYSTEMU SA NA
bB

V této rofi systém umoznl dostupnost veskeryeh funkcionalit systému vietné mimaradnych zasahll
do whitelisti/blacklistl. Role neni aktivng vyu2ivana a pfistup a jakéko!w zmény v této roli jsou
strikiné monitoravany pro zpétnou dohledatelnnst Ro!e je pouiita pouze ve vyjimecnych situacich
po schvélen provoznir manaZerem.

4.8.7 PROVOZN| MANAZER - KOMPLEXNI POHLED NA SW REQEN!

Provozni manazer dch!izi na c:elkovy provoz systému a véechny role v systému

NiZe uvedena tabulka predstavu}a ilustraci poZadovaného pftslusné_ho vystupu Navrhu realizace,
ktery bude sougésti dodévky. '
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4.8.8 FUNKCIONALITY BACK-END SPRAVOVANE A MONITOROVANE
~ 'PROVOZOVATELEM

'4.8.81 WHITELIST
Whitelistem e ruzumi seznam |dent#ikdtor (resp. jejich tokend), ke ktarym jsou vazany jizdnl
doklady nebo |[Iné viastnostl. Sculdstl doddvky bude vypracovédn testovacl verze hlavniho
kontrolnfho distribunihc WL pro PID, ktery bude cbsahovat informece o viech kdantifikdtorech

s vizanyml platnymi jizdnimi doklady a infarmacemi o slevach. Vygenarovand WL budou ulaZany
v repository MOB, ze kierych budou dlsh‘ibuovény ke sprivcim konmvym zaﬁzani ﬁ pﬂmo na

koncova zafizeni. _
Generovani WhiteList

Generovanl whitelistu a dal8ich kontrolnich listd buda problhat z dat v databdzove vrstvd MOS
fefani na zékladd automatizovanych proces(l. Nastaven| téchto pmcaau bude raaimvanu
v administraznim/aplike&nim razhrani MOS, '

Podkladem pro gensrovani WL. budou zvolond udaja v databéznvﬁm fa&&nl MOS Na tyto udaja
v DB MOS: bude moct byt r:ahlf!&no i online prostfednictvim definovaného AP| rozhrani pro plipad
nadmiupnouﬁ daného tokenu ve vygenerovaném WL nebo jind nefunk&nosti systému spojenéd
s distribuci WL. Struktura uloZenych dat (1niernJ WL) na zékiadd }darynh je generovan WL, Je
znézoména na schématu niZa. ~ _ _

Distribuce whitalistu _
Poskytovanl whitelistil bude dodavatelem navrisno tek, aby vyhovovalo systdmu MOS (vbem&

bezpetnostnich poiadavku). a potfebim }adnuﬂrvy:h sprﬂw:u odbavovacich, pfipadné pmdujnim
zafizeni,

Zadavatel p!‘adpoklédé distribuci whitellsti vystavenim na chrénéném repository v DMZ na .
prazantadnim serveru.

'MOS neganntije pfenosavou vistvu, WL Je vystaven [ 8 inkrementatnimi updaty a [eden krat zs den
je cbnoven {zapracovany inkrementy) na aktuéln/ verzi se zapracovanymi updaty (Inkrementy).
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Zabazpeéenlwhitellstu E

Ukolem dodavatele je navrhnout zabezpe&eni WL tak aby nebylo mozné WL ziskat a deéifrovat treti
stranou. Mira zabezpeden! WL je dana obsahem oscbnich ﬂda;u kieré bude obsahovat - napf.
zabezpeten! WL obsahu}[csho fotngraf e uzivatell musi odpovidat. poiadavkum na ochranu
osobnlch Udajo dle nové legisiativy' GDPR, zaroved musl byt splmleiné na strané odbavnvacich
zafizenf (piijatelné tikony pro obsluhu proveznimi zaméstnanci), :

Obecné pi‘edpoklady viastnosti whitelistu S
Pro informovéani dodavatele byl sestaven seznam obecnych p?edpakladu za kterych se bude
s whltelzstern pracovat )

~»  inicidinl velikost hlavniho kontrolniha WL pro PID - 2, 5 GB,
-« forma WL — databazovy soubor, ktery umaznf;
o rychié vyhledavani do 700 ms /indexace zaznamit
. o segmentovans DB - nékteré parametry s minimalni zménovost .-
o obsahuje textové informace, &iselnik a obrazky (fotky)
» aktualizace WL bude probihat ve formé inkrementalnich dat s nastavitelnou Zetnosti 1 min
— 24 hodin, u hlavnlho kontrolnfho WL se predpoklada aktua[lzace priméme kazdych 5

minut,

s na konci provozniho dne bude WL prohlaSen za uceleny se zahmutim viech dennich
inkrement,

s maximaln! kalkulovana velikost h!avnihn kontroinlho WL Je 5 GB 5 2.700. 000 uiivatell aaz
5.000.000 zaznamy

-» fotografie bude komprimovéana tak, aby jejf valikost nebyla vatsl ne2 3 KB
Ostatni pFed poklady zahezepceni whita!istu '

* WL je generovén z DB fedenl na backendu MOS aphkacniha fedeni
o Generovan je z vicero DB tabulek obsahujici informace do whitelistu
o Reprezentovan miZe byt jednim &i vicero datovymi soubory
»  Whitelist fotografii je generovén jako éifrovan)'l § omezenym pi‘istupem k souboru jiz na backendu
MOS _
¢ WL je uloZen v rapusztary backendu 5 omezenym pfistupem pro spaclt’ icke apllkaéni sluZby a
pro nejvysiho Administratora prostfedi MOS.
o WL mé status READ a je chrénén proti neautorizovanému prepisu :
: ¢ Umoziiuje pouze pfepis na aplikaén! trovni pod specifickym servisnim tiétem MOS
o K servisnimu Gttu je heslo uloZeno neéitelné v systemu av éltelné podobé v trezoru
' operdtora 8 omezenym pifstupem
o Systém zarutuje mo2nost nastavit poZadovanou silu hesla. Vyu#itl standardu NIST,
+ WL je mimo backend Infrastrukiuru vystaven na chrnéném repository v DMZ na prezentaénim
Serveru.
-« Pra sestaveni WL budou pousity &iselniky, které budou do OZ distribuovany zéroved s WL,
Pravidla pro pouZiti &iselnfk{ jsou urgeny normou CSN EN 1545,
» Ciselniky budou pouzity také pro statistiky prodanych jizdnich doklad(.

Ostatni generované BB listy

Systém umoZni generovani i jinych seznami neZ pouze whitelist. Zviastnim druhem seznamumise
byt blacklist (seznam zakazanych identifikator), nebo denylist (seznam identifikédtord, u kterych je
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znemoznéna platebnl funkce). Systém musi umoZnit generovani odliSnych Wliostatnich seznami:
z defi navanych zdm]t: dat v DB MOS, napi‘ pro tarifni ostrovy nebo obsahujici informace o jinych
~ typech sluZeb, Musi byt proto umoinéno vanabz!né ménit strukturu zéznamu obsaienych veWLa
generovat zviasini WL, a to bez zasahi do systému ze strany dodavatele,

4.8.8.2 DALéi POZADAVKY
Emal!y!SMS emailovy sarver. nntif' kat:a

s Systém umoni autcmahcké rozestani notzf' kaénich emaill/SMS smformac{ ] expirac:
zakoupensho jlzdného. Emaily budou rozesilany z dané domény zadavatele Sabionu
emailu véetné grafického formatavani doda zadavate! :

» Sablony textacl. pravidelnych notifikaci jsou uchovavény v DB ve formé c[selniku pro
snadnou zménuy. _ _

» Soutdstl dodavky systému hude emallovy server SMTP SEerver,

¢ Zadavatel pfedé dodavateli definované aplikaénl mzhrani SMS brany, ktera hude pouZita
pro rozesllant notifikagnich SMS klientim, =

» Systém umaZni zmén penodlcity rozesilani automailckych notlﬂkaénich emaillSMS,

» Systém umozn! rozestani mimofadnych SMS/emaill na zadané Zisio/emailovou adresu.

s Vedkers informace o odchozich emailech/SMS jsou uchovavany v DB a logavany,

Skartace

Modul umuzn[ aulomattcke a manualini (na vyzadani) skartace OU napf. Udaje zastaralé nebo
povinné skartované v dusledku pravidel pra ochranu osobnich Gdaju

Testovaci prostfedi

Vrameci instalace systému na infrastrukturuy zadavatele, probéhne vytvofenlfinstalace daldiho
shodného prostied! pro testovaci déely. Toto prostfed! bude logicky oddélend od primarmiho
prostiedi. Testovacl prostfedi bude pracovat pouze s anonymizovanymi daty k eliminaci rizika tiniku
ou.
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4.9 PLATEBNI BRANA

Vlastni pmdejni mzhrani (e—shop) MOS bude pro zajiéten[ plateb od uiwate!u komuntknvat
s platebnimi branami prodejcll 1izdnich dekladu Platebnl brana se bude li$it podie acquirera
prodejce a bude dodana prodejeem jfzdnich dokladd. Dodavatel implementuje piislugnou brénu
prodejce bez zbyteéného odkladu. Pledpokiada se, Ze prodejce/dodavate! plateni brany poskytne
API pro komunikaci mezi MOS a pfenos udaiil o realizovanych tranSakcIch

Soutdsti implementace platebni brany do e-shopu budou taka platebni tlaéitka umoZfiujici pfenos a
potvrzeni plathy pflmo v :nternetcvém bankovnictvi uilvatele soutasti bude faké mainost plathy
pi‘evndem

Komunikace mezi platebni branou a MOS '
e Platebni brana od MOS obdr3{ poZadavky na pruvedeni platby. '
» Po lispésném zaplaceni platebni brana preda informaci do MOS, kde bude automatizovana
- spérovana s poiadavkem a zménéna vijiZ zakoupeny a platny jizeinl dokiad (nésfedné prabéhne
jeho zapsani do WL). :
» Informace o nesparovanych platbach ~ plalba bude vrdcena na Glet uZivatele a MOS
zaznamend informaci o nespaéné platbé,

Vyjma platby kartou bude cestujicl rovné2 moci vyuzit bankovni p?evod Prudejni rozhram MOS musl
umoznit sbér informacl o phijatych platbach na bankovnl Géty prodejcil (vyde transakee, Cas plijeti
platby, variabnl symbol, zplsob platby apod.), pokud to bude provozovatelem MOS poZadovano.

Na e-shop MOSu se pfedpoklada napojeni vice platebnich bran, k napojovani mize dochézet
v pribéhu provozu MOS podle zmén v poltu prodejod vyuZivajicich k prodeji jizdnich dokladl e-
shop MOS. Pro odhad pracnosti implementace platebnf brany do e-shopt pouzije dodavatel vefejné
dostupné informace, kieré nékiefi dodavatelé platebnich bran publikujl. Dodavatel zajisti vedle
napojeni platebni brany také napojeni na dalsi systémy prodejce, pokud to bude poZadovano.

3z2/49



5 POZADAVKY:NA DOKUMENTACI K SW
Soutasti dodavky aplikatniho fedenl je dodavka dokumentace v nasledu;ic[m rozsahu

s Architektonicka dokumentace obsahujicl popis celkovs architektury dodavaneha aphkaﬁniho
fefeni MOS s vazbami na navazujicl systémy. Dokumentacs obsahuje schémata pro jednotlivé
popisavané oblasti v rozsahu standardni architektonické dokumentace.

« Detailni dokumentace pro]ednotiwé kompcnentn!céstl fedenl napf. databazova vrsiva aphkatni

" front end vrstva, vykenova Core vrstva Vrozsahu schémat prnjednot!wé popisované oblasti a
detailniho popisu fedeni,

» Dokument papisufici moincstl dohledovén[ apllkaén[ho i‘eseni ve smyslu komplexni dohledu

- chsahujiciho dohledy dostupnosti, vykonu, bezpecnostz Popis moznosti integrace na dohledové
fedeni vy5i trovn& a napojeni na servicedesk fedeni tietich stran;

» Dokument popisujici zabezpeéeni na aphkaéni uravni pepisw Icf fedenl zabezpeﬁenijednoihvych
celkll, ovafovaci a atiditovact funkcionality.

o Instalan! dokumentaci pro jednotlivé Césti v rozsahu popisu jednotlwych krokd, aby bylo moiné

.. realizovat instalaci feSenf bez podpory dodavatels i hlubsl znalosti instalovanych &4sti.

+ Dokumentaci . tastovacich scénéfli pro ovéfovani funkEnosti aplikaénlho prostfed pfi
standardnim b&hu prostiedi &i pfi odstaveném systému.

e anumentace havariinich scénaflt a jejich postup fedeni s popsanymi dopady na aplikaéni

" prostfedi vie v souladu s navazné pozadovanymi SLA, Popis nejkrizov&jsich situaci moznych

selhan| fedenl.

« Dokumentace pro verzevéni apilkaénlho fesent poptsuﬁci principy povy3ovani verzl. Postupy
pfes provozovana prostfed| vedouci k nasazeni aktudini verze do produkEniho béhu,

» Dokumentace viech aplikatnich rozhrani mezi &astmi systému i rozhranf poskytovanych tietim
strandm véetné poulitych protokold, format dat, ;ednotlwych metod, zabezpeden| a popis
pfipojent daléiho konzumenta razhranl h
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' 6 TECHNICKE POZADAVKY A VYCHODISKA PRO SW

Navrhované eplikaénl - prostfedi MOS buda lnmhnmﬂavaldné na niZe tvadena hfraatrukh:rni
proatfadi objaclnatele .

Aplika&ni I‘e!enl bud-a rupektnvat néaladu][ci pammahy'

o Redenije vramci datovych cantarzastfai&no Ftrawau l'aianim av ramci tohclo niza
popseného. zabezpeden] je vyladovano, aby budouci apllkaini felsnl MOS

funkcionality firewall viasinosti a konceptu,

o Aplka2n] fefen] je nasaditelné v roazsahu piné virualizace na aaudobé standardn|
virtualizatn! tachnotogle rannmuvanych vyrobcl

o Navriené aplikaéni fefen! bude vykoriovs Bkalovatelné formou horizontlniho &
vertikalniho dkélovani v rdmd virualizaZni vistvyy do maximélntho dostupného
vikonu infrastruktury, Horlzontdinf Bkalovani nebude mit dopad do Keanénl politiky
zakolpensé vramcl implementace feen| {nebude nuiny do. ndkupu licenc! do
prostfedi)

"o Aplika&nl fafeni bude raspaidnval soudoby mode! zafidtAn] vnitfnl integrity prostfed
s délsnim na vnittnl a wndji! prostfedi. Dale bude respektovat soutasné
bezpe&nostnl standardy prc: Interni ap[itacnl komunikece a kurnl.trﬂkace nkrzs vnéjal
zony.

o Vhnittnl komunikaZn] prostfedi LAN}E pl'adpaidédénuv lmplemantaci prutoknh.r IFV4,
ale vrémci implementani 24st je provazovatel olevien diskuzi ohledné
Implementaca IPVE protokolu ' '

) Ap!ikacnl tedeni svoji architekturou napliuje nasledujict atavy:

Ja integrovateiné do dohledavych felenl tfatich stran
« : Respektule v rémcl svého ivotniho cykhu [TIL metodiiy
.« Nad apllkaZnim prostfedim je moné vystavét bazp&ﬁmstni monitoring typu
SIEM pro bezpe&nostnl montting.
«»  Aplikatni prostfedi ma jasnd definované ceky pro zajisténi zalohovanf
prostfed! v souladu & ni2e uvedenym standardem.,

o Cely MOS 6IJi.b::la navr2en moduldmé tak. aby Jeho jednotiivé logickd celky byly

nahraditaln

Dodavatel na zéklada niZe popsané infrastruktury pople rozsah vykonu/garantované infrastruktury,
na které navizené SW fedenl MOS budse provozovano v rozsahu poladovanych SLA.

NiZe uvedend maxima navriensd infrastruktury jsou maximéinl hodnoty budouc! infrestruktury pro
provozovani MOS prostfed ve vBach ravinch {produkcs, test a vyvol)

Definice maximalnich vykonovych hodnot navthované infrastruktury:

Firewall pmpustnost 2-8 milllond  konkureninich | Oblast DC Paramedr pro jedno DC |
pfipoieni i

| Potat marver v prostied| Maximalnl poéat 8 celkem Oblastsarvarli | 4 servery per DC
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- ummlRAM o ’Meudmalnl hodnata  RAM v Dblaataarvam : Ka[kl.ﬂuvdnn QBIG RAM

'rostfed[]e 7688 B RAM:

8.1 zALOHovANI OBNOVA, ARCHIVACE

Oblast zélohovén| a ar:hiv&ca]a nadfinou soutast] dodavansho fedenl ve smysku doﬂnba ryetému
zékohovén! apllkaZniho fasen! a jeho obnovy a archivace. Nejedné se o dodani zékohovactho fedent,
ale o definovani principli garantovans, efektivii a bezpené zAlohy fedeni. Nasledn o garantovanoil
obnovu v razsahu definovanych parametril. V neposledn] fadé soulad s bazpeZnostnl urovni, je2
zabréni obnovena data zneu?it mimo provozované prostfedi MOS: Nasledujfcl bady definuji
podadavky pmmzovataie apllkat‘nlhu I‘aaanl na ob!ast zﬁbhwﬂn{!abnuvy a archlvam

ZAloha aplkaénho fe&enl postlhu]e viod'my Easti fedeni nevyilmaie i oblaati ktsré ]sou

' datovd statickd a neménl sa v prib&hu lst provozu.

Zéloha je reaizovana pfes standardnl technalogie prmrnzmte}a aje paia:duvéna oteviena
platforma aplikagniho fedeni, kierd neomezl provozovatals proprietamim fefanim pro
zélohu celku &j nékters castl.

Zalkohovan! apllkagniho Fadsnl bude provozovano v tzv. online stavu . baz odstavovanl
béhu fefen] pro patfeby zalahy, Jeliko? je systém dostupny 24x7x385, neasxistuja definované
maintenance okno pro béh zaloh a zAlohy pob&3 v nejménd vyuzané dobé provazi.
Pfedpokiad zalohovaciho ckna je 00:30 — 5:00 hod.

Zélohovanl bude realizovéno formou dennl- inkrementlni zélohy s'retencl dennich,
tydennich a mésiénich zaloh po dobu nastavitalnou parametram. U systémd vy2adujicich
sfektivnd[3[ formu zalohy (napl, databazové Fesani & specifické souborove aystamy) buda
dafinoviana vyl Eetnost zakoh (napf. 15min rozsah zalohy)

V rémci zéloh ja pfsdpokladano vyusitf 8tfrovani zalohovanych dat zalohavacim eystémem

provozovaetels,

' Zé.bhovac[ faBani pravuzovat&la bude pmvnzouﬁno na odtoubwém faéenl od produkénmo

prostfedi MOS.
Dodavatsl eplikatniho prostfedi specifiku]s v dokumentu pro oblast zaloh a cbnovy principy
zabhovan| a obnov prostfedi MOS v tekovém ruzsahu aby byio mu:!né na strand
provozovatela definovat zélohovad! politiky, ~
Oblast obnovy pledpaklada obnovitelnost dat v ndstedujlcim rozsahu

o Obnova dat v provoznim re2imu pokud obnova neoviiviiuje provoz aarno!.ny
Obnova databézové vratvy RTO=15min
Obnava vystavané Frontand soubarové vrstvy RTO=16min
Obnava celého MOS fedeni RTO=&0 min :
Cblast ‘archivace |e Zastl Tedeni, kisrd musl v pmst!&d[ zalstit uchovani dat
varchivnim mbdu po dobu 10fi let. Tato funkcionalta e soutast! feeni

vatale a po2adavkem na dodavatale aplikatniho fedenl jo zajistit, aby data,

mrﬁ budou v systému definovéana, jako archivni bylo moZné plesunott na archivnl
vrstvu diskoviého UloXikts, ale data tohoto typu byla v aystému stale dostupnd a
Liteind

aaoco

GODPR. - provozovatel zakhovaclho feden! bude pro potfeby zalohovén(, archivace a cbnovy
vyu2ivat fedeni, kisrd svymi parametry buda v souladu s GDPR laglslaﬁwu :

6.2 POZADAVKY NA LoeovANI_ A AUD_ITING v RAmcl swW
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Dohledové Fedeni ~ soucasti pmstredl provazovatele bude centralizované dohledavé fedeni, ve
kterém budou konsoiidovany informace o prostfedi MOS ze viech Eastf feSenl. V souladu s timto
pfedpokladem je nutné zajistit pinou integracl dodavaného aphkaﬁnfho feSenl do daného
. duhledového fesent, :

!"edpnkladem je vyuziti standardntho dahledového teteni bez pntreby proprietainich fedeni jak ze
strany provozovatele, tak ze strany dodavatele aplikaéniho fefen] MOS. Niie jsou uvedeny
poZadavky/pfedpoklady o vazbé na dohledové Fesen/,

» Z architekionicke Urovné a schémat bude '2cela tra'nsparentni fungovani aplikaénito fesen! a die
této struktury bude dodavatelem navrzen optimalnf dohled celého fedeni v rozpadu za jednotlivé
- Zasti a definovani jak jsou névazne jednotlivé castl mezi sebou ovhvﬁovény (podkiad pro
defi inovan{ SLA parametr() '
.. Kaidé steze;ni komponenta fedeni (proces, sluzba soubor databéze ‘web 5lrar1ka .apod.)
bude monitorovateind, aby byla zajisténa kontrola stavu, .
oV piipadé Irnpiementace fekeni na M]crosoft platformou s operaénim systém Windows 2012 a
vyd8i budou informace o béhu apllkace logovany do standardnlch fogd operaénich systéma
. serveril, Formét a struktura generovani udalosti bude popséna v dokumentaci.
sV piipads vyuziti platfnrem typu Linux budou udalosti logovany do dedikovanych aplskaénich
logh a struktura generovani udalosti bude popséna v dokumentacl.
o U komponent u kterych to bude mo#né & u funkénich celkﬂ je pczadavek na sledovant
vykannosti takove Easti, :
. Pfedpokladem je :mp!ementace duhledovych sond, které ovaii funkénost kompiexnich procesQ
' v aplikaCni vrstvé. K tomu to Gielu je potfebné ze strany dodavatele ‘aplikaniho fedenl zajisti
internf funkcionalit pro dané moznosti testovani,
¢ Dohledovy koncept. miZe byt na aplikaéni trovnl lmplementovén formou aktivnich agenth
instalovanych do operagniho systému nebo variantou vy&itani infurmaci skrze WBEM, WM &
prostfednictvim SNMP protokolu.

- Auditn{ funkeionality — V ramci b&hu apllkacnihn prostfedi je potfebné zajistit v ramei aplikace auditnf
funkcionality, které zajisti kontrolu chovani uzivateld v prostfed( a chovani &asti systémi, kterd
pracujl pad specifickymi oprévnanimi (servisni Uéty, procesy).

. Nastaveni auditnich parametr(i na centréinlm admm:straﬁnim rozhrani aplikain| ho fesenl MOS
'« Nastaveni audnlnrch parametri na uZivatele, skupmy uzwatelu serwsni ucty Ci procesy,

souborové sluzby, webové sluzby a databdze, .

« Automatizované notlﬂkace ze systému pckud jev ramci audztu zZjigtén incident auditniho
charakteru

» Automatizovany a manudini reporting o stavu auditu za def inované obdobi

¢ SW bude umoZiovat pofizovani zaznamii o zpracovéni osobn[ch udaju dle glanku 30 Obecného
narlzeni o ochrané osobnich udaju (GDPR) ' .

Pozadavek na audito\{aﬁé stavy v prostiedi ?dbs nastroji dodavatele FeSen:
Oblast pfistupu do systému MOS '

« Auditovani viech p?” htaéovacich a adhla&ovacfch stavil uzwatelu sewtsnich Géta, apltkaén[ch
proces(

» Auditovani pfistupl uzwate!u servisnich uctl a pracesu ramci prostfedi MOS nad uréenymi .
chblastmi, ;

» Auditovani vytvafeni, zmén a mazénl U&t udivatelis a servisnich G&t0 v pmstredi MOS
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ﬁ Obiaét zmén v 'p'iv'bsti.edi MOS

. Auditovani zmén v aplikacnl infrastrukiufe feSeni na vsech castech prostfed{ v rozsahu pistupd,
- datuvych zmén, mazan & pl"esunu datnwch strukbur, - _
o Auditovan! pristupu na Frontend prostfedi v rozsahu Iogovani Zmén nastaveni front end
nastaven!, pfistup na vyhrané datové reposliury obsahupci datové struktury MOS.
-3 Aud:tovénl pristupu na Core aplikaéni prostfedi v rozsahu Iogovani zmén nastaven|
o front end nastaven!, pi‘fstup na vybrané datnvé reposltory obsahu}fci datavé struktury
MOS,
o Auditovanl pFistupu na databazové prostfedi v rozsahu logovani, zmén nastaveni front-
“end nastaven, piistup na vybrané datave repusdary nbsahu}[ci datové struktury MOS,

Auditovani datovych repository MOS ‘slouzici pro ukladani ::1 dlstnbum dainvych struktur MOS

6.3 POZADAVKY NA HW RESENi A VYCHODISKA PRO JEHO NAVRH

V rémm nabldky puzadujeme navrhnout kompletnl HW archltekturu pro SW MOS a jeho souﬁéstl
tak abych spliioval vykonnostni parametry, kterd jsou na systém kladena a jsuu uvedena v ramci
zadévacl dnku“:enlace

Prostfed! MOS bude provozovéno v rozsahu vysoce dostupného feSeni v parametrech dostupnosti
88.982%, maximaln] doba prerusen[ pravozu 1.8 hndlnyfrok tedy v parameirech da!ovych center
kategoria Tier {I1.. oo _ .

VySe uvedend dostupnost feseni je viastnosti datb\}ybh center a produkéni inffastruktury Celky
neprodukéniho charakteru Jako napl. vyvojové a testovacl prosted|, zélohovaci feseni a dohledové
feSeni pracuji s nizsi um\mi dostupnostl. :

Architekiura feSenl MOS je koncipovana jako prostiedi MOS rozprostiené pres dva ideritické &ast]
feSeni, kiera jsou rozlozena do oddélenych a nezavislych datovych center s vySe uvedenymi
parametry '{ier Il V rémci datovéhu centra je reahzavana komplexni infrastruktura zahmujici

» Zabezpeten| prostfed MOS je realizovano technologil NGFW (Next generation firewall} tato
lechnologie bide nastavena v takovém rozsahu, aby byla zajisténa bezpe€nost komunikace
mezi jednotlivymi cetky feSeni MOS v takovém razsahu aby nedosio k naruden| prostfed Gtokem
zvenil prostfed! MOS. Doporudené fedeni je s pinou redundancl v ramei datového centra (min,

- dv& nezdvislé zafizen, nezéavisle zapojené do Datacentrové infrastruktury a vnitfniho MOS
prostfed]); Dale je doporuderna redundance tedy vysoké dostupnost na Grovni datovyceh center.
 Vnitinl sitové rozhran! v ramci feSeni MOS Je kancipovano jak vysace dostupné tj. prvky v rémei

' datacentra jsou zdvojeny. a jefich propojen! do okolni infrastruktury (firewalls, servers) je
zdvo;ené &l vicen&sobni propojené v takovém: rozsahu kdy vypadek jednoho ze dvou zafizeni
v rémei datacentra nezplsobi vypadek poskylnvané sluzby vnitin! datové kemunikace LAN,
Segment LAN sité je mzpmsti’en pi‘es abé datové centra a vytvafi jednotny IP segment pro celé
MOS prostfed!.

» Diskové lloZita fesenl MOS jer reprezentnvéno dzskavym uloz@tem které ve' své knnstmkci
neobsahuje SPOF (Single point of failure) a viechny komponenty diskového UloZista jsou
redundantn!, Redenl zajiftuje kontinuéini poskytovani funkcionalit . diskového dloZists
videntickém obsahi. GloZist v obou datacentrech, Tato funkcionalita je zajisténa prostfedky

feSeni diskavéha tlo2isté &i finé vistvy v prostfed! tak aby bylo-zamezenc vypadky- d[skavehc S

OloZi3té pfi vypadku jednoho z datovych center.
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. Servemvé prostiedi je v MOS reprezentuvénc sadou serverl na piatfnrmé x88 rozloZenych pfes
ob& datova centra. Servery jsou mezi sebou propojeny pfes infrastrukiuru vnitfnich sitl do
jednoho celku na jednom IP komunikatnim segmentu, Servery jsou vykcnove shodné aby byla
zajidténa piipravenost pro vytvofeni cluster funkcionality na trovn] virtualizatnf vrstvy, Servery
jsouv prostied! dlmenzovény v rozsahu nize, ve své konstrukc; neobsahuﬁ SPOF (Smgle point
of fazlure) a. vsechny komponenty . serverd Jsou redtmdantnf Virtualizagni vrstva, ktera je
v prostfedt vyusita pro celkové aplzkaéni feSeni MOS je vyéé[ vrsivou nad serverovou vrstvou,
Talcjako serverava vrstva je | virtualizaénl vrstva roz!ozena pfes obé lokality a paskytuje fedeni
s vysokou doslupnosti 1ak v rémci Iedncho datuvého centra, tak i pies obé datova centra,
Virtualizaéni vrstva je 1mplementovana na kazdy jednotlivy server v pmsti‘ed[ va formé
hypervisoru.

» Vrstva zajidtyj lei zéiohovéni v celém feéeni MOS e vrstvou zabezpecuﬁci ze definované datové
struktury budoy uklédany die pi‘edem defl novanych pﬂ!itik retencina definované datové aloZistd
v FAmei Data Management fesenl.

Sprava navrhované infrastruktury je v gesci provozovatele MOS feSen! a doddvané aplikaénl fedeni
bude s dodavatelem na danou vrstvu spole&ne integrcwéna Predpukladany rozsah vyse uvedene
: Infrastruktury je nasledulfc[ : :

) Datové centra kategone ‘ner . :
o Propojenl datovych center v rozsahu cca 9Gbit zalohované s latenci >5ms
o Napajeni extemich subjektd dedikovanymi spoji :
o Intemetova garantovand konektivita per data centrum 1GBit
» Firewall feSeni — v rozsahu 4x nezdvislych boxi {dva v ramci kaZzdého datového centra)
o Propustnost - Concurrent session 2-6Mio

o FGNW, IPS, IDS, Application Proxy -

» Network LAN feseni - Koncept vystavén na LAN konektivité 10GBit per datové centrum pro
propojeni servert a NGFW fedenl. V ramci datového centra pind redundance prvkit,

» Serverové prostfed| — navrZeno v rozsahu piné &i &astetné virtualizace (medifikovateing)

- o Serveryv csazenl dvou socket CPU s taktem nad 2,5Ghz. Intel v4 & vy35i, hypervisor
impiementovan na SD CARD &i SSD operacnl pametf BBGB per host server, 10ti
gigabitova dudini konektivita na LAN, dudlni konektivita na diskova po!e LAN 10Gbit
nebo SAN 16Gbit vie pies dedikované komunikagni prvky. :

» Diskové UGlo3i8té — dlskcvé kapacity v prostfed! jsou kalkulovany v rozsahu 30TB pmdukénlch

- dat za 5let s rezervou kapacity 25%. Vyznamna &ast dat podiéha replice, t..ob& datova centra

- pracyj s kapacitou 30TB na diskovych polich s Tier funkcionalitou pfes SSD a SAS diskove
kapacity. TakiéZ jako ostatni &asti fefeni je zde piny koncept vysoké dostupnosti v ramci data
centra | mezi datovymi centry. Komunikaéni techno!og:e muie byt 108 gigabitové iSCS! gi 168t

igabitnvy SAN,

o Vitualizani vrstva - v rémcu sewemvé mfrastruktury ja preferovanym fesen!m plné
virtualizované prostfedi rozprostfené pfes ob& datové centra v ramci jednoho & vice clusteri:.
Preferovanou platformou pro. virtualizace fe plafforma VMWARU. Vréamei implementace
databazového feSenl je preferovano virtualizované fedenl, ale je mozné pﬁpustit I variantu
nevirtualizované databazové vrstvy nad fyzickym clustrovanym HW. : :

« - Zélohovaci feSenf — feSenl pro zilohu, obnovu & archivaci je uvaZovéno jako oddélens fedent
od produkénlho prostfedi-s dostatenou kapacitoit die definovanych objemil a retenci. Dané
feSeni zaji§tuje zaloh a obnovy v ramct data center a zjiStuje replikaci zaloh mezi jednotlivym
data centry. Vnitfnl soudasti je i feSeni pro archivaéni funkcscna!rty, ésfrovénl zdloh a dald]

- pokrodié funkcionalit jako napt. deduplikace: S
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© 6.4 POZADAVKY NA BEZPEGNOST SW RESENI

Konkrétn! bezpanostni posadavky Jsou tvedeny v ostatnich kaplioldch, Obecnd je Informatni
bezpetnast SW Teden! MDS realizovana diimzem na po3adavky na dévAmost, do:atupnoat a
Integritu dat.

s Divamost dat }ﬂ zaii!t&na zejména’ ﬂz&nfm pfstupu & uddéhnlm ral[ Bifrovanim Glo2iat
minimalnd na Jednd vretv, zaznamenavénim (logovanim) pfistupd k systému, pravidalnou
aktualizaci zabezpeteni SW a dohledem nad provozem systému.

» Doatupnost dat bude zsjisténa rezimem vyscké dostupnosti typu acttve-ac.ﬂve calwvou
robustnostl systému a zajitancu podporou na SW a HW,

Integrita det bude zaji&fovana zélohovanim a mnnﬂmingem ayut&mu

6.5 VYKONNOSTNI PozADAVKY A PARAMETRY PRO PLNENi SLA SW

Tato -East pﬁ]ohy nbtuahuja pnpts stﬁvaiic[ch putadavkﬂ SLA kladunych na prwuz ayatému
Muﬂicanéiow cdbavovacl systém {dale }Brl MOS) a u!uiby podpory tohoto provazu a zékiadni
technické paramatry pravozu systému MO5.

Zadavatel pfedpokl4dd, 28 parametry SLA budc-u v praxi zachovény nebo pfekroleny (zlepieny}
diky vhodna navrZenému systému MOS. Zadavatel pfedpokidds, 2e potfebné informace o cstatnich
systémech a axtsmich napojenich ka2dy uchaze? zlskd v priib&hu jim provedend analyzy (navrhu),
ktard je soutasti pfedmatu valsind zakézky.

SIL:Eby e-shop a selfcare MOS,

Slutby tvarby, zpracnvﬁni a publ]kace Whitelistu, Blackl]ah.t Denylistu,
Sluzby zpracovanl statistik a reportd MOS,

Sluzby jednatného kontaktniho mista {Saka_:eDaak)

Popissiudby | e . _
Postup ph Shutby budou poskytoviny ve stanoveném .ntarlia.rdnlm rozsahu pravideind, v  roziifend”
zavedani vmimtﬁpmzapomamnlrﬂsadnlzményawt&mu atnpoduhuamésiwodnasamnl
| stuzby 'gzrmmnémﬁny )
vyl ,mzifend” varanty rozhoduja Objednatel. Zdsadn! zménou sa rozuml zména
aplkace arnaland rménou prvntho &isla v pofadi oznafani verze aplkacs,
Akceptaca ammmmmmmmmumoﬂmaMa
SW ' Dodavatelem, & to stanovencu vzéjemnd odacuhlasenou formou a Gravni dokumsnince.
gl : mmmmmmopmmhmmumwmm
' - bikle vidy pfiloholi Akceptainiho protokolu. :
Predpokledany | Slu2by podpory provozovatels pfi fedent hddantﬁwntammym oblastsdlaadfm MOS:
rozsehslutby | * provoz rozhranl pro or-ine prodajnd a asistenénd sudby, :
T . prnvnza—ahapu}aku B2G | B2A apllkaca, -
o __napojeniintegrace na exteml rozhranl
Kvalitativnl Sludby budou poskytovany prilbdind a pfeddviny na zdklsdé akceptalnl promdury
ukazatels Akcaptasni pmcadurn ja fefana monitorovanim a re-pom:wﬁﬂm sjednangch pmmatrﬂ (SLA]
| ity (sLay | MEalne. _
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SLA parametry

“Siza | Dostupnost siZby mbaitnl v % | Rozsah | Max doba lednoho vypadku
- | zarutensho slihy (v minutach)
: . . provozu alitby
o (BN e T
: - 21:00
; : SLA parametry - Incident Manegement : _
" Parametr |Pops | " Priorita Reakénl ' | Doba vytesenl
Doba vyfedent | Dobou vyledenl se myall &as, }dai'? A . |18min. | 60min.
uphme od akeeptata ' Incldantu ' -
mnlhomtadavkudndqbwaa&anl B 30 min. - | 90 min,
Incidantu / sarvisniho poladavku, Do .
dob [
Tl A s oo [
Definice priorit | Priorita A .| Shu2ba ja celkovi nedostupnd a nedostupnosti jsou postizanl. vllichnl
incidentt 'LlﬁvatelédanéahtbyDopad}emdwﬂnnuutdutmdanym

incidantsm nemicta byt vykonéna nahradnim zplsobem, jde o problém
viach slapin ubvatsill, Naldhavost |e vysckd, nebol incident
prokazateing chrofuge spindni tErniny provadénd tinnost a neaxistuje
2adnd nahradnl fefanl

Nabo

Slutba jo cakovd nedoshipnd a nedostupnosti je postizana jen nékderd
shuplna ukivatell. Dopad |e stfedn(, protoZe se nejednd o probkém
viach ulvatelli, naléhavost e vysokd, _protadn |ncident prokazateind
nhrntuie npln&nl temilnu wovﬁdéué tinnosti @ noexistuje 2adné
nahradnl faant,

Sluzba ja tasteind nedostupnd, . nenl dostupny néktary funkén!
‘modul dané shchy. Toito &astefnou nedostupnost! jsou postizen
vEichn) uMvatald dand aluzby. Dopad je vysoky, protaZe se tyké viach
shupin ulivatelt, naléhavost |s viak stfednl, nebot axiulu}e Zndmeé
T | ndhmadni fegent.

Priorita B Shutba [a mimé omezrsns | tnuto mlmou ornaz&nmti |sou postiteny
pouzr nidktemd skupiny ubvatatd, Dopad je stednl, protade &innost sica
nomida vykonat nékdo |Iny, nsidavsaknpmblémvsemmmlﬁa
[ejich skupln, _ -

| shizha ja Zéstetna nadnstumﬂ a touto Bdstefnou nadnati.q:nmtl Ja
poattim]admtﬁviﬁvaiatDopadbesb‘a&! protoe dottsnou tinost
mi2a vykonet nakdo Jiny. Naishavost je stfednl, proto2s je mice
prokezatelnd ohra!eno spinénl teminu provadénd Cinnostl, pro

" |_vykonéanl této &innosti viak axistuis zndmé nahradni feSsnl.
Priorite C Slutba je mimd omezend a touto mimou omezenosti je pastiZen
jadnotiivy «2ivatel, Dopad je nizky, protoe dotlency &nnost maze
vykonat nétae |y a nakhavost ja nizka, protoda nedochazi k ohrokani
tnrmlnu,

1x mAalind 01:00 — 4:.00, maximaing na dobu 3 hadin e




Mafen! dostuprost

Matenl bude providéno vwmmvénlm Ttmbla Ticketovaho (TT) a Dohledového systému, Doatupnost
bude méPena jako podil rozdiiu celkavé odsouhlasend provazni doby 2a sledované obdobl a doby
nedostupnosti sluzby, za nit neae odpovidnoat dadmtd, a odscuhlassnd pravozn( doby za aledované
obdob{ vynésobend 100 Do odaouhlassnd provaznl doby za obdobl se pro polfsbu vipotiu dostupnosti
prﬂl&i?uu plérmvané% odstavky, pokud sa uskutednily v abdobl zarueného pruwml alulby Dostupnost bude
uv av

Dostupnost = (PDobxdobi - Nsh.tﬁ:y) ! PDobdobl * 100 [%]

Kde:

PDobdobi .... Odsouhtasand provaznl doba 2a sledovand obdobl

Ns_m":by .. Doba &phé nadostupnosti siutby ve BI-EId-CWBI‘v&ITI obdobi zn niz odpovida dodavatel

Buﬂtcennadodiasﬂpamtrudo@hmﬁ

VmM&vWWMﬂmmIMMQMWvMuSMMMW
nasiavuzcmy&hhbpadpmyprwmwvﬂnDmennﬁymnpoh-tMM%lnﬂmlmuﬁv
Wmadmabdcumwab\.

Postup pfi zavedanl "Sluzby budou poskytovany ve stanovendm _standardnim” razsahu pravidaing, v
shohy fozhifend” variant® pouze po nesezen! zdsadnl zmény systému, a to po dobu 3
méaicl od nasazen| vyznemné zmény.

O vyuditl roziffané® varianty rozhodule Objednatel. Zdsadni zménou ss rozuml
2ména apikace oznateni zménou prniha Eisla v pofadi oznalsnl verze aplikace.

Akceptaca shizby Shuzby budou pleddvany na zakladd akceptatniho protokolu mez Objednatalem a
' ' Dodavatelem, a to stanovenou vzijemné odsouhlasenou formou a drownl
dokumamaca, Podkiadem pro akceptac] bude zpriva o provazu, zehmujici popisy
jadnatiivjch s!uieb Ivctaré bu:b v2dy pfilohou Akesptatniho protokolu,

Predpokladany razaah Sltﬂhypadpmypmvmvmmvoblaamm tvorby, zpracovanl, publikecs Whiteisty,
Managamml {wlvnl‘unl, spriva, apod.) datowych eouboru (whitebaty) pro
odbavovac! zafizani S :
»  Vystavanl datovych soubond (whitalisty} pro odbavavac] zaftzen! k datimu off-
line zpracovéan!

o - PHjsm azpramvﬂnl datnvyd'.mmuzodbamvadm zrizenl v oflna
 provozu (Infmmam o odbaveni souviss|icl 8 provozem MOSu}

« Sprava &lsahr_h.l_ a parametrd podis zadénl Organizdtor

Ki.rg]ltgﬁm' ukazatale - Sltdby btdoupmkyhvénymimﬁ a pleddviny na zékledd ekceptadni

sluzby (SLA} procedury, Akcepteénl procedura Je fedena monftorovénim e reportovanim
- sednanych paramatrﬁ {SLA); s
" BLA paramelry
Shidba " | Dostupnost shutby masiénl v | Rozsah™ . | Max, doba jedncho vypadku
| % ' . zandsnéhn shitby (v minutach)
shuthy
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Daflnica priorit
Incidantii

Priorite A

| Otjecnatee,__

dodavatele na soulinnost

Nubo

Nebo

fedenl,

Dostupnost systému |- 88,.85% 7x10 60 minut
MOS PoNe 800 ~]
18’00
* Paramatr | Popis Prkm‘ln ‘Reak2n! = | Doba vyfakani

" Doba vyfaanl Dobou vyfedani sa mysll 2as, A t5min. | 60mén,
kitary uphma od akcepiace :
Incidenty  /  servientho !
poZadaviu do doby wyfekanl B 30 min. g0 min.
Incidentt  f ° esnvaniho : .
poladaviur. Do doby vyleden! C &0 min. - 48 hod.
je zapotitdvan tas 1 :

ShuZba je celkove nedostupnd a nadostupnost! jeou postiZen| viichnl
uivateld dand sluzby. Dopad Je vyacky, &innost dotisnd danym
| incidentem nemize byt vykondna ndhradnim zpdsobam, [da o problém
viech skupin ubivalehl, Nalshavost |8 vysokd, nebdd Incldent

prokazsteind ohroduje spinani taminy pm\rédﬁné ginnoat a naa:lsh.lja
24dné nshradnl fa&an{

Shegba je calkovd nedostupnd a nedostupnost! je postiZana [en nékdord
akupina utivateki. Dopad je atfednt, protoe sa nejednd o probiém viech
utivaisll, naléhavost je vysoka, protods incidam prokazatsing ohrotuje
spindni terminu pn:wbdiné ginnosti a naaxstufe 24dné néhradnl fedenl,

Siu2ba fe EAstednd nedostupnd, 1§, nanl dostupny ndkiary funkén! modul
dané slutby, Touto tAstelnou nedastupnost! jsou postifeni vhichnd
uivatalé dané slutby. Dopad |e vysoky, proto2a se tyka viach skupin
uivatall, nalshavost }a viak ltfadnl mbof axisluja znﬂma nahradnl

Frioiita B

jejich skupin.
nebo

Slu2ba js mimd omezens a touto mimou omezencst! jsou postiteny
pauza nakierd skupiny uXivatali. Dopad je stfedn], proto2a &nnost sics
nemids vykonat ndkdo [ing, nejde vlak o problém viech usivatell a

Slutba fe béat&hénadmh.q:néa toutn Estatnou nedostupnost! je
postizen jednotivy uivatsl. Dopad |a stfednl, protoe dotfenau &innost
milzs vykonat ndkdo finy. Naldhavost o stfedni, prolo?s jo ske
prokazatsind ohro2enc spindni terminu provadénd &nnost, pro
Mnnﬁn[tﬂiﬂ&ﬂmﬁﬂakaﬁﬂh.ﬂamﬁménﬂhﬂﬂﬁﬂh&&ﬁ

Prioriia C

tarmim,

Shba je mimd omezend & toudo mimou omezenost! |e postizsn
Jednatiivy iivatel, Dopad je nizky, protaZe dotienou &Ennost mide
vykonat ndkdo finy a naléhavost je niziké, protoa nedochaz] k chro2eni

Plénované odsttvky

1x mésitnsd 00:00 = EDD mmdmdh‘ubnadom5hoch

Mafeni dostupnosti

M&I‘anl buda pravad-ém vyhoctnocovérﬂm Tmuua Tk:kslnvého {TI') a Dﬁhladavém ayat&nu Doanpwai
bude méfena jako podl rozdiu celkovd odsouhlasend provoenl doby za sledovand obdobl @ doby
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uvedena v %.

nedostupnoati aludby, za nit nesa odpovidnost dodavatel, a odsouhlasand
ebdabl vynéscbansd 100, Do odsouhlesansd

prmnlhmplénuvarnudaﬁvky pohdnamkula&ﬂyuobdwm&tmpmm

Drovozni doby za skdovans
ldobyzanbdublupmpoh‘abu dostupnosti
y. Dostupnost bude

Edortl.lpnntt {PDDbdﬂbl—hhhﬂby)IFDubdﬂhl 100 [%] .

PDobdob ... Odsouhlaseana provozn! doba za skedované obdobl -
Nshudby ... Duba L’phé nedmti.qmmﬁ ﬂu!by va sladovaniém cbdobl, za ni2 odpovids dodavatsl
Eankce za nedodrien pnmnutmdmm

¥ pipads, e v kierdmiolh Vyhodnocovacim uu:ld:llmﬂtaio.autbapmkm
na slevy z corry Shileh podpory provoru ve vill 1.000 K& za katdych zepolatych 0,1 % snien( dostupnost v dandm

v soulacdu sa SLA, ma Dbjednalsl ndeok

Popisshuby |,
'Postup phi Sheby biidou poskytovény ve stanovandm stendardnim® razsahu pravidetnd, v rozditend"
| zavedent varant# pouzs po nasazenl zasadn zmény systému, a to po dobu 3 mésich od nasazenl
e vyznamné zmény.
O wuitl mzéifend” vardanty rozhodule Objsdnatel. Zésednt zménou se rozuml zména
aplikace oznalena zménou prvniho Sisls v pofadl aznatenl verza aplikace.
Akoeptace ‘Shidhy - budou pledavany na ‘zAkladd skesptainiho protokelu mazi Objednatsiem a
akizby Podsvatelem, a to stanovenou vzéjemnd odsouhlasenoy formou 8 Grovnl dokumerdace.
Podikdadem pro akcaptad bude zpréva o provozl, zahmujlel poplsy Jednotlivych stuzeb, kterd
L bude vidy piflahou Akceptadniha protokohi.
Pledpokladany | Sluiby podpory provozovetsle v oblastech zpracovén| statistik & reportl MOS
rozsah sluthy | * zpracovan! stalistlc 8 reportd die poXadavkl omanizatora shoulcl jako podkdad pro
- rexidovan] trieb vEdy do dkalendéfnicho dne po koncl uplynulého mésice.
Neposkytnuti tBchto vyatupd vpuzadomtém tase ss povahuje za nesplndnl shiby
v plisludndm masici,
_ »  Spriva g ddriba vBech k tomu potfebnych Elselniki 8 parametrll
Kvalitativil Sludhy budou poskytovany pribdiné e plodiviny ne zAklad8 akceptalnl procedury.
ukazatale Akneptaﬁ‘tl procedw'a]e feSena monltnmvﬂnkn & repartovanim siednanych parametrll {SLA).
shitby (SLA) _
Slutha Dostupnost aludby méaléni v % Rr.:zaah Max doba |ednoho vypadiu
zaruteného shidy (v minutich)
provozu
shooy : .
systému MOS ' Po-P4 7:00 —
. 17.00
* SLA paramelry ~ Incident Management
Paramatr Popis ’ o ) ‘Priorita Raskini "Doba vyfeiden|
Doba vyledenl | Dobou vyledsnl ss mysll Zas, kiery A 15 rmin, 60 min.
uphyne od mkcaptace Incidentu / '
sarvisnTho poadavia: do doby vyfesen B {3mhh. - |E0mn
n poZadavku. C C  |60mn  |4Bhod.
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‘doby vyfeden] .j-u-"

Definica priorit nedoshipnd a nedostupnost! jsou postiteni vichni
ncidant] ubivateld dand skithy. Dopad je vysoky, &énnost doilenA danym
: intidentem nemis byt vykonana nahradnim zpGsobem, jde o problém
vlad'lu.ln.pk\mate{ﬁ. Nalshavost s vyeckd, nabol Incident
prokazateind chrotuje spindnl teminu providéng Hnnuaﬂ a neaxistula
Zicdné nahradnl faganl
Nebo
Nﬁz;mmvénlsiﬂﬁsﬁkar&pmmmapmmw&wganummu
jako podidad pro roziftovant trieb, Dopad |e vysoky, &nnost dottend
danym incidentern nemis byt vykondna ndhradnim zpdacbem.
Naldhavost jo vyscldl, nebof incdent prokazatelnd chrofuie apindni
povinnost Obiadnat&hvﬁﬂzl nrganlzﬂturovt. o
Nabo -
Sluzha jo celkovd nedostupna a nedostupnosat! je pooﬂzana}aﬂ nékiara
.| skupina udivatell. Doped |e stfednl, proiods se nsjednd o problém
viech uivatell, naléhavost je vysoka, protods Incident prokazateing
chroduje spindn! tarminu pmvﬂdéné -dinnostl & nesxstuje 24dnd
nahradnl fedenl. .
Nebo
Shu2ba je téstaind nedostupna, §. nent dostupny néktary funk&nl modul
danéd shcby, Toulo ZAstelnou nedestupnostl jsou postizen! viichni
uivateld dand shuby. Dopad Je vysocky, protoZe se tyka viach skupin
uBivateki, nakhavost je viak stfedni, nebof existujs znémé nahradni
fedenl.

Priorita B Sluzha jp mimé omezsns e touto m!muu une.mnod;l pou pmﬁi&ny
pouze nékterd skupiny uvatell. Dopad je atfedni, protole dinnost sice
namida vykonat ndhdo jiny, nsidaviakopmbl&mvﬁammtdua
Jefich skupin. y

nabo . .

Slutha }a'_aamw nadmt:.utﬂ a touto fdstednou nedostupnostl je
. posti?an jednodivy i2ivatel. Dopad je stfednl, protaZe dotZenou tinnost
mi2e vykonat ndkdo jiny. Nakhevost je stfedni, protole ja slcs
prokezatelnd chmdano sphadnl temminu providdng énnosti, pro
vykanan] télo &innosti viak existue znémé nahradni fedanl.

Priorita C Slutba e mimd omezend a toutc mirmou omezanost! [a postidten
jednotivy uHvatel Doped Je nizky, protole dotlancu &nnost mide
vykonat ndkdo |Iny & naléhavost je nizkd, protole nedoch& K chruZsni

temino.
Planovans odatévky - . o
1x mésiing 00:00 - 5:00, maxﬁ‘nﬂhﬁnadnbuﬁm
Mafen| dostupnost]

Métenl bude provadidne vhodnocovanim Troubda Ticketovéha (TT) a Dohladovéha systdému. Dostupnost
bude méfana jako podi] rozdiu celkovéd odsculiasend provoznl doby za sladovand obdobl a doby
nadostripnost aluby, za ni2 nese odpovidnost dodavaiel, a odsouhiasensd provaznl doby za sledovans
obdobl vyndscbans 100. Do odsouhdasené provoznl doby za obdobf 8a pro potfabu vipodiu dostupnost
promitnou panovand odativicy, pokud se ustutsénily v obdobl zarudendho provors sluiby Dostupnost buda
uvedsnav%. .

Doltupnnst (PDubd-ubi - Nsh.n‘tby) i PDubdobl 100 [%]

Kde: -
PDobdobl .. Ddawhfaaanﬂ provozni doba za eledované ohdohl
Nshiby .......... Doba Opiné nedostupnoati stiulby va sledavandm cbdobi, za ni2 odpovidd dodavatel
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Sarﬂmnmdudimﬂpammudmhq}nmﬂ

[V pripad2; mvmmmwmmmwlmm:mmkﬁmvm“smmmm
mﬂuwzwry&dﬁpodpmymmmvyﬂ1ﬂﬂ0&ummwn1%mﬂmldmhmﬂvdm
Wl'mhum‘vanilnobdnblﬁnruﬂsl.h.

Poph'nluzby

n A wtu a pazndavkﬂ- " El;aré Jnuu&uuﬁéu P

misto pro

dodévky a podpory Systému MOS.
Fostuppfi Shube bude poskytovina ve stanovendm ,,stanclardnlm ruzsahu pravidelnd po cslou -
Zavedeni shuzby | 90D platnost Smlouvy. .
Akcaptace shidhy Sh.ttby_m_dod pn‘adﬁ_vﬂny na zdkdadd mkoceptatnino protokolu mezi Objednatelem a
S Dodavatslem, pravidalnd na mésienl baz e to stanovenou vzélemné odsouhlassnou
formou a droyn] dohumentacs. Podkdadem pro skceptas bude zpréva o dostupnoati
systdmu,  Incidertech a poladavcich, viatnd pindnl jednotiivych parametri SLA
odpovida|icich siudsb.
Ptadpokisdany Jadnotné kurrlakhﬂ misto pro pﬁlménl hlﬂﬁenl o
+ poZadavcich,
» zménach.
Shiba je dostupnd prostfednictvim webového rozhren], emafiu a talefonicky. Systdm
slouH fako podidad pro vykazovan! a plndnl jednotiivich parametri SLA vlech slu2sb
poskytovamych dodavatelem v mimai pinénl dodéaviy a nﬁalectné podpory systdmu MOS,
Shuizba musi byt dostupnd pind v taském jezycs.
Kvalitativn! :Shuthy budou poskyiovany pribéZnd a pledivany na zdklad® okcepéni pmcudury
ukezatets aluzhy Akceptatn] procedura e fedena rrmﬂtomﬁnlm o reportovinim sjednanych paramatri
(SLA) (SLA) :
SLAparamaﬁ'y
. Siba | Doau.rpmauhﬂ:by mésitni v % Rcczmh Max. doba jednoho vypadias
zaruteného | eheby (v minutich)
provazy
shu2by .
Destupnost 89.95% 724" 15 minut
Servicedesk (web Po-Ne 0:00
a mall rozhrant) TR
Dostupnost 09,85% 1 7x18
Servicedesk | PoNe. 500
(telofonick -21:00
podpora)
- SLA parametry - Incident Management
Parametr Popis Priorita Reaksn{ Duha wl'&iani
Doba vyfedenl | Dobou vyfeleni se mysll as, kisry | - A 15 min, &Dmln
uphme od akcepiace Incidentu /
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seivisniho poZadavku do  doby B 30 min. 80 min,
vifelenl |ncidentu / ssnvisniho | :
poZadavku. Do doby vyfedeni je

zapolitdvin Gas dodavakie na| O {B0min ) 48hod,
soudinnost Objednatela. C S '

Definice priorit | Priofita A ShuZba je celkovd nadestupnd a nedosiupnosti sou postizen! valchni
incidentt uivateld dand sluby. Dopad ja vysoky, &nnost dotisand danym
. . | incidentam nem(Ze byt vykendna ndhmadnim zpliscbam, [de o problém
| viach skupin ufivatehr Naldhavost je vysokd, nebat incident
prokazateind olrutuia Epinénl terminu providané ginposti nﬁmdsh.ﬁa
idné néhradn] faden
Nebo - '
Slrba ja cekmfé nedostupna a nadnsupnmtf o positkana lan nékterd
skupina wivatell, Dopad e atfednl, protnde sa najednd o pmbiém viach
udivatall, naléhavost [e vysokd, protods incident prokazateind ohohie
spindnl terminu providéné Sinnosti a neaxistuje 24dné néhradnl fesenl,
Slutha je E4statna nedostupnd, t. nen! dostupny néktery funkénl modud
dand sighy. Touto SAsteinou nedostupnost! jsou postitsni vichni
whvatalé dand siuthy. Dopad |e vysoky, protuta se tyka viech skupin
uMvatsltt, naléhavost ja vBak stfadnl rhebuf axistule mﬂmé néhradni
fadenl.

Priorita B Shitha |o mimé omerana a foute mimou ornez&nﬂstl}sou postiany
pouza ndkiend skuniny ubivatel. Dopad je stfedni, proto}e &nnost slca
nemfize vykonat nékdo jiny, nejdev&akupmbl&mvﬂaﬁ@vata&ﬁa
ja}k:!wmph )

S_lu:tba jo tastadnd nedostupnd a touto GAstednou nedostupnost! Je
posti?en [ednotivy utvatsl. Dopad |e sifadnl, proto2s dotencu &innosat
mOta vykonat ndkda iny. Naléhavost |a sifednl, protods | slce
prokezatalnd ohrakeno spindn! terminu provédénéd &nnast, pm
vykonéni tétn Einnostl viek axistie Zndmé ndhradni fedanl.

Priogita C Slutha [@ mimé omezend a touto mimou omezanosti jo postiten
Jednotivy udivatel. Dopad Je nizky, protols dotfenou &innost micde
vykonat nékdo Jiny a nakkhavost je ntzkﬁ protode nedochd k ohraZent
terminu.

Planovana ndstavky

1x méaitnd 00-00 — 5:00, mmdmﬁlnﬁ na duhu 5 hodin

Méfen! dostupnosti

Méfen! bude provaddno vwhodnocovanim Troubla Ticketowvsho (TT) a Dohladového systamu. Dastupniost

bude méafena |akn podil mzdi celkovd odsouhlasend provozni doby za sledované cbdobi adoby -
osti shicthy, za ntd nese odpavidnost dodavatel, a odscuhlassns provozni dotry za alsdovand

obdobl wnascbend 100. Do odsguhlasend provozni doby za obdob] sa pro potfebu vypoliu dostupnoati

promitnou plénovand odataviy, poktﬂuwkuta&lyvobdublmmﬁ&n&hoprwomﬂﬂby Douh.pnoﬁbuda

uvadena v 4.

Dostupnost = (PDobdobl — Nsluby} / PDobdobl * 100 [%]

Kda:
PDobdobi ... Odacithiasend provezni doba zu sladovans obdobi
Neluzby .......... Doba uplné nedostupnost elichy ve nladnvan&m abdebi, za nid odpovldﬂ dodavatel

Surtcazanadm-zmlpummdmmmﬂ .
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na slevu Z ceny Shueb podpory provozu ve vydi 1.000 K2 za ka2dych zapofatych 0,1 % snilent dos:upnusti v daném

I V pfipadé, Ze v kterémkaliv Viyhodnocovacim obdobi nen tato slu2ba poskytovana v souladu se SLA, ma Objednatel narok
V_vhudnncnvacim chdobi oprotl SLA.
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7 REPORTING A STATISTIKY
7.1 INTERNI SLEDOVANI SYSTEMU

V ramcei provozu systemu jsou vytvafeny logy, kiere musi byt zajitény pro spolehlivou ex-post
analyzu bezpe&nostnich a funk&nich incidenti,

Pro ex-post analyzu je nezbyiné disponovat provoznimi z&znamy z doby jejlho vyskytu. Zdroji
generujicimi logy o zmé&néch v datech provedenymi ufivateli jsou viastnl aplikace MOS (komunikace
mezi klientem & serverem, uZivatelske udalosti, piistupy, prodefe...) a koncova zafizeni {piistupy,
komunikace mezi kiienter_n a serverem, chybova hidsenl ..},

7.2 POZADAVKY NA LOGOVANI

s Spravné nastavené Zasové znatky na viech zdrojich (Y. synchronizovany £as, jeho jednotny
forrmat). . ' o

s - Zajisténi dostateéné kapacity pro logovani, pravidelné odesllanf logl do centrdinlho log
managementu a jejich uchovavani po uréenou dobu. .

o Zajisténi bezpednosti a integrity log zdznami (ochrana pied zneuzitim, zménénim nebo
vymazanim) napfit celym log management systémem (dle maZné zavaznosti znauitf).

s Dostupnost logl § v pfipadé poruchy systému (zdlohovani),

7.3 INTERNI STATISTIKY SYSTEMU

Vykonnostni metriky poskytujlci informace o:

Aktudlné pfipojené odbavovaci systémy/systémy dopravcd,
Aktualné pfipojeni uZivatelé v systému,

Potet pravé zpracovavanych jlzdnlch dokladd,

Pocet identifikator v systému,

Podet U810 v systému,

Potet aktvinich Gcth v systému,

Patet dioshodobych kupdni v systému,

Potet platnych kupand v systému,

Potet aktuaind zpracovavanych whitelisti/blacklisti/denylistd,
Potet aktuainé zpracovavanych reporiil,

a dalsi
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8 OCHRANA OSOBNiCH UDAJU

vV MOS budou mimo jmé uchovény osobni tidaje castu;ic[ch Resen| dodavky SWa e-shopu bude _
muset byt po technické a pracesnl strénce {tam kde jE to v mocl dodavate!) vsauladu 5 piainou'_
legisiat]vou ze}ména s GDPR. ) x :
. MOS Ve své arch:teklure podita od zaéétku se zasadou uchovénf nejmensiho moinéhu
S mnuzstvf informaci o cestujicich pro zaji§téni poZadovanych funkcionalit sluzby,
» MOS v maximalni mozné mife potita s vyuz;ifm tokend — bezvyznamovych hodnot, které
nejsou asobnlm Gdajem.
‘o MOS poéitd v navrhu s fizenim pifstupu a oddélenim roli uzivatelu sprévcu super— '
administratord,

o MOS poditéa v navrhu s Iogovanfm auditovanim a dohiedem nad spravci a cperélory :
N systému :

9 PRECHOD NA SYSTEM MOS A MIGRACE DAT

MOS v dobé& spusiéni pfeblra data ze systému DPP a systéml Objednatele (vystupy z DB fesent
DOS DPP, apod.), neplebira osobni Gdaje o cestujicich od tretich stran (do budoucna je ale tato
moznost pfipustna), totéZ plali | o webovych Gltech tietich stran. Systém tedy musi umoznit migracn
phihiagovacich tdajl od jinych stévaj cich poskytovatel(: (napr DPP, PID) :
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