SMLOUVA ObpiLO

uzaviena die ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik
(dale jen ,,obcansky zdkonik*)

L.
SMLUVNI STRANY

Ceska republika —Ministerstvo Skolstvi, mladeZe a télovychovy

Se sidlem: Karmelitska 529/5, 118 12 Praha 1
Jednajici: Mgr. Martin Fila, feditel odboru ICT
ICO: 00022985

Bankovni spojeni:
Cislo aétu:
(dale jen ,Objednatel”).

EG ADVISORS.cz S.R.O.

Se sidlem: Vrazova 2243/7, 150 00 Praha 5

ICO: 27086232

DIC: CZ27086232

Zapsana v: Obchodnim Rejstfiku vedeném Mestskym soudem v Praze oddil C, vlozka 95212
Jednajici:

Bankovni spojeni:
(dalejen ,,Zhotovitel™)

uzav

iraji nize uvedeného dne, mésice a roku na zdkladé vzajemného konsenzu a na zdklad¢ prizkumu trhu tuto

Smlouvu o dilo (délejen Smlouva”).

11.
UCEL SMLOUVY

Uéelem této Smlouvy je ovéieni, zda jsou informaéni systémy Objednatele zabezpeéeny v souladu s platnou
legislativou, véetné urcenijak vzniklé ndlezy eliminovat ¢i snizit.

3.1

3.2

4.1

111.
PREDMET SMLOUVY

Pfedmétem plnéni této Smlouvy je zavazek Zhotovitele zajistit provedeni externiho penetracniho testu,
ktery bude zahrnovat zejména dokument-zavérecnou zpravu dle specifikace uvedené v ptiloze ¢. .. a dle
legislativnich pozadavkid (zdkon ¢&. 181/2014 Sb.) v oblasti informaéni bezpecénosti dle specifikace
uvedené v pfiloze €. 1. kterd tvofi nedilnou soucast této Smlouvy (dale jen ,,dilo”).

Zhotovitel se touto Smlouvou zavazuje zpracovat dilo dle specifikace uvedené v ptiloze ¢. 1. pro
objednatele a objednatel se touto Smlouvou zavazuje fadné€ a véas provedené dilo pfevzit a zaplatit cenu
dila dle ¢l. IV. této Smlouvy.

V.
CENA ZA DIiLO

Cena za dilo je sjednédna na 392.000,- K¢ bez DPH (slovy: tfi sta devadesat dva tisic kortm ceskych. Dan
z ptidané hodnoty ve vysi 21 % ¢&ini 82.320,- K& a celkova cena véetné DPH ¢&ini 474.320,- K¢ (slovy:
Ctyfi sta sedmdesat ¢tyfi tisic tfi sta dvacet korun Ceskych). Sazba dané z pfidané hodnoty je ve Smlouvé
uvedena v zakonné vysi ke dni podpisu Smlouvy. V piipadé zmény sazby DPH v prib&hu ucinnosti
Smlouvy bude cena adekvatné zménéna.
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4.2

4.3

4.4

4.5

4.6

5.1

5.2

6.1

6.2

6.3

6.4

6.5

Objednatel se zavazuje zaplatit Zhotoviteli dohodnutou cenu za dilo, a to po faddném pfedani a pfevzet,
dila. O piedani a pfevzeti dila bude smluvnimi stranami sepsan a podepsan pfedavaci protokol dle ¢l. VII.
této Smlouvy, bez n€éhoz neni Zhotovitel opravnén vystavit fakturu.

Cena je konec¢na a zahrnuje veskeré naklady spojené s provedenim dila, véetné nakladu, které Zhotovitel
vynalozil za uc¢elem plnéni této Smlouvy. Objednatel neposkytuje zalohy.

Cena za dilo sjednand v ¢l. IV. odst. 4.1 této Smlouvy bude uhrazena do 30ti dnd ode dne doruceni faktury
na adresu objednatele uvedenou v ¢l. I. této Smlouvy. Faktura musi obsahovat vSechny nalezitosti
ucetniho dokladu dle § 11 zdkona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdé&jSich pfedpist a danového
dokladu dle ptislusnych ustanoveni zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
ptedpist. V pfipadé, ze faktura nebude obsahovat odpovidajici nalezitosti, je objednatel opravnén zaslat
ji ve lhaté splatnosti zpét Zhotoviteli k doplnéni, aniz se tak dostane do prodleni se zaplacenim. Lhita
splatnosti po¢ina bézet znovu od opétovného doruceni ndlezité doplnéné ¢i opravené faktury.

Platba bude uskute¢néna bezhotovostnim pfevodem z Gcétu objednatele na ucet Zhotovitele uvedeny v ¢l.
I. této Smlouvy, a to v ¢eské méné. Za datum thrady se povazuje den odepsani piislusné castky z uctu
objednatele.

Zhotovitel je dle ustanoveni § 2 pism. e¢) zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a
o zméné nékterych zdkonl, ve znéni pozdé&jsich predpisii, osobou povinnou spolupisobit pfi vykonu
finanéni kontroly provadéné v souvislosti s thradou zbozZi nebo sluzeb z vefejnych vydaju.

V.
DOBA A MISTO PLNENI

Zhotovitel se zavazuje provést dilo ve lhit€é do 10ti dnti od ucinnosti této Smlouvy. Zjisti-li Zhotovitel
béhem provadéni dila, Ze neni schopen z jakychkoli divodi dilo provést, neprodlené oznami tuto
skutecnost objednateli, ktery muze pfiméfené prodlouzit dobu plnéni, a to zejména, je-li zpozdéni s
provadénim dila vyvolano objektivnimi divody, najejichz vznik nemé&l Zhotovitel zadny vliv, nebo jejich
vznik nemohl ovlivnit. Ostatni ¢innosti podle ptilohy €. 1 souvisejici s dilem bude Zhotovitel provadét
pribézné a v ptfimétfené 1haté podle pozadavkid objednatele do 1o dnl od pfedani podkladu.

Zhotovitel provede dilo v misté ur¢eném dle ptilohy ¢, 1., pficemz kroky sméfujici k provedeni dila je
opravnén ¢init dle svého uvazeni a odbornosti ijinde s tim, Ze takovy postup nebude mit vliv na kvalitu
provedeni dila.

VI.
PRAVA A POVINNOSTI SMLUVNICH STRAN

Zhotovitel je povinen provadét dilo s potfebnou péci, odborné, v souladu s pravnimi pfedpisy, které se
k danému pfedmétu plnéni vztahuji a podle pozadavki uvedenych v pfiloze ¢. 1. této Smlouvy a v terminu
uvedeném v ¢l. V, resp. tak. aby bylo dosazeno cile a ucelu plnéni.
Zhotovitel je povinen chranit a prosazovat prava a opravnéné zajmy Objednatele a fidit se jeho pokyny.
Zjisti-li Zhotovitel, Ze pokyny Objednatele jsou nevhodné ¢i neucelné nebo v rozporu se zdkonem ajinymi
pravnimi pfedpisy, je povinen Objednatele na tuto skutecnost upozornit. Bude-li Objednatel pfes toto
upozornéni na splnéni svych pokyni trvat, ma Zhotovitel pravo pozadat o pisemné potvrzeni pokynu nebo
ptrerus$it provadéni dila za pfedpokladu, Zze pokyny jsou v rozporu se Smlouvou, nebo platnymi pravnimi
pfedpisy. Zhotovitel se zavazuje oznamit Objednateli vS§echny okolnosti, které zjistil pfi plnéni pfedmétu
Smlouvy, které mohou mit vliv na zménu pokynti Objednatele.
Zhotovitel dava Objednateli souhlas s vyuzivanim udaji o dilu a poskytovani informaci o dilu tfetim
osobam v rozsahu nezbytném pro ucely administrace, a pro ucely informovanosti a publicity
specifikovanymi v pfislusnych pravnich ptfedpisech, predevsim v zakoné ¢. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdéjsich pfedpist a v Nafizeni Komise (ES) ¢. 1828/2006 ze dne
s . prosince 2006, kterym se stanovi provadéci pravidla k nafizeni Rady (ES) €. 1083/2006 o Evropském
fondu pro regionalni rozvoj.
Zhotovitel je povinen dodrzet pozadovanou certifikaci ISMS specialista dle metodiky norem CSN EN
27001-2.
Zhotovitel je povinen Objednatele najeho Zadost informovat o prubéhu plnéni Smlouvy.
Zhotovitel je povinen neprodlené Objednateli pisemné oznamit pfekazky, které mu brani v plnéni a
vykonu dal§ich ¢innosti souvisejicich s plnénim pfedmétu Smlouvy.
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/.7 Zhotovitel se zavazuje k uchovani Gcetnich zdznamid a dalSich relevantnich podkladi souvisejicich s
poskytnutim sluzeb dle platnych pravnich ptedpisi.

s.s Objednatel se zavazuje poskytnout Zhotoviteli veSkerou nezbytnou soucinnost k tomu, aby dilo mohlo
byt provedeno fadné a vcas podle této Smlouvy.

6.9 Objednatel je povinen fadné a vcas zaplatit za dodané plnéni ze strany Zhotovitele.

VII.
PREDANIi A PREVZETI DILA

7.1 Zhotovitel je povinen pfedat dilo objednateli véas, v poZzadované kvalité dle pfilohy ¢. 1této Smlouvy a
bezjakychkoli faktickych ¢i pravnich vad. O pfesném terminu a zplisobu pfedani dila vyrozumi Zhotovitel
objednatele minimalné tfi dny pfedem, a to pisemné& nebo elektronicky.

7.2 O ptredani a pfevzeti dila bude smluvnimi stranami sepsan pfedavaci protokol. Pfedavaci protokol bude
obsahovat zejména specifikaci pfedavaného dila, misto a datum jeho pfedani, jakoz i vyslovné prohlaseni
objednatele, zda dilo pfebira ¢i nikoli a pokud ne, zjakych divoda.

7.3 Objednatel je opravnén odmitnout pfevzeti dila, bude-li se na ném ¢i jeho ¢asti vyskytovat v okamziku
pifedani vada ¢i vice vad s vyjimkou ojedinélych drobnych vad, kteréje vSak Zhotovitel povinen odstranit
neprodlené po ptrevzeti dila. O odmitnuti pfevzeti dila bude rovnéz sepsan protokol, v némz budou
specifikovany vady dila, pfipadné jina poruSeni této Smlouvy.

7.4 Pfevzetim dila objednatelem, pfechdzi na objednatele veSkera vlastnickd prdva a autorskd opradvnéni a
objednatel je dale opravnén pouzit dilo k ucelim, které budou v souladu s jeho potfebami, jakoZto i k
piedani dila tfetim stranam.

VIIL.
ZARUKA ZA JAKOST, PRAVA Z VAD

8.1 Zhotovitel odpovida za vady dila, pokud byly zpisobeny poru§enim jeho povinnosti.

8.2 Objednatel je povinen zji§téné vady bezodkladné oznadmit Zhotoviteli, a to pisemné, telefonicky ¢&i
elektronickou poStou nebo jinym prokazatelnym zpisobem. Uplatni-li objednatel pravo z vadného plnéni,
potvrdi mu Zhotovitel v pisemné formé&, kdy objednatel pravo uplatnil, jakoz i datum provedeni opravy,
je-li mozna nebo dohodnuta. Zhotovitel je povinen vady odstranit v dohodnuté lhaté, nejpozdéji vsak do
1o dnii ode dne, kdy objednatel pravo z vadného plnéni uplatnil.

IX.
ODPOVEDNOST ZA SKODU

Pokud poruSenim povinnosti Zhotovitele vyplyvajicich z obecné zavaznych pravnich pfedpisi ¢i z této
Smlouvy vznikne objednateli $koda, a to i v disledku uzivani dila, odpovida za ni Zhotovitel, a to bez ohledu

na zavinéni.

X.
DUVERNOST INFORMACH

10.1 Zhotovitel se zavazuje béhem plnéni Smlouvy i po uplynuti doby, na kterou je tato Smlouva uzaviena,
zachovavat mlcenlivost o vSech skutecnostech, o kterych se pfi provadéni dila dozvi, a nakladat s nimi
jako s divérnymi (s vyjimkou informaci, které jiz byly vefejné publikované).

10.2Zhotovitel se zavazuje, Ze pokud v souvislosti s realizaci této Smlouvy pfi pln€ni svych povinnosti pfijdou
jeho povétfeni zaméstnanci do styku s osobnimi udaji ve smyslu zakona ¢. 101/2000 Sb., o ochrané
osobnich udaju, ve znéni pozdéjsich ptedpisu, uéini veskera opatteni, aby nedoslo k neopradvnénému nebo
nahodilému ptistupu k témto udajum, jejich zméné, zniceni €i ztraté, neopravnénym pienosiim, k jejich
neopravnénému zpracovani, jakoz aby ijinak neporusil tento zdkon. Zhotovitel nese plnou odpovédnost
za pfipadné poruSeni zdkona zjeho strany.

10.3Zhotovitel neni opravnén jakkoliv vyuzit informace, 1daje a dokumentaci, kterd mu byla zptistupnéna v
souvislosti s provadénim dila, ve prospéch sviij nebo ve prospéch tifeti osoby. Zhotovitel je povinen
dodrzovat tyto povinnosti také po ukonceni tohoto smluvniho vztahu.

10.4Zhotovitel je povinen ucinit veSkerd nezbytna opatfeni k ochrané informaci a udaju zpfistupnénych
Objednatelem.
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XI.
SMLUVNI SANKCE

11.1 Pro pfipad nedodrzeni sjednané doby plnéni ze strany Zhotovitele se Zhotovitel zavazuje zaplatit
objednateli smluvni pokutu ve vysi 0,1 % z ceny dila vé. DPH., a to za kazdy i zapocaty den prodleni.
Smluvni pokuta ve stejné vysi se sjednava i pro ptipad, Zze Zhotovitel neodstrani vadu ve lhuté dle ¢1. VIIL.
této Smlouvy.

11.2Zhotovite]l se dale zavazuje uhradit Objednateli smluvni pokutu v pfipadé porusSeni povinnosti
mléenlivosti specifikované v ¢l. X. této Smlouvy ve vys§i 100.000,- K¢, a to za kazdy jednotlivy ptipad
poruseni povinnosti.

11.3V piipad€ prodleni Objednatele s thradou dle této Smlouvy je Zhotovitel opravnén pozadovat nejvyse
zdkonny urok z prodleni, jiné sankce vucéi Objednateli jsou nepfipustné.

11.4Smluvni pokuty jsou splatné do 30 dnti po obdrzeni pisemné vyzvy opravnéné strany k jejimu zaplaceni
na adresu sidla povinné smluvni strany. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu
pfipadné vzniklé Skody.

XII.
ODSTOUPENI OD SMLOUVY

12.1 Od této Smlouvy muze kterdkoli smluvni strana odstoupit, byla-li Smlouva poruSena podstatnym
zpusobem druhou smluvni stranou. Za podstatné poruSenije ze strany Zhotovitele povazovano vice nez
5 denni prodleni s pfeddanim dila nebo opakované pfedani vadného dila nebo neodstranéni vad ve lhaté
stanovené v ¢l. VIII. této Smlouvy. Za podstatné poruseni Smlouvy ze strany objednatele se povazuje vice
nez 30denni prodleni s thradou faktury oproti splatnosti sjednané v &l IV. této Smlouvy. Ué&inky
odstoupeni od Smlouvy nastavaji dnem, kdyje pisemné odstoupeni doru¢eno druhé smluvni strané.

12.2Smluvni strany jsou povinny vypotadat vzdjemné své zavazky, zejména Zhotovitel vratit objednateli
veskeré obdrzené platby a objednatel uhradit to, na co ma Zhotovitel neprovedenim dila fadn¢ a vdéas,
resp. provedenim vadného dila podle zdkona, a je-li to obvyklé, nadrok. O vzdjemném vypotadani svych
zavazkt pofidi smluvni strany zapis.

XIII.
KONTAKTNi OSOBY

13.1 Kontaktni osobou zodpovédnou za Objednatele ve vSech zalezitostech je:
13.2Kontaktni osobou odpovédnou za Zhotovitele ve vSech zalezitostech je:

13.30 pfipadnych zmeénach kontaktnich osob musi byt vzdy pisemné informovana druh4 smluvni strana.

XIV.
ZAVERECNA UJEDNANI

14.1Tato Smlouva nabyvéa platnosti dnem jejiho podpisu druhou ze smluvnich stran. Uginnosti nabyva
Smlouva dnem jejiho zvefejnéni v registru smluv dle zadkona ¢. 340/2015 Sb., zdkon o zvlastnich
podminkach G¢innosti nékterych smluv, uvetfejiovani téchto smluv a o registru smluv. Realizace plnéni
je tedy mozna az od data ucinnosti.

14.2Tato Smlouva se uzavird v pisemné form¢, veskeré jeji zmény je mozno ucinitjen v pisemné formée, a to
vzestupné ¢islovanymi dodatky podepsanymi obéma smluvnimi stranami. Zmény kontaktnich osob nebo
zmény fakturaénich udajtije moZno provést pouze na zdkladé€ pisemného ozndmeni druhé smluvni strané.

14.3Tato Smlouva byla vyhotovena ve tfech stejnopisech, z nichz Objednatel obdrzi dvé vyhotoveni a
Zhotovitel jedno vyhotoveni.

14.4Pokud se kterékoli ustanoveni této Smlouvy stane nebo bude shledano neplatnym nebo nevymahatelnym,
nebude tim dotéena platnost a vymahatelnost ostatnich ustanoveni této Smlouvy. Smluvni strany se
zavazuji fddn€ jednat za Ucelem nahrazeni neplatného ¢i nevymahatelného ustanoveni ustanovenim
platnym a vymahatelnym v souladu s ucelem této Smlouvy.
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i4.5Smluvni strany se zavazuji pokusit se vyfeSit smiréi cestoujakykoli spor mezi smluvnimi stranami, sporny
narok nebo spornou otdzku vzniklou v souvislosti s touto Smlouvou (vcetné otazek tykajicich se jeji
platnosti, ucinnosti a vykladu). Nepovede-li tento postup k vyfeSeni sporu, bude spor pfedlozen k
rozhodnuti ptislu§nému soudu v Ceské republice.

14.6Prava a povinnosti smluvnich stran vyslovné v této Smlouvé neupravené se fidi pfislu§nymi ustanovenimi
obcanského zadkoniku.

14.7V souladu se zakonem o registru smluv zajisti Objednatel uvefejnéni celého textu smlouvy, vyjma
osobnich udaji, a metadat smlouvy v registru smluv vcetné pfipadnych oprav uvefejnéni s tim, ze
nezajisti-li Objednatel uvefejnéni smlouvy nebo metadat smlouvy v registru smluv do 30 dni od uzavieni
smlouvy, pak je opravnén zajistit jejich uvefejnéni Zhotovitel ve lhuté tfi mésici od uzavieni smlouvy.
Zhotovitel rovnéz souhlasi s tim, Ze metadata vztahujici se k této Smlouvé mohou byt zvefejnéna téz
na webovych strankach Objednatele.

Ptilohy:
Ptiloha ¢. 1: Specifikace pfedmétu Smlouvy

V Praze dne dne
Za Objednatele: 7a 7Zhatavitela:
Mgi. .o
feditel odboru ICT Vranova 224 /2"

150 00 Praha 5
'C: 270 £6 232 C
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PRiLoOHA C. 1 SMLOUVY

Specifikace pfedmétu Smlouvy:
Pozadujeme provedeni externiho penetracniho testu v nasledujicim rozsahu:

» Identifikaci v§ech otevienych portl a sluzeb.
* Popis slabin pro vSechny potencialné zranitelné sluzby.
* Navrh doporuéeni.
* Manualni provéfeni nédlezu s filtraci false-positive nalezu.
e Provedeni ,black-box test*.

IPv4 rozsah:

* 195.113.76.0/23

IPvs rozsah:

*+2001:718:1e05::/48

Test webovych aplikaci:

Provedeni ..black-box test“.

URL:

* http://www.msmt.cz

* http://www.op-vk.cz

* http://www.opvavpi.cz

* https://databaze.op-vk.cz

* https://admin.databaze.op-vk.cz

* https://www.akreditacnikomise.cz

* http://www.edu.cz/

* http://www.et: 02 0 .CZ/

* http://www.generacey.cz/

* http://www.narodniporadenskeforum.cz

* https://www.nauvs.cz

* https://www.ruv.cz/app/

* http://www.skolinfo.cz/

* http://www.vzdelavani: o 2 o .cz/

* http://sberdat.uiv.cz

Testovani probéhne v souladu s metodikou OW ASP Testing Guide

Externi penetracni testy

Metodika penetraénich testi zhotovitele vychazi ze standardu OSSTMM a metodologie
OWASP. Metodika bude upravena po detailnim seznameni s prostfedim objednatele.
Vhodtiost metodiky bude ovéfena v ramci prvni iterace penetracnich testi. Metodika
umoziuje provadét a zkouSet nové testy a reagovat tak na vyvoj zranitelnosti HW a SW.
Realizace bude provedena dle testovacich planu, které budou ptfesné specifikovat zplisob,
rozsah a metodu testovani.

Seznam testl ajejich popis bude uveden v navrhu testii. Pfesny postup ovéfeni zranitelnosti
ve specifickém prostfedi bude popsan v Zavéreéné zprave, ktera bude vysledkem externich
penetracnich testd.

Faze externiho penetra¢niho testu

* pfiprava testovaciho planu a schvaleni planu,

» provedeni penetracniho testu dle planu ajeho vyhodnoceni.

1) Ptiprava testovaciho planu
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Zhotovitel ptfipravi a navrhne rozsah testu, jeho typ, naplanuje ¢as a datum provedeni testu a
ur¢i cilové komponenty nebo systémy. V této fazi komunikuje Zastupce pro technicka
jednani zhotovitele s objednatelem, ktery poskytuje soucinnost a informace nutné k provedeni
testovaciho planu.

Planovany penetraéni test ajeho rozsah musi byt schvalen Zastupcem pro technicka jednani
objednatele. V ramci schvaleni penetraéniho testu se objednatel seznami s rozsahem testu,
cilovymi systémy, které jsou pfedmeétem testu a souvisejicimi riziky. Objednatel muze k
posouzeni zadosti vyZadovat dal§i informace od zhotovitele apod. Objednatel mize omezit
rozsah testu, navrhnout a implementovat dal$i opatfeni pfed provedenim penetraéniho testu.
2) Provedeni penetracniho testu

V této fazi zhotovitel provede cileny penetracéni test dle metodiky a schvaleného testovaciho
planu. V ptipadé, Ze by zhotovitel nalezl zranitelnost, ktera nesnese odkladu a vyznamné
ohrozuje bezpecnost systému, oznami tuto skutecnost objednateli.

Féaze provedeni penetracniho testu

1. Pf¥iprava testovacich nastroju - aktualizace néstroji nebo jejich bazi dat.

2. Sbér informaci - sbér informaci a to pasivné dostupnymi prosttedky nebo aktivné
sitovymi skenery. Sitové skener)” zahajuji aktivitu na siti a testuji porty systémd, sluzby a
jejich verze. V této fazi zhotovitel detekuje existujici moduly a pluginy urcité aplikace.
Typickym nastrojem této kategorie je sitovy skener Nmap, bezpecnostni skener Nessus a
aplikacni skener Nikto nebo vefejné sluzby Whois, DNS. Nastroje se lisi podle typu cilového
systému a sluzeb, které na ném bézi.

3. Analyza zranitelnosti systému - na zdklad¢ informaci o dostupnych sluzbach (otevienych
portech) ajejich verzich zhotovitel vyhleda zdokumentované zranitelnosti.

4. Exploitace zranitelnosti - ziskani ptfistupu do systému pouzZitim programu, ktery vyuziva
zranitelnost aplikace s cilem spustit vlastni koéd. Takovym programem (exploitem) maze byt
jednoduchy skript vjazyce C, perlu nebo pythonu, ktery zranitelnost vyvoléd a posle do
aplikace kod, ktery zpravidla vytvofi uzivatele nebo spusti vzdaleny shell na sitovém portu.
Typickym piikladem pokrocilejSich nastroji pro exploitacije metasploit framework
obsahujici sadu otestovanych exploiti nebo Core Impact Pro. Existuji i vefejn€ dostupné
databaze exploitt, ale kazdy takovy program je potfeba otestovat v laboratornich podminkach,
zda nenaru$i intergitu systému a neobsahuje dal$i nezddouci instrukce. V pfipadé webovych
aplikacijsou typickymi nastroji BurpSuite - webova proxy s doplfiujicimi moduly pro
manudalni testovani, sada vstupl (fetézct) pro testy zranitelnosti XSS, CSRF, nastroj SQLmap
pro testy zranitelnosti typu SQL Injection a nastroje pro lamani hesel online nebo offline
(THC Hydra, Medusa, Hashcat nebo John the Ripper).

5. Postexploitace - eskalace prav uzivatele na administratora systému a ziskani pfistupu k
dal§im systémim. Soucasti této faze je i pochopeni role systému, komunikace s ostatnimi
systémy, obsah diskového prostoru, bézici procesy, existujici skripty, vycet existujiciho
softwaru, uzivatelské a aplika¢ni Gcty, 1dméani jejich hesel, ziskani ptistupu do databaze apod.
3) Vyhodnoceni penetra¢niho testu

Zhotovitel vyhotovi Zavérecnou zpravu o nalezech zranitelnosti, kterd popisuje zjisténi na
zaklad€ provedeného penetra¢niho testu. Zprava u kazdé zranitelnosti klasifikuje jeji
zavaznost, misto vyskytu, postup ovéfeni zranitelnosti ajednoznacny odkaz testu v metodice,
resp. ve standartu, ktery je soucasti metodiky. Soucasti zpravy je také doporucena strategie
napravy, tj. jak zranitelnosti odstranit a v jakém pofadi.

Metody a postupy pro testovani webové casti

Penetracni testy pro ovéieni webovych ¢asti se fidi metodikou OW ASP, pfesnéji dokumentem
OW ASP Testing.

Penetracni test webové aplikace navazuje na metodiku v ¢asti - Faze provedeni penetracniho
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testu (v bodech: sbér informaci, analyza zranitelnosti a exploitace) a obecné probiha v
nasledujicich fazich:

1. Sbér informaci a identifikace po¢tu webovych rozhrani a technologii.

2. Pouziti aplikace z hlediska uzivatele, pochopeni funk¢nosti a pouziti aplikace v riznych
rezimech (navs§tévnik, uzivatel, pnpadné administrator, obnova a reset hesla).

3. Rozpoznani hranic webové aplikace a interakce s dal$imi systémy.

4. Systematické mapovani webovych stranek, vstupnich parametrd a poli pfenasenych http
protokolem.

Pomoci nastroje webové proxy (BurpSuite) v manudlnim rezimu nebo v automatickém modu
(Crawler) vytvafi penetraéni tester HTTP pozadavky najednotlivé stranky a mapuje chovani a
jednotlivé odpovédi, adresadfovou strukturu a celkovy model aplikace.

5. Testovani webovych stranek stranku po strance a zkouSeni riznych kombinaci vstupnich
parametri. V pfipadé podezfeni zranitelnosti tester dokumentuje pozorované chovani a snazi
se zranitelnost exploitovat.

Zhotovitel je v prub&hu testovani provazen dokumentem OW ASP Testing Guide v.4 (od
kapitoly 4 - Web Application Security), kde je definovano celkové 92 kontrol (rozuméj
bezpeénostnich test) celkem vjedenacti kategoriich.

Vystupem externiho penetra¢niho testu bude dokument - zavéreéna zprava.

STRUKTURA ZAVERECNE ZPRAVY

Struktura zpravy:

1. ManazZersky souhrn - stru¢ny prufez pribéhu testu spoleéné s vysledky.

2. Popis testu - popis metodiky testi a prehled vSech provadénych ¢innosti.

3. Zjisténé skutecnosti - detailni popis vysledku vSech testd jednotlivych zafizeni.

4. Shrnuti doporuéeni - pfehled doporuceni, kterymi lze odstranit nedostatky nalezené v
prubéhu testu.

5. Zavér

Kazdy ve zpraveé uvedeny ndlez bude klasifikovany dle zdvaznosti:

* EMFO (informace),

* LOW (dopad nizkého stupng),

* MEDIUM (stfedné zavazny nalez),

* HIGH (z&vazny nélez) a

* CRITICAL (kriticky nalez).

Zjisténi kritického nalezu bude hlaseno zadavateli okamzité po zjisténi.

Kazdy nalez bude mit uvedené doporuceni, které by mélo slabinu a riziko z ni vyplyvajici
eliminovat nebo aspon snizit. Nalezy/doporuceni musi byt ve zvlastni kapitole uvedeny
pfehledné v tabulce.

Dokument bude zpracovan a autorizovan expertem s certifikaci ISMS Specialista dle norem ISO
270001 a ISO 270002 a CISA nebo Lead Auditor ISO/IEC 27001:2013 nebo obdobna.
DOBA PLNENI

* doba zah4jeni praci: od nabyti u€innosti Smlouvy

e doba ukonceni praci: 10 dnd ode dne pfedani podkladti ze strany objednatele

MISTO PLNENI

Mistem plnéni je sidlo objednatele, pfipadné dal§i mista specifikovand Zhotovitelem. Sidlem
zadavatele se rozumi Ceska republika — Mainisterstvo $kolstvi, mladeZe a t&lovychovy.
Karmelitskd 529/5, Praha 1
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