
SMLOUVA O d íl o

uzavřená die ustanovení § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník
(dále jen  „občanský zákoník“)

I.
SM LU V N Í STRAN Y

v

Č eská republika — M inisterstvo školství, mládeže a tělovýchovy
Se sídlem: Karmelitská 529/5, 118 12 Praha 1
Jednající: Mgr. Martin Fila, ředitel odboru ICT
IČO: 00022985
Bankovní spojení: ČNB
Číslo účtu: 821001/0710
(dále jen  „Objednatel”).

EG ADVISORS.cz S.R.O.
Se sídlem: Vrázova 2243/7, 150 00 Praha 5
IČO: 27086232
DIČ: CZ27086232
Zapsána v: Obchodním Rejstříku vedeném Městským soudem v Praze oddíl C, vložka 95212
Jednající: Nelly Medelská
Bankovní spojení: 5001153546/5500
(dále jen  „Zhotovitel^)

uzavírají níže uvedeného dne, měsíce a roku na základě vzájemného konsenzu a na základě průzkumu trhu tuto 
Smlouvu o dílo (dále jen Smlouva”).

11.
ÚČEL SMLOUVY

Ú čelem  této Sm louvy je  ověření, zda jso u  inform ační systém y O bjednatele zabezpečeny v souladu s platnou 
legislativou, včetně určení jak  vzniklé nálezy elim inovat či snížit.

111.
PŘEDMĚT SMLOUVY

3.1 Předm ětem  plnění této Sm louvy je  závazek Z hotovitele zajistit provedení externího penetračního testu, 
který bude zahrnovat zejm éna dokum ent-závěrečnou zprávu dle specifikace uvedené v příloze č. 1 . a  dle 
legislativních požadavků (zákon č. 181/2014 Sb.) v  oblasti inform ační bezpečnosti dle specifikace 
uvedené v  příloze č. 1. která tvoří nedílnou součást této Sm louvy (dále jen  „d ílo”).

3.2 Zhotovitel se touto Sm louvou zavazuje zpracovat dílo dle specifikace uvedené v příloze č. 1. pro 
objednatele a  objednatel se touto Sm louvou zavazuje řádně a včas provedené dílo převzít a zaplatit cenu 
díla dle čl. IV. této  Smlouvy.

IV.
CENA ZA DÍLO

4.1 C ena za dílo je  sjednána na 392.000,- Kč bez D PH  (slovy: tři sta devadesát dva tisíc kortm  českých. Daň 
z  přidané hodnoty ve výši 21 % činí 82.320,- Kč a celková cena včetně DPH činí 474.320,- Kč (slovy: 
čtyři sta sedm desát čtyři tisíc tři sta dvacet korun českých). Sazba daně z přidané hodnoty je  ve Sm louvě 
uvedena v zákonné výši ke dni podpisu Sm louvy. V případě zm ěny sazby DPH v průběhu účinnosti 
Sm louvy bude cena adekvátně zm ěněna.
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4.2 O bjednatel se zavazuje zaplatit Zhotoviteli dohodnutou cenu za dílo, a  to po řádném  předání a  převzet, 
díla. O předání a  převzetí díla bude sm luvním i stranam i sepsán a podepsán předávací protokol dle čl. VII. 
této  Sm louvy, bez něhož není Zhotovitel oprávněn vystavit fakturu.

4.3 Cena je  konečná a zahrnuje veškeré náklady spojené s provedením  díla, včetně nákladů, které Zhotovitel 
vynaložil za účelem  plnění této Smlouvy. O bjednatel neposkytuje zálohy.

4.4 C ena za dílo sjednaná v čl. IV. odst. 4.1 této Sm louvy bude uhrazena do 30ti dnů ode dne doručení faktury 
na adresu objednatele uvedenou v čl. I. této Sm louvy. Faktura m usí obsahovat všechny náležitosti 
účetního dokladu dle § 11 zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů a daňového 
dokladu dle příslušných ustanovení zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších 
předpisů. V  případě, že faktura nebude obsahovat odpovídající náležitosti, je  objednatel oprávněn zaslat 
ji  ve lhůtě splatnosti zpět Zhotoviteli k doplnění, aniž se tak dostane do prodlení se zaplacením . Lhůta 
splatnosti počíná běžet znovu od opětovného doručení náležitě doplněné či opravené faktury.

4.5 P latba bude uskutečněna bezhotovostním  převodem  z účtu objednatele na účet Zhotovitele uvedený v čl.
I. této Sm louvy, a to v české m ěně. Za datum  úhrady se považuje den odepsání příslušné částky z účtu 
objednatele.

4.6 Zhotovitel je  dle ustanovení § 2 písm . e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a 
o zm ěně některých zákonů, ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu 
finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů.

V.
DO BA A  M ÍSTO  PLNĚNÍ

5.1 Zhotovitel se zavazuje provést dílo ve lhůtě do 10ti dnů od účinnosti této Sm louvy. Zjistí-li Zhotovitel 
během  provádění díla, že není schopen z jakýchkoli důvodů dílo provést, neprodleně oznám í tuto 
skutečnost objednateli, který m ůže přim ěřeně prodloužit dobu plnění, a  to  zejm éna, je-li zpoždění s 
prováděním  díla vyvoláno objektivním i důvody, na je jichž  vznik nem ěl Zhotovitel žádný vliv , nebo je jich  
vznik nem ohl ovlivnit. O statní činnosti podle přílohy č. 1 související s dílem  bude Zhotovitel provádět 
průběžně a v přim ěřené lhůtě podle požadavků objednatele do 1 0  dnů od předání podkladů.

5.2 Zhotovitel provede dílo v m ístě určeném  dle přílohy č, 1., přičem ž kroky sm ěřující k provedení díla je  
oprávněn činit dle svého uvážení a odbornosti i jinde  s tím , že takový postup nebude mít vliv na kvalitu 
provedení díla.

VI.
PR Á V A  A PO V IN N O STI SM LU V N ÍC H  STRAN

6.1 Zhotovitel je  povinen provádět dílo s potřebnou péčí, odborně, v souladu s právním i předpisy, které se 
k daném u předm ětu plnění vztahují a podle požadavků uvedených v příloze č. 1. této Sm louvy a v term ínu 
uvedeném  v čl. V, resp. tak. aby bylo dosaženo cíle a účelu plnění.

6.2 Zhotovitel je  povinen chránit a prosazovat práva a oprávněné zájm y O bjednatele a řídit se jeho  pokyny. 
Zjistí-li Zhotovitel, že pokyny O bjednatele jso u  nevhodné či neúčelné nebo v rozporu se zákonem  a jiným i 
právním i předpisy, je  povinen O bjednatele na tuto skutečnost upozornit. Bude-li O bjednatel přes toto 
upozornění na splnění svých pokynů trvat, m á Zhotovitel právo požádat o písem né potvrzení pokynu nebo 
přerušit provádění díla za předpokladu, že pokyny jsou  v rozporu se Sm louvou, nebo platným i právním i 
předpisy. Zhotovitel se zavazuje oznám it O bjednateli všechny okolnosti, které zjistil při plnění předm ětu 
Sm louvy, k teré m ohou m ít vliv  na zm ěnu pokynů Objednatele.

6.3 Zhotovitel dává O bjednateli souhlas s využíváním  údajů o dílu a poskytování inform ací o dílu třetím  
osobám  v rozsahu nezbytném  pro účely adm inistrace, a pro účely inform ovanosti a publicity 
specifikovaným i v příslušných právních předpisech, především  v  zákoně č. 106/1999 Sb., o svobodném  
přístupu k inform acím , ve znění pozdějších předpisů  a v N ařízení K om ise (ES) č. 1828/2006 ze dne 
8 . prosince 2006, kterým  se stanoví prováděcí pravidla k nařízení Rady (ES) č. 1083/2006 o Evropském  
fondu pro regionální rozvoj.

6.4 Zhotovitel je  povinen dodržet požadovanou certifikaci ISM S specialista dle m etodiky norem  ČSN  EN 
27001-2.

6.5 Zhotovitel je  povinen O bjednatele na jeho  žádost inform ovat o průběhu plnění Smlouvy.
6 . 6  Zhotovitel je  povinen neprodleně O bjednateli písem ně oznám it překážky, které m u brání v plnění a 

výkonu dalších činností souvisejících s plněním  předm ětu Sm louvy.
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Objednatel se zavazuje Zaplatit Zhotoviteli dohodnutou cenu Za dílo, a to po řádném předání a převzet.díla. O předání a převzetí dí la bude Smluvními Stranami sepsán a podepsán předávací protokol dle čl. VII.této Smlouvy, bez něhož není Zhotovitel oprávněn vystavit fakturu.Cena je konečná a Zahrnuje veškeré náklady Spojené S provedením díla, včetně nákladů, které Zhotovitelvynaložil Za účelem plnění této Smlouvy. Objednatel neposkytuje Zálohy.Cena Za dílo sjednaná v čl. IV. odst. 4.1 této Smlouvy bude uhrazena do 30ti dnů Ode dne doručení fakturyna adresu Objednatele uvedenou v čl. I. této Smlouvy. Faktura musi Obsahovat všechny náležitostiúčetního dokladu dle § 11 Zákona č. 563/ 1991 Sb., 0 účetnictví, ve Znění pozdějších předpisů a daňovéhodokladu dle příslušných ustanovení Zákona č. 235/2004 Sb., O dani z přidané hodnoty, Ve znění pozdějšíchpředpisů. V případě, že faktura nebude obsahovat odpovídající náležitosti, je objednatel oprávněn zaslatji ve lhůtě splatnosti Zpět Zhotovitelí k doplnění, aniž Se tak dostane do prodlení se Zaplacením. Lhůtasplatnosti počíná běžet znovu od Opětovného doručení náležitě doplněné či opravené faktury.Platba bude uskutečněna bezhotovostnim převodem Z účtu objednatele na účet Zhotovitele uvedený v čl.I. této Smlouvy, a to v české měně. Za datum úhrady se považuje den odepsání příslušné částky z účtuobjednatele.Zhotovitel je dle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., O finanční kontrole ve veřejné Správě aO Změně některých zákonů, ve Znění pozdějších předpisů, Osobou povinnou spolupůsobit při výkonu
finanční kontroly prováděné v Souvislosti S úhradou Zboží nebo Služeb Z veřejných výdajů.

v.DOBA A MÍSTO PLNĚNÍ
Zhotovitel se Zavazuje provést dílo ve lhůtě do 10ti dnů Od účinnosti této Smlouvy. Zjistí-li Zhotovitelběhem provádění díla, že není Schopen z jakýchkoli důvodů dílo provést, neprodleně Oznámí tutoSkutečnost objednateli, který může přiměřeně prodloužit dobu plnění, a to zejména, je-li Zpoždění Sprováděním díla vyvoláno Objektivními důvody, na jejichž vznik neměl Zhotovitel žádný vliv, nebo jejichvznik nemohl ovlivnit. Ostatní činnosti podle přílohy č. l související S dílem bude Zhotovitel provádětprůběžně a v přiměřené lhůtě podle požadavků Objednatele do 10 dnů Od předání podkladů.Zhotovitel provede dílo v místě určeném dle přílohy č, l., přičemž kroky Směřujicí k provedení díla jeoprávněn činit dle Svého uvážení a Odbomosti i jinde S tím, že takový postup nebude mít vliv na kvalituprovedení díla.

VI.PRÁVA A POVINNOSTI SMLUVNÍCH STRAN
Zhotovitel je povinen provádět dílo S potřebnou péčí, Odborně, v Souladu S právními předpisy, které sek danému předmětu plnění vztahují a podle požadavků uvedených v příloze č. 1. této Smlouvy a v tennínuuvedeném v čl. V, resp. tak. aby bylo dosaženo cíle a účelu plnění.Zhotovitel je povinen chránit a prosazovat práva a oprávněné Zájmy Objednatele a řídit se jeho pokyny.Zjisti-li Zhotovitel, že pokyny Objednatele jsou nevhodné či neúčelné nebo v rozporu Se Zákonem ajinýmíprávními předpisy, je povinen Objednatele na tuto Skutečnost upozornit. Bude-li Objednatel přes totoupozornění na splnění svých pokynů trvat, má Zhotovitel právo požádat O písemné potvrzení pokynu nebopřerušit provádění díla Za předpokladu, že pokyny jsou v rozporu Se Smlouvou, nebo platnými právnímipředpisy. Zhotovitel se zavazuje Oznámit Objednateli všechny okolnosti, které Zjistil při plnění předmětuSmlouvy, které mohou mít vliv na změnu pokynů Objednatele.Zhotovitel dává Objednateli souhlas S využíváním údajů O dílu a poskytování informací o dílu třetímOsobám v rozsahu nezbytném pro účely administrace, a pro účely informovanosti a publicitySpecifikovanými v příslušných právních předpisech, především v Zákoně č. 106/1999 Sb., o Svobodnémpřístupu k informacím, ve Znění pozdějších předpisů a v Nařízení Komise (ES) č. 1828/2006 Ze dne8. prosince 2006, kterým se stanoví prováděcí pravidla k nařízení Rady (ES) č. 1083/2006 o Evropskémfondu pro regionální rozvoj.Zhotovitel je povinen dodržet požadovanou certifikaci ISMS specialista dle metodiky norem ČSN EN27001-2.Zhotovitel je povinen Objednatele na jeho žádost informovat o průběhu plnění Smlouvy.Zhotovitel je povinen neprodleně Objednateli písemně oznámit překážky, které mu brání v plnění avýkonu dalších činností Souvisejících S plněním předmětu Smlouvy.
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/ .7  Zhotovitel se zavazuje k uchování účetních záznam ů a dalších relevantních podkladů souvisejících s 
poskytnutím  služeb dle platných právních předpisů.

6 . 8  O bjednatel se zavazuje poskytnout Zhotoviteli veškerou nezbytnou součinnost k tom u, aby dílo m ohlo 
být provedeno řádně a včas podle této Smlouvy.

6.9 O bjednatel j e  povinen řádně a včas zaplatit za dodané plnění ze strany Zhotovitele.

VII.
PŘ ED Á N Í A PŘ EV ZETÍ DÍLA

7.1 Zhotovitel je  povinen předat dílo objednateli včas, v požadované kvalitě dle přílohy č. 1 této Sm louvy a 
bez jakýchkoli faktických či právních vad. O přesném  term ínu a způsobu předání díla vyrozum í Zhotovitel 
objednatele m inim álně tři dny předem , a to  písem ně nebo elektronicky.

7.2 O předání a převzetí díla bude sm luvním i stranam i sepsán předávací protokol. Předávací protokol bude 
obsahovat zejm éna specifikaci předávaného díla, m ísto a  datum  jeh o  předání, jakož  i výslovné prohlášení 
objednatele, zda dílo přebírá či nikoli a pokud ne, z  jakých  důvodů.

7.3 O bjednatel je  oprávněn odm ítnout převzetí díla, bude-li se na něm či jeh o  části vyskytovat v okam žiku 
předání vada či více vad s výjim kou ojedinělých drobných vad, které je  však Zhotovitel povinen odstranit 
neprodlené po převzetí díla. O odm ítnutí převzetí díla bude rovněž sepsán protokol, v něm ž budou 
specifikovány vady díla, případně jiná  porušení této Smlouvy.

7.4 Převzetím  díla objednatelem , přechází na objednatele veškerá vlastnická práva a autorská oprávnění a 
objednatel je  dále oprávněn použít dílo k účelům , které budou v souladu s jeho  potřebam i, jakožto  i k 
předání díla třetím  stranám.

VIII.
ZÁ R U K A  ZA JA K O ST , PR ÁVA Z VAD

8.1 Zhotovitel odpovídá za vady díla, pokud byly způsobeny porušením  jeh o  povinností.
8.2 O bjednatel je  povinen zjištěné vady bezodkladně oznám it Zhotoviteli, a  to  písem ně, telefonicky či 

elektronickou poštou nebo jiným  prokazatelným  způsobem . Uplatní-li objednatel právo z vadného plnění, 
potvrdí m u Zhotovitel v písem né form ě, kdy objednatel právo uplatnil, jakož  i datum  provedení opravy, 
je-li m ožná nebo dohodnutá. Zhotovitel je  povinen vady odstranit v dohodnuté lhůtě, nejpozději však do 
1 0  dnů ode dne, kdy objednatel právo z vadného plněni uplatnil.

IX.
O D PO V Ě D N O ST  ZA ŠK O D U

Pokud porušením  povinností Zhotovitele vyplývajících z obecně závazných právních předpisů či z této
Sm louvy vznikne objednateli škoda, a to i v důsledku užívání díla, odpovídá za ni Zhotovitel, a  to bez ohledu
na zavinění.

X.
D Ů V Ě R N O ST  IN FO R M A C Í

10.1 Zhotovitel se zavazuje během  plnění Sm louvy i po uplynuti doby, na kterou je  tato Sm louva uzavřena, 
zachovávat m lčenlivost o všech skutečnostech, o kterých se při provádění díla dozví, a nakládat s nimi 
jak o  s důvěrným i (s výjim kou inform ací, které již  byly veřejně publikované).

10.2Zhotovitel se zavazuje, že pokud v souvislosti s realizací této  Sm louvy při plněni svých povinností přijdou 
jeh o  pověření zam ěstnanci do styku s osobním i údaji ve sm yslu zákona č. 101/2000 Sb., o ochraně 
osobních údajů, ve znění pozdějších předpisů, učiní veškerá opatření, aby nedošlo k neoprávněném u nebo 
nahodilém u přístupu k těm to údajům , je jich  zm ěně, zničení či ztrátě, neoprávněným  přenosům , k  jejich  
neoprávněném u zpracování, jakož  aby i jin ak  neporušil tento zákon. Zhotovitel nese p lnou odpovědnost 
za případné porušení zákona z jeh o  strany.

10.3Zhotovitel není oprávněn jakkoliv  využít inform ace, údaje a dokum entaci, která m u byla zpřístupněna v 
souvislosti s prováděním  díla, ve prospěch svůj nebo ve prospěch třetí osoby. Zhotovitel je  povinen 
dodržovat tyto povinnosti také po ukončení tohoto sm luvního vztahu.

10.4Zhotovitel je  povinen učinit veškerá nezbytná opatření k ochraně inform ací a  údajů zpřístupněných 
O bjednatelem .
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vıII.ZÁRUKA ZA JAKOST, PRÁVA z vAD
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IX.ODPOVĚDNOST ZA ŠKODU

Pokud porušením povinností Zhotovitele vyplývajících z obecně Závazných právních předpisů či Z tétoSmlouvy vznikne objednateli škoda, a to i v důsledku užívání díla, Odpovídá Za ni Zhotovitel, a to bez ohleduna Zavinění.
X.DŮVĚRNOST INFORMACÍ

10.1Zhotovitel se zavazuje během plnění Smlouvy i po uplynutí doby, na kterou je tato Smlouva uzavřena,Zachovávat mlčenlivost O všech skutečnostech, o kterých se při provádění díla dozví, a nakládat s nimijako s důvěrnými (S výjimkou informací, které již byly veřejně publikované).10.22h0tovitel se Zavazuje, že pokud v souvislosti S realizací této Smlouvy při plnění Svých povinností přijdoujeho pověření Zaměstnanci do styku S osobními údaji ve smyslu Zákona č. 101/2000 Sb., O OchraněOsobních údajů, ve Znění pozdějších předpisů, učiní veškerá Opatření, aby nedošlo k neoprávněnému nebonahodilému přístupu k těmto údajům, jejich Změně, Zničení či ztrátě, neoprávněným přenosům, k jejichneoprávněnému Zpracování, jakož aby i jinak neporušil tento Zákon. Zhotovitel nese plnou odpovědnostZa případné porušení zákona Z jeho strany.10.3Zhotovitel není oprávněn jakkoliv využít informace, údaje a dokumentaci, která mu byla Zpřístupněna vSouvislosti S prováděním díla, ve prospěch Svůj nebo ve prospěch třetí osoby. Zhotovitel je povinendodržovat tyto povinnosti také po ukončení tohoto smluvního vztahu.10.4Zhotovitel je povinen učinit veškerá nezbytná opatření k Ochraně informací a údajů ZpřístupněnýchObjednatelem.
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XI.
SM LUVNÍ SA NK CE

11.1 Pro případ nedodržení sjednané doby plnění ze strany Zhotovitele se Zhotovitel zavazuje zaplatit 
objednateli sm luvní pokutu ve výši 0,1 %  z ceny díla vč. DPH., a  to za každý i započatý den prodlení. 
Sm luvní pokuta ve stejné výši se sjednává i pro případ, že Zhotovitel neodstraní vadu ve lhůtě dle čl. VIII. 
této  Smlouvy.

11.2ZhotoviteI se dále zavazuje uhradit O bjednateli sm luvní pokutu v případě porušení povinnosti 
m lčenlivosti specifikované v  čl. X. této Sm louvy ve výši 100.000,- Kč, a to za každý jednotlivý  případ 
porušení povinnosti.

11.3V  případě prodlení O bjednatele s úhradou dle této Sm louvy je  Zhotovitel oprávněn požadovat nejvýše 
zákonný úrok z prodlení, jin é  sankce vůči O bjednateli jso u  nepřípustné.

11.4Sm luvní pokuty jso u  splatné do 30 dnů po obdržení písem né výzvy oprávněné strany k je jím u  zaplacení 
na adresu sídla povinné sm luvní strany. Zaplacením  sm luvní pokuty není dotčeno právo na náhradu 
případně vzniklé škody.

XII.
O D STO U PEN Í OD SM LO U V Y

12.1 Od této Sm louvy m ůže kterákoli sm luvní strana odstoupit, byla-li Sm louva porušena podstatným  
způsobem  druhou sm luvní stranou. Za podstatné porušení je  ze strany Zhotovitele považováno více než 
5 denní prodlení s předáním  díla nebo opakované předání vadného díla nebo neodstranění vad ve lhůtě 
stanovené v čl. VIII. této  Smlouvy. Za podstatné porušení Sm louvy ze strany objednatele se považuje více 
než 30denní prodlení s úhradou faktury oproti splatnosti sjednané v čl. IV. této  Sm louvy. Účinky 
odstoupení od Sm louvy nastávají dnem , k d y je  písem né odstoupení doručeno druhé sm luvní straně.

12.2Sm luvní strany jso u  povinny vypořádat vzájem né své závazky, zejm éna Zhotovitel vrátit objednateli 
veškeré obdržené platby a objednatel uhradit to, na co m á Zhotovitel neprovedením  díla řádně a včas, 
resp. provedením  vadného díla podle zákona, a  je-li to obvyklé, nárok. O vzájem ném  vypořádání svých 
závazků pořídí sm luvní strany zápis.

XIII.
K O N TA K TN Í O SO B Y

13.1 K ontaktní osobou zodpovědnou za O bjednatele ve všech záležitostech je : M gr. M artin Fila, tel. 
+420 773857093, e-m ail m artin.fila@ m sm t.cz či osoba pověřená.

13.2K ontaktní osobou odpovědnou za Zhotovitele ve všech záležitostech je : Jiří M ajer, tel. +420 603549166, 
e-m ail: m ajer@ egadvisors.cz, či osoba pověřená.

1 3 .3 0  případných zm ěnách kontaktních osob m usí být vždy písem ně inform ována druhá sm luvní strana.

XIV .
Z Á V Ě R EČ N Á  UJEDN ÁN Í

14.1Tato Sm louva nabývá platnosti dnem  jejího  podpisu druhou ze sm luvních stran. Ú činnosti nabývá 
Sm louva dnem  jejího  zveřejnění v registru  sm luv dle zákona č. 340/2015 Sb., zákon o zvláštních 
podm ínkách účinnosti některých smluv, uveřejňování těchto sm luv a o registru smluv. Realizace plnění 
je  tedy m ožná až od data účinnosti.

14.2Tato Sm louva se uzavírá v písem né form ě, veškeré je jí zm ěny je  m ožno učinit je n  v písem né form ě, a to 
vzestupně číslovaným i dodatky podepsaným i oběm a sm luvním i stranam i. Zm ěny kontaktních osob nebo 
zm ěny fakturačních údajů je  m ožno provést pouze na základě písem ného oznám ení druhé sm luvní straně.

14.3Tato Sm louva byla vyhotovena ve třech stejnopisech, z nichž O bjednatel obdrží dvě vyhotovení a 
Zhotovitel jedno  vyhotovení.

14.4Pokud se kterékoli ustanovení této  Sm louvy stane nebo bude shledáno neplatným  nebo nevym ahatelným , 
nebude tím  dotčena platnost a vym ahatelnost ostatních ustanovení této  Sm louvy. Sm luvní strany se 
zavazují řádně jednat za účelem  nahrazení neplatného či nevym ahatelného ustanovení ustanovením  
platným  a vym ahatelným  v souladu s účelem  této Smlouvy.
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í 4 .5Sm luvní strany se zavazují pokusit se vyřešit sm írčí cestou jakýkoli spor m ezi sm luvním i stranam i, sporný 
nárok nebo spornou otázku vzniklou v souvislosti s touto Sm louvou (včetně otázek týkajících se je jí 
platnosti, účinnosti a výkladu). N epovede-li tento postup k vyřešení sporu, bude spor předložen k 
rozhodnutí příslušném u soudu v České republice.

14.6Práva a povinnosti sm luvních stran výslovné v této  Sm louvě neupravené se řídí příslušným i ustanovením i 
občanského zákoníku.

14.7V souladu se zákonem  o registru sm luv zajistí O bjednatel uveřejnění celého textu  sm louvy, vyjm a 
osobních údajů, a m etadat sm louvy v  registru sm luv včetně případných oprav uveřejnění s tím , že 
nezajistí-li O bjednatel uveřejnění sm louvy nebo m etadat sm louvy v registru sm luv do 30 dnů od uzavření 
sm louvy, pak je  oprávněn zajistit je jich  uveřejnění Zhotovitel ve lhůtě tří m ěsíců od uzavření sm louvy. 
Zhotovitel rovněž souhlasí s tím , že m etadata vztahující se k této Sm louvě m ohou být zveřejněna též 
na w ebových stránkách Objednatele.

Přílohy:
Příloha č. 1: Specifikace předm ětu Sm louvy

V Praze dne  dne

Za Objednatele: za Zhotovitele:

M gr. N fa rtm fíla
ředitel odboru ICT Vránova 2 2 4 ^/7 ^

150 00 P r a h a  5 
' C :  27 0  £ 6  232 C
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Přílohy:Příloha č. l: Specifikace předmětu Smlouvy
t; /Q'ILI '7,11% Ř) C 442' ."rıf?V Praze dne .--...`. ....... `... ˇ ' V ...... !.“.*. .ĚE'ŠÍ ......... dne ............. .*Ť f'

Za Objednatele: 79 7lın1'nvı'hnlp'

Mgí. T ,,,,,, ,
ředitel Odboru IC
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p ř í l o h a  C. 1 SMLOUVY

Specifikace předm ětu Smlouvy:
Požadujem e provedení externího penetračního testu v následujícím  rozsahu:

• Identifikaci všech otevřených portů a služeb.
• Popis slabin pro všechny potenciálně zranitelné služby.
• N ávrh doporučení.
•  M anuální prověření nálezů s filtrací false-positive nálezů.
•  Provedení „black-box test“ .

IPv4 rozsah:
• 195.113.76.0/23 
IPv 6  rozsah:
• 2001:718:le05::/48 
Test w ebových aplikací:
Provedení ..black-box test“ .
URL:
• http://w w w .m sm t.cz
• http://w w w .op-vk.cz
• http://w w w .opvavpi.cz
• https://databaze.op-vk.cz
• https://adm in.databaze.op-vk.cz
• https://w w w .akreditacnikom ise.cz
• http://w w w .edu.cz/
• http://w w w .et2 0 2 0 .cz/
• http://w w w .generacey.cz/
• http://w w w .narodniporadenskeforum .cz
• https://w w w .nauvs.cz
• https://w w w .ruv.cz/app/
• http://w w w .skolinfo.cz/
• http://w w w .vzdelavani2 0 2 0 .cz/
• http://sberdat.uiv.cz

Testování proběhne v  souladu s m etodikou OW A SP Testing Guide 

Externí penetrační testy
M etodika penetračních testů zhotovitele vychází ze standardu O SSTM M  a m etodologie 
OW A SP. M etodika bude upravena po detailním  seznám ení s prostředím  objednatele. 
Vhodťiost m etodiky bude ověřena v rámci první iterace penetračních testů. M etodika 
um ožňuje provádět a zkoušet nové testy a reagovat tak  na vývoj zranitelností HW  a SW. 
Realizace bude provedena dle testovacích plánů, které budou přesně specifikovat způsob, 
rozsah a m etodu testování.
Seznam  testů a  jejich  popis bude uveden v  návrhu testů. Přesný postup ověření zranitelnosti 
ve specifickém  prostředí bude popsán v Závěrečné zprávě, která bude výsledkem  externích 
penetračních testů.
Fáze externího penetračního testu
• příprava testovacího plánu a schválení plánu,
• provedení penetračního testu dle plánu a jeho  vyhodnocení.
1) Příprava testovacího plánu
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Požadujem e provedení externího penetračního testu v následujícím  rozsahu:

• Identifikaci všech otevřených portů a služeb.
• Popis slabin pro všechny potenciálně zranitelné služby.
• N ávrh doporučení.
•  M anuální prověření nálezů s filtrací false-positive nálezů.
•  Provedení „black-box test“ .

IPv4 rozsah:
• 195.113.76.0/23 
IPv 6  rozsah:
• 2001:718:le05::/48 
Test w ebových aplikací:
Provedení ..black-box test“ .
URL:
• http://w w w .m sm t.cz
• http://w w w .op-vk.cz
• http://w w w .opvavpi.cz
• https://databaze.op-vk.cz
• https://adm in.databaze.op-vk.cz
• https://w w w .akreditacnikom ise.cz
• http://w w w .edu.cz/
• http://w w w .et2 0 2 0 .cz/
• http://w w w .generacey.cz/
• http://w w w .narodniporadenskeforum .cz
• https://w w w .nauvs.cz
• https://w w w .ruv.cz/app/
• http://w w w .skolinfo.cz/
• http://w w w .vzdelavani2 0 2 0 .cz/
• http://sberdat.uiv.cz

Testování proběhne v  souladu s m etodikou OW A SP Testing Guide 

Externí penetrační testy
M etodika penetračních testů zhotovitele vychází ze standardu O SSTM M  a m etodologie 
OW A SP. M etodika bude upravena po detailním  seznám ení s prostředím  objednatele. 
Vhodťiost m etodiky bude ověřena v rámci první iterace penetračních testů. M etodika 
um ožňuje provádět a zkoušet nové testy a reagovat tak  na vývoj zranitelností HW  a SW. 
Realizace bude provedena dle testovacích plánů, které budou přesně specifikovat způsob, 
rozsah a m etodu testování.
Seznam  testů a  jejich  popis bude uveden v  návrhu testů. Přesný postup ověření zranitelnosti 
ve specifickém  prostředí bude popsán v Závěrečné zprávě, která bude výsledkem  externích 
penetračních testů.
Fáze externího penetračního testu
• příprava testovacího plánu a schválení plánu,
• provedení penetračního testu dle plánu a jeho  vyhodnocení.
1) Příprava testovacího plánu
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0 Návrh doporučení.
0 Manuální prověření nálezů S filtrací false-positive nálezů.
0 Provedení „black-box test“.IPv4 rozsah:' 195.1l3.76.0/23IPv6 rozsah:' 2001:7l8:le05::/48Test Webových aplikací:Provedení „black-box test“.

URL:' http://Www.msmt.cz' http://Www.op-vk.cz° http://www.0pvavpi.cz° https://databaze.Op-vk.cz' https://admin.databaze.op-vk.cz- https://www.akreditacnikornise.cz
° http://WWW.edu.cz/° http://Www.et2020.cz/° http://www.generacey.cz/- http://www.narodniporadenskeforum.cz° httpS://www.nauvs.cz° httpS://Www.ruv.cZ/app/° http://www.Skolinfo.cZ/° http:l/www.vzdelavani2020.cz/- http://Sberdat.uiv.cz
Testování proběhne v Souladu S metodikou OWASP Testing Guide
Externí penetrační testyMetodika penetračních testů zhotovitele vychází Ze Standardu OSSTMM a metodologie
OWASP. Metodika bude upravena po detailním Seznámení S prostředím objednatele.
Vhodnost metodiky bude ověřena v rámci první iterace penetračních testů. Metodika
umožňuje provádět a zkoušet nové testy a reagovat tak na vývoj zranitelností HW a SW.
Realizace bude provedena dle testovacích plánů, které budou přesně Specìfikovat Způsob,
rozsah a metodu testování.Seznam testů a jejich popis bude uveden v návrhu testů. Přesný postup ověření Zranitelnosti
ve Specifickćm prostředí bude popsán v Závěrečné zprávě, která bude výsledkem externích
penetračních testů.Fáze externího penetračního testu° příprava testovacího plánu a Schválení plánu,° provedení penetračního testu dle plánu a jeho vyhodnocení.
l) Příprava testovacího plánu
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Zhotovitel připraví a navrhne rozsah testu, jeh o  typ, naplánuje čas a  datum  provedení testu a 
určí cílové kom ponenty nebo systémy. V této fázi kom unikuje Zástupce pro technická 
jednání zhotovitele s objednatelem , který poskytuje součinnost a inform ace nutné k  provedení 
testovacího plánu.
Plánovaný penetrační test a jeh o  rozsah m usí být schválen Zástupcem  pro technická jednání 
objednatele. V rámci schválení penetračního testu se objednatel seznám í s rozsahem  testu, 
cílovým i systém y, které jsou  předm ětem  testu a souvisejícím i riziky. O bjednatel m ůže k 
posouzení žádosti vyžadovat další informace od zhotovitele apod. O bjednatel m ůže om ezit 
rozsah testu, navrhnout a im plem entovat další opatření před provedením  penetračního testu.
2) Provedení penetračního testu
V této fázi zhotovitel provede cílený penetrační test dle m etodiky a schváleného testovacího 
plánu. V případě, že by zhotovitel nalezl zranitelnost, k terá nesnese odkladu a význam ně 
ohrožuje bezpečnost systém u, oznám í tuto skutečnost objednateli.
Fáze provedení penetračního testu
1. Příprava testovacích nástrojů -  aktualizace nástrojů nebo jejich  bází dat.
2. Sběr inform ací -  sběr inform ací a to pasivně dostupným i prostředky nebo aktivně 
síťovými skenery. Síťové skener)^ zahajují aktivitu na sítí a  testují porty systém ů, služby a 
je jich  verze. V této fázi zhotovitel detekuje existující m oduly a pluginy určité aplikace. 
Typickým  nástrojem  této kategorie je  síťový skener N m ap, bezpečnostní skener Nessus a 
aplikační skener N ikto nebo veřejné služby W hois, DNS. N ástroje se liší podle typu cílového 
systém u a služeb, které na něm běží.
3. Analýza zranitelností systém ů - na základě inform ací o dostupných službách (otevřených 
portech) a  je jich  verzích zhotovitel vyhledá zdokum entované zranitelnosti.
4. Exploitace zranitelností - získání přístupu do systém u použitím  program u, který využívá 
zranitelnost aplikace s cílem  spustit vlastní kód. Takovým  program em  (exploitem ) m ůže být 
jednoduchý skript v jazyce C, perlu nebo pythonu, který zranitelnost vyvolá a pošle do 
aplikace kód, který zpravidla vytvoří uživatele nebo spustí vzdálený shell na síťovém  portu. 
Typickým  příkladem  pokročilejších nástrojů pro exploitaci je  m etasploit fram ework 
obsahující sadu otestovaných exploitů nebo Core Im pact Pro. Existují i veřejně dostupné 
databáze exploitů, ale každý takový program  je  potřeba otestovat v  laboratorních podm ínkách, 
zda nenaruší intergitu systém u a neobsahuje další nežádoucí instrukce. V případě webových 
aplikací jso u  typickým i nástroji BurpSuite -  w ebová proxy s doplňujícím i m oduly pro 
m anuální testování, sada vstupů (řetězců) pro testy zranitelností XSS, CSRF, nástroj SQLm ap 
pro testy  zranitelností typu SQL Injection a nástroje pro lám ání hesel online nebo offline 
(THC Hydra, M edusa, H ashcat nebo John the Ripper).
5. Postexploitace - eskalace práv uživatele na adm inistrátora systém u a získání přístupu k 
dalším  systém ům . Součásti této fáze je  i pochopení role systém u, kom unikace s ostatním i 
systém y, obsah diskového prostoru, běžící procesy, existující skripty, výčet existujícího 
softw aru, uživatelské a aplikační účty, lám ání jejich  hesel, získání přístupu do databáze apod.
3) V yhodnocení penetračního testu
Zhotovitel vyhotoví Závěrečnou zprávu o nálezech zranitelností, která popisuje zjištění na 
základě provedeného penetračního testu. Zpráva u každé zranitelnosti klasifikuje je jí 
závažnost, m ísto výskytu, postup ověření zranitelnosti a jednoznačný odkaz testu v m etodice, 
resp. ve standartu, který je  součástí m etodiky. Součástí zprávy je  také doporučená strategie 
nápravy, tj. jak  zranitelnosti odstranit a v jakém  pořadí.
M etody a postupy pro testování w ebové části
Penetrační testy pro ověření w ebových částí se řídí m etodikou O W A SP, přesněji dokum entem  
O W A SP Testing.
Penetrační test webové aplikace navazuje na m etodiku v části -  Fáze provedení penetračního
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testu  (v bodech: sběr inform ací, analýza zranitelností a exploitace) a obecně probíhá v 
následujících fázích:
1. Sběr inform ací a identifikace počtu w ebových rozhraní a technologií.
2. Použití aplikace z hlediska uživatele, pochopení funkčnosti a použití aplikace v různých 
režim ech (návštěvník, uživatel, pnpadně adm inistrátor, obnova a reset hesla).
3. Rozpoznání hranic webové aplikace a interakce s dalším i systémy.
4. System atické m apování w ebových stránek, vstupních param etrů a polí přenášených http 
protokolem.
Pom ocí nástroje w ebové proxy (BurpSuite) v  m anuálním  režim u nebo v  autom atickém  m ódu 
(Crawler) vytváří penetrační tester HTTP požadavky na jednotlivé stránky a m apuje chování a 
jednotlivé odpovědi, adresářovou strukturu a celkový m odel aplikace.
5. Testování w ebových stránek stránku po stránce a zkoušení různých kom binací vstupních 
param etrů. V případě podezření zranitelnosti tester dokum entuje pozorované chování a snaží 
se zranitelnost exploitovat.
Zhotovitel je  v průběhu testování provázen dokum entem  OW A SP Testing Guide v.4 (od 
kapitoly 4 -  W eb A pplication Security), kde je  definováno celkově 92 kontrol (rozuměj 
bezpečnostních testů) celkem  v jedenácti kategoriích.
Výstupem  externího penetračního testu bude dokum ent -  závěrečná zpráva.
STRUK TURA ZÁ V ĚR EČN É ZPRÁVY 
Struktura zprávy:
1. M anažerský souhrn -  stručný průřez průběhu testu společně s výsledky.
2. Popis testu -  popis m etodiky testů a přehled všech prováděných činností.
3. Zjištěné skutečnosti -  detailní popis výsledku všech testů jednotlivých zařízení.
4. Shrnutí doporučení -  přehled doporučení, kterým i lze odstranit nedostatky nalezené v 
průběhu testu.
5. Závěr
Každý ve zprávě uvedený nález bude klasifikovaný dle závažnosti:
• EMFO (inform ace),
• LOW  (dopad nízkého stupně),
• M EDIUM  (středně závažný nález),
• HIGH (závažný nález) a
• CRITICAL (kritický nález).
Zjištění kritického nálezu bude hlášeno zadavateli okam žitě po zjištění.
Každý nález bude m ít uvedené doporučení, které by m ělo slabinu a riziko z ní vyplývající 
elim inovat nebo aspoň snížit. N álezy/doporučení m usí být ve zvláštní kapitole uvedeny 
přehledně v tabulce.
Dokum ent bude zpracován a autorizován expertem  s certifikací ISM S Specialista dle norem  ISO 
270001 a ISO 270002 a CIS A nebo Lead A uditor ISO/IEC 27001:2013 nebo obdobná.
D O BÁ  PLNĚNÍ

•  doba zahájení prací: od nabytí účinnosti Sm louvy
• doba ukončení prací: 10 dnů ode dne předání podkladů ze strany objednatele 

M ÍSTO  PLNĚNÍ

M ístem plnění je  sídlo objednatele, případně další m ísta specifikovaná Zhotovitelem . Sídlem 
zadavatele  se rozum í Č eská repub lika  —  M in isterstvo  školstv í, m ládeže  a tělovýchovy. 
K arm elitská 529/5, Praha 1
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testu (v bodech: sběr inform ací, analýza zranitelností a exploitace) a obecně probíhá v 
následujících fázích:
1. Sběr inform ací a identifikace počtu w ebových rozhraní a technologií.
2. Použití aplikace z hlediska uživatele, pochopení funkčnosti a použití aplikace v různých 
režim ech (návštěvník, uživatel, pnpadně adm inistrátor, obnova a reset hesla).
3. Rozpoznání hranic webové aplikace a interakce s dalším i systémy.
4. System atické m apování w ebových stránek, vstupních param etrů a polí přenášených http 
protokolem.
Pom ocí nástroje w ebové proxy (BurpSuite) v  m anuálním  režim u nebo v  autom atickém  m ódu 
(Crawler) vytváří penetrační tester HTTP požadavky na jednotlivé stránky a m apuje chování a 
jednotlivé odpovědi, adresářovou strukturu a celkový m odel aplikace.
5. Testování w ebových stránek stránku po stránce a zkoušení různých kom binací vstupních 
param etrů. V případě podezření zranitelnosti tester dokum entuje pozorované chování a snaží 
se zranitelnost exploitovat.
Zhotovitel je  v průběhu testování provázen dokum entem  OW A SP Testing Guide v.4 (od 
kapitoly 4 -  W eb A pplication Security), kde je  definováno celkově 92 kontrol (rozuměj 
bezpečnostních testů) celkem  v jedenácti kategoriích.
Výstupem  externího penetračního testu bude dokum ent -  závěrečná zpráva.
STRUK TURA ZÁ V ĚR EČN É ZPRÁVY 
Struktura zprávy:
1. M anažerský souhrn -  stručný průřez průběhu testu společně s výsledky.
2. Popis testu -  popis m etodiky testů a přehled všech prováděných činností.
3. Zjištěné skutečnosti -  detailní popis výsledku všech testů jednotlivých zařízení.
4. Shrnutí doporučení -  přehled doporučení, kterým i lze odstranit nedostatky nalezené v 
průběhu testu.
5. Závěr
Každý ve zprávě uvedený nález bude klasifikovaný dle závažnosti:
• EMFO (inform ace),
• LOW  (dopad nízkého stupně),
• M EDIUM  (středně závažný nález),
• HIGH (závažný nález) a
• CRITICAL (kritický nález).
Zjištění kritického nálezu bude hlášeno zadavateli okam žitě po zjištění.
Každý nález bude m ít uvedené doporučení, které by m ělo slabinu a riziko z ní vyplývající 
elim inovat nebo aspoň snížit. N álezy/doporučení m usí být ve zvláštní kapitole uvedeny 
přehledně v tabulce.
Dokum ent bude zpracován a autorizován expertem  s certifikací ISM S Specialista dle norem  ISO 
270001 a ISO 270002 a CIS A nebo Lead A uditor ISO/IEC 27001:2013 nebo obdobná.
D O BÁ  PLNĚNÍ

•  doba zahájení prací: od nabytí účinnosti Sm louvy
• doba ukončení prací: 10 dnů ode dne předání podkladů ze strany objednatele 

M ÍSTO  PLNĚNÍ

M ístem plnění je  sídlo objednatele, případně další m ísta specifikovaná Zhotovitelem . Sídlem 
zadavatele  se rozum í Č eská repub lika  —  M in isterstvo  školstv í, m ládeže  a tělovýchovy. 
K arm elitská 529/5, Praha 1
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testu (v bodech: Sběr informací, analýza zranitelností a exploitace) a obecně probíhá v
následujících fázích:l. Sběr informací a identifikace počtu webových rozhraní a technologií.
2. Použití aplikace Z hlediska uživatele, pochopení funkčnosti a použití aplikace v různých
režimech (návštěvník, uživatel, případně administrátor, obnova a reset hesla).
3. Rozpoznání hranic webové aplikace a interakce S dalšími Systémy.
4. Systematické mapování webových Stránek, vstupních parametrů a polí přenášených http
protokolem.Pomoci nástroje Webové proxy (BurpSuite) v manuálním režimu nebo v automatickém módu
(Crawler) vytváří penetrační tester HTTP požadavky na jednotlivé stránky a mapuje chování a
jednotlive' odpovědi, adresářovou strukturu a celkový model aplikace.
5. Testování webových Stránek Stránku po stránce a Zkoušení různých kombinací vstupních
parametrů. V případě podezření zranitelnosti tester dokumentuje pozorované chování a Snaží
Se zranitelnost exploitovat.Zhotovitel je v průběhu testování provázen dokumentem OWASP Testing Guide V.4 (od
kapitoly 4 - Web Application Security), kde je definováno celkově 92 kontrol (rozuměj
bezpečnostních testů) celkem v jedenácti kategoriích.
Výstupem externího penetračního testu bude dokument ~ Závěrečná Zpráva.STRUKTURA zÁvÉREČNÉ zPRÁvYStruktura zprávy:l. Manažerský souhrn - Stručný průřez průběhu testu společně S výsledky.
2. Popis testu - popis metodiky testů a přehled všech prováděných činností.
3. Zjištěné skutečnosti- detailní popis výsledku všech testů jednotlivých zařízení.
4. Shrnutí doporučení f přehled doporučení, kterými lze odstranit nedostatky nalezené v
průběhu testu.S. ZávěrKaždý ve Zprávě uvedený nález bude klasifikovaný dle závažnosti:
° INFO (informace),' LOW (dopad nízkého Stupně),' MEDIUM (Středně Závažný nález),- HIGH (závažný nález) a° CRITICAL (kritický nález).Zjištění kritického nálezu bude hlášeno zadavateli Okamžitě po zjištění.
Každý nález bude mít uvedené doporučení, které by mělo Slabinu a riziko z ní vyplývající
eliminovat nebo aspoň Snížit. Nálezy/doporučení musí být ve zvláštní kapitole uvedeny
přehledně v tabulce.Dokument bude Zpracován a autorizován expertem S certifikací ISMS Specialista dle norem ISO
270001 a ISO 270002 a CISA nebo Lead Auditor ISO/IEC 27001 :2013 nebo obdobná.DOBA PLNÉNÍ0 doba Zahájení prací: Od nabytí účinnosti Smlouvy

0 doba ukončení prací: 10 dnů ode dne předání podkladů ze strany objednatele
MÍSTO PLNĚNÍ
Místem plnění je sídlo objednatele, případně další místa Specifìkovaná Zhotovitelem. SídlemZadavatele se rozumí Ceská republika ř Ministerstvo školství, mládeže a tělovýchovy,
Karmelitská 529/5, Praha l
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