C.j.: PA-1177-3/CJ-2017-821011

SMLOUVA
o poskytnuti opravnéni k vykonu prava uzit

pocitacovy program a o poskytovani sluzeb
uzaviena podle § 1746 odst. 2 zakona &. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich piedpist (dale jen ,obtansky zakonik")
(dale jen ,smilouva“)

Smluvni strany

Ceska republika — Policejni akademie Ceské republiky v Praze

Sidlo: Lhotecka 559/7, 143 01 Praha 4

IC: 48135445

DIC: CZ48135445

Zastoupena: Mgr. Be. Karlem Vokurkou, kvestorem
Bankovni spojeni: CNB F’raha 1

Cislo ugtu: £ i i

Povéfeny pracovnik za vefejné zakazky: Be. Katefina Mazankova

Telefon: m

Kontaktni osoba: Bc. Jan Nejedl}?

(déle jen ,objednatel”)

firma — ESET software spol. s. r. 0.

Sidlo: Jankovcova 1037/49, 170 00 Praha 7

IG: 26467593

DIC: CZ26467593

Zastoupena: Jurajem Ferencem, feditelem spoleénosti

Bankovni spojeni: Komercnl banka a. s.

Cislo ugtu: g S

Kontaktni osoba: Petr Husak
Telefon: #5%
E-mail: 5%

(déle jen ,poskytovatel”)
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C.j.: PA-1177-3/CJ-2017-821011

Clanek I.
Uvodni ustanoveni

1. Pfedmetem této smlouvy je poskytnuti prava k uzivani antivirového software a souvisejicich
sluzeb pro objednatele podle podminek stanovenych objednavatelem v zadavaci
dokumentaci vefejné zakazky s nazvem ,,Pronajem Licenci antivirového software
a souvisejicich sluzeb“ evidované v Narodnim elektronickém nastroji NEN
pod systemovym cislem N006/17/vV00008590 a v souladu s pravnimi normami platnymi
v Ceské republice v rozsahu:

700 licenci — 3 roky + provozni a technicka podpora

2. Poskytovatel prohlasuje a doklada odbornost, resp. opravnéni vykonavat ¢innost dle odst.
1 v souladu s pfislusnymi pravnimi predpisy.

3. Objednatel se zavazuje, ze pfi dodrzeni podminek této smlouvy ze strany poskytovatele
zejména jim fadné a véas ve sjednaném rozsahu uhradit dohodnutou cenu dle Clanku IV.
odst. 1 této smlouvy.

Clanek II.
Predmét plnéni

1. Pfedmétem plnéni je:
a) poskytnuti prava k uzivani antivirového software - ucelené fe$eni ochrany pocitatu
a mobilnich zafizeni pfed Skodlivym SW a hackerskymi utoky formou uzivacich prav
k licenci antivirového systému pro 700 koncovych zafizeni objednatele dle Clanku I.
odst. 1 na 3 roky,
b) vcetné provozni a technické podpory.

(dale jako ,predmét pinéni*)

2. Poskytovatel se zavazuje v souladu s touto smlouvou fadné poskytnout SW licence véetné
provozni a technické podpory v tfiletém programu (2017 — 2020 véetné).

3. Zjisti-li poskytovatel pfi pinéni smlouvy davody pro Upravu pfedmétu pinéni, je povinen
bezodkladn& pisemné informovat objednatele a navrhnout dodatek k této smlouvé.
Neni-li objednatelem stanoveno jinak, upravy pfedmétu pinéni poskytovatel pfi plnéni
zohledni az na =zakladé uc¢inného pisemného dodatku k této smlouvé. Pokud
tak poskytovatel neucini, ma se za to, Zze prace a dodavky jim provedené byly v pfedmétu
plnéni a v jeho cené zahrnuty.

Clanek IlI.
Misto a doba plnéni

1. Mistem plnéni je sidlo objednatele uvedené v zahlavi této smlouvy.

2. Pfedmét pinéni dle Clanku Il. odst. 1 pism. a) bude poskytovan v ro&nich cyklech,
a to s G€innosti v nasledujicich terminech:
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C. j.: PA-1177-3/CJ-2017-821011

od 30. 11. 2017 pro prvnich 12 mésicq,
od 30. 11. 2018 pro druhych 12 mésicu,
od 30. 11. 2019 pro poslednich 12 mésicu (tj. do 30. 11. 2020).

. Tato smlouva se uzavira na dobu urcitou, a to do 30. 11. 2020.
Clanek IV.
Cena predmétu plnéni

. Celkova cena piedmeétu pinéni na zakladé nabidky poskytovatele byla dohodnuta ve vysi:

CENA 376.026,- K& bez DPH

DPH 21% 78.965 ,-K¢

CELKEM 454,991 ,-K¢ véetné DPH

Slovy: Ctyristapadesatctyritisicdevétsetdevadesatjedna korun ¢eskych.

. Do celkové ceny pfedmétu pinéni podle odst. 1 tohoto ¢lanku je zahrnuta cena:
a) zadodani licenci v tfiletém cyklu;
b) sluzby spojené s nasazenim a provozem SW, véetné provozni a technické podpory

. Cena pfedmétu plnéni podle Clanku IV. odst. 1 této smlouvy je cena nejvyse pfipustna
(neprekrogitelna), tedy obsahuje veskeré vylohy, vydaje a naklady vzniklé poskytovateli
v souvislosti s pfedmétem plnéni, pokud neni v této smlouvé stanoveno jinak.

Cenu predmétu pinéni podle Clanku IV. odst. 1 této smlouvy Ize ménit jen v pfipadé zmény
zakonné sazby DPH nebo zmény povinné osoby k dani podle zakona €. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpist.

Clanek V.
Poskytnuti pinéni

Ke spinéni dila dojde pfedanim pfedmétu pinéni poskytovatelem objednateli, a to ve stavu
podle poZadavku této smlouvy, pravnich pfedpistl, bez vad a nedodélk.

. O pfedani a pievzeti predmétu pinéni dle Clanku Il. odst. 1 pism. a) bude poskytovatelem
vyhotoven protokol o predani pfedmétu plneni ve dvou (2) vyhotovenich. Protokol
bude podepsan zastupci poskytovatele a objednatele, a kazdy z nich obdrzi po jednom
(1) vyhotoveni.

. Objednatel je opravnén odmitnout pfevzeti pfedmétu, pokud pfedmét plnéni bude

v rozporu s touto smlouvou anebo v rozporu se zadavaci dokumentaci k vefejné zakazce
uvedené v Clanku |. odst. 1 této smlouvy.
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C. j.: PA-1177-3/CJ-2017-821011

Clanek VI.
Povinnosti smluvnich stran

. Poskytovatel je povinen pfi zhotovovani pfedmétu pinéni postupovat svédomité a s fadnou
a odbornou péci. Poskytovatel je povinen poveéfit plnénim zavazku z této smlouvy pouze
ty své zameéstnance, ktefi jsou k tomu odborné zpusobili.

. Poskytovatel neni opravnén pouzit ve svych dokumentech, prezentacich &i reklamé odkazy
na objednatele nebo jakykoliv jiny odkaz, ktery by mohl byt i nepfimo vést k identifikaci
objednatele, bez pfedchoziho pisemného souhlasu objednatele. Vy$e uvedenym
omezenim neni dotéena moznost poskytovatele uvadét cinnost dle této smlouvy jako svou
referenci ve svych nabidkach v zakonem stanoveném rozsahu.

. K uzivani pfedmétu pInéni je opravnén pouze objednatel. Objednatel je opravnén pfedmét
pinéni uzivat na nejvyse takovém pocétu pocitacl, ktery je specifikovan v Clanku II.
odst. 1. Objednatel neni opravnén prevést, postoupit nebo prenechat pravo na uzivani
pfedmétu plnéni tfetim osobam.

. Aktualizace virové baze budou uskute¢fiovany prostifednictvim umoznéni internetového
piistupu objednatele do databaze poskytovatele po 24 hodin denné, 365 dni v roce, ve které
bude poskytovatel provadét veskeré aktualizace a objednatel bude tyto aktualizace
opravnén automaticky stahovat na sva vlastni PC.

Clanek. VII.
Platebni podminky

. Platba za pifedmé&t pInéni bude provedena bezhotovostnim platebnim prevodem
na zaklade darnového dokladu (dale jen ,faktury”) vystaveného poskytovatelem a dodaného
objednateli do &trnacti (14) kalendarnich dnu po pievzeti predmétu pinéni podle Clanku IlI.
odst. 3 této smlouvy. Prilohou faktury bude zastupci obou stran podepsany protokol podle
Clanku V. odst. 2 této smlouvy.

. Faktura vystavena poskytovatelem musi obsahovat nalezitosti stanovené pravnimi
predpisy a dale vyé&isleni zvlast ceny dila bez DPH, zvlast DPH a celkovou cenu predmétu
plnéni véetné DPH.

. V pfipadé pfenesené darové povinnosti (osobou povinnou k dani ve smyslu ustanoveni
§ 92a a nasl. zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisq, je objednatel) vystavi poskytovatel fakturu pouze na cenu bez DPH. Poskytovatel
tuto skute€nost vyznaci na fakture.

. Platba za prfedmét pinéni bude probihat jednou roéné a bude provedena po podpisu
protokolu dle Clanku V odst. 2 této smlouvy.

. Faktura je splatna do tficeti (30) kalendainich dnl ode dne jejiho prokazatelného doruéeni
objednateli na adresu: Lhotecka 559/7, 143 01, Praha 4. Splatnost faktury doruc¢ené
po 15. prosinci pfislusného kalendainiho roku bude ¢init minimalné devadesat (90)
kalendafnich dnu ode dne jejiho prokazatelného doru¢eni na adresu objednatele.

. Faktura je povazovana za proplacenou okamzikem odepsani pfislusné financéni ¢astky
z uctu objednatele ve prospéch uétu poskytovatele.
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C.j.: PA-1177-3/CJ-2017-821011

. Objednatel je opravnén pfed uplynutim Ihaty splatnosti faktury vratit poskytovateli
bez zaplaceni fakturu, ktera neobsahuje nalezitosti stanovené touto smlouvou nebo obecné
zavaznymi pravnimi pfedpisy, neni dolozena Kkopii potvrzeného protokolu podle
Clanku V odst. 3 této smlouvy, obsahuje jiné cenové tdaje nebo jiny druh pfedmétu pinéni
nez dohodnuty v této smlouvé nebo budou-li tyto tidaje uvedeny chybné, a to s uvedenim
davodu vraceni. Poskytovatel je povinen v pfipadé opravnéného vraceni faktury fakturu
opravit nebo vyhotovit fakturu novou. Davodnym vracenim faktury pfestava bézet plvodni
Ihata splatnosti. Nova |hata v plvodni délce splatnosti béZi znovu ode dne doruéeni
opravené nebo noveé vystavené faktury objednateli.

. Platba bude realizovana v K¢ na zakladé predlozené faktury.

. Zalohové platby objednatel neposkytuje.

Clanek VIII.
Sankce

. Poskytovatel je opravnén pozadovat na objednateli Grok z prodleni za nedodrzeni terminu
splatnosti faktury ve vy$i 0,05 % z opravnéné fakturované castky bez DPH za kazdy
i zapocaty pracovni den prodleni. VySe sankce je omezena maximalné do vySe ceny plnéni
za pfedmét pinéni bez DPH podle Clanku [V. odst. 1 této smlouvy.

. V pfipadé prodleni poskytovatele s dokoncenim predmétu pinéni, je poskytovatel povinen
zaplatit objednateli smluvni pokutu ve vysi 0,5 % z celkové ceny pfedmétu pinéni bez DPH,
za kazdy pracovni den prodleni az do fadného predani predmeétu pinéni. Vyse sankce
je omezena maximaln& do vy$e ceny plnéni za predmét pinéni bez DPH podle Clanku IV.
odst. 1 této smlouvy.

. Urok z prodleni je splatny do jednadvaceti (21) kalendafnich dnii od data, kdy byla povinné
strané dorucena pisemna vyzva k jejich zaplaceni opravnénou stranou, a to na Ucet
opravnéné strany uvedeny v pisemné vyzve.

. Smiluvni pokuty podle této smlouvy jsou splatné do jednadvaceti (21) kalendafnich dnu
od data, kdy byla povinné strané doru¢ena pisemna vyzva k jejich zaplaceni opravnénou
stranou, a to na Ucet opravnéné strany uvedeny v pisemné vyzvé.

Clanek. IX.
Odstoupeni od smlouvy

. Odstoupeni od smlouvy se fidi ob&anskym zakonikem.

. Objednatel je opravnén odstoupit od smlouvy, jestlize nabyde pravni moci rozhodnuti
insolvenéniho soudu, kterym se osvédCuje Upadek poskytovatele dle zakona &. 182/2006
Sb., o upadku a zplusobech jeho feseni (insolvenéni zakon), ve znéni pozdéjsich pfedpisu.

. Objednatel je opravnén odstoupit od smlouvy dojde-li k podstatnému poruseni této smlouvy
a to zejména tim, Zze prodleni pfedani pfedmétu pinéni je del§i nez sedm (7) pracovnich
dnu.

. Poskytovatel je opravnén odstoupit od smlouvy v pfipadé, Ze objednatel bude v prodleni

s Uhradou ceny pfedmétu pinéni podle této smlouvy po dobu deldi nez Sedesat (60)
pracovnich dnu.
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. Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu
vule odstoupit od této smlouvy druhé strané. V pochybnostech se ma za to, Ze odstoupeni
bylo doru¢eno tietim (3) pracovnim dnem ode dne jeho odeslani formou doporuc¢eného
dopisu. Odstoupeni od smlouvy se nedotyka naroku na nahradu $kody, smluvni pokuty.

Clanek X.
Reseni spori

. Tato smlouva a veSkeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se Fidi pravnim
fadem Ceské republiky a spadaji pod jurisdikci soudt Ceské republiky. Smiuvni strany
se zavazuji, Ze pfipadné rozpory vzniklé pfi realizaci této smlouvy budou resit korektnim
zpusobem a v souladu s pravnimi piedpisy a pravidly slusnosti. Kazda ze smluvnich stran
se dale zavazuje, Ze k soudnimu feSeni uvedenych sporl pfistoupi az po vyéerpani
moznosti jejich vyfizeni mimosoudni cestou.

. Veskeré spory mezi smluvnimi stranami budou fe$eny nejprve smirné. Nebude-li smirného
feSeni dosazeno, budou spory feseny v soudnim fizeni. Podle §89a zakona ¢&. 99/1963 Sb.,
(ob&ansky soudni fad) se strany této smlouvy dohodly, Ze mistné pfislusnym soudem
prvniho stupné ve sporech z této smlouvy bude v pfipadech, kdy neni stanovena vylu¢na
pfislusnost soudu a kdy je v prvnim stupni pfislusny krajsky soud, Méstsky soud v Praze,
v pfipadech, kdy je v prvnim stupni pfislusny okresni soud, Obvodni soud pro Prahu 4.

Clanek. XI
Zavérecna ustanoveni

. Kontaktni osoby smiluvnich stran uvedené v zahlavi této smlouvy jsou opravnény
k poskytovani soucinnosti dle této smlouvy, nejsou vSak jakkoli opravnény &i zmocnény
ke sjednavani zmen nebo rozsahu této smlouvy.

. Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a Géinnosti dnem zverejnéni
v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach uGginnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smiuv. Jestlize vy$e kupni ceny
je 50.000,-K& bez DPH nebo nizsi jedna se o vyjimku povinnosti uveiejnéni.

. Pokud kupni cena bude vy35i, nez 50.000,-K& bez DPH smluvni strany souhlasi
se zvefejnénim smlouvy v registru smluv, dle zakona o registru smluv. Zveiejnéni provede
Policejni akademie Ceské republiky v Praze.

. Tato smlouva muze byt ménéna nebo doplfiovana jen pisemnymi, ocislovanymi dodatky
odsouhlasenymi opravnénymi osobami obou smiuvnich stran, které se stanou nedilnou
soucasti této smlouvy. Tato smlouva nemize byt ménéna nebo doplfiovana zplsobem
odporujicim § 222 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

. VesSkera korespondence mezi smluvnimi stranami, véetné jejich prohlaseni, je ve vztahu
k této smlouve irelevantni, neni-li ve smlouvé stanoveno jinak.

. Z duvodu préavni jistoty smluvni strany prohlasuji, Ze jejich zavazkovy vztah zaloZeny
touto smlouvou se fidi obéanskym zakonikem.

. Tato smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz jeden (1) obdrzi objednatel
a jeden (1) obdrzi poskytovatel.
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8. Kazda ze smluvnich stran prohlasuje, Zze tuto smlouvu uzavira svobodné a vazné,
Ze povazuje obsah této smlouvy za uréity a srozumitelny, a Ze jsou ji znamy veskeré
skutecnosti, jez jsou pro uzavreni této smlouvy rozhodujici, na dukaz ¢éehoz pfipojujf
smluvni strany k této smlouvé své podpisy.

Prilohy: Ptiloha €. 1 — specifikace pfedmétu pinéni (zadavatele)

V Praze dne

feditel spolecnosti
poskytovatel

kvestor
objednatel

ESET softwa
Classic 7

- e spol. s .o,
usiness p,
Jankovcoyy 103?/49, Praha 7, 1?’(?!I f::}(
Wwwi cast, oz |(A: 26467593
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POLICEJNi AKADEMIE CESKE REPUBLIKY V PRAZE
Lhotecka 559/7, 143 01 Praha 4 P. 0 BOX 54

TECHNICKA SPECIFIKACE
PREDMETU PLNENI

vefejna zakazka malého rozsahu dle § 31 ZZVZ, v platném znéni

,Pronajem Licenci antivirového software*
Pocet licenci 700 na 3 roky + provozni
a technicka podpora

Druh vefejné zakazky: Verejna zakazka malého rozsahu na sluzby
Druh zadavaciho fizeni: Oteviena vyzva
Systémoveé tislo vefejné zakazky: N006/17/vV00008590

Cislo jednaci zadavatele: PA-1177-3/CJ-2017-821011

Pfiloha &. 1 — technicka specifikace pfedmétu pinéni Stranka1z 5



Policejni akademie Ceské republiky v Praze
,Pronajem Licenci antivirového software*

TECHNICKA SPECIFIKACE PREDMETU PLNENI

1 PRODUKT
» Podpora operac¢nich systému MS;
- Windows XP, Windows 7, Windows 8, Windows 8.1, Windows 10.
- Windows Server 2003, Windows Server 2008, Windows Server 2008R2, Windows
Server 2012, Windows Server 2012R2, Windows Server 2016.
» Antivirovy klient také pro ochranu systému:
- Linux,
- macOS,
- Android.
» Real-Time ochrana pfed véemi druhy malwaru.
- Viry,
- cgervy,
- trojskymi korimi (backdoor, adware, spyware, rootkit, bootkit, ransomware...).
= Napojeni na centralni spravu.
= Sprava zafizeni umoznujici blokaci (v8ech) médii s podporou whitelistovani na zakladé
definovani:
- vyrobce, modelu, nebo sériového ¢gisla,
- uZivatell, nebo skupin (napf. administrator(i) v AD.
= Moznost blokace pfistupu na definované weby nebo domény.

2 TECHNOLOGIE

* Antivirus a Antispyware pro aktivni ochranu pfed vSemi typy hrozeb.

= Anti-Phishing blokujici webové stranky s podvodnymi formulafi pro vylakani citlivych
Udaju a stranky obsahujici $kodlivy kéd.

= HIPS pro ochranu operaéniho systému a eliminaci aktivit ohrozujici bezpetnost
zafizeni.

» Funkce pro blokaci exploitti pro:
- Flash Player,
- Jawy,
- Microsoft Office,
- webové prohlizece,
- e-mailové klienty,
- PDF ¢&tecky.

* Pokrocila kontrola RAM paméti pro lep§i detekci malwaru vyuzivajici silnou obfuskaci
a Sifrovani.

» Detekce potencialné nechténych, zneuzitelnych a podezrelych aplikaci.

* Cloud kontrola soubori pro urychleni skenovani pracujici na zakladé reputace
soubord.

= Kontrola souborll v pribéhu stahovani pro snizeni celkového ¢asu kontroly.

* Funkce pro ochranu pfed skriptovymi ttoky vyuzivajicimi:
- JavaScript,
- Windows PowerShell,
- Windows Script Host.

Pfiloha €. 1 znSoD - technicka specifikace pfedmétu pinéni Stranka2z5



Policejni akademie Ceské republiky v Praze
,Pronajem Licenci antivirového software"

Kontrola s podporou cloudu pro odesilani a online vyhodnocovani neznamych
a potencialné skodlivych aplikaci.

DNA detekce pro identifikaci neznamého malwaru obsahujiciho ,geny“ Skodlivého
kodu ziskané z hloubkovych analyz.

Systém reputace a cache pro ziskani informaci o zavadnosti stahovanych souborl
a URL adres.

Cloudovy systém pro detekci nového malwaru jesté nezaneseného v aktualizacich
signatur.

Anti-Stealth technologie pro detekci rootktiti obvykle se maskujicich za soucasti
operaéniho systému.

OSTATNI

Podpora Microsoft NAP.

Velmi nizké systémové naroky umozniujici bezproblémové pouZiti i na malo vykonnych
zarizenich.

MoZnost odloZeni aktualizaci a b&Znych klientskych uloh pro lepsi vyuziti systémovych
prostiedkd.

Provadeéni kontrol pfi necinnosti zafizeni.

- Vypnuté obrazovce,

- aktivnim spofiti obrazovky,

- uzamdéeni pocitace,

- odhlaseni uzivatele.

Setteni baterie notebooku — moznost odloZzeni kontroly / provadéni aktualizaci, pokud
je zafizeni napajeno z baterie.

Ovladani bezpetnostniho programu pomoci Pfikazového fadku.

Podpora ochrany na IPv6.

Moznost fizeni §ifky pasma pro stahovani aktualizaci.

HIPS s moznosti definovat pravidla pro systémové registry, procesy, aplikace
a soubory.

MozZnost vraceni i odloZeni aktualizaci moduld.

Moznost instalovat plnohodnotné antivirové feseni na virtualni stanici/server.
Modularni instalace.

Podpora clusteru.

Zabezpeceni pro VMware vShield a NSX.

Moznost importu/exportu nastaveni,

Prezentacni rezim umozfujici potlateni méné dulezitych upozornéni pii praci
v celoobrazovkovém rezimu aplikace.

Moznost tvorby vyjimek na procesy.

Ochrana pied neautorizovanou zménou nastaveni/odinstalace.

Moznost vzdaleného definovani akce pfi pfipojeni vyménnych meédii (kontrolovat,
nekontrolovat, nechat na uZivateli).

Moznost vyuZiti sdilené reputaéni cache v ramci lokalni sité (umoznuje preskoceni
skenovani stejnych souboru, které jiz byly zkontrolované na jiném zafizenich a tim
vyrazné zrychlit kontrolu celé sité).

Dualni aktualizagni profil pro moznost stahovani aktualizaci z mirroru v lokalni siti
a zaroven vzdalenych serveru pfi nedostupnosti lokalniho mirroru (vhodné pro cestujici
uzivatele s notebooky).
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Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).

MoZnost odesilani e-mailovych upozornéni a udalosti pfimo z klienta.

Komplexni diagnosticky nastroj umozfujici fesit problémy s infiltraci, jakozto i jiné
softwarové a hardwarové nekorektni chovani (obsahuje informace procesech,
sluzbach, sitovych pfipojenich, ovladacich, problémovych polozkach v registrech...).

VZDALENA SPRAVA

Webova konzole.

Multiplatformnost — moznost instalace na Windows i Linux.

Predpripravena virtual appliance pro virtualni prostfedi VMware, Microsoft Hyper-V
a Microsoft Azure.

Nezavisly agent (pracuje i offline) vzdalené spravy pro zajisténi komunikace a ovladani
operacniho systému klienta a bezpeénostniho programu.

Offline uplatiiovani politik a spousténi uloh pfi vyskytu definované udalosti (napfiklad:
odpojeni od sité pfi nalezeni $kodlivého kédu).

Server/proxy architektura pro sitovou pruznost — snizeni zatéze pii komunikaci klientt
ze vzdalenych lokalit na server.

Administrace v mnoha jazycich (s moZnosti dynamického piepinani) véetné cestiny.
Instalace a aktualizace bezpetnostniho programu.

Siroké moznosti konfigurace opravnéni administratoru.

Podpora mirroru.

Zabezpet&eni piistupu administratord do vzdalené spravy pomoci 2FA.

Moznost pfihlaSovani administratori pomoci doménovych Ucta.

Instalace a odinstalace aplikaci 3. stran.

Vzdalena aktivace bezpetnostniho programu.

Jedna konzole vzdalené spravy pro konfiguraci bezpeénostnich produkti na mobilni
zafizeni (MDM), desktopové systémy i servery.

Export/import konfigurace bezpeénostniho programu z klienta.

Jednorazové testovani virtualnich stanic i bez nainstalovaného bezpeé&nostniho
programu.

Sprava karantény s mozZnosti vzdaleného vymazani / obnoveni / obnoveni a vylouceni
objektu z detekce.

Vzdalené ziskani Skodlivého kodu z klienta.

Jednoducha aktualizace serveru pro vzdalenou spravu pomoci webového rozhrani
spravcovské konzole.

Detekce nespravovanych (rizikovych) poéitacli komunikujicich na siti.

Vzdalené odebrani licence klientovi.

Odeslani zpravy na jakékoli zafizeni (pocita¢, mobilni zafizeni...), které se nasledné
zobrazi uzivateli na obrazovce.

Vzdalené spusténi jakéhokoli pfikazu na cilové stanici pomoci Pfikazového Fadku.
Vzdaleny restart/vypnuti cilového klienta.

U mobilnich zafizeni dostupné vzdalené:

- nalezeni,

- uzamknuti,

- odemknuti,

- siréna,
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- vymazani obsahu,
- rozSifeny reset do tovarniho nastaveni.

= Moznost navazovani uloh pro zautomatizovani ¢innosti bez zasahu administratora.
Napfiklad: Automaticka detekce antiviru 3. strany > automaticka odinstalace >
automaticky zpozdény restart pro moznost uloZzeni rozdélané prace klienta >
automaticka instalace nového bezpecnostniho programu > automaticka aktivace
nového bezpeénostniho programu.

= Koncovému klientovi miize administrator vzdalené ukontit proces, zablokovat sitového
spojeni, odstranit kli¢e z registru, odstranit DNS zaznam, odstranit soubor, odstranit
naplanovanou ulohu, zastavit a odinstalovat sluzbu...

= Dynamické skupiny pro moznost definovani podminek, za kterych dojde
k automatickému zarazeni klienta do pozadované skupiny.

= Dynamicky se ménici interaktivni pfehledy pro okamzité zjisténi stavu spravovaneé sité.

= \zdalena sprava umozfujici management klientG pomoci mobilnich zafizeni
(telefonu/tabletu).

= Automatické zasilani upozornéni pfi dosazeni definovaného poc¢tu nebo procent
ovlivnénych klientt (napfiklad: 5 % v8ech pocitaéu / 50 klientt hlasi problémy).

= Podpora SNMP Trap, Syslogu a qRadar SIEM.

» Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).

= Rychlé pfipojeni na klienta pomoci RDP z konzole pro vzdalenou spravu.

= Reportovani stavu antiviru 3. strany, véetné vzdalené spravy klienti chranénych jinymi
bezpecénostnimi programy.

5 PROVOZNi PODPORA
= Technicka podpora v &estiné.
* Implementacni podpora %2 MD v misté instalace.
» Uvodni $koleni administratoru.
» Technicka podpora 12/5 poskytujici pomoc na telefonu / pfes e-mail / vzdalené.
» Moznost osobni navstévy technika v cené licence:
- jednou ro¢né, 4 hodiny prace na misté, — $koleni, konzultace, pomoc s instalaci /
nasazenim / aktualizaci / ovéfenim bezpeénostnich politik.

V Praze dne 20, listopadu 2017
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