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SMLOUVA

o poskytnuti opr6vn6ni k vikonu prlva ulit
pocitadovy program a o poskytov6ni sluZeb

uzavienf podle $ 1746 odst. 2 z{kona d,. 8912012 Sb., obdanskii z6konik,

ve zndni pozddjSich piedpis0 (d6le jen ,,obdanski z6konik")

(d5le jen ,,smlouva")

Smluvni strany

desk6 republika - Policejni akademie deskt6 republiky v Praze

Sfdlo: Lhoteck5 55917, 143 01 Praha 4

le : 48135445

Dle: C248135445

Zastoupen6: Mgr. Bc. Karlem Vokurkou, kvestorem

Bankovnispojenf: e NB Praha 1

eislo ridtu: 

Pov6ieni pracovnik za veiejn6 zakAzky: Bc. Kateiina Maz6nkov6

Telefon: 

E-mail : 

Kontaktni osoba: Bc. Jan Nejedlf

Telefon: 

E-mail: 

(d6le jen,,objednatel")

a

firma - ESET software spol. s. r. o.

Sidlo: Jankovcova 1037149. 170 00 Praha 7

le : 26467593

Dle : C226467593

Zastoupen6: Jurajem Ferencem, ieditelem spolednosti

Bankovnf spojeni: Komerdni banka a. s.

eislo udtu: 

Kontaktni osoba: Petr Hu56k

Telefon: 

E-mail: 

(d 6le jen,,poskytovatel")
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e l6nek L

0vodni ustanoveni

Piedmr5tem t6to smlouvy je poskytnutf pr6va k uZfv6nl antivirov6ho software a souvisejicich
sluZeb pro objednatele podle podminek stanovenich objednavatelem v zadlvaci
dokumentaci veiejn6 zakAzky s n6zvem ,,Pron6jem Licenci antivirov6ho software
a souvisejicich sluZeb" evidovan6 v N6rodnim elektronick6m n6stroji NEN

pod syst6movfm cislem N006/174/00008590 a v souladu s pr6vnimi normami platnyTmi

v eesk6 republice v rozsahu:

700 licenci- 3 roky + provozni a technicki podpora

Poskytovatel prohla5uje a dokl6d6 odbornost, resp. opr6vn6nivykon6vat dinnost dle odst.

1 v souladu s piislu5nyimi pr6vnimi piedpisy,

Objednatel se zavazuje, Ze pii dodrZeni podminek t6to smlouvy ze strany poskytovatele

zejm6na jim i6dne a vdas ve sjednan6m rozsahu uhradit dohodnutou cenu dle elantu tV.

odst. 1 t6to smlouvy.

el6nek tl.
Piedm6t plndni

1. Piedmdtem pln6nije:

a) poskytnuti pr6va kuZiv{ni antivirov6ho software - ucelen6 ie5eni ochrany poditac0

a mobilnfch zaiizeni pied Skodlivfm SW a hackerskfmi 0toky formou uZivacfch pr6v

k licenci antivirovdho syst6mu pro 700 koncovfch zaiizeni objednatele dle el6nku l.

odst.lna3roky,
b) vdetnd provozni a technick6 podpory.

(d6le jako ,,piedm6t pln6ni")

2. Poskytovatel se zavazuje v souladu s touto smlouvou i6dn6 poskytnout SW licence vdetnd
provozni a technick6 podpory v tiilet6m programu (2017 - 2020 vdetn6).

3. Zjisti-li poskytovatel pii pln6ni smlouvy d0vody pro 0pravu piedmdtu plnr5ni, je povinen

bezodkladnd plsemnd informovat objednatele a navrhnout dodatek k t6to smlouv6.
Neni-li objednatelem stanoveno jinak, (pravy piedmdtu plnrSni poskytovatel pii plndni

zohlednI a2 na z6klad6 0dinn6ho pisemn6ho dodatku k teto smlouv6. Pokud

tak poskytovatel neudini, m6 se za to, 2e prdce a doddvky jim proveden6 byly v piedm6tu
plndni a v jeho cend zahrnuty.

Cl6nek lll.
Misto a doba plnEni

1. Mistem plndnf je sidlo objednatele uveden6 v zd'hlavi t6to smlouvy.

2. Piedm6t plndni dte el6nku ll. odst. 1 pism. a) bude poskytovSn v rodnich cyklech,

a to s ridinnostf v n6sledujiclch terminech:

3,
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od 30. 11.2017 pro prvnich 12 m6sic[,

od 30. 11.2018 pro druhfch 12 m6sic0,

od 30. 11. 2019 pro poslednfch 12 m6sic0 (tj. do 30. 1 1 . 2020).

3. Tato smlouva se uzavir6 na dobu urditou. a to do 30. 11 .2020.

el6nek lV.

Cena piedm6tu pln6ni

1. Celkov6 cena piedm6tu plndni na z{kladl nabfdky poskytovatele byla dohodnuta ve vf5i:

CENA

DPH 21%

CELKEM

Slovy:

376.026.- Kd bez DPH

78.965.-Kd

454.991 .-Kd vdetn'5 DPH

ctyiistapades6tdtyiitisicdevdtsetdevades6tjed na korun 6eskf ch.

2.

3.

Do celkov6 ceny piedmr-xtu plndni podle odst. 1 tohoto 6l6nku je zahrnuta cena:

a) za dodSnf licencf v tiflet6m cyklu;

b) sluZby spojen6 s nasazenim a provozem SW, vdetnd provozni a technick6 podpory

Cena piedmdtu pln6ni podle el6nku lV. odst. 1 t6to smlouvy je cena nejvii5e piipustn6
(nepiekroditeln6), tedy obsahuje ve5ker6 vflohy, vfdaje a n6klady vznikl6 poskytovateli

v souvislosti s piedm6tem plndni, pokud nenf v t6to smlouvd stanoveno jinak.

Cenu piedmdtu pln6ni podle el6nku lV. odst. 1 t6to smlouvy lze m6nit jen v piipad6 zm6ny
zdkonn6 sazby DPH nebo zm6ny povinn6 osoby k dani podle z6kona 6. 23512004 Sb.,

o dani z piidand hodnoty, ve zndni pozd6j5ich piedpis0.

e l6nek V.
Poskytnuti pln6ni

Ke splndnf dfla dojde pied6nlm piedm6tu pln6ni poskytovatelem objednateli, a to ve stavu
podle poZadavk0 t6to smlouvy, prSvnich piedpis0, bez vad a nedod6lkir.

O pied6ni a pievzeti piedmdtu pln6ni dle el6nku ll. odst. 1 pism. a) bude poskytovatelem

vyhotoven protokol o pieddni piedmdtu plndni ve dvou (2) vyhotovenfch. Protokol
bude podepsSn z6stupci poskytovatele a objednatele, a kaldy z nich obdrZi po jednom
(1) vyhotoveni.

Objednatel je opr6vndn odmitnout pievzetf piedmdtu, pokud piedmdt plndni bude
v rozporu s touto smlouvou anebo v rozporu se zad6vacf dokumentaci k veiejn6 zak1zce
uveden6 v el6nku l. odst. 1 t6to smlouvy.

1.
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e lanek Vl.
Povinnosti smluvnich stran

Poskytovatelje povinen pii zhotovovdni piedmdtu plndni postupovat svddomitd a s i5dnou
a odbornou p6ci. Poskytovatel je povinen povdiit plndnim zfvazkit z t6to smlouvy pouze
ty sv6 zamdstnance, kteif jsou k tomu odbornd zp0sobilf.

Poskytovatel neni opr6vn6n pouZft ve svfch dokumentech, prezentacich di reklam6 odkazy
na objednatele nebo jakiikoliv jinf odkaz, kteqi by mohl byf i nepifmo v6st k identifikaci
objednatele, bez piedchoziho pisemn6ho souhlasu objednatele. VfSe uvedeniim
omezenfm nenf dot6ena moZnost poskytovatele uv6d6t dinnost dle t6to smlouvy jako svou
referenci ve svyich nabidk6ch v z6konem stanoven6m rozsahu.

K ulivAni piedmdtu plndnf je opr6vn6n pouze objednatel. Objednatel je opr6vndn piedmdt
plndni u1fuat na nejvfse takov6m podtu po6ftadrl, ktenf je specifikov6n v elantu ll.

odst. 1. Objednatel neni opr6vndn piev6st, postoupit nebo pienechat pr6vo na uZiv6ni
piedm6tu plndni tietim osob5m.

Aktualizace virov6 b5ze budou uskutediov6ny prostiednictvim umoZndni internetov6ho
piistupu objednatele do datab6ze poskytovatele po 24 hodin denn6, 365 dniv roce, ve kter6
bude poskytovatel prov5d6t ve5ker6 aktualizace a objednatel bude tyto aktualizace
opr6vn6n automaticky stahovat na sv6 vlastnf PC.

e l6nek. Vll.
Platebni podminky

Platba za piedmdt plndni bude provedena bezhotovostnim platebnfm pievodem
na z5kladd danov6ho dokladu (d6le jen ,,faktury") vystaven6ho poskytovatelem a dodan6ho
objednateli do ctrn6cti (14) kalend6infch dn0 po pievzetf piedmdtu plndni podle el6nku lll.
odst. 3 t6to smlouvy. Piilohou faktury bude z6stupci obou stran podepsanf protokol podle

Cl6nku V. odst. 2t6to smlouvy.

Faktura vystaven6 poskytovatelem musi obsahovat n6leZitosti stanoven6 pr6vnimi
piedpisy a d6le vydislenizvl65f ceny dfla bez DPH, zvl65t DPH a celkovou cenu piedmdtu
plndnf v6etnd DPH.

V piipad6 pienesen6 dafiov6 povinnosti (osobou povinnou k dani ve smyslu ustanovenf

$ 92a a n6sl. z{kona e. 23512004 Sb., o dani z piidan6 hodnoty, ve zndni pozddj5ich
piedpis0, je objednatel) vystavi poskytovatelfakturu pouze na cenu bez DPH. Poskytovatel
tuto skutednost vyznadf na faktuie.

Platba za piedm6t pln6ni bude probihat jednou rodnd a bude provedena po podpisu
protokolu dle e l6nku V odst. 2 t6to smlouvy.

Faktura je splatn6 do tiiceti (30) kalend6inich dnrl ode dne jejiho prokazateln6ho dorucenI
objednateli na adresu: Lhoteck6 55917, 143 01, Praha 4. Splatnost faktury doruden6
po 15. prosinci piislu5n6ho kalend6infho roku bude 6init minim6ln6 devades6t (90)

kalend6inich dn0 ode dne jejfho prokazateln6ho dorudeni na adresu objednatele.

Faktura je povaZovAna za proplacenou okamZikem odeps6nf pifslu5n6 finandni d6stky
z 0ctu objednatele ve prospdch 0dtu poskytovatele.

3.

4.

1.

2.

3.

4.

5.
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Objednatel je opr6vndn pied uplynutim lh0ty splatnosti faktury vrdtit poskytovateli

bezzaplacenf fakturu, kter6 neobsahuje n6le2itosti stanoven6 touto smlouvou nebo obecn6

zAvaznymi pr6vnimi piedpisy, neni doloZena kopii potvrzen6ho protokolu podle

e lantu V odst. 3 t6to smlouvy, obsahuje jin6 cenov6 0daje nebo jini druh piedm6tu pln6nf

neZ dohodnutii v t6to smlouv6 nebo budou-li tyto fdaje uvedeny chybn6, a to s uvedenfm

d0vodu vr6cen[. Poskytovatel je povinen v piipadd opr6vndn6ho vr6ceni faktury fakturu
opravit nebo vyhotovit fakturu novou. D0vodnfm vr6cenim faktury piest6v6 bdZet p0vodni

lhfrta splatnosti. Nov6 lh0ta v p0vodni d6lce splatnosti bdZ( znovu ode dne dorudenf

opraven6 nebo nov6 vystaven6 faktury objednateli.

Platba bude realizov6na v Kd na z6klad6 piedlo2en6 faktury.

Z6lohov6 platby objednatel neposkytuje.

e lanek Vlll.
San kce

Poskytovatelje oprSvndn poZadovat na objednateli 0rok z prodleni za nedodrZeni termlnu
splatnosti faktury ve v!5i 0,05 % z oprdvndnd fakturovan6 d6stky bez DPH za kaZdy

i zapodaty pracovni den prodleni. VfSe sankce je omezena maxim6ln6 do vyi5e ceny plndnf

za piedm6t pln6nibez DPH podle dl6nku lV. odst. 1 t6to smlouvy.

V piipade prodlenf poskytovatele s dokonbenim piedmdtu pln6nf, je poskytovatel povinen

zaplatit objednateli smluvnI pokutu ve vf5i 0,5 % z celkov6 ceny piedm6tu pln6nf bez DPH,

za kaldy pracovni den prodleni aZ do i6dn6ho pied6ni piedmdtu plndnf. VfSe sankce
je omezena maximSln6 do vf5e ceny plndni za piedmdt plndni bez DPH podle el6nku lV.

odst. 1 t6to smlouvy

Orok z prodlenl je splatnf do jednadvaceti (2'1) kalend6inich dnfr od data, kdy byla povinn6

stran6 dorudena pfsemn6 vyzva k jejich zaplacen( opr6vn6nou stranou, a to na 0det

opr6vn6n6 strany uvedeni v pisemn6 vyzv6.

Smluvni pokuty podle t6to smlouvy jsou splatn6 do jednadvaceti (21) kalenddinich dn0

od data, kdy byla povinn6 stran6 doru6ena pfsemn6 vyzva k jejich zaplaceni opr6vn6nou

stranou, a to na fdet opr6vn6n6 strany uvedenf v pisemn6 vyzv6.

el6nek. lX.

Odstoupeni od smlouvy

Odstoupenf od smlouvy se iidiobdanskfm z5konikem.

Objednatel je opr6vn6n odstoupit od smlouvy, jestliZe nabyde pr6vni moci rozhodnuti
insolvendnfho soudu, ktenim se osvddduje fpadek poskytovatele dle z6kona c. 18212006

Sb,, o 0padku a zpfrsobech jeho ie5eni (insolvendni zlkon), ve zndni pozddj5ich piedpisO.

Objednatelje opr6vn6n odstoupit od smlouvy dojde-li k podstatn6mu poru5enI t6to smlouvy

a to zejm6na tim, 2e prodleni pied6nf piedm6tu plnr5nije delSi neZ sedm (7) pracovnich

dnt.

Poskytovatel je opr6vnrbn odstoupit od smlouvy v pifpad6, Ze objednatel bude v prodlen(

s 0hradou ceny piedmdtu plndni podle t6to smlouvy po dobu del5i neZ Sedes6t (60)

pracovnich dn0.

B.

9.

1.

2.

J.

4.

1.

2.

4.
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Ucinky kaZdeho odstoupenf od smlouvy nast6vaji okamZikem dorudeni pisemn6ho projevu
vtile odstoupit od t6to smlouvy druh6 stran6. V pochybnostech se mAza to, Ze odstoupeni
bylo doruceno tietim (3) pracovnim dnem ode dne jeho odesl6ni formou doporuden6ho
dopisu. Odstoupenf od smlouvy se nedotfk6 ndroku na nShradu Skody, smluvni pokuty.

e lanek X.

ReSeni sporri

Tato smlouva a ve5ker6 z6leZitosti z ni vyplyivajlci nebo s nl souvisejici se iidi pr6vnim

i6dem eeske republiky a spadajf pod jurisdikci soud0 eeske republiky. Smluvni strany

se zavazuji, Ze piipadne rozpory vznikl6 pii realizaci t6to smlouvy budou ie5it korektnim

zp0sobem a v souladu s pr6vnimi piedpisy a pravidly slu5nosti. Ka2dA ze smluvnich stran

se d6le zavazu)e, Ze k soudnlmu ie5enf uvedenich spor& piistoupi a2 po vyderp6ni

moZnostf jejich vyiizenI mimosoudnf cestou.

Ve5ker6 spory mezi smluvnimi stranami budou ieieny nejprve smirn6. Nebude-lismirn6ho

ie5enf dosaZeno, budou spory ie5eny v soudnfm fizeni. Podle S89a z6kon a 8,. 9911963 Sb.,

(obdanski soudni i6d) se strany t6to smlouvy dohodly, Ze mlstn6 pifslu5niim soudem

prvnlho stupnd ve sporech z t6to smlouvy bude v piipadech, kdy neni stanovena viflucnd

piislu5nost soudu a kdy je v prvnim stupni pifsluSnf krajskf soud, M6stskf soud v Praze,

v piipadech, kdy je v prvnim stupni piisluSnf okresni soud, Obvodnf soud pro Prahu 4.

elanek. Xl
ZAvErelni ustanoveni

Kontaktnf osoby smluvnich stran uveden6 v zAhlavf t6to smlouvy jsou opr6vn6ny
k poskytov6ni soudinnosti dle t6to smlouvy, nejsou v5ak jakkoli opr6vndny di zmocndny
ke sjedn6v5nizmdn nebo rozsahu t6to smlouvy,

Tato smlouva nabiivd platnosti dnem podpisu smluvnfch stran a Idinnostidnem zveiejn6ni
v registru smluv dle z6kona 6. 34012015 Sb., o zvl65tnich podmink6ch 0dinnosti
n6kteqich smluv, uveiejfiovdni tdchto smluv a o registru smluv. JestliZe vii5e kupni ceny
je 50.000,-Kd bez DPH nebo niZ5ijednd se o vyijimku povinnosti uveiejndni.

Pokud kupnl cena bude vy55|, neL 50.000,-Kd bez DPH smluvni strany souhlasi
se zveiejndnim smlo-uvy v registru smluv, dle z5kona o registru smluv. Zveiejndnf provede

Policejnf akademie Cesk6 republiky v Praze.

Tato smlouva mfiZe biit mdn6na nebo doplfiov6na jen pisemnifmi, odlslovanfmi dodatky
odsouhlasenfmi opr6vndnfmi osobami obou smluvnlch stran, kter6 se stanou nedflnou
soud6stf t6to smlouvy. Tato smlouva nemiZe biit mdndna nebo doplf,ovdna zpirsobem
odporujicim S 222 z1kona 6. 13412016 Sb., o zadAvttn[ veiejnfch zakAzek.

Ve5ker5 korespondence mezi smluvnfmi stranami, vdetnd jejich prohld5eni, je ve vztahu
k t6to smlouvd irelevantn[, nen[-li ve smlouv6 stanoveno jinak.

Z d0vodu pr6vni jistoty smluvnf strany prohla5uji, Ze jejich zAvazkovy vztah zaloZeny
touto smlouvou se iidf obcanskfm z6konikem.

Tato smlouva je vyhotovena ve dvou (2) stejnopisech, z nichZ jeden (1) obdrZf objednatel
a jeden (1) obdrZi poskytovatel.

1.

2.

1.

2.

J.

4.

5.

7.
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8. KaZdA ze smluvnfch stran prohla5uje, 2e tuto smlouvu uzavirA svobodn6 a v62n6,
2e povaiqe obsah t6to smlouvy za urditf a srozumitelnyi, a Ze jsou ji zn{my ve5ker6
skutednosti, jeZ jsou pro uzavieni t6to smlouvy rozhodujfcf, na d0kaz 6ehoZ piipojujf
smluvnlstrany k t6to smlouvd sv6 podpisy.

Piilohv: Piiloha c. 1 - specifikace piedm6tu plndni (zadavatele)

V Praze dne

Juraj
ieditel spolednosti

poskytovatel

2 $ -11" 1011
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por,rcnrNf araDEMrE insrn REpuBLrKy v pRAZE

Lhoteck5 55917, 143 0l Praha 4, P.O.BOX 54

tel: 

e-mail : 

TECHNICKA SPECIFIKAGE
vt

PREDMETU PLNENI

veiejn6 zakAzka mal6ho rozsahu dle $ 31 ZZVZ, v platn6m zn6ni

,, Pron6jem Licenci antivirov6ho software"
Podet licenci 700 na 3 roky + provozni

a technick6 podpora

Druh veiejn6 zakAzky:

Druh zad6vaclho ifzen[:

Syst6mov6 dfslo veiejn6 zakAzky:

eislo lednaci zadavatele:

Veiejn6 zakAzka mal6ho rozsahu na sluZby

Otevien6 vyzva

N006/1 7Al00008590

PA-1 1 tt -sftt-2017 -82101 1
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Policejni akademie Ceske republiky v Praze

,,Pron6jem Licenci antivirov6ho software"

TECHNICKA SPECIFIKACE PREDMETU PLNEI.II

1 PRODUKT
. Podpora operadnich syst6m0 MS:

- Windows XP, Windows 7, Windows B, Windows 8.1, Windows 10.

- Windows Server 2003, Windows Server 2008, Windows Server 2008R2, Windows

Server 2012, Windows Server 2012R2, Windows Server 2016.
. Antivirovf klient tak6 pro ochranu syst6mfi:

- Linux,

- macOS,

- Android.
. Real-Time ochrana pied v5emi druhy malwaru.

- Viry,

- dervy,

- trojsklmi kofimi (backdoor, adware, spyware, rootkit, bootkit, ransomware...).
. NapojenI na centr6lnispr6vu.
. Spr6va zaiizen( umoZfiujici blokaci (vSech) m6dii s podporou whitelistov6ni na z6kladd

definovSni:

- vfrobce, modelu, nebo s6riov6ho disla,

- uZivatel0, nebo skupin (napi. administr6tort) v AD.
. MoZnost blokace pifstupu na definovan6 weby nebo dom6ny.

2 TECHNOLOGIE

' Antivirus a Antispyware pro aktivniochranu pied v5emi typy hrozeb.
. Anti-Phishing blokujicl webov6 str6nky s podvodnfmi formul6ii pro vyl6k6nf citlivfch

fdaj0 a str6nky obsahujiciSkodlivyi k6d.

. HIPS pro ochranu operadniho syst6mu a eliminaci aktivit ohroZujici bezpednost

zaiizeni.
. Funkce pro blokaci exploitfi pro:

- Flash Player,

- Javu,

- Microsoft Office,

- webov6 prohliZede,

- e-mailov6 klienty,

- PDF dtedky.

. Pokrodil6 kontrola RAM pam6ti pro lep5idetekci malwaru vyulivajicl silnou obfuskaci

a Sifrov6nf.

. Detekce potenci6ln6 nechtdnyich, zneuZitelnfch a podezielfch aplikaci.

' Cloud kontrola soubor0 pro urychleni skenov6ni pracujfci na zAkladd reputace

soubor[t.
. Kontrola soubor& v pr0b6hu stahov6ni pro snfZeni celkov6ho 6asu kontroly.
. Funkce pro ochranu pied skriptovfmi (toky vyuZivajicimi:

- JavaScript,

- Windows PowerShell.

- Windows Script Host,
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. Kontrola s podporou cloudu pro odesildnf a online vyhodnocovdni nezn6mich

a potenci6lnd Skodlivyich aplikaci.
. DNA detekce pro identifikaci nezn6m6ho malwaru obsahujfciho ,,geny" Skodliv6ho

kodu ziskan6 z hloubkovych analyz.
. Syst6m reputace a cache pro zfsk6nf informaci o zdvadnosti stahovanich souborfr

a URL adres.
. Cloudovi syst6m pro detekci nov6ho malwaru je5t6 nezanesen6ho v aktualizaclch

signatur.
. Anti-Stealth technologie pro detekci rootktit0 obvykle se maskujicbh za souddsti

operadniho syst6mu.

3 OSTATNi

' Podpora Microsoft NAP.

. Velmi nizk6 syst6mov6 n6roky umoZiujici bezprobl6mov6 pouZitii na m6lo viikonniich

zaiizenich.

MoZnost odlo2eni aktualizaci a b6Zniich klientskfch 0loh pro lepSivyuZiti syst6movifch

prostiedkfr,

. Prov6ddnl kontrol pii nedinnosti zaiizeni.
- Vypnut6 obrazovce,

- aktivnfm spoiidi obrazovky,

- uzamdeni podltade,

- odhl65enf uZivatele.

. Setienf baterie notebooku - moZnost odloZenf kontroly / prov6d6ni aktualizaci, pokud

je zaiizeni nap6jeno z baterie.
. Ovl6dAni bezpednostnfho programu pomoci Piikazov6ho i6dku.
. Podpora ochrany na lPv6.
. MoZnost iizeni Sliky p6sma pro stahov6nf aktualizaci.
. HIPS s moZnostf definovat pravidla pro syst6mov6 registry, procesy, aplikace

a soubory.
. MoZnost vr6cenf i odloZeni aktualizaci modulfr.
. MoZnost instalovat plnohodnotn6 antivirov6 ie5eni na virtu6lnf stanici/server.
. Modul6rni instalace.
. Podpora clusteru.
. Zabezpedenf pro VMware vShield a NSX.
. MoZnost importu/exportu nastaven[.
. Prezentadnf reZim umoZiujfcf potladenf m6nd d0leZitich upozorndnf pfi pr6ci

v celoobrazovkov6m reZimu aplikace.

' MoZnost tvorby vfiimek na procesy.

. Ochrana pied neautorizovanou zmdnou nastaven[/odinstalace,

. MoZnost vzd6len6ho definovdnl akce pii piipojeni vfm6nnifch m6dif (kontrolovat,

nekontrolovat, nechat na uZivateli).

. MoZnost vyuZitf sdilen6 reputadnf cache v r6mci lok6lni sitd (umoZnuje pieskodenf

skenovAni stejnfch soubor0, kter6 ji2 byly zkontrolovan6 na jin6m zaiizenich a tim
vyraznd zrychlit kontrolu cel6 sit6).

. Du6lnf aktualizadnf profil pro moZnost stahov6nl aktualizaci z mirroru v lok6lni siti

a z6rovefi vzd6lenfch serveri pii nedostupnosti lokdlniho mirroru (vhodn6 pro cestujicf

uZivatele s notebooky).
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. Kontrola Sifrovanfch spojeni (SSL, TLS, HTTPS, lMAPS...).

. MoZnost odesfldni e-mailovfch upozorn6nI a udSlosti piimo z klienta.

. Komplexni diagnostickii n6stroj umoZiujici ie5it probl6my s infiltracf, jakoZto i jin6

softwarov6 a hardwarov6 nekorektni chov6ni (obsahuje informace procesech,

sluZbSch, sft'ovfch piipojenfch, ovladadich, probl6movfch poloZk6ch v registrech...).

4 VZDALENA SPNAVE
. Webov6 konzole.
. Multiplatformnost - moZnost instalace na Windows i Linux.
. Piedpiipraven5 virtual appliance pro virtudlni prostiedi VMware, Microsoft Hyper-V

a Microsoft Azure.
. Nez6vislli agent (pracuje i offline)vzdAlen6 spr6vy pro zaji5tdnI komunikace a ovl6d6ni

operadniho syst6mu klienta a bezpednostniho programu.
. Offline uplatiov6ni politik a spou5tdni f loh pii viiskytu definovan6 ud6losti (napiiklad:

odpojeniod sitd pii nalezeni Skodliv6ho k6du).
. Server/proxy architektura pro slfovou pruZnost - sniZeni z6t62e pii komunikaci klientfr

ze vzdAlenych lokalit na server.
. Administrace v mnoha jazycich (s moZnosti dynamick6ho piepln5ni) vdetnd de5tiny.
. lnstalace a aktualizace bezpednostnlho programu.

. Sirok6 moZnosti konfigurace opr6vn6ni administr6tor0.

. Podpora mirroru.

. Zabezpedenf piistupu administrdtor& do vzd6len6 spr6vy pomoci2FA.

. MoZnost piihla5ov6ni administr6tori pomoci dom6novfch 0610.

. lnstalace a odinstalace aplikacf 3. stran.

. Vzd6len6 aktivace bezpednostnfho programu.

. Jedna konzole vzd6len6 sprdvy pro konfiguraci bezpednostnfch produktfr na mobilni

zaffueni (MDM), desktopov6 syst6my iservery.
. ExporVimport konfigurace bezpednostniho programu z klienta.
. Jednor6zov6 testov6ni virtu6lnich stanic i bez nainstalovan6ho bezpe6nostniho

programu.

' Spr6va karant6ny s moZnostivzd6len6ho vymazAni / obnovenf/ obnoveni a vyloudenl

objektu z detekce.
. Vzd5len6 zisk6ni Skodliv6ho kodu z klienta.
. Jednoduch6 aktualizace serveru pro vzd6lenou sprdvu pomoci webov6ho rozhranf

spr6vcovsk6 konzole.
. Detekce nespravovanyich (rizikovlich) podfta60 komunikujicich na siti.

' Vzddlen6 odebr6ni licence klientovi.
. Odesl6ni zprAvy na jak6koli zaiizeni (podftac, mobilnf zaiizen(...), kter6 se n6slednd

zobrazi uZivateli na obrazovce.

' Vzd6len6 spu5t6nijak6hokoli pfikazu na cflov6 stanici pomoci Piikazov6ho i6dku.

' Vzd6lenli restarUvypnuti cilov6ho klienia.
. U mobilnich zaffueni dostupn6 vzd6len6:

- nalezeni,

- uzamknuti,

- odemknuti,

- sir6na,
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- vymazani obsahu,

- roz$fienii reset do tov6rniho nastavenf.
. MoZnost navazov{ni floh pro zautomatizov5ni dinnosti bez zSsahu administr6tora.

Napiiklad: Automatick6 detekce antiviru 3. strany > automatick6 odinstalace >

automatick,!zpo2d6nfrestartpromoZnostu|oZen[rozd6|an6pr6cek|ienta>
automatick6 instalace nov6ho bezpednostnfho programu > automatick6 aktivace

nov6ho bezpednostn iho programu.

. Koncov6mu klientovi m02e administr6tor vzd6len6 ukoncit proces, zablokovat sitov6ho

spojeni, odstranit klice z registru, odstranit DNS z6znam, odstranit soubor, odstranit

napl5novanou f lohu, zastavit a odinstalovat sluZbu...
. Dynamick6 skupiny pro moZnost definov6nf podminek, za ktenich dojde

k automatickbmu zaiazenI klienta do poZadovan6 skupiny.
. Dynamicky se mdnici interaktivni piehledy pro okamZit6 zji5tdni stavu spravovan6 slt6.
. Vzd6len6 spr5va umoZdujfci management klientt pomoci mobilnich zafizeni

(telefonu/tabletu).

. Automatick6 zasilSni upozorndnf pii dosaZeni definovan6ho poctu nebo procent

ovlivndnfch klient0 (napiiklad: 5 % v5ech podita60 / 50 klient0 hl6sf problemy).

. Podpora SNMP Trap, Syslogu a qRadar SIEM.

. Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).

. Rychl6 piipojeni na klienta pomoci RDP z konzole pro vzd6lenou sprAvu.

. Reportov5nf stavu antiviru 3, strany, vdetnd vzd5len6 spr6vy klient0 ch16n6nfch jinfmi

bezpednostnimi prog ramy.

5 PROVOZNi PODPORA
. Technick6 podpora v ce5tin6,
. lmplementadnl podpora %MD v mfst6 instalace.
. Uvodni Skolenf administr6torir.
. Technickd podpora 12l5 poskytujici pomoc na telefonu / pies e-mail/ vzd6lend.
. MoZnost osobnf n6v5tdvy technika v cend licence:

- jednou rodn6, 4 hodiny pr6ce na mfstd, - Skolenf, konzultace, pomoc s instalaci/

nasazenim I aktualizaci / ovdienim bezpecnostnich politik.

V Praze dne 20. listopadu 2017
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