SMLOUVA O POSKYTOVANI SLUZEB

uzaviena mezi stranami:

Ceska republika - Statni Gstav pro kontrolu lééiv, organizaéni slozka statu
IC: 00023817

se sidlem. Srobarova 48, PSC: 100 41, Praha 10

zastoupena: PharmDr. Zderikem Blahutou, feditelem

bankovni spojeni: ¢. 0. 623101/0710 (veden u CNB)

(dale jen "Objednatel™)

AutoCont CZ a.s.

IC: 47676795

DIC: CZ47676795

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
zastoupen: Ing. Petrem Suntychem, ¢lenem pfedstavenstva
bankovni spojeni: Ceska spofitelna a.s., &.Uétu 6563752 / 0800

(dale jen ,Poskytovatel)

(Objednatel a Poskytovatel dale spoleCné také jen jako ,smluvni strany)

Nize uvedeného dne, mésice a roku uzaviely smluvni strany tuto smlouvu poskytovani sluzeb

(dale také jen jako ,Smlouva®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci fizeni VZ60/2016 ,Zajisténi
kybernetické bezpecnosti - SIEM®, v némz byla nabidka podana Poskytovatelem vyhodnocena
jako nejvyhodnéjsi a proto Objednatel s Poskytovatelem jako vybranym uchazeem uzavira

tuto smlouvu o poskytovani sluzeb:
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1.01

1.02

1.03

2.01

Clanek 1.
Predmét a uéel Smlouvy

Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli po dobu trvani této
Smlouvy sluzby spoc€ivajici v technické a servisni podpofe produkéniho provozu
technickych (HW) a programovych (SW) prostfedkli managementu bezpecnostnich
informaci a udalosti (dale jen souhrnné ,systém SIEM*), dodanych na zakladé smlouvy
o dilo, uzaviené na zakladé vysledki zadavaciho Fizeni VZ60/2016 ,Zajisténi
kybernetické bezpelnosti - SIEM* v nasledujicim rozsahu:

a) produktova podpora vyrobce,

b) provoz helpdeskového systému,

¢) vedeni dokumentace,

d) provozni podpora, konzultace, feSeni incidentd,
e) identifikace a specifikace zmény,

f) realizace zménovych pozadavkd menSiho rozsahu,
g) realizace zménovych /rozvojovych pozadavkd,
h) Skoleni,

i) proaktivni monitoring,

i) Identifikace a odstranéni kritickych zavad,

k) Identifikace a odstranéni zavaznych zavad,

[) Identifikace a odstranéni ostatnich zavad.

Toto pInéni je dale ve Smlouvé oznaCovano jako ,Sluzba“ i ,Sluzby”. BlizSi specifikaci
Sluzeb obsahuje Pfiloha ¢€. 1 této Smlouvy.

Rozsah systému SIEM, jeho technicka specifikace a parametry jsou dany smlouvou o
dilo, uvedenou v prvni vété tohoto odstavce, jejimi pfilohami, a akceptaénim
a predavacim protokolem. Poskytovatel je povinen poskytovat Sluzby v rozsahu této
Smlouvy i pro dalSi ¢asti feSeni Systému, které vzniknou v disledku poskytovani Sluzeb
b&hem trvani této Smlouvy. Poskytovatel se po dobu platnosti a u€innosti této Smlouvy
zavazuje zajistit dostupnost systému SIEM v rozsahu stanoveném P¥ilohou ¢&. 1 této
Smlouvy.

Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

Ugelem této Smlouvy je zajisténi spolehlivého a bezvadného produkéniho provozu
systému SIEM, tak, aby byla zajiSténa funkce zalohovani logl, detekce bezpecnostnich
incidentll a véasné zavedeni opatfeni, které je budou eliminovat.

Clanek 2.
Rezim a doba poskytovani Sluzeb

Sluzby dle odst. 1.01 pism. a) az |) budou poskytovany po celou dobu ucinnosti této
Smlouvy ve dvou reZzimech dle nize uvedené tabulky, tj. ¢ast Sluzeb bude poskytovana
nepretrzité v rezimu 24 hodin x 7 dni v tydnu (oznadena jako ,N“) a ¢ast Sluzeb bude
poskytovana v pracovni dny od 8:00 do 18:00 hodin (oznacena jako ,P*).
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2.02

Pozadavky na reak&ni Casy pro jednotlivé Sluzby uvedené v Pfiloze €. 1 této Smlouvy
jsou zapocitatelné pouze v ramci ¢asu uvedeného v odstavci 2.01. Zapocitavany Cas
SluZby, ktera je poskytovana v rezimu ,P*, se kazdy pracovni den v 18:00 pozastavuje.

Rezim Rozsah

Oznaceni Nazev sluzby poskytovani | Eerpani

podpory sluzby
PP-1 Produktova podpora vyrobce N A
PP-2 Provoz helpdeskového systému N A
PP-3 Vedeni dokumentace P A
RP-1 Provozni podpora, konzultace, fe$eni incidentud P A
RZ-1 Identifikace a specifikace zmény P B
RZ-2 Realizace zménovych pozadavkd mensiho rozsahu P B
RZ-3 Realizace zménovych/rozvojovych pozadavku P C
SK-1 Skoleni P C
PM-1 Proaktivni monitoring N A
SP-1 Identifikace a odstranéni zavad - kriticka zavada N A
SP-2 Identifikace a odstranéni zavad — zavazna zavada N A
SP-3 Identifikace a odstranéni zavad — ostatni zavada N A

2.03 Rozsah Cerpani vybranych Sluzeb dle odstavce 2.02, oznacenych jako ,A", neni v ramci

2.04

2.05

2.06

2.07

2.08

2.09

mésicni pausalni platby dle odst. 5.01 pism. a) asové omezen.

Rozsah Eerpani vybranych Sluzeb dle odstavce 2.02, oznacenych jako ,B“, je v ramci
mésiéni pausalni platby dle odst. 5.01 pism. a) ¢asové omezen a to na 2 ¢lovékodny
(dale jen ,CD*) za kalendafni mésic. Nevy&erpanou &ast CD v ramci kalendafniho
mésice lze pfevadét a kumulovat po celou dobu platnosti a ucinnosti této Smilouvy.
Podkladem pro &erpani CD na Sluzby dle odstavce 2.02, oznacené jako ,B“, budou
akceptacni protokoly podepsané opravnénymi osobami smluvnich stran dle odst. 2.10.

Rozsah Cerpani vybranych Sluzeb dle odstavce 2.02, oznafenych jako ,C“ neni
soucasti mésicni pausalni platby dle odst. 5.01 pism. a). Tyto Sluzby v maximalnim
rozsahu 96 CD za celou dobu platnosti a uginnosti této Smlouvy budou realizovany na
zakladé samostatnych objednavek za pevnou sazbu za 1 &lovékohodinu uvedenou v
odst. 5.01 pism. b) této Smlouvy. Sluzby dle odst. 2.02, oznagené jako ,C", je Objednatel
dale opravnén &erpat v ramci nevyéerpané &asti CD za Sluzby ,B" dle odst. 2.04. V
takovém pfipadé jsou Sluzby ,C" v tomto rozsahu hrazeny v ramci mési¢ni pausalni
platby dle odst. 5.01 pism. a).

Cerpani CD neobsahuje projektovy management (projektové Fizeni) a realizace
schuzek. Tyto sluzby jsou vedeny jako implicitni sou¢ast poskytovanych Sluzeb.

Jeden CD je 8 &lovékohodin. Jedna &lovékohodina je jedna hodina prace jednoho
Clovéka.

Sluzby uvedené v odst. 2.02 kategorie ,,B" a kategorie ,C* budou objednavany na
zakladé postupu uvedeného v Pfiloze €. 1 této Smiouvy.

Akceptace vysledku realizace kazdé objednavky na Sluzby oznacené v odst. 2.02 jako
RZ-3 a SK-1 bude probihat samostatné nasledujicim zptsobem:

i.  Vysledek realizace kazdé objednavky na Sluzby oznacené v odst. 2.02 jako RZ-
3 a SK-1 véetné veSkeré dokumentace a vystupl (dale jen ,predmét
akceptace”) musi byt Poskytovatelem pifedan Objednateli k akceptaci ve
Ihaté dle Prilohy €. 1 této Smlouvy. O této skutecnosti bude mezi smluvnimi
stranami vyhotoven pisemny datovany zapis o pfedani pfedmétu akceptace
k akceptaci, podepsany opravnénymi osobami smluvnich stran.
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Ve |Ih(té 7 kalendarnich dnli od data zapisu o predani k akceptaci provede
Objednatel posouzeni, zda byl predmét akceptace proveden v souladu
s pfisludnou objednavkou.

V pfipadé, Ze Objednatel nevznese k pfedmétu akceptace Zadné pfipominky ani
mu nevytkne zadné vady, bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptacni a pfedavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace pfedmétu akceptace, tj.
vysledku realizace pfisluSné objednavky bez vyhrad a potvrzeno jeji prevzeti
Objednatelem. Pokud bylo zhotoveno na zakladé objednavky dilo, které je
autorskym dilem, je Poskytovatel povinen pfedat Objednateli zdrojovy kéd
v editovatelné elektronické podobé ve formatu daného vyvojového prostredi a
veskeré souvisejici materialy (v€etné kompletni a srozumitelné zpracované
specifikace, referenCnich pfiruCek, pracovnich dokumentli, apod.), a to
nejpozdéji v den predani a pfevzeti pfislusného autorského dila.

V pfipadé, ze Objednatel vznese k pfedmétu akceptace pfipominky & mu vytkne
vady, uvede je do zapisu, a to s pfesnou specifikaci a s uvedenim, zda se jedna
o pfipominku ¢&i vadu. Poskytovatel je v takovém pfipadé povinen zapracovat tyto
pfipominky do pfedmétu akceptace, resp. odstranit vytknuté vady predmétu
akceptace, ve |h(ité 7 kalendarnich dnd od jejich vzneseni, Ve stejné lhaté
predlozi Poskytovatel pfedmét akceptace Objednateli k opétovné akceptaci, coz
bude uvedeno v zapisu. V pfipadé, Ze Objednatel nevznese v ramci opétovné
akceptace zadné pfipominky k predmétu akceptace ani mu nevytkne zadné vady,
bude postupovano dle bodu iii. V pfipadé, Ze Objednatel vznese v ramci
opétovného posouzeni k pfedmétu akceptace znovu pfipominky & mu vytkne
znovu vady, bude postupovano stejné, jako je uvedeno v tomto bodu iv. Tento
postup se muze opakovat maximalné do 30 dnli od data pfedani pfedmétu
akceptace k akceptaci.

2.10 Akceptace vysledku realizace kazdé objednavky na Sluzby oznaéené v odst. 2.02 jako
RZ-1 a RZ-2 bude probihat samostatné nasledujicim zpusobem:

Vysledek realizace kazdé objednavky na Sluzby oznacené v odst. 2.02 jako RZ-
1 a RZ-2 vCetné veSkeré dokumentace a vystupl (dale jen ,predmét
akceptace”) musi byt Poskytovatelem pifedan Objednateli k akceptaci ve
Ihaté dle Prilohy €. 1 této Smiouvy.

Ve |h(té 7 kalendafnich dnd od predani k akceptaci provede Objednatel
posouzeni, zda byl pfedmét akceptace proveden v souladu s pfislusnou
objednavkou.

V pfipadég, ze Objednatel nevznese k pfedmétu akceptace zadné pfipominky ani
mu nevytkne zadné vady, uvede tuto skuteCnost do helpdesku, &imz bude
konstatovana akceptace predmétu akceptace, tj. vysledku realizace pfislusné
objednavky bez vyhrad a potvrzeno jeji prevzeti Objednatelem. Pokud bylo
zhotoveno na zakladé objednavky dilo, které je autorskym dilem, je Poskytovatel
povinen pfedat Objednateli zdrojovy kéd v editovatelné elektronické podobé ve
formatu daného vyvojového prostfedi a veSkeré souvisejici materialy (v€etné
kompletni a srozumitelné zpracované specifikace, referencnich pfirucek,
pracovnich dokumentd, apod.), a to nejpozdé€ji vden predani a prevzeti
pfislusného autorskeho dila.
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3.01

3.02

3.03

3.04

iv. V pfipadé, ze Objednatel vznese k predmétu akceptace pfipominky ¢i mu vytkne
vady, ucini o tom zaznam do helpdesku, a to s pfesnou specifikaci a s uvedenim,
zda se jedna o pfipominku &i vadu. Poskytovatel je v takovém pfipadé povinen
zapracovat tyto pfipominky do pfedmétu akceptace, resp. odstranit vytknuté vady
predmétu akceptace, ve lhuté 7 kalendarnich dnd od jejich vzneseni, Ve stejné
Ihaté predlozi Poskytovatel pfedmét akceptace Objednateli prostfednictvim
helpdesku k opétovné akceptaci. V pfipadé, Ze Objednatel nevznese v ramci
opétovné akceptace zadné pfipominky k pfedmétu akceptace ani mu nevytkne
zadné vady, bude postupovano dle bodu iii. V pfipadé, ze Objednatel vznese
v ramci opétovného posouzeni k pfedmétu akceptace znovu pfipominky & mu
vytkne znovu vady, bude postupovano stejné, jako je uvedeno v tomto bodu iv.
Tento postup se mlze opakovat maximalné do 21 dnli od data prfedani predmétu
akceptace k akceptaci.

Clanek 3.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl naplnén
ucel této Smlouvy.

Po celou dobu poskytovani SluZeb a &innosti dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby a &innosti v nejvy3si kvalité, zavazuje se postupovat s odbornou
péci a s prihlédnutim k zajmim Objednatele.

Poskytovatel se =zavazuje dbat pokynl Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vSechny okolnosti, které zjisti pfi své €innosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokyni Objednatele ¢i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynu; v pfipadé, Zze Objednatel pres upozornéni
Poskytovatele na splnéni svych pokynu trva, je Poskytovatel v odpovidajicim rozsahu
zpro$tén odpovédnosti za pfipadné vady plnéni vzniklé prokazatelné v disledku
provedeni takovych nevhodnych pokyn(.

Poskytovatel se zavazuje pfedat Objednateli bez zbyte€ného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani Sluzeb dle této Smlouvy.
Seznam bude vyhotoven pro ucely zajisténi pfistupu do objektu Objednatele. V seznamu
budou osoby oznaeny jménem a pfijmenim a bude u nich uvedeno oznaceni jejich
zaméstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni vztah).
Poskytovatel je povinen pfedat tento seznam osob Objednateli s vyslovnym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich udaju Objednatelem pro ucely
zajisténi jejich pfistupu do objektu Objednatele a pro zajisténi pfistupu k pfislusnym
C¢astem informacniho systému Objednatele. PFi poruSeni této povinnosti nese
Poskytovatel plnou odpovédnost dle zakona o ochrané osobnich udajd. Objednatel se
zavazuje, ze bude zpracovavat tyto osobni udaje pouze pro potieby realizace Sluzeb a
v souladu se zakonem €. 101/2000 Sb., o ochrané osobnich udajd a o zméné nékterych
zakonu, ve znéni jeho pozd&jsich zmén (dale také jen ,ZOOU*), ato aZ do odvolani
souhlasu pisemnou formou. Ur€eni konkrétni pracovni doby a doby pohybu osob
poskytujicich Sluzby dle této Smlouvy v mistech Objednatele je Poskytovatel povinen
pfedem domluvit s Objednatelem, o €emz bude pofizen zapis stvrzeny podpisy
opravnénych osob. Seznam osob je Poskytovatel povinen v pfipadech jakychkoliv
personalnich zmén neprodlené aktualizovany pfedat Objednateli.
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3.05

3.06

3.07

3.08

3.09

V pfipadg, ze pro plnéni pfedmétu této Smlouvy bude Poskytovatel pozadovat pro své
zaméstnance, pfistupova opravnéni k informaénim systémim (napf. serverlim)
Objednatele, zavazuje se Poskytovatel neprodlené po vzniku takové potfeby predat
Objednateli vyplnénou a podepsanou Zadost o pfistup do informaéniho systému
Objednatele pro osoby, které se budou podilet na pInéni této Smlouvy. V pfipadé, ze
v pribéhu pInéni této Smlouvy bude Poskytovatel pozadovat zménu v osobach
pristupujicich k informacnim systémim Objednatele, je vzdy povinen nejprve podat
zadost o ukonceni pfistupu do informacniho systému pro osobu/osoby, jejichz opravnéni
ma byt zruSeno, a sou€asné podat novou zadost o pfistup do informacniho systému pro
osobu/osoby, které maji pfistupova opravnéni nové nabyt. Poskytovatel je povinen
podavat zadosti o pfistup/ukoncéeni pfistupu do informaéniho systému Objednatele na
formulafi, ktery je Pfilohou &. 2 této Smlouvy. Zadost bude ze strany Objednatele
posouzena nejpozdéji do dvou pracovnich dnl nasledujicich po dni jejiho doruceni.
Objednatel muze pfi procesu posuzovani zadosti vyzadat dalSi informace o ucelu vydani
zadosti. Kopii schvalené nebo zamitnuté zadosti pfeda Objednatel Poskytovateli.

V souvislosti s pfistupy do informacniho systému Objednatele je Poskytovatel dale
povinen dodrzovat nasledujici povinnosti:

- Poskytovatel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy
Objednateli za to, ze do pfisluSnych &asti informacniho systému Objednatele
budou fakticky pfistupovat pouze osoby, pro néz byla podana zadost o pfistup
do informacniho systému a tato Zadost byla schvalena manazerem bezpecnosti
informaci Objednatele (dale jen ,MBI“). Objednatel je kdykoli v pribéhu pInéni
této Smlouvy opravnén kontrolovat, které osoby skute¢né pfistupuji do pfislusné
Casti jeho informacniho systému, a Poskytovatel je v takovém pfipadé vzdy
povinen tuto informaci Objednateli poskytnout a dolozit. PoruSeni této povinnosti
Poskytovatelem je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zpusobem.

- PFidélena opravnéni smi vyuzivat pouze osoba, pro niz byla Zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni predat Zadné jiné osobé.
PoruSeni této povinnosti je povaZovano za poruSeni smluvnich povinnosti
Poskytovatele podstatnym zplsobem.

- Pfi ukonceni pracovniho poméru osoby, ktera méla udélena pfistupova prava, je
Poskytovatel povinen podat informaci o ukonéeni pfistupu této osoby
do informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich dnl
od okamziku, kdy rozhodna skute€nost nastane. Stejné je Poskytovatel povinen
postupovat v pfipadech, kdy pomine ddvod nebo potfeba pfistupu pfislusné
osoby Poskytovatele do informacéniho systému Objednatele. PoruSeni této
povinnosti je povazovano za poruSeni smluvnich povinnosti Poskytovatele
podstatnym zplsobem.

Poskytovatel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, ucastni se
za Poskytovatele takového jednani vzdy zastupci ve vécech technickych.

Poskytovatel se zavazuje postupovat pfi poskytovani Sluzeb v souladu se standardem
CSN ISO/IEC 27001:2014 a v souladu se zakonem &. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zakonu (zdkon o kybernetické bezpecnosti),
ve znéni pozdéjSich predpisli, a dalSich souvisejicich pravnich predpist, zejména
vyhlasky €. 316/2014 Sbh., o bezpec&nostnich opatienich, kybernetickych bezpe€nostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které
uréi Objednatel, tak aby bylo dosazeno ucelu této Smilouvy.
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3.10

3.11

3.12

3.13

3.14

3.15

4.01

4.02

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zplsobenou pfi vykonu své podnikatelské Cinnosti
na minimalni ¢astku 5 000 000,- K& (slovy pét miliont korun Eeskych) se spoluucasti
nejvyde 10 %, a Ze tuto pojistnou smlouvu bude udrZovat u¢innou po dobu trvani této
Smlouvy a dale nejméné 6 mésicl po ukonéeni ¢innosti podle této Smlouvy. Na Zadost
Objednatele je Poskytovatel povinen predlozZit pojistnou smlouvu &i pojistny certifikat
prislusné pojistovny.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat veskera
nezbytna opatfeni k zabranéni vzniku pfipadnych Skod na majetku Objednatele &i
na zdravi jeho zaméstnancu.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat vesSkera
bezpec€nostni opatfeni tykajicich se informatickych aktiv.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat veskera
nezbytna opatfeni k zabranéni vzniku pfipadnych 8kod na majetku Objednatele &i na
zdravi jeho zaméstnancd.

Poskytovatel je povinen na vyzvu Objednatele umoznit jemu povéfenym zaméstnancum
provedeni auditu plnéni pozadavk( vyhlasky ¢&. 316/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjSich predpisu (dale jen ,Audit), tedy zjiSténi nalezitosti
plnéni ustanoveni této Smlouvy a pozadavk(l legislativy spojené s kybernetickou
bezpecCnosti. Oznameni o provedeni Auditu bude Poskytovateli doru¢eno nejméné 10

kalendarnich dnl pfed terminem zahajeni auditu.

Poskytovatel se zavazuje do 10 pracovnich dnl od data uzavieni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez 50
% zaméstnancl na zfizenych nebo vymezenych chranénych pracovnich mistech (viz §
75 zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjSich predpist), ktefi jsou
osobami se zdravotnim postiZzenim, nebo zda je osobou se zdravotnim postizenim a
zaroveh osobou samostatné vydéleCné c&innou, ktera nema Zadné zaméstnance.
Poskytovatel je povinen zaslat Objednateli toto oznameni i v pfipadé, ze podminky dle
pfedchozi véty nesplnuje (v takovém pfipadé zasle negativni oznameni). Dojde-li béhem
platnosti této Smlouvy k jakékoli zméné oznameného stavu, je Poskytovatel povinen do
10 pracovnich dnu ode dne, kdy tato skute€nost prokazatelné nastala, zaslat Objednateli
pisemné ohlaseni této zmény.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Poskytovateli uplné, pravdivé a pfehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, ze je ma zajistit Poskytovatel sam v ramci pinéni pfedmétu této Smlouvy.

Objednatel je povinen vytvofit Fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucinnost Poskytovatel dlivodné vyzada. Jedna se zejména o predani
dokumentd a jinych informaci nezbytné nutnych k poskytovani Sluzeb, umoznéni
pfistupu do prostor Objednatele &i vzdaleného pfistupu k programové aplikaci.
PoZadavek Poskytovatele na poskytnuti soucinnosti musi byt pisemny, adresovany
zastupci Objednatele ve vécech technickych. Pozadavek musi byt pfedlozen v takovém
pfedstihu, aby bylo, vzhledem k provozni dobé& Objednatele a rozsahu pozZadované
soucinnosti (napf. rozsahu pozadované dokumentace nebo &innosti), mozné poskytnuti
pozadované soucinnosti v daném ¢ase vibec rozumné/realné oCekavat.
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4.03

4.04

5.01

5.02

5.03

5.04

6.01

6.02

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potreb.

Objednatel je opravnén pozadovat ucCast kteréhokoliv zastupce Poskytovatele
a Poskytovatel se zavazuje zajistit uCast takového zastupce na jednani.

Clanek 5.
Cena Sluzeb

Smluvni strany se dohodly, Ze cena Sluzeb dle &l. 1 a 2 a Pfilohy &. 1 poskytnutych fadné
a v€as v souladu s podminkami této Smlouvy, &ini:

a) 2.680,00 K¢ bez DPH, tj. 3.242,80 K¢& v€. DPH za kazdy kalendaini mésic
poskytovani Sluzeb kategorie ,A“ a ,B* dle odst. 2.03 a 2.04 této Smlouvy,

b) 500 Ké bez DPH, tj. 605 K& v€. DPH za kazdou ¢lovékohodinu poskytovani
objednanych Sluzeb kategorie ,C* dle odst. 2.05 této Smlouvy.

Cena dle odst. 5.01 této Smlouvy je maximalné pfipustna, nepfekrocitelnd a zahrnuje
rovnéz veskeré naklady Poskytovatele spojené s poskytovanim Sluzeb v rozsahu dle €&l.
1 a 2 a Prilohy €. 1 této Smlouvy. Cena uvedena v odst. 5.01 pism. a) je stanovena jako
pausaini.

Nebudou-li Sluzby dle odst. 2.03 této Smlouvy poskytovany po celou dobu trvani
kalendarniho mésice, je Poskytovatel opravnén za dany kalendarni mésic fakturovat
pouze pomérnou &ast ceny Sluzeb dle odst. 5.01 pism. a), odpovidajici poctu dni
v kalendarnim mésici, v nichz byly Sluzby poskytovany.

Pro pfipad, ze v dobé platnosti této Smlouvy ({j. po jejim uzavieni) dojde ke zméné sazby
DPH (tj. ke zvySeni Ci jejimu snizeni), je Poskytovatel povinen tuto zménu zohlednit pfi

Clanek 6.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 pism. a) této Smlouvy na
zakladé faktur vystavenych Poskytovatelem. Sluzby dle odst. 2.03 a 2.04 této Smlouvy
budou fakturovany mésicné, kazda faktura musi byt vystavena nejpozdéji do 15. dne
mésice nasledujictho po kalendafnim mésici, za ktery je poskytovani Sluzeb
fakturovano. Prilohou faktury musi byt seznam Sluzeb poskytnutych Poskytovatelem
ve fakturovaném kalendainim mésici, v€etné uvedeni poctu ¢lovékohodin, vy€erpanych
ve fakturovaném kalendainim mésici v ramci SluZzeb dle odst. 2.04. Pfilohou k faktufre
budou i akceptacni protokoly podepsané opravnénymi osobami smluvnich stran, kterymi
konstatuji akceptaci vysledku realizace Sluzeb dle odst. 2.04 bez vyhrad.

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 pism. b) této Smlouvy na
zakladé faktury vystavené Poskytovatelem po realizaci Sluzeb provedenych na zakladé
konkrétni objednavky Objednatele. Faktura musi byt vystavena vZdy do 15 kalendarnich
dni od dokon&eni a pfedani vysledku realizace kazdé objednavky, tj. od akceptace
vysledku realizace kazdé objednavky bez vyhrad akceptanim protokolem. Pfilohou
faktury musi byt kopie oboustranné podepsaného akceptacniho protokolu, osvédcujiciho
akceptaci vysledku realizace pfislusné objednavky bez vyhrad.
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6.03

6.04

6.05

6.06

6.07

7.01

7.02

7.03

8.01

Faktury musi obsahovat veSkeré nalezitosti danového a ucetniho dokladu stanovené
zakonem ¢. 235/2004 Sb., o DPH, a zakonem ¢&. 563/1991 Sb., o Udetnictvi, ve znéni
jejich pozdéjsich zmén. V pfipadé, Ze predlozena faktura neobsahuje naleZitosti
predepsané zakonem Ci touto Smlouvou, je Objednatel opravnén ji ve Ihité splatnosti
vratit Poskytovateli s uvedenim duvodu jejiho vraceni. V takovém pfipadé zacina bézet
nova splatnost opravené faktury Objednateli.

Splatnost faktur €ini 30 kalendafnich dni ode dne vystaveni, pfiCemz Poskytovatel je
povinen dorudit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnu od data
vystaveni. Smluvni strany se dohodly, zZe zavazek k uhradé faktury je spinén dnem, kdy
byla pfisludna ¢astka odepsana z uc¢tu Objednatele ve prospéch uctu Poskytovatele.

Objednatel si timto vyhrazuje pravo omezit rozsah pfedmétu Smlouvy anebo pravo
nerealizovat cely pfedmét pinéni Smlouvy. Objednatel provede vySe vyhrazené pravo
pisemnym ukonem adresovanym Poskytovateli. Poskytovatel se zavazuje toto omezeni
respektovat. Poskytovateli takovéto omezeni rozsahu pfedmétu Smlouvy nezaklada
Poskytovateli narok na nahradu $kody ani uslého zisku.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné ¢astky ve vysi stanovené prislusnymi
pravnimi pfedpisy.

Poskytovatel si je védom vlastnich finan¢nich nakladd spojenych s plnénim predmétu
Smlouvy a nebude zadat jakékoliv financni pIlnéni v prabéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny, upravenych v €&l. 6 této Smlouvy.

Clanek 7.
Misto pInéni, odpovédnost za vadné pInéni

Smluvni strany se dohodly, Ze mistem poskytovani SluZeb a Cinnosti dle této Smlouvy
je pracovisté Objednatele na adrese Praha, Srobarova 48, 100 41 Praha 10 a sidlo
Poskytovatele.

Sluzby a ¢innosti dle této Smlouvy mohou byt poskytovany i vzdalené prostfednictvim
siti elektronickych komunikaci (ve smyslu zakona €. 127/2005 Sb., o elektronickych
komunikacich), pokud to povaha poskytovaného plnéni umoziuje.

Objednatel je opravnén kontrolovat kdykoli bé&hem pInéni této Smlouvy kvalitu
poskytovanych Sluzeb, tj. zda jsou poskytovany radné, v€as a v rozsahu stanoveném
touto Smlouvou a jeji pfilohou €. 1. Zjisti-li Objednatel jakoukoli vadu ¢i vady
poskytovanych Sluzeb &i jednotlivé Sluzby, je opravnén uplatnit vici Poskytovateli (jeho
opravnéné osobé ve vécech technickych) jejich reklamaci, a to bud pisemné, nebo
elektronicky formou emailu se zaru€enym elektronickym podpisem. Poskytovatel je
v takovém pfipadé povinen odstranit reklamovanou vadu do 5 pracovnich dnu od data
prijeti reklamace, a sou€asné informovat opravnénou osobu Objednatele ve vécech
technickych o zplisobu vyfeSeni reklamace, a to bud’ pisemné, nebo elektronicky formou
emailu se zaruCenym elektronickym podpisem. Opakované poruseni povinnosti
Poskytovatele odstranit reklamovanou vadu v terminu dle tohoto odstavce je divodem
pro odstoupeni Objednatele od této Smlouvy.

Clanek 8.
Vyloué€eni subdodavek Poskytovatele

Poskytovatel je povinen provadét vesSkeré pInéni podle této Smlouvy vyhradné
prostfednictvim vilastnich zaméstnancu.
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9.01

9.02

9.03

9.04

9.05

9.06
9.07

9.08

Clanek 9.
Ochrana davérnych informaci a osobnich udaju

Poskytovatel je povinen zachovavat mi€enlivost o vdech skuteCnostech, o kterych se
dozvi pfi pInéni této Smlouvy, a které nejsou pravnim predpisem uréeny ke zverejnéni
nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit zadné osobé, aby
mohla zpfistupnit divérné informace neopravnénym tretim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf.
ziskanymi Poskytovatel v souvislosti s pInénim jeho zavazku dle této Smlouvy je povinen
Poskytovatel nakladat jako s divérnymi informacemi.

Za duveérné informace se pro ucely této Smlouvy nepovazuiji:

(a) informace, které se staly vefejné pfistupnymi vefejnosti jinak nez nasledkem
jejich zpfistupnéni Poskytovatelem;

(b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které
jsou jejich poskytovatelem oznacené za verejné.

Poskytovatel se zavazuje pouzit davérné informace vyhradné za ucelem spilnéni svych
zavazkl vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on ani jina
osoba, ktera bude Poskytovatelem seznamena s duavérnymi informacemi v souladu
s touto Smlouvou, je nezpfistupni zadné tfeti osobé vyjma pripadd, kdy:

(@) jde o zpfistupnéni duavérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za u€elem splnéni zavazk( Poskytovatele vyplyvajicich z
této Smlouvy (subdodavateliim);

(b) jde o zpfistupnéni davérnych informaci s predchozim pisemnym souhlasem
Objednatele;

(c) tak stanovi obecné zavazny pravni predpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na
zakladé jeho zakonného zmocnéni. Takovou skute€nost je Poskytovatel povinen
na vyzvu Objednateli bez zbyte€ného odkladu prokazat.

Poskytovatel se dale zavazuje zajistit i ochranu duvérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, ze Poskytovatel bude mit dlvodné
podezieni, Zze doslo k neopravnénému zpfistupnéni (ziskani) dvérnych materiall, je
povinen neprodlené o této skute€nosti informovat Objednatele.

Poskytovatel je povinen predat bez zbyte¢ného odkladu Objednateli veSkeré materialy
a véci, které od ného ¢i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyteéného
odkladu po ukoné&eni této Smlouvy. Dlvérné informace ulozené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany davérnych informaci zUstava v platnosti i po ukonceni této Smlouvy.

Poskytovatel se zavazuje zavazat touto povinnosti mi¢enlivosti bez zbyte¢ného odkladu
i vSechny své pracovniky a subdodavatele podilejici se se souhlasem Objednatele na
poskytovani Sluzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonceni jeji
uc€innosti, uverejnit tuto Smlouvu nebo jeji €ast i informace vztahujici se k jejimu plnéni,
coz Poskytovatel bere na védomi, resp. s tim souhlasi.
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9.09

9.10

9.11

9.12

Ve smyslu ustanoveni § 4 zakona ¢. 101/2000 Sb., o ochrané osobnich Udaji a 0 zméné
nékterych zakon(, v platném znéni, je Objednatel ,spravcem* osobnich udaju. Pokud
Poskytovatel pro pInéni smluvniho vztahu nezbytné potfebuje zpracovavat osobni udaje
obsazené v systému SIEM, pak se pro ucel této Smlouvy stava ,zpracovatelem®
osobnich udaja.

Objednatel touto Smlouvou zmochuje Poskytovatele ke zpracovani osobnich Udaj
obsazenych v SIEM, pokud je takového zpracovani nezbytné potfeba pro uéel plnéni
smluvniho vztahu s Objednatelem. Poskytovatel je opravnén zpracovavat osobni udaje
pro ucel této Smlouvy pouze v nezbytném rozsahu.

Pro pfipadné zpracovani osobnich Udaji obsazenych v systému SIEM se pouziji
odstavce tohoto ¢lanku 9 obdobné.

Poskytovatel je pfi plnéni této Smlouvy povinen postupovat v souladu se zakonem ¢.
101/2000 Sb., v platném znéni, zejména:

- pfizpracovani osobnich udaju dbat, aby osoby, k nimz se osobni udaje vztahuiji,
neutrpély Ujmu na svych pravech, zejména na pravu na zachovani lidské
dUstojnosti, a také dbat na ochranu pfed neopravnénym zasahovanim do jejich
soukromého a osobniho Zivota,

- pfijmout technicka a organiza¢ni opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim Gdajum, k jejich zméné, zniceni &i ztrate,
neopravnénym pfenosum, k jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaju. Tato povinnost plati i po ukonéeni smluvniho
vztahu,

- pokud jsou pfi plnéni smluvniho vztahu pouzivany systémy a prostfedky
umoznujici zpracovani osobnich udaju, zajistit, aby je pouzivaly pouze
opravnéné osoby,

- zabranit neopravnénému pfistupu k datovym nosiédm, jsou-li na nich
uchovavany osobni udaje fyzickych osob,

- informovat Objednatele o vSech poruSenich zasad bezpecnosti a ochrany
osobnich udajua vzniklych v prabéhu smluvniho vztahu pfi zpracovani osobnich
udaji obsazenych v systému SIEM. Objednatel je opravnén kdykoli provadét
kontrolu plnéni bezpeénostnich opatfeni na strané Poskytovatele, pfipadné
vyzadovat dal§i opatfeni pro ochranu osobnich udajl, ktera je Poskytovatel
povinen pfijmout,

- zaméstnanci Poskytovatele a dalSi osoby, které by v rdmci plnéni svych
opravnéni a povinnosti mohly pfijit do styku s osobnimi udaji, jsou povinni
zachovavat mil€enlivost o osobnich udajich. Povinnost ml€enlivosti trva
i po ukonceni smluvniho vztahu.

Clanek 10.

Autorska prava

10.01Definovani pouzivanych pojmu

Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouZiva nize uvedené pojmy, pak
se jimi rozumi nize uvedeny vyznam:

a) ,Autorskym zakonem® se rozumi zakon ¢€.121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjSich predpisu,
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b) ,Autorskym dilem® se rozumi dilo ve smyslu § 2 Autorského zakona, zejména
Software, databaze, jakékoliv vystupy Poskytovatele pfedavané Objednateli na
zakladé této Smlouvy, které spliuji podminky stanovené § 2 Autorského zakona,

c) ,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zakona.

10.02Licence k autorskym dilim a databazim vytvofenym na zakazku
1) Udéleni licence Poskytovatelem

a) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci)
k vykonu prava uzit Autorska dila a k vykonu prava vytéZovat a zuzZitkovat Databaze
vytvorfené na zakazku pro Objednatele v ramci pinéni této Smlouvy, a to v izemné
a mnozstevné neomezeném rozsahu a vSemi znamymi zpusoby uziti, a to na celou
dobu trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni
tvoricich soucast této licence (podlicenci) zcela nebo z&asti jakékoliv tfeti osobg, a
to v€etné svoleni Autorska dila a Databaze (zcela i z ¢asti) ménit, spojovat,
upravovat, rozdélovat, spojovat s jinymi dily, zafazovat je do dél soubornych,
dopracovat, vSe zcela samostatné C&i prostfednictvim tfeti osoby (,Vyhradni
licence®). Odména za Vyhradni licenci je zahrnuta v cené dle odst. 5.01 této
Smlouvy. Smluvni strany timto pro vylou€eni pfipadnych pochybnosti vyslovné
prohlasuji, ze veSkera finan¢ni vyrovnani za uzivani Autorského dila jsou zahrnuta
v cené dle odst. 5.01 této Smlouvy. Licence zahrnuje aktualizace Autorskych dél a
Databazi vytvorené Poskytovatelem béhem trvani této Smiouvy.

b) Ve vztahu k Vyhradni licenci k Autorskym dilim Poskytovatel prohlasuje, ze
opravnéné zajmy autora nemohou byt znacné nepfiznivé dotéeny tim, Ze Objednatel
nebude Vyhradni licenci vibec ¢i zEasti uzivat. Bez ohledu na tuto skute€nost Strany
timto sjednavaji, ze pravo Poskytovatele na odstoupeni dle § 2378 Obc¢anského
zakoniku neni Poskytovatel opravnén uplatnit pfed uplynutim 10 let od poskytnuti
Vyhradni licence.

c) Poskytovatel prohlaSuje, Zze s ohledem na povahu vynost z Vyhradni licence
nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 Obc&anského
zakoniku, tedy, Ze odména za udéleni Vyhradni licence k jednotlivym Autorskym
dilim nemuze byt ve zfejmém nepoméru k zisku z vyuziti Vyhradni licence a
vyznamu pfislusného Autorského dila pro dosazeni takového zisku.

d) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci)
uzit zdrojové kody k veSkerym Autorskym dilim vytvofenym v ramci plnéni této
Smlouvy.

e) Poskytovatel je povinen pfedat Objednateli zdrojovy kéd v editovatelné elektronické
podobé ve formatu daného vyvojového prostfedi a vesSkeré souvisejici materialy
(v€etné kompletni a srozumitelné zpracované specifikace, referencnich pfirucek,
pracovnich dokumentl apod.), a to nejpozdéji v den pfedani a prevzeti pfisluSného
Autorskeého dila.

f) Poskytovatel bude uchovavat a aktualizovat zdrojovy kéd a dalSi material po dobu
trvani smlouvy a Servisni smlouvy. Poskytovatel bude dale informovat Objednatele
o postupech takové aktualizace a téz vzdy, kdyZ bude aktualizace provedena,
neprodlené doda aktualizované verze zdrojovych koda a souvisejicich materialt dle
tohoto odst. 10.02 bod 1) Objednateli.

2) Udéleni licence treti osobou
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Pro vSechny pfipady, ve kterych nemuze Poskytovatel z objektivnich divodd sam udélit
Objednateli opravnéni dle odst. 10.02 bod 1) této Smlouvy k Autorskému dilu ¢i Databazi
vytvofenym na zakazku pro Objednatele v ramci plnéni této Smlouvy, Poskytovatel
zajisti, Ze tfeti osoba, jez vykonava majetkova prava k pfislusnému Autorskému dilu,
resp. prava pofizovatele Databaze, udéli Objednateli bezuplatné vyhradni opravnéni
(licenci) Autorské dilo uzit, resp. pravo vytézovat a zuzitkovat Databazi v rozsahu a za
podminek dle odst. 10.02 bod 1) této Smlouvy, a dale vyhradni opravnéni (licenci) uzit
zdrojové kody k tomuto Autorskému dilu v rozsahu a za podminek dle odst. 10.02 bod
1) této Smlouvy a to tak, ze pfislusné opravnéni bude Objednateli udéleno v pisemné
formé nejpozdéji v den pfedani pfisludného Autorského dila ¢i Databaze. Nebude-li
Objednateli v den pfedani pFislusného Autorského dila ¢i Databaze predlozeno
v pisemné formé& udéleni opravnéni tfeti osobou dle pfedchozi véty, znamena to, ze
prislusna opravnéni udélil objednateli Poskytovatel dle odst. 10.02 bod 1) této Smlouvy.

10.03Licence ke standardnim Autorskym dilim a databazim

1) Udéleni licence Poskytovatelem

a) Pro v8echny pfipady, ve kterych je soucasti plnéni této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvofeny na zakazku pro Objednatele, a nebude se
jednat o standardni Autorské dilo a Databaze uvedené ve sluzbé& Produktova
podpora vyrobce (PP-1) Pfilohy €. 1 této Smlouvy, Poskytovatel poskytuje
Objednateli nevyhradni opravnéni k vykonu prava uzit (licenci, resp. podlicenci)
veskera takova Autorska dila a k vykonu prava vytézovat a zuZitkovat Databaze
vytvoifené na zakazku pro Objednatele v ramci pinéni této Smlouvy, a to v Uzemné
a mnozstevné neomezeném rozsahu a vSemi znamymi zpusoby uziti, a to na celou
dobu trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni
tvoficich soucast této licence (podlicenci) zcela nebo z&asti jakékoliv tfeti osobé, a
to v€etné svoleni Autorska dila a k vykonu prava vytézovat a zuzitkovat, (zcela i
z Casti) ménit, spojovat, upravovat, rozdélovat, spojovat s jinymi dily, zafazovat je
do dél soubornych, dopracovat, vSe zcela samostatné &i prostfednictvim tfeti osoby.
Databaze, a to v izemné neomezeném rozsahu a vS8emi zplsoby odpovidajicimi
ucelu, pro ktery je takové Autorské dilo, resp. Databaze, urceno, a to na celou dobu
trvani majetkovych prav autora, a v potfebném mnozstevnim rozsahu odpovidajicim
ucelu, pro ktery je takové Autorské dilo, resp. Databaze, uréeno, a dale souhlas
k postoupeni nebo poskytnuti opravnéni tvoficich souéast této licence (podlicenci)
zcela nebo zCasti jakékoliv treti osobé (,Nevyhradni licence®). Odména za
Nevyhradni licenci je zahrnuta v cené dle odst. 5.01 Smlouvy. Smluvni strany timto
pro vylou€eni pfipadnych pochybnosti vyslovné prohlasuji, Zze veSkera finanéni
vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle odst. 5.01 Smlouvy.

b) Nevyhradni licenci neni Objednatel povinen vyuZzit.

c) Poskytovatel prohlasuje, Ze s ohledem na povahu vynosu z Nevyhradnich licenci
k Autorskym dilim nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374
Obcanského zakoniku, tedy, Ze odména za udéleni Nevyhradni licence
k jednotlivym Autorskym dilim nem(ze byt ve zifejmém nepoméru k zisku z vyuziti
Nevyhradni licence a vyznamu pfislusného Autorského dila pro dosazeni takového
zisku.

2) Udéleni licence treti osobou
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Pro vSechny pfipady, ve kterych nemuze Poskytovatel z objektivnich divodd sam udélit
Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst. 10.03
bod 1) této Smlouvy, Poskytovatel zajisti, Ze tfeti osoba, kterd ma uzZivaci prava
k Autorskému dilu, resp. databazi, Objednateli poskytne bezuplatné opravnéni (licenci)
k uziti Autorského dila, resp. pravo vytézovat a zuzitkovat Databazi za podminek dle
odst. 10.03 bod 1) této Smiouvy, a to nejpozdéji v den pfedani pfislusného Autorského
dila ¢i databaze. Nebude-li Objednateli v den pfedani pfislusného Autorského dila i
Databaze predlozeno v pisemné formé udéleni opravnéni tfeti osobou dle pfedchozi
véty, znamena to, ze pfislusna opravnéni udélil Objednateli Poskytovatel dle odst. 10.03
bod 1) této Smlouvy.

Clanek 11.

Smluvni pokuty

11.01Pokud Poskytovatel porusi povinnost stanovenou v €l. 8 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni.

11.02Pokud Poskytovatel porusi jakoukoli povinnosti stanovenou v ¢l. 9 této Smiouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 500.000,- K¢ za kazdé jednotlivé
poruseni.

11.03V ptipadé poruSeni kvalitativnich parametrii Sluzeb, stanovenych Pfilohou ¢&. 1 této
Smlouvy, a dalSich stanovenych povinnosti, je Poskytovatel povinen uhradit Objednateli
smluvni pokutu ve vysi stanovené v nasledujici tabulce:
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Kategorie

Smluvni pokuta

NedodrZeni terminu poskytovani sluzeb
Poskytovatelem dle Sluzby PP-1

1.000,- K¢& za kazdy pfipad dle
Prilohy €. 1

Nezajisténi podpory vyrobce dle Sluzby PP-1

100.000,- K& za kazdy
zapocCaty mésic dle Pfilohy €. 1

Nedodrzeni terminu potvrzeni pro pfevzeti
pozadavku dle Sluzby PP-2

1.000,- K& za kazdou
zapocatou hodinu nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro pfedani mésicniho reportu
dle Sluzby PP-3

1.000,- K& za kazdy zapocaty
den nad stanoveny limit dle
Prilohy €. 1

Nedodrzeni terminu aktualizace dokumentace dle
Sluzby PP-3

500,- K¢ za kazdy zapocaty
den nad stanoveny limit dle
Prilohy €. 1

Nedodrzeni terminu na zahajeni feSeni ¢i odstranéni
zavady dle Sluzby SP-1

2.000,- K& za kazdou
zapocatou hodinu nad
stanoveny limit dle Pfilohy €. 1

NedodrzZeni terminu na zahajeni feSeni i odstranéni
zavady dle Sluzby SP-2

1.500,- K¢ za kazdou
zapocatou hodinu nad
stanoveny limit dle Pfilohy €. 1

NedodrzZeni terminu na zahajeni feSeni i odstranéni
zavady dle Sluzby SP-3

1.000,- K& za kazdou
zapocatou hodinu nad
stanoveny limit dle Pfilohy €. 1

NedodrzZeni terminu na provedeni rychlého a
nutného administraéniho zasahu do Systému,
neposkytnuti konzultace v rozsahu do 2
Clovékohodin (kategorie A) v ramci Sluzby RP-1

2.000,- K& za kazdou
zapocatou hodinu nad
stanoveny limit dle Pfilohy ¢. 1

Nedodrzeni terminu na provedeni slozZitého
administraniho zasahu do Systému v rozsahu
do 16 CH (kategorie B a C) v ramci Sluzby RP-1

2.000,- K¢ za kazdy zapocCaty
den nad stanoveny limit dle
Prilohy €. 1

Nedodrzeni terminu pro pfedani realizace
objednavky Sluzby RZ-1 k akceptaci

2.000,- K¢ za kazdy zapocCaty
den nad stanoveny limit dle
PFilohy €. 1

Nedodrzeni terminu pro pfedani realizace
objednavky Sluzby RZ-2 &i RZ-3 k akceptaci

2.000,- K& za kazdy zapocaty
den nad stanoveny limit dle
Pfilohy €. 1

Nedodrzeni urovné dostupnosti Systému dle Prilohy
¢.1

2.000,- K& za kazdé zapocaté
procento pod smluvni uroven
dostupnosti Systému dle
Prilohy €. 1

Nesplnéni podminek ukon&eni Smlouvy dle odstavce
13.09 této Smlouvy

5.000,- K& za kazdy zapocaty
kalendarni den po terminu
odevzdani
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Kategorie Smluvni pokuta

Neumoznéni provedeni auditu dle odst. 3.14 10.000,- K¢ za kazdy takovy
Smlouvy pfipad.

Neoznameni bezpec€nostniho incidentu dle Sluzby 3.000.- KC za kazd'y .za.pocaty
PM-1 den nad stanoveny limit dle

Prilohy &. 1

11.04PFi porudeni kazdé jednotlivé povinnosti stanovené v odst. 3.05 & 3.06 uhradi
Poskytovatel Objednateli smluvni pokutu ve vysi 20.000,- K& za kazdé jednotlivé
poruseni.

11.05Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.15 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vySi 1.000,- K& za kazdy zapocaty kalendarni den
prodleni se splnénim této povinnosti. V pfipadé opakovaného poruseni je Poskytovatel
povinen hradit tuto smluvni pokutu Objednateli opakované.

11.06 Pokud Poskytovatel porusi nékterou z jinych povinnosti ulozenych mu v této Smlouveé
nebo souvisejicich s plnénim dle této Smlouvy, je povinen uhradit Objednateli smluvni
pokutu ve vysi 5.000,- KE za kazdy den prodleni se splnénim porudené povinnosti,
nestanovi-li tato Smlouva jinak.

11.07Pokud Poskytovatel v pribé&hu smluvniho vztahu pfestane plnit pfedmét této Smlouvy,
je povinen uhradit Objednateli smluvni pokutu ve vySi odpovidajici pomérné ¢asti ceny
za poskytovani Sluzeb dle odst. 5.01 pism. a) této Smlouvy za kazdy den prodleni
s plnénim pfedmétu této Smlouvy. Takové prodleni je porusenim povinnosti
Poskytovatele podstatnym zplsobem.

11.08Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy ani povinnosti nahradit pfipadnou vzniklou Skodu, a to i
ve vySi pfesahujici vysi smluvni pokuty.

Clanek 12.

Trvani Smlouvy
12.01 Tato Smlouva se uzavira na dobu 48 mésicu od data nabyti u¢innosti Smlouvy.

12.02 Smluvni strany si sjednaly moznost ukongit platnost Smlouvy i pfed uplynutim doby
podle pfedchoziho odstavce z téchto davodu:

a) Vypovédi.

b) Ztratou opravnéni Poskytovatele k vykonu ¢innosti, které je zapotiebi
pro poskytovani Sluzeb.

c) Pisemnou dohodou smluvnich stran.

12.03 V pfipadé ukonéeni Smlouvy zUstavaiji i po jejim skonceni v platnosti a G€innosti veSkera
ujednani smluvnich stran ohledné& odpovédnosti Poskytovatele za Skodu, naroku na
smluvni pokutu a ochrany davérnych informaci.

Clanek 13.
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Vypovéd’ a odstoupeni od Smlouvy

13.01Kterakoli ze smluvnich stran muze Smlouvu vypovédét, a to i bez uvedeni diavodu.
Vypovéd musi byt pisemna a musi byt prokazatelné doru€ena druhé smluvni strané.
Objednatel je opravnén tuto Smlouvu vypovédét v tfimésicni vypovédni dobé, ktera
poCina bézet prvnim dnem mésice bezprostfedné nasledujiciho po mésici
prokazatelného dorucCeni vypovédi Poskytovateli. Poskytovatel je opravnén tuto
Smlouvu vypovédét v pétimésicni vypovédni dobé, ktera pocina bézet prvnim dnem
mésice bezprostfedné nasledujiciho po mésici prokazatelného doru€eni vypoveédi
Objednateli. Za fadné doru€eni vypovédi se povazuje jeji doru€eni prostfednictvim
poskytovatele postovnich sluzeb, kuryra, nebo jeji doru¢eni do datové schranky druhé
smluvni strany.

13.02Po obdrzeni vypovédi uvedené v pfedchozim odstavci je Poskytovatel povinen
pokraCovat v Cinnosti dle této Smlouvy az do uplynuti vypovédni doby, pokud neobdrzi
jiny pisemny pokyn Objednatele. Zaroven je povinen Objednatele upozornit na opatfeni
potfebna k tomu, aby se zabranilo vzniku Skody bezprostiedné hrozici Objednatel
nedokoncéenim urcité ¢innosti.

13.03V pfipadé ukonCeni Smlouvy vypovédi ma Poskytovatel narok na uhradu skutecné
a prokazatelné vynalozenych nakladl spojenych s dosavadni realizaci Sluzeb,
neoznacenych v odst. 2.02 jako RZ-1, RZ-2, RZ-3 a SK-1. Pokud jde o Sluzby, oznacené
v odst. 2.02 jako RZ-1, RZ-2, RZ-3 a SK-1, ma Poskytovatel narok na uhradu pfislusné
objednavky, pokud doSlo k akceptaci bez vyhrad a prevzeti vysledku pfislusné
objednavky Objednatelem.

13.04Smluvni strana je opravnéna bez zbyte¢ného odkladu odstoupit od této Smlouvy
v pfipadé, ze druha smluvni strana poru$i tuto Smlouvu podstatnym zplsobem ve
smyslu § 2002 Ob&anského zakoniku.

13.050dstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v ¢em odstupujici
smluvni strana spatfuje podstatné poruSeni Smlouvy v€etné odkazu na konkrétni
porusenou smluvni povinnost.

13.06 Odstoupeni od Smlouvy je u€inné doru¢enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doru€eni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeho doru€eni do datové
schranky druhé smluvni strany.

13.07Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvni stran se smluvni strany
dohodly na nasledujicim zplsobu vypofadani:

a) Poskytovatel ma narok na uhradu skute€né a prokazatelné vynalozenych nakladu
spojenych s dosavadni realizaci Sluzeb, neoznacenych v odst. 2.02 jako RZ-1, RZ-
2, RZ-3 a SK-1;

b) Objednatel si ponecha vSechna fadné akceptovana a Poskytovatelem predana
pInéni poskytnuta v ramci Sluzeb, oznacenych v odst. 2.02 jako RZ-1, RZ-2, RZ-3 a
SK-1;

c) Poskytovatel si ponecha vSechna Objednatelem poskytnutd penézitéd plnéni za
Sluzby, oznacené v odst. 2.02 jako RZ-1, RZ-2, RZ-3 a SK-1, za pInéni dle pism. b)
tohoto odstavce;
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d) VS8echna ostatni vzajemna plnéni v ramci Sluzeb, oznacenych v odst. 2.02 jako RZ-
1, RZ-2, RZ-3 a SK-1, neuvedena v pism. b) nebo c) tohoto odstavce (ij. u nichz
nedoslo k akceptaci bez vyhrad a pfedani), mezi sebou smluvni strany vypofadaji
dle ustanoveni § 2991 a nasl. Ob&anského zakoniku, upravujicich bezdivodné
obohaceni.

13.080dstoupenim od Smlouvy nejsou dot€ena ustanoveni tykajici se ochrany informaci,
feSeni sporu, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady Skody a
ustanoveni tykajicich se téch prav a povinnosti, z jejichz povahy vyplyva, ze maji trvat i
po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za
pInéni poskytnuta pfed ucinnosti odstoupeni od Smlouvy). V pfipadé odstoupeni ze
strany Objednatele je tento opravnén urcit, zda si jiz akceptovana a plnéni ponecha nebo
budou vracena Poskytovateli a vzajemné vypofadana.

13.09V pfipadé ukoneni Smlouvy a v pfipadé odstoupeni od Smlouvy je Poskytovatel
povinen pfedat Objednateli veSkerou aktualni administratorskou a uZivatelskou
dokumentaci systému SIEM, pfistupova opravnéni do systému SIEM a administratorska
hesla a to do 5 dnd ode dne ukonéeni této Smlouvy. Poskytovatel se zavazuje
poskytnout pozadovanou soucinnost bud Objednateli, nebo novému poskytovateli
servisni podpory systému SIEM, a to po dobu 6 mésicll od pozbyti platnosti této
Smlouvy.

Clanek 14.
VysSi moc

14.01Smluvni strany nejsou odpovédné za Castecné nebo Uplné neplnéni smluvnich zavazku
nasledkem vy3S8i moci. Za vy38i moc se povaZzuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimoradné povahy, které maji primy
vliv na pInéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu
(pUsobeni) vys§si moci, nemohla predpokladat pfed uzavienim této Smlouvy, a které
nemduze tato dotéena smluvni strana ovlivnit pfi vynalozeni veSkerého svého usili.

14.02Vyskytne-li se pusobeni vy§s§i moci, lhaty ke splnéni smluvnich zavazk( se prodlouzi
o dobu jejiho pusobeni.

14.03Smluvni strana postizena vy$Si moci je povinna druhou smluvni stranu uvédomit
pisemné o pocatku a ukon&eni plsobeni vy$8i moci neprodlené nejpozdéji vSak do 15
dnd. Pokud by tak neucinila, nemuze se smluvni strana ucinné dovolavat pasobeni vyssi
mMoCci.

Clanek 15.
Salvatorni ustanoveni
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15.01Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné d&i
nevymahatelné, zUstavaji ostatni ustanoveni této Smlouvy platna a G¢inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich pfedpisl upravujicich otazku vzajemného vztahu smluvnich
stran. Smluvni strany se pak zavazuji upravit sv(j vztah pfijetim jiného ustanoveni, které
svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp. neucinného ¢i
nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni, jez by jinak
bylo pfiméfené z hlediska uplnosti Upravy prav a povinnosti, vynalozi Strany maximalni
usili k doplnéni takového ustanoveni do této Smiouvy.

Clanek 16.
Zavérecna ujednani
16.010pravnénymi osobami smluvnich stran pro jednani v zaleZitostech plnéni dle této
Smlouvy jsou tyto osoby:
Za Objednatele (kterakoli z t&échto osob):
Ing. Michael Pospisil, tel. 272 185 890, email: michael.pospisil@sukl.cz
Bc. David St&pan, tel. 272 185 876, email: david.stepan@sukl.cz

Za Poskytovatele:
XXX, tel. XXX, email: XXX

16.02Nedilnou soucasti této Smlouvy je:

Pfiloha &. 1 — Podrobny popis poskytovanych Sluzeb

Priloha &. 2 — Formular zadosti o povoleni pfistupu (F-241)

16.03Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovazuji.

16.04Nastanou-li u nékteré ze stran skute¢nosti branici fadnému pinéni této Smlouvy, je
povinna to neprodlené bez zbyte¢ného odkladu oznamit druhé strané.

16.05Tato Smlouva je vyhotovena ve 2 stejnopisech, z nichz kazda smluvni strana obdrzi po 1
vyhotoveni.

16.06 Smluvni strany prohla8uji, Ze si Smlouvu pozorné piecCetli a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

16.07Ve vsech pripadech, které nefesi ujednani obsazeneé v této Smlouve, plati prislusna
ustanoveni Obd&anského zakoniku, pfipadné dalSich pfedpisu platného prava Ceské
republiky.

16.08Poskytovatel bere na védomi povinnost zvefejnit Smlouvu i jakékoli objednavky u€inéné
na jejim zakladé v registru smluv v souladu se zdkonem ¢&. 340/2015 Sb., o registru
smluv, a podpisem této Smlouvy vyslovuje souhlas se zvefejnénim vSech udaju
uvedenych ve Smlouvé ¢i objednavkach Objednatelem v registru smluv zfizeném
uvedenym zakonem, vyjma osobnich udaju.
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16.09Tato Smlouva vyjma ¢lanku 10. nabyva platnosti dnem podpisu obé&éma smluvnimi
stranami a u€innosti dnem podpisu Piedavaciho protokolu dle odst. 5.7 pism. ¢) smlouvy
o dilo, uzaviené na zakladé vysledkd zadavaciho fizeni VZ60/2016 ,Zajisténi
kybernetické bezpecnosti - SIEM", uzaviené mezi smluvnimi stranami, kterym bude
systém SIEM akceptovan bez vyhrad a prevzat Objednatelem. Clanek 10 nabyva
ucinnosti dnem prevzeti prislusného Autorskeho dila Objednatelem.

Na dukaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vdle,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoruéni podpisy.

V Prazedne ............... V Ostravé dne ...............
Objednatel: Poskytovatel:

PharmDr. Zdenék Blahuta Ing. Petr Suntych
feditel Clen pfedstavenstva
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Pfiloha ¢. 1 Smlouvy o poskytovani sluzeb (k systému SIEM)

Podrobny popis poskytovanych sluzeb
- katalogove listy

CD = ¢€lovékoden prace = 8 ¢lovékohodin prace

CH = €lovékohodina prace



PP-1 Produktova podpora vyrobce

Popis sluzby

V ramci této sluzby se zavazuje Poskytovatel zajistit:

a) poskytnuti veskerych oprav, zlepseni ¢i rozsiteni systému SIEM (zejména nové verze, opravné
verze, bezpecnostni zaplaty stavajicich moduld apod.) vydanych vyrobcem systému SIEM
a zaroven licence na tyto produkty.

b) pravidelné aktualizace databaze sytému SIEM, které musi obsahovat minimalné:

- generické politiky

- genericka korelacni pravidla

- generické preddefinované reporty, pokud budou k dispozici

- preddefinované analytické nastroje a akce pro identifikaci hrozeb a obranu viéi nim.

Soucdsti zajisténi této Sluzby je instalace a implementace poskytnutych Sluzeb dle pism. a) a b) v sidle
Objednatele, provedend Poskytovatelem. Poskytovatel se zavazuje zajistit Objednateli aktualizace
programovych prostiedk( bez zbytecného odkladu, nejpozdéji vsak do 14 dnl od uvedeni softwaru
vyrobcem na trh. Pravidelné aktualizace databdaze systému SIEM (ddle téz ,Systém*”) je Poskytovatel
povinen provadét minimalné jednou mési¢né v uréeny den. O provadéni aktualizaci a dalSich ¢innosti
pfi poskytovani této sluzby bude Poskytovatel informovat Objednatele s dodate¢nym predstihem
zaslanim emailu se zaru¢enym elektronickym podpisem na adresu oprdvnéné osoby Objednatele
uvedené v odst. 16.01 této Smlouvy a zapisem do helpdeskového systému.

Soucasti této Sluzby je zajisténi odstraniovani zavad technickych (HW) prostfedkd systému SIEM, které
bude vyrobce systému SIEM provadét vyménnym zplisobem bez nutnosti odborného servisniho
zasahu Poskytovatele na misté s tim, Ze ndhradni dil nebo zafizeni musi byt nové a bezvadné a musi
byt doruceny do sidla Objednatele nejpozdéji do 1 pracovniho dne ode dne ohlaseni vady. Ve stejné
Ihaté je Poskytovatel povinen dodany nahradni dil namontovat do hardwarového prostiedi
Objednatele. Poskytovatel zajisti pfi feseni zavady i veSkerou komunikaci s vyrobcem. Podpora vyrobce
pro technické prostfedky systému SIEM bude sjedndna Poskytovatelem na dobu platnosti této
Smlouvy nejpozdéji do 10 pracovnich dni od nabyti Gcinnosti této Smlouvy. Poskytovatel se zavazuje
dorudit potvrzeny doklad od vyrobce v listinné podobé, ze kterého bude ziejmé, o jaké technické
prostiedky se jednd, v jakém rezimu a ¢asovém obdobi od-do je jeho podpora poskytovana. Tento
doklad pfeda Objednateli nejpozdéji 15 pracovnich dni od nabyti uéinnosti této Smlouvy.

Vstupy

Vstupem je vydani opravy, zlepsSeni, rozsiteni a aktualizace databdaze systému SIEM vyrobcem.

U zavady technickych prostfedkl se za vstup povaZuje vystup sluzby PM-1 Proaktivni monitoring
nebo poZadavek uZivatele.

SLA

‘ Popis Cas na vyreseni
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Aktualizace programovych prostfedkd podle
bodu a) v popisu sluzby

Do 14 pracovnich dnl od vydani vyrobcem

Aktualizace databaze

Pravidelné jednou mésicné

Zavada technickych prostredki

Do 1 pracovniho dne od nahlaseni

Vystupy

Vystupem je pisemné sdéleni prostfednictvim helpdesku ¢i e-mailu. U kontrol a vyjadreni mlize byt
Objednatelem poZadovano predani zpravy nebo stanoviska v listinné podobé opatiené podpisem

Poskytovatele.

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je nepretrzité 24 hodin denné, 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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PP-2 Provoz helpdeskového systému

Popis sluzby

Poskytovatel bude pro vzajemnou komunikaci a sledovani poZzadavki vyuZivat helpdeskovy systém
Objednatele. Objednatel poskytne pristup k helpdeskovému systému k zadavani a rfeseni pozadavki
(plati také pro incidenty a hlaseni zdvad) smluvnich sluzeb a dalSich pozadavk(l. Poskytovatel preda
seznam pristupujicich osob, které budou mit pravo pfistupu pro ¢teni popf. zapis do helpdeskového
systému.

Standardné se hladseni provadi zapisem do helpdeskového systému prostfednictvim webového
formulafe nebo pres webové rozhrani. Poskytovatel urcéi emailovou adresu, na kterou bude
helpdeskovy systém zasilat notifikace. Na zakladé notifikace o zaloZeni pozZadavku Poskytovatel vzdy
oznaci v helpdeskovém systému pozadavek za prevzaty. V pfipadé nedostupnosti internetového
pfipojeni nebo helpdeskového systému Objednatele lze poZadavky hlasit rovnéz telefonicky
na stanovené telefonni cislo nebo stanovenou e-mailovou adresu Poskytovatele. Pozadavek
do helpdeskového systému zaeviduje Poskytovatel nasledné. Tento zpUsob Ize pouZit i v pfipadé jiné
krizové situace.

’z

Popis Zivotniho cyklu hlaseni
Nejcastéji vyuZivany scénar

Aktivita Role

Zapis hlaseni Objednatel
Kategorizace Objednatel
Prioritizace Objednatel
Notifikace o zaloZeni Systém
Analyza hlaseni Poskytovatel
Prifazeni resitele Poskytovatel
Notifikace o zméné Systém
Redeni pozadavku/incidentu Poskytovatel
Aktualizace stavu reseni Poskytovatel
Notifikace o zméné Systém
Popis reseni Poskytovatel
Notifikace o zméné Systém
PoZadavek na akceptaci Poskytovatel
Notifikace o zméné Systém
Akceptace Objednatel
Uzavfeni hlaseni Systém

Ostatni alternativni scénare:

e Objednatel musi mit moznost kdykoliv ukondit zpracovani tiketu (poZadavku nebo incidentu).
e Objednatel musi mit moZnost kdykoliv pfidat k hlaseni dalsi fesitele, a to jak interni, tak externi.

e Objednatel musi mit mozZnost pfedat fizeni hlaSeni jinému zastupci Objednatele (zména vlastnika
hlaseni).
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Vstupy

Vstupem je pozadavek uzivatele.

Vstupem je i hlaseni Poskytovatele o servisnich oknech nebo poZadavcich na soucinnost.
Za vstup uzivatele se povazuje i vystup sluzby PM-1 Proaktivni monitoring.

SLA

Popis SLA Doba pInéni

Prevzeti pozadavku Do 30 minut od pfijeti pozadavku
Vystupy

Vystupem je zaevidované hlaseni véetné celého Zivotniho cyklu.

Seznam pristupujicich osob Poskytovatele (véetné jejich emailovych adres, telefonnich Cdisel
a pozadovanych opravnéni), emailova adresa Poskytovatele pro notifikace.

Telefonni ¢islo a emailova adresa Poskytovatele pro pripad nedostupnosti helpdeskového systému.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je nepretrzité 24 hodin denné, 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby casové omezen.
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PP-3 Vedeni dokumentace

Popis sluzby

U&elem sluzby je vedeni technické a provozni dokumentace systému SIEM (déle jen ,dokumentace®),
jeji aktualizace a zptistupnéni Objednateli v helpdeskovém systému Objednatele. Obsah dokumentace
bude odpovidat skute€nému stavu implementace. Aktualizace dokumentace bude provddéna vzdy,
kdy dokumentace nebude odpovidat skute€nému stavu.

Dokumentace k systému SIEM obsahuje:

a) popis funkéniho schématu feseni systému SIEM,

b) popis zapojeni dodanych zafizeni,

c) popis konfigurace jednotlivych zafizeni,

d) popis bezpecnostnich rysu a jejich konfigurace,

e) popis udrzby a zalohovani, a

f) daldi pozadavky z ¢lanku I. kap. 8 Prilohy ¢. 1 smlouvy o dilo, uzaviené na zakladé vysledki

zadavaciho Fizeni VZ60/2016 ,Zajisténi kybernetické bezpeénosti - SIEM"

Dokumentace je predana do vlastnictvi Objednatele, ktery mlze dokumentaci neomezené vyuzivat pro
svou potirebu nebo ji pfedat tfeti osobé.

Pro potfebu dodavatel( externich systému, které maji poskytovat informace do systému SIEM, bude
pfipravovana samostatnd sada dokumentace. Jejim cilem je standardizace struktury prfedavanych
informaci tak, aby je mohl systém SIEM spravné, rychle a efektivné ukladat, zpracovavat
a vyhodnocovat.

Dokumentace musi byt verzovana; jednotlivé zmény v kazdé verzi musi byt zfetelné oznaceny.
Dokumentace bude dostupnd v editovatelném formatu Microsoft Office 2007 a vyssi. Alternativné
se Ize dohodnout na jiném formatu, vhodném pro zachyceni ¢astych zmén. Shleda-li Objednatel, Ze
predmétnd dokumentace neni aktudlni, je opravnén vyzvat Poskytovatele k provedeni aktualizace
a stanovit mu k tomu |hGtu. Poskytovatel je povinen provést aktualizaci v této lh(té. Posledni
aktualizace dokumentace bude provedena a preddna Objednateli v den ukonceni ucinnosti této
Smlouvy na technickém nosici dat.

Soucasti sluzby dokumentace bude i pribézné vedeny strukturovany dokument, ktery bude obsahovat
popis provedenych ukon( v ramci administrace, Udrzby a rozvoje systému SIEM s popisem jejich
dopadu do vlastniho i navazujicich systému. Tento dokument musi byt neustdle pfistupny vybranym
zaméstnanclm Objednatele jako katalog provedenych ukon.

Vramci této sluzby je poskytovatel povinen vyhotovovat a poskytovat Objednateli report
za predchazejici kalendarni mésic, ktery bude mj. obsahovat:

e mésicni souhrnny report zahrnujici seznam provedenych Ukond v rdmci administrace, udrzby
a rozvoje Systému,

e souhrnné statistiky o odpracovanych hodinach pro jednotlivé kategorie sluzeb,

e seznam vyreSenych pozadavk( (véetné incidentl) a stav feSeni nevyreSenych poZzadavkd,

e statistika plnéni poZzadovanych SLA,
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e podrobny popis ¢erpdni sluzeb jednotlivych kategorii,
e vystupy z pravidelné profylaxe systému SIEM,
e vystupy z monitoringu.

Strukturu mésicni reportu lze zménit na zakladé pisemné dohody Objednatele s Poskytovatelem.

Vstupy
Vstupy jsou zmény a incidenty systému SIEM
SLA
Popis SLA Termin plnéni
Poskytnuti mési¢niho reportu do 5. pracovniho dne nasledujiciho mésice
Aktualizace dokumentace do 14 kalendafnich dnid od provedeni zmény
v systému SIEM
Vystupy

Mésicni report

Dokumentace k systému SIEM

Dokumentace pro dodavatele externich systému
Katalog provedenych ukonl

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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RP-1 Provozni podpora, konzultace, reseni incidentii

Popis sluzby
Obsahem této sluzby je zajisténi servisni podpory Systému, odhalovani a diagnostika chybovych stav(
Systému, posouzeni vystrah, hrozeb a feseni bezpecnostnich incidentd.

Soucdsti sluzby jsou Cinnosti:

e administrace a udrzba Systému,
e konzultace k fungovani Systému a aplikacnich feseni,

e proaktivni poskytovani informaci o novych nebo stdvajicich produktech nebo technologiich
souvisejicich s provozem instalované technologie,

e odhalovani a diagnostika chybovych stavi Systému,
e posouzeni vystrah, hrozeb, feseni bezpecnostnich incidentd,

e provadéni profylaxe komponent Systému.

Kategorie drobnych konfigura¢nich zmén je definovéna pro prace s rozsahem pracnosti maximalné
16 CH mési¢né a zahrnuje zejména nasledujici zmény:

zakaznickych korelacnich pravidel,

reportq,

dashboardd,

zmény grafického uzivatelského rozhrani (GUI).

O O O O

Pro udrzovani Systému je vyhrazeno servisni okno, kdy probiha udrzba. Servisni okno urc¢i Objednatel.
Servisni okna ostatnich systém( jsou vymezena na zdkladé dohod Objednatele s jejich provozovateli.
Zaznam o servisnim okné a pfipadné nedostupnosti systému SIEM, nebo jeho ¢asti musi byt evidovan
v helpdeskovém systému nejpozdéji 2 dny pfed zahdjenim servisniho okna. Servisnim oknem je
myslena udrzba Systému, kdy Systém nemusi byt plné dostupny; to znamen4, Ze nejsou napf. funkcni
vazby mezi jednotlivymi instalacemi Systému nebo nejsou monitorovany odezvy Systému.

V rdmci poskytovani této sluzby se Poskytovatel zavazuje poskytnout garantovanou odbornou pomoc
pfi feSeni technickych problém( Objednatele souvisejicich s provozem a rozvojem systému SIEM.
Jedna se o vzdalené konzultace a rfeSeni po telefonu, emailu, vzdalenym ptipojenim nebo s vyuZitim
helpdeskového systému Objednatele, pficemz konkrétni zplsob vybird Objednatel, neni-li pfedepsan
touto Smlouvou.

SLA

PoZadovana dostupnost Systému véetné integracnich a aplikacnich feseni je 98%.

Vypocet dostupnosti se fidi postupem popsanym v kapitole Vypocet dostupnosti.
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Jednotlivé administracni poZadavky musi byt poskytovany podle nasledujicich pravidel:

Dokonceni realizace
Kategorie pozadavku Priklad Narocnost
. . . Rychlé a nutné administracni zasahy .

A do 4 hodin od prevzeti L <2 CH
do systému, konzultace

B do 2 pracovnich dn SlozZité administracni zasahy <8 CH
Slozité administrativni zasahy, resp.

C do 5 pracovnich dn( Upravy rozhrani a administracéni <16 CH
pozadavky s niZsi prioritou

Prevzeti pozadavku probéhne nejpozdéji do 30 minut od nahlaseni.

V pfipadech zjiSténi nedostupnosti Systému musi byt tato skutecnost bezodkladné zaznamendna
do helpdeskového systému a soucasné musi byt telefonicky informovan povéreny zdstupce

Objednatele.

Veskeré pozadavky budou kategorizovany Objednatelem jako soucast zadani pozadavku. VyfeSenim

pozadavku dle tohoto ¢lanku se rozumi stav, kdy dané feSeni je Objednatelem povaZovano

za vyhovuijici. Kategorie poZadavku lze po vécném prehodnoceni Poskytovatelem a schvaleni tohoto

prehodnoceni Objednatelem dodatecné presunout do jiné kategorie.

Narocnost sluzby v CH je pouze pro informativni Gcely. Béhem realizace sluieb v kategorii RP-1
k ¢erpani CH nedochazi.

Vystupy

Spravné nakonfigurované systémy

Realizované zménové pozadavky

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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RZ-1 Identifikace a specifikace zmény

Popis sluzby

Tato sluzba zajistuje podrobné informace pro rozhodovani Objednatele pred realizaci navrzenych
zmén Systému ze strany Objednatele. Kazdd pisemnd objedndvka Objednatele na provedeni této
sluzby bude zaslana prostfednictvim helpdeskového systému. Poskytovatel nasledné pisemné
do helpdesku potvrdi objednavku, a to ve Ih(té dle tabulky niZe.

Po potvrzeni objedndavky Poskytovatel analyzuje pozadavek a vystupem této sluzby je pisemné
stanovisko. Stanovisko musi obsahovat zejména:

e popis pozadavku,

o vysledek analyzy véetné posouzeni a analyzy navrhovanych zmén a Uprav Systému a jeho
konfigurace z hlediska provozu, architektury Systému, bezpecnosti, designu a technologie,

e varianty feSeni; jednotlivé varianty musi obsahovat informace zejména o finan¢ni naroc¢nosti
(vyjadfeno v CH), €asové narocnosti, omezenich provozu pfi realizaci dané varianty, rizika
pfi realizaci jednotlivych variant,

e doporuceni pro Objednatele (véetné zdlvodnéni) pro realizaci jedné z navrienych variant,
véetné navrhu zpUsobu testovani, zplsob nasazeni, pfipadné zpUsob integrace se stavajicimi
systémy.

V ptipadé, Ze nebude Objednatelem pozadovana analyza, Poskytovatel predlozZi ze svého pohledu
nejlepsi ndvrh na realizaci, ktery obsahuje finanéni naro¢nost v CH, ¢éasovou naro¢nost, predpokladany
rozsah omezeni provozu a pfipadna rizika.

Vstupy
PoZadavek Objednatele v helpdeskovém systému (PP-2).
SLA
Popis Cas na vyieseni
Prevzeti pozadavku (potvrzeni objednavky) Do 30 minut od jeho nahlaseni
Dokonceni analyzy a predani navrhu postupu Termin dle dohody (bude uveden v systému
na realizaci zmény k akceptaci helpdesk), nejpozdéji do 15 pracovnich dnl
od data potvrzeni objednavky
Vystupy

Akceptované pisemné stanovisko stvrzené zaznamem Objednatele o akceptaci bez vyhrad v helpdesku
dle odst. 2.10 této Smlouvy.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah &erpani této sluzby je v ramci pausalni platby ¢asové omezen na 16 CH za jeden kalendaini
mésic. Nevy&erpanou ¢ast CH v ramci mésice Ize prevadét a kumulovat po dobu Gcinnosti Smlouvy.

Stranka 10z 21



RZ-2 Realizace zménovych pozadavkii mensiho rozsahu

Popis sluzby

V ramci této sluzby se zavazuje Poskytovatel poskytnout:

a) veskeré opravy, zlepSeni ¢i rozsSifeni systému SIEM (zejména nové verze, opravné verze,
bezpecnostni zaplaty zakaznickych korelacnich pravidel, reportli, dashboard(i, zmény GUI
apod.) vydanych Poskytovatelem a zaroven licence na tyto produkty.

b) aktualizaci zakladnich Sablon pro bézné pouzivané typy prvku infrastruktury, které na zakladé
znalosti daného prvku uréi doporucované log sources a relevantné nastavi typ i zdvaznost
sledovanych udalosti (odfiltrovani DEBUG udalosti, nepodstatnych chyb aj.)

Soucasti poskytnuti téchto upgrade a update je jejich instalace a implementace v sidle Objednatele.
O provadéni aktualizaci a dalSich ¢innosti pfi poskytovani této sluzby bude Poskytovatel informovat
Objednatele s dodatecnym predstihem zaslanim emailu se zarucenym elektronickym podpisem
na adresu opravnéné Objednatele uvedené v odst. 16.01 Smlouvy.

V rédmci této Sluzby se zavazuje Poskytovatel zajistit, ze systém SIEM bude uveden do souladu
s aktudlnim stavem pravniho fadu Ceské republiky (tj. v soulad s platnymi obecné zavaznymi pravnimi
predpisy Ceské republiky), a to nejpozdéji ke dni, kdy nabyla nova pravni Gprava Géinnosti. Aktualizace
bude zajistovana prostfednictvim update systému SIEM. Soudasti legislativni podpory je instalace a
implementace téchto update u Objednatele.

Rozsah ¢erpani predplacenych hodin na realizaci jednoho pozadavku neprekro¢i 16 CH.

Kazda pisemna objedndvka Objednatele na provedeni této sluzby bude zasldna prostfednictvim
helpdeskového systému. V objedndvce Objednatel stanovi termin predani k akceptaci, dale rozsah
sluzby na zakladé této konkrétni objednavky v CH, piip. zplisob testovani a zplisob nasazeni.
Poskytovatel nasledné pisemné potvrdi objednavku prostfednictvim helpdesku, a to ve Ihité dle
tabulky nizZe. Poskytovatel poZadavek realizuje v terminu stanoveném objednavkou, provede aplikacni
testovani a po dokonceni praci na tuto skuteénost upozorni Objednatele a vyzve jej k pfevzeti a
akceptaci reseni.

Pokud dojde pfi realizaci zmény ke zméné zdrojovych kédd Systému, je Poskytovatel povinen predat
tyto upravené zdrojové kody dle ¢lanku 10, odst. 10.02 bod 1) pism. e) Smlouvy. Za zdrojovy kdd jsou
povaZzovany téz zakaznické korelace a skripty.

PoZadavek Ize po ptezkoumani Poskytovatelem a odsouhlaseni Objednatelem realizovat jako sluzbu
RZ- 3.

Vstupy
Pozadavek Objednatele v helpdeskovém systému (PP-2).
Vydani opravy, zlepseni, rozsifeni a aktualizace databaze systému SIEM Poskytovatelem.

Akceptované pisemné stanovisko stvrzené zaznamem Objednatele o akceptaci bez vyhrad
v helpdesku (vystup sluzby RZ-1).
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SLA

Popis

Cas na vyreseni

Pfevzeti pozadavku (potvrzeni objednavky)

Do 30 minut od jeho nahlaseni

Zajisténi vyvojové zmény Systému mensiho
rozsahu na zakladé akceptovaného navrhu

Termin dle dohody (bude uveden v systému
helpdesk), nejpozdéji do 5 pracovnich dnl
od data potvrzeni objednavky

Aktualizace programovych prostfedkd podle
bodu a), b) v popisu sluzby

Do 14 pracovnich dni od vydani
Poskytovatelem

Vystupy

Akceptované funkéni fesSeni stvrzené zdznamem Objednatele o akceptaci bez vyhrad v helpdesku

dle odst. 2.10 této Smlouvy

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah &erpani této sluzby je v ramci pausalni platby ¢asové omezen na 16 CH za jeden kalendaini

mésic. Nevycerpanou ¢ast CH v rdmci mésice Ize prevadét a kumulovat po dobu Gcinnosti Smlouvy.
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RZ-3 Realizace zménovych/rozvojovych pozadavki

Popis sluzby
Realizace zménovych/rozvojovych pozadavk( slouZi predevsim pro vyvoj novych sluzeb nebo realizaci

Vv

stavajici sluzby. Jedna se napfiklad o:

e instalaci a implementaci novych komponent systému SIEM v prostfedi Objednatele, které
zajisti napf. vyssi vykon, rozsifeni Ulozné kapacity,

e  zajisténi asistence pfi pfenosu reseni do nového prostredi napt. v pripadé, Zze skon¢i podpora
nékteré C¢asti prostfedi, ve kterém je systém SIEM provozovdn. Poskytovatel na zdkladé
objednavky provede pfenos systému SIEM do nového prostredi, pfipraveného Objednatelem
s respektovanim produktové rady komponent prostfedi (napf. vyssi verze stejnych nebo
srovnatelnych edici virtudlnich strojd, operacnich systém, databazi),

e Upravu a tvorbu novych funkci systému SIEM.

Kazda pisemnd objedndvka Objednatele na provedeni této sluzby bude zasldna prostfednictvim
systému datovych schranek. V objednavce Objednatel stanovi termin pfedani k akceptaci, dale rozsah
sluzby na zakladé této konkrétni objednavky v CH, pFip. zplsob testovani a zplsob nasazeni.
Poskytovatel ndsledné pisemné potvrdi objednavku prostrfednictvim systému datovych schranek
nejpozdéji béhem nasledujiciho pracovniho dne po doruceni objedndvky. Poskytovatel poZzadavek
realizuje, provede aplikac¢ni testovani a po dokonceni praci na tuto skute¢nost upozorni Objednatele a
vyzve jej k prevzeti a akceptaci feseni.

Pokud dojde pfi realizaci zmény ke zméné zdrojovych kédu Systému, je Poskytovatel povinen predat
tyto upravené zdrojové kddy dle ¢lanku 10, odst. 10.02 bod 1) pism. e) Smlouvy.

V rdmci Cerpdni této kategorie Ize také Eerpat nevyerpané CH z kategorie RZ-1 a RZ-2. Objednatel si
vyhrazuje prévo neodebrat v kalendafnim roce nize uvedenych 192 CH Poskytovatele.

Vstupy
Objedndvka prosttednictvim systému datovych schranek.
Akceptace pozadavku na zménu (RZ-1) bez vyhrad

SLA
Popis SLA Termin plnéni
Predani realizovanych zménovych pozadavku Stanoveny objedndvkou
k akceptaci

Vystupy

Akceptaénia predavaci protokol poZzadavku na zménu (RZ-3) bez vyhrad a predani vysledku Objednateli
dle odst. 2.09 této Smlouvy.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Stranka 13z 21



Sluzba je realizovana samostatnou objednavkou mimo ramec pausalni platby.
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SK-1 Skoleni

Popis sluzby

Skoleni budou provadéna na zakladé konkrétni pisemné objednavky Objednatele. Souéasti objednavky
musi byt uréeni mista, terminu a zpUsobu provedeni skoleni. Jednotlivé objednavky Objednatele budou
zaslany prostfednictvim systému datovych schranek. Poskytovatel nasledné pisemné potvrdi
objednavku prostfednictvim systému datovych schranek do dvou pracovnich dnl od doruceni.
Poskytovatel musi zajistit Skolitele s odpovidajici odbornosti, dle obsahu Skoleni. Mize se jednat také
o Skoleni zakoncéena certifikaci Ucastnikd v oblasti bezpecnosti.

Objedndvka na provedeni sluzby Skoleni bude zaslana alespon 14 kalendarnich dni pred vlastnim
terminem realizace sluzby. Skoleni budou realizovéna v prostorach Objednatele, nebude-li dohodnuto
jinak.

V rdmci ¢erpani této kategorie Ize také Cerpat nevyéerpané CH z kategorie RZ-1 a RZ-2.

Vstupy
Objedndvka prosttednictvim systému datovych schranek.
SLA
Popis SLA Termin plnéni
Provedeni Skoleni V terminu stanoveném objedndvkou, nejdéle do
14 kalendarnich dn( od zaslani objednavky ze
strany Objednatele.
Vystupy

Akceptacni a predavaci protokol o provedeném Skoleni bez vyhrad dle odst. 2.09 této Smlouvy, jehoZ
pfilohou je struény obsah Skoleni a podpisovy arch ucastnikl skoleni.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Sluzba je realizovana samostatnou objednavkou mimo ramec pausalni platby
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PM-1 Proaktivni monitoring

Popis sluzby
V ramci této sluzby bude vytvoren a provozovdn monitoring Systému. Monitoring musi byt schopen
sledovat dostupnost a odezvu jednotlivych komponent Systému.

Pomoci vzdaleného monitoringu bude Poskytovatel ovérovat sprdvnou funkcnost Systému,
vyhodnocovat upozornéni a vystrahy Systému, navrhovat a realizovat ndpravna opatreni. Monitoring
je provadén vyhradné formou vzdaleného pfistupu. Pfi detekci potencidlné nebezpecné hodnoty
sledovanych parametrd budou kontaktovani autorizovani dodavatelé Objednatele, kteti zodpovidaji za
bezchybnou funkci vymezenych oblasti ICT infrastruktury a sluzeb, pfipadné povéreni zastupci
Objednatele (e-mailem nebo telefonicky). Poskytovatel koordinuje dodavatele a zastupce Objednatele
a zodpovida za bezchybné realizovanda ndpravnd opatfeni. Zaroven bude problém evidovan
v helpdeskovém systému.

Poskytovatel je povinen informovat prostfednictvim sluzby helpdesku (telefonicky i e-mailem)
Objednatele o vyznamnych bezpecénostnich incidentech, a to do 4 hodin od odhaleni incidentu.

Poskytovatel bere na védomi, Ze Objednatel provadi monitoring vybranych komponent infrastruktury
vlastnimi prostfedky prostfednictvim systému Zabbix. Poskytovatel nesmi tuto sluzbu omezit.

Vstupy

Informace z monitorovanych ¢asti Systému.

Vystupy
Informace o nestandardnich a potencionalné nebezpecnych hodnotach monitorovanych parametru
(e-mailem, telefonicky).

V pfipadé zjisténi nestandardnich stavli zapis do helpdeskového systému (sluzba PP-2).

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je nepfetrzité 24 hodin denné, 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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SP-1 Identifikace a odstranéni zavad - kriticka zavada

Popis sluzby

Kritickou zavadou se rozumi nefunkénost Systému jako celku ¢i jeho klicovych ¢asti, nebo nefunkénost
bezpecénostnich, identifikacnich a komunika¢nich komponent, ohrozujici bezpecnost Systému nebo
jakékoliv jiného systému Objednatele. Jedna se napf. o odstranéni zavady programovych prostredku
Systému, pokud jsou tyto zavady zplsobeny chybou ve zdrojovém kddu programovych prostredki
nebo chybou implementace (zplUsobené Poskytovatelem nebo vyrobcem Systému), nedostupnost
klicovych sluzeb Systému nebo neiumérné dlouhé odezvy klicovych sluzeb. Neumérna doba odezvy je
stav, kdy odezva se prodlouZi o nejméné 300% ve srovnani s primérnou dobou odezvy. Déle se
za kritickou zavadu povazuje stav, kdy uzivatelskd funkcionalita Systému generuje vystupy
a zpracovava data odchylné od poZadovaného zadani nebo z hlediska vyznamu dotceného ukolu
Objednatele a jeho obsahu. Systém napf. vraci jina data Ci atributy, neZ jsou akceptované v ndvrhu
reSeni provadéciho projektu (vystupu smlouvy o dilo, uzaviené na zakladé vysledki zadavaciho fizeni
VZ60/2016 ,,Zajisténi kybernetické bezpecnosti - SIEM").

Tato sluzba zajistuje vSechny nezbytné kroky, které zajisti odstranéni kritické zavady nebo zménu jeji
kvalifikace na zavadu zavainou (SP-2) nebo na zdvadu ostatni (SP-3). Kategorii zavady stanovenou
Objednatelem nesmi Poskytovatel zménit bez souhlasu Objednatele.

Po vyreSeni kazdé kritické zavady je Poskytovatel povinen predlozit Objednali podrobnou analyzu
pricin vzniku kritické zdvady a ndvrh opatreni, jak této zdvadé predchazet.

Vstupy
Zaznam v helpdeskovém systému (vystup sluzby PP-2)
HIdseni monitorovaciho systému (vystup sluzby proaktivniho monitoringu PM-1)

SLA
Popis SLA Termin plnéni
Pfevzeti incidentu do 30 min od nahlaseni
Zahdjeni praci na odstranéni kritické zavady do 4 hodin od nahlaseni
Odstranéni (fixace) kritické zavady do 8 hodin od nahlaseni

Termin plnéni se automaticky posouva o dobu cinnosti, které je prokazatelné potieba pro odstranéni
chyby provést a nejsou v rozsahu predmétu Smlouvy (napf. obnova Systému ze zalohy apod.).

Stejné tak se termin plnéni posouva o dobu, po kterou je zaméstnancim Poskytovatele znemoznén
pfistup za Ucelem opravy.

Vystupy

Zaznam v helpdeskovém systému, podrobna analyza pficin vzniku kritické zavady a navrh opatfeni,
jak této zavadé predchazet.

Odstranénd zavada

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je nepfetrzité 24 hodin denné, 7 dni v tydnu.
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Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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SP-2 Identifikace a odstranéni zavad - zavazna zavada

Popis sluzby

Zavaznou zavadou se rozumi stav znamenajici nefunkénost ¢asti Systému, ktera nespada pod kategorii
kritické zavady, nicméné jedna se o komponenty Systému, zajistujici trvalou dostupnost a funkénost
celého Systému. Jedna se predevsim o dostupnost a plnou funkénost vSech moduld Systému. Dale se
mUze jednat o parcidlni chyby a pomalé odezvy sluzeb Systému a rozhrani zajistujici méné dalezité
funkcionality Systému. Pomala odezva sluzeb Systému je stav, kdy se odezva sluzeb prodlouzi o 100%
ve srovnani s primérnou dobou odezvy. Za tento typ zavady se povaZuje i takova zavada, ktera
omezuje praci uZivatele nebo pokud funkcionalita je mozna pouze s vyuZitim nahradnich procest nebo
zvlasté kvalifikované podpory uzZivatele.

Tato sluzba zajistuje vSechny nezbytné kroky, které zajisti odstranéni zavazné zavady nebo zménu jeji
kvalifikace na zdvadu ostatni (SP-3). Kategorii zdvady stanovenou Objednatelem nesmi Poskytovatel
zménit bez souhlasu Objednatele.

Vstupy

Zaznam v helpdeskovém systému (vystup sluzby PP-2)

HIaseni monitorovaciho systému (vystup sluzby PM-1)

Snizeni zavaZnosti zavady poZadavku typu kriticka zavada (vystup sluzby SP-1)

SLA
Popis SLA Termin plnéni
Prevzeti incidentu do 30 minut od nahlaseni
Zahadjeni praci na odstranéni zdvazné zavady do 8 pracovnich hodin od nahlaseni
Odstranéni (fixace) zavazné zavady do 40 pracovnich hodin od nahlaseni

Termin plnéni se automaticky posouva o dobu cinnosti, které je prokazatelné potieba pro odstranéni
zavady provést a nejsou v rozsahu predmétu Smlouvy (napt. obnova Systému ze zalohy apod.).

Stejné tak se termin plnéni posouva o dobu, po kterou je zaméstnancim Poskytovatele znemoznén
pfistup za Ucelem opravy.

Vystupy

Zaznam v helpdeskovém systému

Navrh opatreni, jak této zavadé predchazet
Odstranénd zavada

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je nepretrzité 24 hodin denné, 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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SP-3 Identifikace a odstranéni zavad - ostatni zavada

Popis sluzby

Ostatni zdvadou se rozumi nefunkénost Casti Systému, kterd nespadd pod kategorii zavady kritické
nebo zdvady zdvaziné. Jedna se o zavady, které nemaji primy dopad na uzivatelské funkcionality sluzeb
Systému.

Tato sluzba zajistuje vSechny nezbytné kroky, které zajisti odstranéni zavady.

Vstupy

Zaznam v helpdeskovém systému (vystup sluzby PP-2)

HIaseni monitorovaciho systému (vystup sluzby PM-1)

SniZzeni zavaZnosti zavady poZadavku typu kriticka zavada (vystup sluzby SP-1) nebo zavaZna zdvada
(vystup sluzby SP-2)

SLA

Popis SLA Termin plnéni

Pfevzeti incidentu do 30 minut od nahlaseni

Zahdjeni praci na odstranéni zavady nizké do 24 pracovnich hodin od nahlaseni

urovné

Odstranéni (fixace) zavady nizké drovné do 80 pracovnich hodin od nahladseni (tento
termin mUze byt s ohledem na charakter zavady
prodlouZzen na zdkladé pisemné dohody mezi
Poskytovatelem a Objednatelem)

Termin plnéni se automaticky posouva o dobu cinnosti, které je prokazatelné potreba pro odstranéni
zavady provést a nejsou v rozsahu predmétu Smlouvy (napf. obnova Systému ze zalohy, apod.).

Stejné tak se termin plnéni posouva o dobu, po kterou je zaméstnancim Poskytovatele znemoznén
pfistup za ucelem opravy.

Vystupy

Zaznam v helpdeskovém systému
Navrh opatreni, jak této zavadé predchazet
Odstranénd zavada

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je nepretrzité 24 hodin denné, 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Vypocet dostupnosti
Dostupnost Systému je procentualni vyjadieni doby, po kterou je Systém dostupny. Casy jsou pocitany
v minutdach a vychazi z ¢as(, uvedenych v helpdeskovém systému. Je vykazovana mésicné a jeji vypocet
je proveden na zdkladé néasledujiciho vzorce:

Tok - Terr

D, = —* 100
m Tok )

Dn je mésiéni dostupnost Systému v %,

Terr  je celkova doba nedostupnosti za sledované obdobi v minutéch,

T ok je celkova doba, po kterou byla dostupnost sledovana nebo téz doba provozovani sluzby
(v minutach).

Sledovanym obdobim se rozumi ¢as, ktery je definovan/pozadovan samostatné pro kazdou sluzbu.

Systém se povazuje za nedostupny v pfipadech, kdy vykazuje kritickou vadu (SP-1) ¢i zavaznou vadu
(SP-2).

Dobou nedostupnosti se rozumi doba od okamziku prokazatelného zjisténi zavady Poskytovatelem,
nebo od okamziku prokazatelného nahlaseni zavady opravnénou osobou Objednatelem zplsobem
stanovenym touto Smlouvou a to do odstranéni nedostupnosti.

Do doby nedostupnosti se nezapocitavd nedostupnost Systému zpUsobend zavadou, ktera
prokazatelné neni vrozsahu pfedmétu Smlouvy, tzn. zdvada na hardwaru, sitové infrastrukture,
operacnim systému, databazi, ¢i aplikacnim serveru. Do doby nedostupnosti se nepocitd nedostupnost
Systému mimo pozZadovany cas sluzby (tedy v pracovni dny mezi 18:00 — 8:00, v sobotu, nedéli a ve
dnech pracovniho klidu po cely den).

Déle se do doby nedostupnosti nezapocitava doba zavady zplsobena vyssi moci, tedy udalosti, jez
nastaly nezavisle na vuli Poskytovatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by Poskytovatel tuto prekazku nebo jeji nasledky odvratil nebo prekonal a ddle, Ze by
v dobé vzniku zavazku tuto prekazku predvidal. Do doby nedostupnosti se nezapocitava doba potiebna
k provedeni planovanych udrzbovych praci Poskytovatele, které byly odsouhlaseny Objednatelem.
Stejné tak se do tohoto Casu nezapocitdva doba, po kterou je zaméstnancim Poskytovatele
znemozZnén pristup za Ucelem opravy. Do doby nedostupnosti se nezapocita doba planovanych
odstavek a doba od vzneseni pozadavku na nutnou soucinnost Objednatele do doby jejiho poskytnuti.
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' STATNI USTAV Srobarova 48 Telefon: +420 272 185111 E-mall: posta@sukl.cz
e, SUKL

PRO KONTROLU LECIV 10041 Praha 10 Fax: +420 271732 377 Web: www.sukl.cz

Priloha €. 2

...................... I ............ (dale jen ,Zadatel”) 74d4 o zavedeni pFidéleni pFistupu na servery SUKL

Pro své nasledujici ZAmEStNANCE © ....ccueeiiiiiececece et ere e

zadame o pristupové opravnéni na servery:

Nazev serveru IP adresa

za ucelem: “PInéni smlouvy €................. (0bjedndvky ze dne ....... ) a souvisejicich objednavek”.

PFistupy k serverim lze pouZit pouze za uvedenym ucelem Zadatel a jeho zaméstnanci jsou povinni
pristupovd opravnéni chranit proti neopravnénému pouziti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuji, ze informace, se kterymi se seznami, pouziji pouze k ucelu, pro ktery jim byl pfistup povolen,
a nebudou je ddle Sifit.

Zadatel zpfistupni pfistupovd opravnéni pouze svym vy$e uvedenym zaméstnanciim povéfenym
provadénim &innosti v rdmci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, Ze bude
pristupovat pouze k serverlim, o které pozadal a pokud skonci potfeba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute€nosti, e zamé&stnanec,
kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykonavat &innosti, pro néz mu
byla pristupovd opravnéni udélena. Pfrevod pristupového opravnéni na jiného zaméstnance Zadatele
podléha pfedchozimu schvaleni ze strany SUKL, o néj? je zadatel povinen pozadat novou zadosti.
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Neoprdvnéné pouziti pristupovych opravnéni zadatelem &i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zakldada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Uchazet i jeho zaméstnanci ptistupujici k serverdm SUKL se zavazuji k dodriovani vedkerych povinnosti
stanovenych zakonem ¢. 101/2000 Sb. o ochrané osobnich Gdaja v platném znéni, zakona ¢. 148/1998
Sb. o ochrané utajovanych skutecnosti v platném znéni, a dalSich platnych pravnich predpisu.
Podpisem této Zadosti Zadatel osvédcuje, Ze jeho zaméstnanci jsou plné obezndmeni s povinnostmi
stanovenymi v pravnich predpisech dle pfedchozi véty.

Zadatel odpovida SUKL za veskeré $kody, zplsobené porusenim povinnosti stanovenych v této zadosti
Ci v platnych pravnich predpisech ze strany Zadatele ¢i jeho zaméstnance. Kazdou takovou Skodu je
7adatel povinen nahradit SUKL v plné vysi.
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Schvalil manazer bezpecénosti informaci SUKL
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