Smlouva o vzajemné ochrané informaci a dodrzovani bezpec¢nostni politiky

1. Smluvni strany

Objednatel:

Ceska priimyslova zdravotni pojistovna

Sidlo: Jeremenkova 11, 703 00, Ostrava-Vitkovice

ICO: 47672234

Zastoupena: JUDr. Petrem Varikem, Ph.D., generalnim feditelem
Zapsana u: Krajského soudu v Ostravé, spisova znacka A.XIV 545

dale jen ,,CPZP* na strané jedné

a

Dodavatel:

Sophia Solutions, s.r.o.

Sidlo: Evropska 2588/33a, 160 00 Praha 6

ICO: 2673 6471

Zastoupena: Mgr. Janem Kadlecem, jednatelem

Zapsana u. u Méstského soudu v Praze, oddil C, vlozka 90534

dale jen ,,Partner” na strané druhé

sjednali nize uvedeného dne, mésice a roku tuto smlouvu
takto

2. Predmét smlouvy

2.1Smluvni strany se zavazuji v ramci vzajemné spoluprace zachovat
v tajnosti vesSkeré informace zjisténé pfi vzajemné spolupraci
a neporuSovat obchodni tajemstvi ve smyslu ustanoveni § 2985 a § 504

zakona €. 89/2012 Sb., ob&ansky zakonik. Vyjimka je mozZna pouze
v rozsahu a za podminek stanovenych zakonem.

2.2 Skute€nosti, které jsou oznaceny jako vefejné:

o referenéni informace o projektech, realizovanych u CPZP
Partnerem, uréené k uvadéni v seznamu referenci Partnera, a to
v rozsahu nazvu dila, jména CPZP a firmy Partnera a jeho
subdodavateld, rok realizace, informace o pouzité technologii pro
vyvoj vrozsahu programatorskych nastroji a prostiedi, ve
kterém byl projekt vytvaren.



o informace v rozsahu Vyroéni zpravy CPZP.
o informace z propagadnich tiskovin a internetovych stranek CPZP.

Ostatni skute€nosti jsou oznaceny jako nevefejné, nedohodnou-li se smluvni
strany jinak.

2.3 Neverejné informace, o kterych se Partner zavazuje zachovat miCenlivost
a zajistit, aby micenlivost dodrzely i osoby jim poverené praci pro CPZP, jsou
zejména tyto informace tykajici se CPZP:

o strategie a politiky,

o informace o bezpec€nosti (zejména aktiva, zranitelnost a pfijata
ochranna opatieni),

o informaéni systémy,

o technologie zpracovani dat,

o obsah datove zakladny,

o obsah pevnych disk( pracovnich stanic,
o metodika zpracovani dat,

o interni dokumenty CPZP.

2. 4Partner se zavazuje piijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému zpfistupnéni neverejnych informaci.

2.5Partner se zavazuje dodrzovat Pravidla informacni bezpe&nosti uvedena
v pfiloze této Smlouvy. Tato Pravidla tvofi soubor norem, pravidel a postupd,
které vymezuji zplisob a poZadovanou Uroven bezpecnosti, vymezeni aktiv
a zpUsob jejich zajisténi opravnénymi osobami Partnera v ramci vzajemné
spoluprace.

2.6Partner se zavazuje zajistit seznameni svych povéfenych pracovniki
a opravnénych osob (dale téZ ,zaméstnanci Partnera®) s touto Smlouvou
a provede o tom zaznam, ktery bude kdykoliv k dispozici zastupci CPZP.

2.7 Partner je povinen bez odkladu oznamit CPZP zmény u opravnénych osob,
zejména pak ty, majici dopad na pfistupy do IS.

2.8Zavazek Partnera dodrzovat Pravidla informacni bezpelnosti uvedena
v pfiloze této Smlouvy plati pro Partnera po celou dobu vzajemné spoluprace.
Zavazek o mi¢enlivosti plati i po ukonceni spoluprace po dobu 5 let a nelze od
néj odstoupit.

2.9V pfipadé, Zze Partner bude vyuZivat sluzeb subdodavatele

o plati pro ng a pro jeho zaméstnance stejna bezpelnostni
pravidla jako pro Partnera v€etné pozadavku mi€enlivosti,

o o Umyslu pouzit sluzeb subdodavatele je Partner povinen predem
pisemné informovat CPZP vcetné rozsahu vyuZivanych sluzeb
a je povinen pozadat CPZP o povoleni takového postupu,

o Partner nese plnou odpovédnost za €innost svého subdodavatele
i v pfipadé poruseni povinnosti vyplyvajicich z této Smlouvy,



o Partner je povinen smluvné zavazat subdodavatele tak, aby pro
néj a pro jeho zameéstnance platila stejna bezpecnostni pravidla
jako pro Partnera, véetné sjednani zavazk( zachovavat za
stejnych podminek mi&enlivost.

3. Ostatni a zavérecna ujednani

a) Tato smlouva je uzaviena a nabyva uc€innosti dnem jejiho podpisu obéma
smluvnimi stranami. Smlouva je sjednana na dobu uréitou do 31. 12. 2021
a nelze od ni odstoupit. Smluvni strany sjednavaiji, Ze tato smlouva nahrazuje
vSechny prfedchozi smlouvy o vzajemné ochrané informaci uzaviené mezi
ob&ma smluvnimi stranami.

b) Pokud po ukon&eni platnosti této smlouvy nebude podepsana nova smilouva
o vzajemné ochrané informaci, zavazuje se Partner zachovat mi€enlivost
o vSech skute€nostech, které nebudou oznaceny jako vefejné, i po skon&eni
této smlouvy po dobu 5 let.

c) V pfipadé prokazatelného poruseni povinnosti sjednanych touto smlouvou se
Partner zavazuje k uhradé smluvni pokuty ve vySi 100 000 K¢ (slovy:
jednostotisic korun ¢eskych) za kazdy jednotlivy pfipad. Nahrada Skody, ktera
by z takovéhoto poruseni vznikla, neni timto dotena.

d) Tato smlouva je vypracovana ve dvou vyhotovenich rovné pravni sily, z nichz
kazda strana obdrzi po jednom vyhotoveni a je ji mozné ménit pouze
pisemnymi dodatky podepsanymi opravnénymi zastupci obou smluvnich stran.

V Ostravé dne 24.11.2017

JUDr. Petr Vanék, Ph.D. partner
generalni feditel Mgr. Jan Kadlec, jednatel
Ceska priimyslova zdravotni pojistovna



Pfiloha ke Smlouvé o vzajemné ochrané informaci a dodrZzovani bezpecénostni
politiky: Pravidla informacni bezpecnosti

1. Obecné povinnosti

a)

b)

Zamestnanci Partnera jsou povinni chranit aktiva CPZP, ktera pouzivaji ke své
praci pro CPZP anebo k nim maji pfistup, a zabranit podle svych nejlepsSich
moznosti a schopnosti jejich poskozeni, zneuZiti nebo odcizeni.

Povinnosti zamé&stnanc(i Partnera pfi ochrané& informaci a aktiv CPZP:
e dodrZovat platnou obecné zavaznou legislativu,
e vyuzZivat uzivatelské systémy tak, jak bylo stanoveno vlastnikem informaci,

e pouzivat informaéni aktiva pouze v souladu s rozsahem pfidélenych
pristupovych opravnéni a pouze ke schvalenym ucelliim,

e zajistit ochranu svych autentiza¢nich Gdaju (login, heslo, identifikacni
pfedmét),

e odpovédnost za kazdy pfistup kinformacim CPZP, provedeny
prostfednictvim pfidélenych autentiza¢nich udaj,

e respektovat vSechna bezpeénostni opatifeni a procedury uréené vlastnikem
informaci,

e nerozsifovat data bez souhlasu CPZP.

2. Pracovni stanice, mobilni prostredky

P¥i praci na koncovych uzivatelskych pracovistich CPZP musi byt spinény nejméné
nasledujici bezpecnostni zasady:

a)
b)

e)

f)

Pouziti poéitate CPZP je povoleno pouze opravnéné osobé Partnera.

Zaméstnanclm Partnera je zakazano pfipojovat vlastni pocitace a mobilni
prostiedky v€etné mobilnich telefonl do vnitini sit¢ CPZP bez védomi
vedouciho odboru technické a systémové podpory CPZP.

Pracovni stanice a mobilni prostiedky nesmi byt ponechany bez dozoru
zapnuté a s piihlaSenym uzivatelem. Je nutné pfinejmenSim pouZzit heslem
chranéného spofice obrazovky.

Pogitaé Partnera, ktery ma byt pfipojen do vnitfni sit¢ CPZP, musi mit
instalovan a spustén antivirovy program v nejnovejsi verzi programu i virové
databaze.

Zaméstnanec Partnera je povinen chranit vybaveni CPZP a udrzovat
bezpeclné pracovni prostredi.

V pfipadé ukonceni prace se zafizenim je zaméstnanec Partnera povinen
provést odhlaseni od systéemu, aby se zamezilo zneuziti jeho pfistupovych
prav.



3. Vyuzivani internetu

a) Systémy v CPZP vztahujici se k poéitacové siti, internetu a intranetu, véetné
pocitacového vybaveni, program(, operacnich systémui, medii pro ukladani
dat, schranek elektronické posty CPZP, moznosti prohlizeni internetovych
stranek a zdrojd pfistupnych na FTP jsou vlastnictvim CPZP. Tyto systémy
jsou pouzivany pro pracovni uéely tak, aby slouzily zajmtim CPZP.

b) Zaméstnanci Partnera maji dovoleno pouZivat internetové pfipojeni do
a z vnitini sit¢ CPZP pouze za G&elem naplnéni predmétu smlouvy. Zplisob
pfipojeni do vnitini sité¢ CPZP a jejich autentizace musi byt pfedem dohodnuta
s utvarem pro ICT. Neni-li smluvné dohodnuto jinak, jsou zameéstnanci
Partnera povinni oznamit pfedem datum a €as prihlaseni k vnitinimu prostfedi
CPZP a nasledné& ukonéeni prace.

4. Bezpecénost systému IT

U vyvijenych nebo dodavanych informacnich systém( musi Partner zajistit nize
uvedena pravidla.

a) Pouzivani hesel v aplikaci

o Aplikace musi byt vytvareny tak, aby znemoznily pfistup bez zadani hesla.
e Hesla nesmi byt v aplikaci ulozena v oteviené (Citelné) podobé.

e Uzivatel aplikace musi byt nucen si heslo pravidelné ménit nejméné po 100
dnech.

e V pfipadé, Ze je povolen pfistup do aplikace, v niz uruje vstupni heslo
administrator, je nutné, aby aplikace umoznila vynutit zménu inicializaéniho
hesla.

e Heslo musi byt kontrolovano aplikaci, zda ma alespon 8 znakl a spliiuje
alespon tfi ze tyr pravidel:

o alesporn jedno malé pismeno,
o alespon jedno velké pismeno,
o alespon jednu Cislici,

o alespon jeden specialni znak odliSny od znak( uvedenych
v prvnich tfech bodech (napf. !, -, :, mezera).

e V pfipadé pozadavku CPZP na zahrnuti aplikace do interniho systému

single sign on se pouZziji jen adekvatni pravidla.

b) Monitorovani pouzivani a pristupu k systému

V informaénich systémech musi byt pofizovany kontrolni zaznamy pro
nepopiratelnost odpovédnosti uzivatelt obsahuijici:

¢ identifikaci uzivatele,
e datum a Cas pfihlaseni a odhlaseni,

¢ identifikaci mista, odkud se uzivatel pfihlasoval (pokud je to mozné),



zaznamy o pfistupu (Uspésném i neluspesném),

monitorovani dulezitych aktivit a operaci s daty a jinymi zdroji systému.

c) Rizeni pfistupu k informaénimu systému

VSichni uzivatelé musi pfi své c&innosti uzivat jedine¢ny identifikator
(pfihlasovaci jméno) tak, aby bylo mozZné vysledovat odpovédnost
jednotlivell za provadéné cinnosti. Neni-li mozné pro dany ucel (napf. pro
automatizovanou synchronizaci dat mezi dvéma systémy) vytvofit ucet
personalizovany, je mozné vytvorit ucet technicky. Vytvoreni technického
ustu schvaluje a povoluje manazer kybernetické bezpeénosti CPZP po
dodani véech jim pozadovanych idajd do evidence technickych aéti CPZP.
Zmény v rozsahu opravnéni podléhaji rovnéz schvaleni a povoleni
manazerem kybernetické bezpeénosti CPZP.

Pfed umoznénim pfistupu musi byt kazdy uzZivatel identifikovan
a autentizovan.

Informacni systém by mél po urité dobé necinnosti uzivatele (doporu¢eno
20 minut) tohoto uzivatele odhlasit.

Aplikace musi byt vytvofena tak, aby podet nelUspésnych pokusl
o pfihlaseni byl omezen. Po tfech neuspésnych pokusech o prihlaseni musi
byt dal$i zadavani na ur€itou dobu omezeno nebo spojeni rozpojeno.

Pokud je pfi pfihlaSovani do aplikace néktera Cast chybna, nesmi byt
uzivateli poskytnuta informace, ve kterém z Gdaju je chyba.

Pro kazdého uzZivatele systému musi byt mozné identifikovat, jaka ma
pfistupova prava.

Pro kazdy prostiedek (funkce, nabidka v menu, tabulka atd.) musi byt
mozné vytvofit seznam uzivatell, ktefi maji pfistupova prava k tomuto
prostfedku s rozliSenim druhu pfistupovych prav (¢teni, uprava atd.)

Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych
prav konkrétnimu uzivateli nebo skupiné.

5. Bezpecénost dat

a) Data vstupujici do IS CPZP

Musi byt zabezpeCena proti neautorizovanému pfistupu a musi byt
dostupna opravnénym uzivatellim.

Musi byt navrzen zalohovaci mechanismus v€etné kontroly integrity dat na
zalohovacim médiu a zplsob obnovy dat ze zalohy. Zalohovani nesmi
omezit uzivatele 1S.

Integrita dat musi byt zajiSténa transakénim zpracovanim.

Data vstupujici do IS musi byt kontrolovana (neplatné znaky, rozsah,
preteCeni, format, kompletnost, souvislost...), zjist€éna chyba musi byt
srozumitelné popsana.



Pokud CPZP usoudi, Ze vytvafena aplikace by méla pro ochranu dat vyuzivat
kryptografii, je nezbytné, aby byly aplikovany mezinarodné uznavané standardy
a dodrZena obecné zavazna legislativa.

b) Data predavana Partnerum

Pfedavanim dat Partnerlim se rozumi predavani informaci z CPZP
smluvnimu partnerovi na jakémkoliv nosici, zejména jakékoliv listiny, interni
dokumenty CPZP, CD-ROM, diskety, pevné disky poéitadli a jiné nebo
zasilané e-mailem, datovou schrankou, na datové ulozisté Partnera nebo
jinym elektronickym zplUsobem. Partner je povinen nakladat s predanymi
daty dle tohoto dokumentu.

Predavani dat musi byt vymezeno ve smlouvé (popis a struktura dat, zp(isob
pfedavani, zplsob ochrany, periodicita, opravnéné osoby, atp.) a musi
probihat bezpeénym zplsobem.

Uchovavani a pfipadné zpracovani dat u Partnera musi byt provadéno tak,
aby byla zajis§téna jejich dostateCna ochrana pfed neopravnénym pfistupem
a aby bylo znemoznéno jejich zneuziti nebo poskozeni.

Zodpovédnost za dostatec¢nou ochranu pfedavanych dat ma Partner

Partner je povinen dbat na bezpecnost likvidace jiz nepotiebnych dat,
pfipadné médii s daty. Pro likvidaci medii nesoucich nevefejné informace
musi byt zvolena metoda, ktera zaru€uje, Ze takto zlikvidované informace
neni mozné bézné dostupnymi prostfedky obnovit (skartovacka, SW
skartovacka).

Partner si nesmi sam stahovat zadna data z IS CPZP; vytvareni soubori
musi provést opravnény zaméstnanec CPZP a teprve takto vytvorena data
smi byt (na smluvnim zakladé) prfedana Partnerovi. Toto opatfeni neplati
pro soubory vytvarené na zadost opravnénych zaméstnanct CPZP z IS,
které Partner na smluvnim zakladé udrzuje.

Pokud budou zasilana nevefejna data e-mailem, musi byt Sifrovana a to
v obou smérech komunikace.

6. Bezpecnost dodavek a sluzeb

a) Vyvoj a udrzba software smluvnimi partnery

Vyvoj software musi probihat na vyvojovém prostfedi u Partnera, ktery je
povinen je udrzovat po celou dobu trvani smluvniho vztahu souvisejiciho
s vyvojem software. Poté musi byt software otestovan v testovacim
prostfedi CPZP, které je oddélené od produkéniho prostiedi. Vyvoj musi
probihat:

o legalnim software,

o na testovacich datech, ktera nejsou pfevzata z provozni
databaze (pokud je nutno pouZzit data z provozni databaze, je
nutno je anonymizovat),



o tak, Ze migrace do provozniho prostredi miize byt provedena az
po akceptaci vysledki testll v testovacim prostredi
a formalizovaném a dolozitelném odsouhlaseni.

Partner musi zajistit disledné verzovani a archivaci v§ech zdrojovych kéd
a dalSich vystupl vyvoje tak, aby bylo mozné se v pfipadé potieby vratit
k pfedchozimu stavu.

Nedilnou souc&asti dodavky software je bezpe€nostni dokumentace.

PFistup Partnera do IS CPZP (testovaciho i provozniho prostfedi) miize byt
pouzit pouze pro €innosti sméfujici k naplnéni pfedmétu smlouvy.

Pro realizaci udrzby systém0( plati tytéz bezpecénostni poZadavky, jako
v pfipadé jejich vyvoje.

b) Dodavka software

Dodavka software musi byt fadné smluvné zajisténa a pribézné
kontrolovana a dokumentovana.

U veskerého dodavaného programového vybaveni musi byt ziejmé, zda se
jedna o volné Sifeny software nebo program podléhajici licenéni
a registracni politice.

Kazdy novy software musi byt otestovan, nez bude akceptovan a zafazen
do produkéniho prostiedi, pfi€emz je nutné dbat na zjisténi shody dodaného
produktu s dokumentaci a na vylou€eni moznosti zavleCeni Skodlivého
kodu.

c) Dodavka hardware

Dodavka hardware musi byt fadné smluvné zajisténa a pribézné
kontrolovana a dokumentovana. O kazdé dodavce musi existovat kromé
Ucetnich doklad(l i pfredavaci protokol podepsany Partnerem (dodavatelem)
a CPZP (odbératelem). Zplsob predani zavisi na konkrétnim produktu a na
smlouvé s Partnerem.

Kazdé nové zafizeni musi byt otestovano, nez bude akceptovano
a zarazeno do produké&niho prostredi.

d) Dodavka sluzeb

Dodavka sluzeb musi byt fadné smluvné zajisténa a pribézné kontrolovana
a dokumentovana. Zplsob predani zavisi na konkrétni sluzbé a na smlouvé
s Partnerem (dodavatelem).

Soucasti dodavky sluzeb musi byt jednoznacna deklarace poZzadované
sluzby a musi byt nastaveny jeji kvalitativni parametry.

Je-li soudasti dodavky sluzeb Udrzba IS nebo aplikaci CPZP a je-li tato
udrzba provadéna zaméstnanci Partnera, nelze ji zahajit bez souhlasu
opravnéného zaméstnance utvaru pro ICT.

Servis hardware a software

Partnefi, zajistujici servis hardware nebo software, jsou na zaklade smlouvy
opravnéni pohybovat se na nevefejnych mistech v CPZP pouze s védomim
utvaru pro ICT CPZP.



e Ostatni sluzby

Partnefi zajistujici ostatni sluzby (napf. uklid, ostrahu atd.) jsou na zakladé
smlouvy opravnéni pohybovat se na nevefejnych mistech v CPZP. Pfi svém
pohybu musi dbat bezpec¢nostnich pravidel a pokynd utvaru pro provoz.

e) Dokumentace o provedené praci

Nedilnou soucasti dodavky hardware, software nebo sluzeb tam, kde to ma
smysl, je projektova a bezpecnostni dokumentace. Chybéjici, neuplna nebo
neaktualni dokumentace je divodem k reklamaci dodavky a v krajnim pfipadé
odstoupeni od smlouvy z dlivodu jejiho nenaplnéni ze strany Partnera
(dodavatele).

f) Akceptace

e Kazdy dodany software musi byt plné a Siroce otestovan, zda splfuje
oCekavané a smluvné definované parametry a zda jeho pouzivani
nepfedstavuje neocekavana bezpelnostni rizika. Nez bude systém piedan
do rutinniho provozu, musi byt formalné akceptovan utvarem pro ICT CPZP.

e Soucasti akceptacnich testd musi byt minimalné test jednotlivych funkci,
zatéZzovy test a test obnovy IS.

e O provedeni akceptacnich testd provede Partner zaznam a v podobé
Akceptacniho protokolu jej predlozi CPZP ke schvaleni.

g) Externi zpracovani dat

Externi zpracovani dat musi byt fadné smluvné zajisténo a pribézné
kontrolovano a dokumentovano. VSechna externi zpracovani nevefejnych
informaci CPZP musi byt smluvné zaji§téna tak, aby byla zachovana troveri
ochrany ve v8ech aspektech informaéni bezpeénosti podle pozadavkim CPZP
a platnych pravnich predpis(.

7. Fyzicka bezpecnost

a) Cilem fyzické bezpecnosti v oblasti IT je chranit prostiedi, ve kterém se
nachazeji aktiva CPZP, zabranit nahodnému i cilenégmu neautorizovanému
pfistupu, poSkozeni nebo naruseni aktiv v prostorach CPZP.

b) V CPZP jsou véechny prostory rozdéleny na prostory pro vefejnost a prostory
nevefejné. V nevefejnych prostorach neni dovolen pohyb cizich osob bez
doprovodu zaméstnance CPZP a cizi osoba nesmi byt také zanechana bez
dozoru v neverejném prostoru, pokud tyto pfipady nejsou zajistény smlouvou.

c) Zameéstnanci Partnera maji povinnost pohybovat se jen v prostorach uréenych
mu opravnénym zameéstnancem CPZP a nesmi vstupovat do jinych
nevefejnych prostor CPZP.

8. Poskytovani informaci tretim stranam

Zaméstnanci Partnera jsou povinni dodrzovat micenlivost o skute€nostech, které se
dozvédeli pfi své praci v CPZP.



Kazdé vefejné pouziti nevefejnych informaci CPZP (napf. na verejnych vystoupenich,
do publikaci) musi byt schvaleno opravnénym zaméstnancem CPZP (vlastnik
informace).

9. Reséeni kybernetickych bezpeénostnich udalosti a incidentu

a)

b)

c)

d)

Kyberneticky bezpec€nostni incident je kazda nestandardni bezpelnostni
situace, pfi které doslo k ohroZeni bezpecnosti (dostupnosti, integrity a/nebo
dlivérnosti) neverejnych dat CPZP.

Partner musi informovat CPZP neprodlené poté, jakmile zjisti, ze ke
kybernetickému bezpecnostnimu incidentu doslo.

Kazdy kyberneticky bezpeénostni incident musi byt na strané CPZP
zaevidovan a vysSetfen, aby mohlo byt zabranéno stejnym situacim
v budoucnu.

Zaméstnanci Partnera jsou povinni v ramci svych mozZnosti poskytnout
soucinnost pfi vySetfovani a odstrafiovani nasledkl kybernetického
bezpeénostniho incidentu.

Ohlagovaci povinnost partnera vi&i CPZP plati také v pfipadé kybernetickych
bezpecnostnich udalosti (nestandardni bezpecnostni situace, pfi ktere mohlo dojit,
ale nedoslo k ohroZeni bezpecnosti nevefejnych dat CPZP).



