SMLOUVA 0 DILO

Cislo smlouvy objednatele: PM 66532/2017-102/Se

Cislo smlouvy zhotovitele: 45/2017

uzavrend v souladu ustanovenim § 2586 a ndsledujicich zdkona ¢. 89/2012 Sb., ob¢ansky
zdkonik, ve znéni pozdéjsich predpist (ddle jen ,,smlouva“), mezi smluvnimi stranami

Povodi Moravy, s.p.

sidlo: Drevarska 11, 602 00 Brno
statutarni organ: MVDr. Vaclav Gargulak, generalni feditel
ICO: 708 90 013

DIC: CZ770890013

zapis v obchodnim rejstfiku:  Oddil A, vlozka 13565
bankovni spojeni: Komercéni banka, a.s.

Cislo uctu:

kontaktni osoba:

tel.:

e-mail:

dale jen ,objednatel”

a

I3 Consultants s.r.o.

vedena u Méstského soudu v Praze, spisova znacka C 126634

statutdrni orgdn: Ing. Tomas Kubinek, jednatel;
Ing. Igor Prosecky, jednatel
sidlo: Praha 6 - Repy, K Trnindm 945/34, PSC 163 00
ICO: 279 21344
DIC: CZ27921344
bankovni spojeni: Komeréni banka, a.s.

&islo uetu: ]

kontaktni osoba: ]

tel.: .
e-mail: —)

Ill

dale jen ,zhotovite

CLANEK 1
PREDMET SMLOUVY
1. Predmétem této smlouvy je Uprava prav a povinnosti smluvnich stran v souvislosti

s implementaci systému ochrany osobnich udaji (dale jen ,dilo“) u objednatele, ve
vztahu k Nafizeni Evropského parlamentu a Rady (EU) 216/679 ze dne 27. dubna 2016.



Objednatel se zavazuje, Ze fadné provedené dilo vCas prevezme a zaplati zajeho
zhotoveni zhotoviteli v této smlouvé dohodnutou cenu.

CLANEK 2
PREDMET PLNENI
Zhotovitel se touto smlouvou zavazuje k fddnému a v€asnému provedeni dila. Podrobny

rozsah predmétu plnéni je uveden v Pfiloze €. 1 Specifikace predmétu plnéni, kterd je
nedilnou soucdsti této smlouvy.

CLANEK 3
DOBA A MiSTO PLNENI

Cinnosti dle Cl. 2 budou zahdajeny bez zbyteéného odkladu po zvefejnéni predmétné
smlouvy v Registru smluv a dohodé s objednatelem.

Pribéh realizace se bude fidit harmonogramem realizace, ktery je Prilohou ¢. 2
a nedilnou soucasti této smlouvy.

Mistem pInéni je Povodi Moravy, s.p., se sidlem Drevarska 11, 602 00 Brno.

CLANEK 4
CENA A PLATEBNIi PODMINKY
CENA DIiLA

1.1. Cena dila, uvedeného v Cl. 1 této smlouvy, je stanovena jako cena maximalni,
stanovena dohodou mezi objednatelem a zhotovitelem. K této cené bude pfipoctena
dan z pfidané hodnoty podle zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisl, platna ke dni zdanitelného pInéni.

Cena za jednotliva diléi pInéni je dohodnuta takto:

Cenav K¢ DPH 21 % Cenav K¢
bez DPH v K& vcetné DPH
I%tap? 1 - Analyza systému ochrany osobnich 28 000 16 380 94 380
udajl
Etapa 2 - Zpracovani internich predpisu
a pottebné souvisejici fidici dokumentace 52 000 10920 62 920

pro ochranu osobnich udaja

Etapa 3 - Skoleni k systému zpracovani
a ochrany osobnich udaju:




Cenav K¢ DPH 21 % Cenav K¢

bez DPH v K& vCetné DPH
Skoleni povéfence pro ochranu osobnich Gdajd 8 000 1 680 9680
Skoleni vedoucich zaméstnanc(i 3 000 630 3630
Skoleni k zabezpe&eni osobnich udaj 6 000 1260 7 260
Skoleni zaméstnanc( 3000 630 3630

2.

3.

1.2. Etapa 3 - Skoleni k systému zpracovani a ochrany osobnich tdajd budou realizovana
na zakladé jednotlivych objedndvek objednatelem, pocet ucastnik(l zdvisi
na rozhodnuti objednatele. Ceny za jednotlivad Skoleni jsou uvedeny vidy za jeden
kurz bez ohledu na pocet ucastnika.

1.3. Fakturovand cena je celkovou c¢astkou nejvySe pripustnou a obsahuje veskeré
naklady zhotovitele, nutné a uznatelné k realizaci pfedmétu pInéni dle Cl. 2 této
smlouvy.

1.4. Dojde-li v prlibéhu provadéni dila ke zméné vysSe pfislusné sazby DPH ¢i jinych
poplatkll stanovenych pfislusSnymi pravnimi predpisy, bude uc¢tovana DPH
k pfislusnym zdanitelnym plnénim ¢i jiné poplatky ve vySi stanovené novou pravni
Upravou.

ZPUSOB PLATBY

2.1. Cena dle Cl. 4 této smlouvy za Etapy 1 a 2 bude uhrazena na zakladé faktur, které
budou vystaveny zhotovitelem po ukonceni a protokolarnim predani a prevzeti
prislusné etapy.

2.2. Cena dle Cl. 4 této smlouvy za Etapu 3 bude uhrazena na zakladé faktur, které budou
vystaveny zhotovitelem v souladu s jednotlivymi objednavkami, po ukonceni
pfislusného Skoleni a dle rozsahu skute¢né provedené innosti.

VYSTAVOVANI FAKTUR

3.1. Celkovéd odména za plnéni predmétu dle Cl. 2 této smlouvy bude objednatelem
placena na zakladé radnych danovych dokladld (dil¢ich faktur) za dodavku
jednotlivych etap dila, vystavenych zhotovitelem v souladu s dalSimi podminkami
uvedenymi v pfedchozim odst. 2 Cl. 4.

3.2. Faktury budou zhotovitelem wvystaveny v souladu s § 11 odst. 1 zakona
¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisi a budou obsahovat
nalezitosti radného dariového dokladu dle § 29 zakona €. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpisu.




3.3. Splatnost kazdé faktury bude do 14 dnli ode dne jejiho doruceni objednateli
a po splnéni podminek uvedenych v této smlouvé, zejména v Cl. 4 odst. 2.

3.4. Objednatel je oprdvnén vratit fakturu pred uplynutim I|haty jeji splatnosti
bez zaplaceni v pfipadé, Ze neobsahuje zakonem stanovené a sjednané naleZitosti
anebo je vystavena na ¢astku, kterd neodpovida této smlouvé. Objednatel zaroven
uvede dlvod takového vraceni. V tomto pripadé bézi nova lhlta splatnosti ode dne
doruceni opravené faktury objednateli. Zhotovitel v tomto pfipadé nema pravo
uplatriovat urok z prodleni.

3.5. Strany se dohodly, Ze platba bude provedena na ¢islo Uétu uvedené zhotovitelem
v Uvodu této smlouvy. Povinnost zaplatit je splnéna dnem odepsani prislusné castky
z Uctu objednatele.

3.6. Zhotovitel je povinen uvddét na vSech danovych dokladech (fakturach) cislo
objednavky nebo ¢islo smlouvy objednatele.

3.7. Faktury budou uhrazeny na ucet zhotovitele, ktery je spravcem dané zverejnén
v Registru platci DPH. Pokud k datu uskutecnéni zdanitelného plnéni uvedeného
na danovém dokladu bude zhotovitel v Registru platcd DPH uveden jako
nespolehlivy platce, bude objednatel postupovat v souladu se zdkonem o DPH
v platném znéni.

CLANEK 5
PREDANI A PREVZETI DILA

1. zZPUSOB PREDANI A PREVZETI DiLA

1.1. Zhotovitel se zavazuje v den ukonceni pfislusné etapy dila predat objednateli
provedenou cast dila. V pfipadé, Ze objednatel odmitne provedenou ¢ast dila
prevzit, musi pisemné uvést divod.

1.2. Pokud zhotovitel pfipravi pfislusnou etapu dila k odevzdani pred sjednanym
terminem, zavazuje se objednatel prevzit tuto ¢ast dila i v nabidnutém, oboustranné
akceptovatelném, zkraceném terminu.

1.3. Zhotovitel preda pfislusnou ¢ast dila v jednom vyhotoveni v listinné a digitalni
podobé, pokud nebude dohodnuto jinak.

2. PROTOKOL O PREDANI A PREVZETI DiLA

O predani a prevzeti predmétu plnéni bude sepsan protokol.

3. VLASTNICKE PRAVO K DiLU A NEBEZPECi SKODY

Veskera prédva k provedenému dilu, a to vcéetné vlastnického prava, prechazeji
na objednatele predanim a prevzetim jednotlivych &3asti resp. celého dila, ledaze by
z povahy véci nebo dohody smluvnich stran vyplyvalo néco jiného.



CLANEK 6
GARANCE ZHOTOVITELE

Zhotovitel prohlasuje, Ze je opravnén k provadéni Cinnosti dle predmétu této smlouvy
v plném rozsahu, zejména, Ze je drzitelem pfislusnych Zivnostenskych opravnéni
pokryvajicich cely predmét plnéni zhotovitele podle této smlouvy.

Zhotovitel se zavazuje, Ze bude dodrZovat a je schopen plnit pravni a technické podminky
vyplyvajici ze zavaznych platnych pravnich predpis(, vyhlasek a norem.

Zhotovitel prohlasuje, Ze neumozfuje vykon nelegdlni prace ve smyslu zakona
€. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjsich predpisli, a ani neodebira zadné
plnéni od osoby, ktera by vykon nelegdlni prace umozniovala. V pfipadé, Ze se toto
prohlaseni ukaZe v budoucnu nepravdivym a vznikne ruceni objednatele ve smyslu
ust. § 141a a § 141b zadkona ¢. 435/2004 Sb., ma objednatel narok na nahradu vseho,
co za zhotovitele v souvislosti s timto ru¢enim plnil.

. Smluvni strany berou na védomi, Ze Povodi Moravy, s.p., je povinen zvefejnit obraz
smlouvy a jejich ptipadnych zmén (dodatk() a dalSich dokumentli od této smlouvy
odvozenych vcetné metadat pozadovanych k uverejnéni dle zakona ¢. 340/2015 Sb., o
registru smluv. Zvefejnéni smlouvy a metadat v registru smluv zajisti Povodi Moravy, s.p.,
ktery ma pravo tuto smlouvu zverejnit rovnéz v pochybnostech o tom, zda tato smlouva
zverejnéni podléha ci nikoliv.

CLANEK 7
ODPOVEDNOST ZA SKODU A SANKCE

ODPOVEDNOST ZHOTOVITELE

1.1. Zhotovitel odpovida za to, Ze dilo ujednané touto smlouvou je vyhotoveno podle
podminek této smlouvy a Ze po dobu zarucni doby bude mit vlastnosti dohodnuté
v této smlouvé.

1.2. Zhotovitel nezodpovida za vady dila, které byly zplsobeny pouZitim podkladi
poskytnutych objednavatelem a zhotovitel ani pfi vynalozeni maximalni péce, kterou
po ném lze opravnéné pozadovat, nemohl zjistit jejich nevhodnost, nebo nané
upozornil objednavatele pisemné a ten na jejich pouziti trval.

1.3. Zarucni doba zacind plynout ode dne pfedani dila objednateli, tj. ode dne podpisu
protokolu o predani a prevzeti dila, a trva 24 meésicl. Zaruka se vztahuje na dilo
zpracované v souladu s platnymi pravnimi predpisy ke dni pfedani dila objednateli.

1.4. Smluvni strany se dohodly pro pfipad vady dila, Ze po dobu zaruéni doby
ma objednatel pravo poZadovat a zhotovitel povinnost bezplatného odstranéni vady.

1.5. Zhotovitel se zavazuje odstranit pripadnou vadu dila do 14 kalendarnich dnu
od opravnéné reklamace objednatele.



2. SANKCE

2.1. Bude-li objednatel v prodleni s uhradou faktury, je zhotovitel oprdvnén pozadovat
na objednateli zaplaceni Uroku z prodleni ve vysi 0,05 % z dluzné ¢&astky za kazdy
zapocaty den prodleni, a to az do doby zaplaceni dluzné ¢astky, a objednatel
je povinen takto pozadovany urok z prodleni zaplatit.

2.2. Bude-li zhotovitel v prodleni s pfedanim kterékoliv ¢asti dila, je objednatel opravnén
pozadovat na zhotoviteli zaplaceni Uuroku zprodleni ve wvysi 0,05% zceny
za provedeni pfislusné casti dila za kazdy zapocaty den prodleni, a to az do doby
predani prislusné ¢asti dila, a zhotovitel je povinen takto pozadovany urok z prodleni
zaplatit.

2.3. Zhotovitel i objednatel se zavazuji, Ze v pfipadé poruseni dlavérnosti informaci
dle Cl. 8 této smlouvy zaplati ten, kdo prokazatelné porusil tento zavazek, druhé
smluvni strané pokutu ve vysi 50 000 K¢ (slovy: padesattisic korun ¢eskych).

CLANEK 8
DUVERNOST INFORMACI
1. Smluvni strany jsou si védomy toho, Ze v ramci pInéni smlouvy:

1.1. si mohou vzajemné poskytnout informace, které budou povazovadny za dulvérné
(dale ,davérné informace”),

1.2. mohou jejich zaméstnanci ziskat pfistup k ddvérnym informacim druhé strany.

2. VeSkeré duavérné informace zlstdvaji vyhradnim vlastnictvim predavajici strany
a pfijimajici strana vyvine pro zachovani jejich dlivérnosti a pro jejich ochranu stejné usili,
jako by se jednalo o jeji vlastni divérné informace. S vyjimkou plnéni této smlouvy,
se obé strany zavazuji nepublikovat Zzddnym zplisobem duivérné informace druhé strany,
nepredat je treti strané ani svym vlastnim zaméstnancim a zastupcim s vyjimkou téch,
ktefi s nimi potfebuji byt seznameni, aby mohli splnit smlouvu. Obé strany se zaroven
zavazuji nepouzit divérné informace druhé strany jinak nez za ucelem plnéni smlouvy
nebo uplatnéni svych prav z této smlouvy.

3. Nedohodnou-li se smluvni strany vyslovné jinak, povaZuji se za d(vérné implicitné
vSechny informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi,
tj. naptiklad ale nejenom popisy nebo ¢asti popist technologickych procest a vzorcd,
technickych vzorci a technického know-how, informace o provoznich metodach,
procedurdch a pracovnich postupech, obchodni nebo marketingové plany, koncepce
a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jind ujednani
s tfetimi stranami, informace o vysledcich hospodareni, o vztazich s obchodnimi
partnery, o pracovnépravnich otazkach a vSechny dalsi informace, jejichz zvefejnéni
pfijimajici stranou by predavajici strané mohlo zpUsobit Skodu.

4. Pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé
textovych souborl na pocitatovych médiich, je predavajici strana povinna upozornit



pfijimajici stranu na dUvérnost takového materidlu jejim vyznacenim alespon na titulni
strance.

Bez ohledu na vy$e uvedend ustanoveni se za divérné nepovazuji informace, které:
5.1. se staly verejné zndmymi, aniZ by to zavinila pfijimajici strana,

5.2. méla pfrijimajici strana legalné k dispozici pfed uzavienim smlouvy, pokud takové
informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy
o ochrané informaci,

5.3. jsou vysledkem postupu, pfi kterém k nim pftijimajici strana dospéje nezdvisle a je to
schopna doloZit svymi zdznamy nebo davérnymi informacemi tteti strany,

5.4. jsou zvefejnény a zpfistupnény ve verejnych evidencich.

Ustanoveni tohoto ¢lanku neni dotéeno ukoncenim ucinnosti smlouvy z jakéhokoliv
dlivodu a jeho ucinnost skonéi nejdrive pét (5) let po ukonéeni ucinnosti této smlouvy.

CLANEK 9
PLATNOST A UCINNOST SMLOUVY
Tato smlouva nabyvd platnosti dnem jejiho podpisu posledni ze smluvnich stran
a u€innosti zverejnénim v Registru smluv, pokud této ucinnosti dle pfislusnych
ustanoveni smlouvy nenabude pozdéji.

Tuto smlouvu lze predcasné ukoncit:

2.1. dohodou smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zavazk(
a pohledavek,

2.2. odstoupenim od smlouvy v pfipadé dale vymezeného podstatného poruseni
smluvnich zdvazk( jednou smluvni stranou.

Objednatel je opravnén odstoupit od této smlouvy v pfipadé podstatného poruseni
povinnosti zhotovitelem, které spocivd v prodleni s plnénim zdvazk( delSim,
nez 60 kalendarnich dnU, pres pisemné upozornéni zhotovitele na takové prodleni.

CLANEK 10
COMPLIANCE DOLOZKA
Smluvni strany nize svym podpisem stvrzuji, Ze v pribéhu vyjednavani o této Smlouvé
vidy jednaly a postupovaly Cestné a transparentné, a soucasné se zavazuji, Ze takto
budou jednat i pfi pIlnéni této Smlouvy a veskerych &innosti s ni souvisejicich.

Smluvni strany se dale zavazuji vidy jednat tak a pfijmout takova opatfeni, aby nedoslo
ke vzniku davodného podezieni na spdachani trestného cinu ¢i k samotnému jeho
spachani (v€etné formy ucastenstvi), tj. jednat tak, aby kterékoli ze smluvnich stran
nemohla byt pfi¢tena odpovédnost podle zdkona ¢. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob a fizeni proti nim, nebo nevznikla trestni odpovédnost



fyzickych osob (véetné zaméstnancui) podle trestniho zakoniku, pfipadné aby nebylo
zahajeno trestni stihani proti kterékoli ze smluvnich stran, véetné jejich zaméstnancl
podle platnych pravnich predpis(.

Smluvni strany se dale zavazuji navzajem si neprodlené ozndmit divodné podezieni
ohledné moZného naplnéni skutkové podstaty jakéhokoli z trestnych cind, zejména
trestného c¢inu korupéni povahy, a to bez ohledu a nad ramec pfipadné zakonné
oznamovaci povinnosti; obdobné plati ve vztahu k jednani, které je v rozporu se
zdsadami vyjadienymi v tomto ¢lanku.

CLANEK 11
ZAVERECNA USTANOVENI

Pravni vztahy vzniklé z této smlouvy, nebo s touto smlouvou souvisejici, se fidi zdkonem
¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich predpist.

Tuto smlouvu Ize ménit nebo doplfiovat pouze dohodou smluvnich stran formou
pisemného dodatku podepsaného jejich opravnénymi osobami.

Smluvni strany se dohodly, Ze Zadnd z nich neni opravnéna postoupit svd prava
a povinnosti vyplyvajici z této smlouvy treti strané bez predchoziho pisemného souhlasu
druhé smluvni strany.

Smluvni strany se budou snazit veskeré spory vyplyvajici z této smlouvy fesit nejprve
smirnou cestou.

Tato smlouva je vyhotovena ve tfech stejnopisech, z nichZz objednatel obdrzi dva
stejnopisy a zhotovitel obdrZi jeden stejnopis.

Smluvni strany shodné prohlasuji, Ze jsou si védomy vSech prdvnich duisledkd touto
smlouvou vyvolanych a souhlasi se vSemi jejimi ustanovenimi. Dale prohlasuji,
Ze smlouva je uzaviena podle jejich svobodné a pravé vdle, urcité, vazné a srozumitelné
a na dukaz toho pfipojuji své podpisy.

Objednatel:

MVDr. Vaclav Gargulak
generalni reditel
Povodi Moravy, s.p.

Zhotovitel:

Ing. Igor Prosecky
jednatel
I3 Consultants s.r.o.



Pfiloha €. 1 — Specifikace predmétu pinéni

Postup reseni

1 Etapa 1 — Analyza systému ochrany osobnich udaju

1.1 Faze provedeni revize (vstupni analyzy) stavajiciho stavu

1)

2)

3)

4)

5)

zpracovani a ochrany osobnich udaju s cilem zajistit a vyhodnotit
zejména:

Zjisténi a vyhodnoceni rozsahu a potfebnosti zpracovani osobnich udaj
u jednotlivych organizacnich prvkd. V ramci tohoto kroku bude (budou):
a) definovany jednotlivé ucely zpracovani osobnich udajl, véetné identifikace
jejich zplsobu, prostiedkd a mist zpracovani,
b) posouzen rozsah a nezbytnost zpracovavanych osobnich Udajd pro jednotlivé
Ucely,
c) vsoucinnosti s objednatelem stanoveny pravni tituly zpracovani osobnich
udajli pro jednotlivé ucely (tj. jejich zakonnost),
d) posouzeni plnéni oznamovaci povinnosti ve smyslu §16 ZOOU,
e) urceny kategorie subjekt( udajli a jejich zdroje,
f) identifikovany osobni Udaje preddvané jinym spravcl nebo do jinych stat
(pokud jsou preddvany) a pravni titul k jejich predani.

Posouzeni prokazatelnosti souhlasi se zpracovdnim v pfipadech, kdy zpracovani
osobnich Udajd podléha souhlasu subjektu udaji a soucasné posouzeni plnéni
informacéni povinnosti.

Posouzeni smluvnich vztahl s dodavateli sluzeb, ktefi jsou zpracovateli ve smyslu
zdkona o ochrané osobnich udaja. V rdmci tohoto kroku bude provedena:
a) identifikace zpracovateld,
b) posouzeni smluvnich garanci zpracovatele k zajisténi stanovené urovné
ochrany zpracovani osobnich Gdajli na zdkladé smlouvy se spravcem,
c) identifikace pripadného fetézeni zpracovateld.

Posouzeni smluvnich vztahl s dodavateli sluzeb (obvykle ICT), ktefi
nejsou zpracovateli ve smyslu zdkona o ochrané osobnich Udaju, ale maji na zakladé
dodavky sluzby pristup k udajim. V ramci tohoto kroku bude provedena:

a) identifikace dodavatel(,

b) posouzeni smluvnich garanci dodavatele k zajisténi ochrany osobnich udaja.

Posouzeni rozsahu, efektivity a Urovné pfrijatych technickych a organizacnich opatreni
v rozsahu pozadavk( § 13 ZOOU a GDPR pfizpracovani osobnich udajd s cilem
vyhodnotit Uroven zajisténi jejich dlvérnosti, integrity a dostupnosti. V ramci tohoto
kroku bude ovérena:

a) prokazatelnost a Uroven provedeni analyzy rizik,

b) opatreni v oblasti pocitacové, fyzické, personalni, administrativni bezpecnosti,



c) uroven a rozsah realizace politiky uchovani a mazani/likvidace dat,
zpracovavanych automatizované i v listinné podobé.

6) Posouzeni rozsahu a uUrovné zpracované bezpecnostni dokumentace k ochrané
osobnich Udaju platné pro listinné i automatizované zpracovani osobnich udaju,
véetné zpracovani osobnich udajd v kamerovych, dochazkovych nebo identifikacnich
systémech, scilem ovéfit, zdajsou zdokumentovana pravidla dostateénd pro
prokdzani zajiSténi prokazatelnosti zdmérné a nezbytné ochrany zpracovdvanych
osobnich udaju.

7) Posouzeni dostatecnosti, Urovné a rozsahu kontrolni Ccinnosti smérem
k zaméstnanclm spravce, zpracovatellim a dodavatellm.

1.2 Faze provedeni GAP analyzy a posouzeni souladu s GDPR
a navrh procesnich, technickych a organizaénich opatreni
nutnych pro zajisténi souladu s GDPR

GAP analyza bude vychazet ze zavér( Etapy 1 a jejim cilem bude namapovani viech
pozadavk(l GDPR na stdvajici stav zpracovani a ochrany osobnich udaji s cilem navrhnout
potifebnd zménova fizeni a chybéjici procesy, které povedou ke schopnosti prokazat soulad
s principy a pozadavky GDPR.

Vystupem bude obvykle ndvrh reSeni chybéjicich procesnich, organizacnich a technickych
opatreni, kterd zdkon o ochrané osobnich tdaji nepoZadoval a kterymi jsou zejména:

1) Na zdkladé vyhodnoceni rizikovosti zpracovani osobnich Gdaji nebo skutec¢nosti, zda
se jednd o organ vefejné moci, Ci verejny subjekt, navrh jmenovani povérence
pro ochranu osobnich udaji (DPO).

2) V pripadé, Ze z analyzy vyplyne nutnost jmenovani DPO (u organ( verejné moci a
verejnych subjektd je jmenovani explicitné ur¢eno GDPR), doporuceni k moZnostem
jeho personalniho obsazeni, pfipadné navrh feSeni smluvnim partnerem, vcetné
navrhu jeho kvalifikacnich predpokladi.

3) Navrh katalogu/manualu ¢innosti DPO, navrh jeho prav a povinnosti.

4) Navrh procest k hlaseni naruseni bezpecnosti osobnich udajl s cilem vyhodnotit:

a) povahuincidentu,

b) stupen rizika pro dotéené subjekty udaju,
e bezrizika,
e nizké riziko,
e vysoké riziko,

c) ndvrh pfijatych opatreni.

5) Navrh rozhodovaciho procesu k pfipadnému uplatnéni prava na Portabilitu ¢i prava
na Vymaz a prava na podani Namitky.

6) Navrh rozhodovaciho procesu pro realizaci posouzeni vlivu na ochranu osobnich
udajli, véetné zpracovani metodiky pro pripadné posouzeni vlivu.

7) Navrh metodiky a postupu pro realizaci ochrany , by design®.

8) Navrh metodiky a postupu pro realizaci ochrany , by default”.

9) Navrh procesu k zajisténi pravidelného testovani a vyhodnocovani ucinnosti pfijatych
technickych a organizacnich opatreni.
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Ndslednym vystupem GAP analyzy bude ndvrh potrebnych zménovych Fizeni, kterd

odpovidajicim zplGsobem modifikuji stdvajici procesni, technickd a organizacni opatreni.

Na zdkladé dosavadni praxe predkladatele nabidky se bude jednat zejména o:

1)

2)

3)

4)
5)
6)
7)
8)

9)

Vycet

Identifikaci novych Ucell zpracovani, kterymi mohou byt zejména Udaje umoznujici
nepfimou identifikaci subjektu Udaji a kterymi jsou typicky napf. zpracovani
lokaliza¢nich udajh, IP adres a rada dalSich, které budou definovany jiz v ramci
Etapy 1.

Upravu formulace a rozsahu stdvajicich souhlas(i subjekt(i Udaji se zpracovanim,
vzhledem k pravnimu zakladu pfislusného ucelu zpracovani:

e na rozdil od stavajiciho zdkona o ochrané osobnich Udaji GDPR nepodminuje
primarné zpracovani osobnich Udaji souhlasem a naslednymi vyjimkami,
nybrz stanovuje jasné a konkrétni podminky pro zdkonné zpracovani, kdy
souhlas je jen jednou z nich,

e rozsah souhlasi bude posouzen i zhlediska nového institutu pravniho
zakladu, ktery se tykda zejména podnikatelskych subjektl a kterym je
,»Opravnény zajem spravce”,

e bude navriena metodika a postup pro ptipad Odvolani souhlasu subjektem
udaju.

Posouzeni Urovné zpracovani analyzy rizik s cilem vyhodnotit a posoudit:

e Relevantnost identifikovanych rizik,

e zavaznost rizik z pohledu jejich dopadl a pravdépodobnosti vyskytu,

e ktera explicitné definovand opatfeni v GDPR jsou relevantni pro eliminaci
identifikovanych rizik (pseudonymizace, minimalizace, obnova atd.),

e zda stavajici technickd a organizacni opatreni jsou vzhledem k zavaznosti rizik
dostatec¢nd, v pfipadé potifeby navrhnout dalsi potiebnd opatreni se
zohlednénim nasledujicich aspektu:

o povaha zpracovani,

o naklady,

o dostupné technologie,
o rizika zpracovani,

e navrh a odivodnéni akceptovatelnych rizik,

e relevantnost a Uroven planu zvladani rizik.

V pfipadé, Ze jsou zpracovavany citlivé Udaje dle stavajici terminologie zdkona o
ochrané osobnich udaj(, revize vSech proces( souvisejicich se zpracovanim ,zvlastni
kategorie udaji“ ve smyslu terminologie a pozadavk( GDPR.

Posouzeni urovné Politiky uchovani a mazani dat.

Revize a ndavrh uUpravy informacni povinnosti subjektiim udaji s cilem poskytnout
explicitné vyZzadované informace prehlednym a srozumitelnym zplsobem.

Revize a navrh Uprav procesu pfi uplatnéni prava subjektu udajd na Pristup k jeho
udajlm.

Navrh uprav smluvnich vztahl se Zpracovateli a Dodavateli sluzeb, v ramci kterych
jsou zpracovavany osobni Udaje.

Navrh Uprav feseni kontrolni ¢innosti.

vySe uvedenych zménovych fFizeni vychdzi z dosavadnich 10 letych zkuSenosti

objednatele v auditni a poradenské cinnosti v oblasti ochrany osobnich udaji a rozhodné
neni definitivni.

11



2 Etapa 2 - Zpracovani internich predpisi a potrebné
souvisejici fFidici dokumentace pro ochranu osobnich
udaju

Cilem této etapy je zejména:

1) Vytvoreni koncepce/politiky zpracovani a ochrany osobnich Gdaji, kterd umozni
prokazat naplnéni zdkladnich princip( GDPR, kterymi jsou:
a) zakonnost zpracovani osobnich udaj,
b) zamérna a standardni ochrana osobnich udaj,
c) minimalizace zpracovdvanych osobnich udajq,
d) korektnost a transparentnost pti zpracovani osobnich udaju,
e) odpovidajici davérnost, integritu a dostupnost osobnich udajl,
f) odpovédnost spravce osobnich udaju.
2) Rozpracovani koncepce/politiky ochrany osobnich 0daji do vnitfnich predpist
a metodickych pokynU organizace (spravce).
3) Zpracovani zaznamu o Cinnostech zpracovani pro identifikované ucely zpracovani.

3 Etapa 3 - Skoleni k systému zpracovani a ochrany
osobnich udaju

Skoleni povérence pro ochranu osobnich tdajti (8 hodin)

Doporucend ucast: Povérenec pro ochranu osobnich udaju, pravnik, personalista,
pracovnik bezpecnosti, uréeni pracovnici IT

Osnova skoleni:

e Co je GDPR, co méni a co prinasi

e Zaklady ochrany osobnich udaju

e Principy GDPR a jejich naplnéni v podminkach objednatele

Zakonnost zpracovani

Omezeni Ucelem

Minimalizace udajli a omezeni ulozeni

Korektnost a transparentnost zpracovani

Zameérna a standardni ochrana

Odpovédnost spravce, zpracovatele

e Prava a povinnosti povérence, nejen auditni a kontrolni

e Proces pripravy ohlasovani bezpecnostnich incidentl dozorovému organu
a subjektim udaja

DN NI NI N NN
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Skoleni vedoucich zaméstnancti (2 hodiny)

Doporucend ucast: Vedouci zaméstnanci, v jejichz agendach se zpracovavaji osobni

udaje

Osnova skoleni:

Co je GDPR, co méni a co pfinasi

Co je to osobni udaj a jeho zpracovani v pojeti GDPR
Zakonnost zpracovani

Odpovédnost vedoucich zaméstnancl

Kontrolni ¢innost

Skoleni k zabezpeéeni osobnich udajt (6 hodin)

Doporucend ucast: Osoby, které jsou odpovédné za realizaci ochrany zpracovavanych

osobnich udajl ve smyslu GDPR (zejména IT)

Osnova skoleni:

Zakladni principy zamérné a standardni ochrany

Analyza rizik, fizeni rizik

Navrh opatreni k zajiSténi dlvérnosti, integrity a dostupnosti idaju
Likvidace/vymaz dat

Vhodné nastroje pro zajisténi davérnosti a integrity v podminkach objednatele

Skoleni zaméstnancti (2 hodiny)

Doporucena ucast: Vsichni zaméstnanci, ktefi v rdmci své ¢innosti zpracovavaji osobni

udaje

Osnova skoleni:

Co je GDPR, co méni a co pfinasi v systému zpracovani a ochrany osobnich udaja
Co je to osobni Udaj a co je zpracovanim ve smyslu GDPR

Co se nedoporucuje a co je zakazano pfi zpracovani osobnich udaja

Typické priklady poruseni pravidel ochrany osobnich udajl a jejich dopady

v ramci jednotlivych agend objednatele
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Pfiloha €. 2 — Harmonogram realizace

Etapa Cinnost Obdobi
Etapa 1 Analyza systému ochrany osobnich do 31.1.2018
udaju
Etapa 2 Zpracovani internich predpis( do 30 dni od ukonceni etapy 1
a potrebné souvisejici fidici
dokumentace pro ochranu osobnich
udaja
Etapa 3 Skoleni k systému zpracovani dle dohody stran, nejpozdéji do

a ochrany osobnich udajt

30 dni od ukonceni etapy 2
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