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KUPNI SMLOUVA
¢. 175310249

L
Smluvni strany

Ceska republika — Ministerstvo obrany

se sidlem: Tychonova 1, 160 01 Praha 6

zastoupena: feditelem odboru komunikacénich a informacnich systému
Sekce vyzbrojovani a akvizic MO
Ing. Petrem ZABORCEM

se sidlem kancelare: namesti Svobody 471/4, 160 01 Praha 6

ICO: 60162694

DIC: CZ60162694

bankovni spojeni: Ceska narodni banka, poboc¢ka 701, Na Ptikopé 28, 110 03 Praha 1

¢islo uctu: ]
Informacni systém datovych schranek (dale jen ,, systém ISDS)
Identifikétor datové schranky: hjyaavk
Adresa pro dorucovani korespondence:
Sekce vyzbrojovani a akvizic MO
odbor komunikac¢nich a informacnich systému
namésti Svobody 471/4
160 01 Praha 6
(dale jen ,,kupujici*)

a
S.ICZ a.s.

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil B, vloZka 7363
se sidlem: Na hiebenech II 1718/10, 140 00 Praha 4

zastoupena: Mgr. Danem ROSENDORFEM, ptedsedou pfedstavenstva
ICO: 26482444

DIC: CZ699000372

Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.

Cislo tctu: ]
Identifikator datové schranky:
Adresa pro dorucovani korespondence:  S.ICZ a.s.
Na hiebenech II 1718/10, 140 00 Praha 4
(dale jen ,,prodavajici®).

podle ustanoveni § 2079 a nasl. zdkona ¢. 89/2012 Sb., ob¢ansky zdkonik (dale jen ,,0Z*) uzaviraji
na vefejnou zakazku, zadavanou na zéklad¢ obecné vyjimky dle § 30 pism. j) zakona €. 134/2016
Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,,zdkon*), tuto

Kupni smlouvu
(dale jen ,,smlouva“).



Smlouva, strana 2 (celkem 26)
IL.

Uéel smlouvy

Utelem smlouvy je zabezpedeni zpracovani a predavani utajovanych informaci do stupné utajeni
»Vyhrazené¢*“ dle zadkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeCnosti
zpusobilosti, ve znéni pozdéjsich predpisi.

I11.
Piedmét smlouvy

1. Pfedmétem smlouvy je:

zévazek prodavajiciho odevzdat kupujicimu hardwarové vybaveni a kryptografické prostiedky
vcetné provedeni jejich instalace dle bodu 1. a 3. pfilohy €. 1 této smlouvy (dale jen ,,zboZi*)
a umoznit mu nabyt vlastnické pravo k tomuto zbozi,

zavazek prodavajiciho poskytnout kupujicimu licencni kli¢e k programovému vybaveni (dale
jen ,,SW*) dle bodu 2. ptilohy €. 1 této smlouvy. Licen¢ni kli¢e prodavajici uvede v dodacim
listu dle ptilohy €. 4 této smlouvy.

zavazek prodéavajiciho zpracovat navrh nové rezortni pocitacové utajované sit¢ (dale jen
,havrh RUPS®), vybudované ze zbozi a SW dle ¢l. III. odst. 1 pism. a) a b) této smlouvy, a to
podle podminek uvedenych v bod¢ 5. ptilohy €. 1 této smlouvy,

zavazek prodavajiciho provést pro kupujiciho instalacni a implementacni prace dle névrhu
RUPS, zpracovat dokumentaci a provést skoleni (dale jen ,,sluzby*) dle bodu 4. pfilohy ¢. 1
této smlouvy,

zavazek prodavajiciho provést katalogizaci vSech stanovenych polozek podle zdkona
¢. 309/2000 Sb., o obranné standardizaci, katalogizaci a statnim ovefovani jakosti vyrobkil
a sluzeb urCenych k zajiSténi obrany stdtu a o zmeéné Zivnostenského zdkona, ve znéni
pozdéjSich predpist, za podminek stanovenych v ¢l. VIIL. této smlouvy, a to prostiednictvim
katalogiza¢ni dolozky uvedené v pfiloze €. 3 této smlouvy (dale jen ,,katalogizace polozek®),
zévazek kupujiciho za tadné a vcas splnéné zavazky dle €l. III. odst. 1 pism. a) az e) této
smlouvy zaplatit dohodnutou kupni cenu.

Iv.
Kupni cena

Smluvni strany se ve smyslu zédkona €. 526/1990 Sb., o cenach, ve znéni pozdéjsich predpist,
dohodly na celkové kupni cené za fadn€ a vcas splnéné zavazky specifikované v ¢l. III. této
smlouvy, a to ve vysi:

11 333 400,- K¢ bez DPH (slovy: jedendctmilionttiistatficettfitisicectyfista korun Ceskych) tj.
13 713 414,- K¢ v¢etné DPH.

Celkova kupni cena v K¢ bez DPH dle odst. 1 tohoto ¢lanku je stanovena jako cena
nejvyse pripustna.

Kupni cena za plnéni prvni etapy dle ¢€l. V odst. 1 pism. a) této smlouvy ¢ini 8 540 500,- K¢ bez
DPH, 10 334 005,- v¢etné¢ DPH.

Kupni cena za plnéni druhé etapy dle €l. V odst. 1 pism. b) této smlouvy ¢ini 2 792 900,- K¢ bez
DPH, 3 379 409,- v¢etné¢ DPH.

Ceny za jednotlivé polozky pfedmétu smlouvy jsou uvedeny v ptiloze ¢. 2 smlouvy — Cenovy
rozklad. V téchto cenach jsou jiz zahrnuty veSkeré néklady spojené s plnénim predmétu této
smlouvy.
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K celkové cené bez DPH bude pfipoctena DPH v aktualni vysi dle platnych a G€innych pravnich
predpisi ke dni uskute¢néni zdanitelného plnéni.

V.
Cas a mista pIlnéni

. PInéni podle této smlouvy bude rozd€leno na dvé etapy:

a) Prodavajici je povinen splnit své zavazky dle ¢l. III odst. 1 pism. a) az c) této smlouvy
nejpozdéeji do 28. 12. 2017.

b) Prodavajici je povinen splnit své zavazky dle ¢l. III odst. 1 pism. d) az e) této smlouvy do
30.4.2018.

Mista plnéni jsou:

pro dodavku zboZi (vyjma kryptografickych prostiedki) a SW a poskytnuti sluzeb — VU 3255,

Generala Piky 1, 160 01 Praha 6;

pro dodavku kryptografickych prosttedkti — VZ 8731, Vitézné namésti 13, 160 01 Praha 6;

VL
Podminky plnéni smlouvy

Odpovédnou osobou kupujiciho k ¢innostem vyplyvajicim ze smlouvy je feditel VU 3255
Praha, tel.: ||| | . ocbo jim pisemng povéfené osoby (dale jen ,zastupce
kupujiciho®). Zastupce kupujiciho po uzavieni smlouvy upfesni prodavajicimu kontakty (tel.,
fax, e-mail) pro pfedavani dokumentli a dalSim ¢innostem vyplyvajicim z této smlouvy.

Odpovédnou osobou k pirevzeti kryptografickych prostredki je prap. Slavek Gogolin, VZ 8731
Praha, tel. .

Prodavajici nejpozdéji do 10 pracovnich dni od uzavieni smlouvy vypracuje navrh RUPS
s uvedenim zékladnich bezpecnostnich a provoznich parametrti.

Zastupce kupujiciho nejpozdéji do 10 pracovnich dni od pfeddni ndvrhu RUPS prodavajicim
tento navrh posoudi a vznese piipadné pfipominky.

Prodavajici nejpozdéji do 20 pracovnich dni od vzneseni pfipominek zéastupce kupujiciho,
vypracuje podrobny ndvrh RUPS a harmonogram implementace s uvedenim vSech poZadavki
na soucinnost ze strany zastupce kupujiciho.

Zastupce kupujiciho nejpozdéji do 10 pracovnich dni od ptfedani podrobného navrhu RUPS
a harmonogramu implementace jej projedna s prodavajicim a odsouhlasi k implementaci.

Prodavajici nejpozdéji do 5 pracovnich dni od odsouhlaseni podrobného névrhu RUPS
a harmonogramu zah4ji implementac¢ni prace dle €l. 111 odst. 1 pism. d) této smlouvy.

Pracovnici prodavajiciho, ktefi pfi plnéni jeho zadvazku dle uzaviené smlouvy budou vstupovat
do objektl v misté plnéni, podléhaji schvaleni zastupce kupujiciho. Prodavajici je povinen
pisemné nahlasit jména téchto pracovnikii odpoveédné osobé do 5 kalendainich dnti od uzavieni
smlouvy. Zmeény téchto osob je prodavajici povinen hlésit neprodlené, nejpozdeji 5 pracovnich
dnti ped jejich vstupem do objekti v misté plnéni.

Prodavajici je povinen dodat kupujicimu zbozi nové, tj. nepouzité, neposkozené, nerepasované
a zkompletované z dildi, které nebudou starSiho data vyroby nez roku 2016, odpovidajici
platnym technickym, bezpecnostnim a hygienickym norméam a piedpisim. Prodavajici je
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povinen pfi odevzdani zbozi kupujicimu dolozit doklady prokazujici tuto skute¢nost nebo
piedlozit o této skutecnosti prohlaseni.

Po splnéni zavazki kazdé etapy dle ¢l. III odst. 1 pism. a) az c) a zavazkt dle ¢l. III odst. 1
pism. d) az e) této smlouvy je prodavajici povinen vyhotovit ve tfech vytiscich dodaci list
a akceptacni protokol dle piiloh ¢. 4 a 5 této smlouvy. Dodaci list a akceptacni protokol za
kupujiciho podepise povéiena osoba, ktera soucasné na dodacim listu doplni ¢islo IDED
(identifikator dodavky). Prodavajici je povinen dodaci list a akceptacni protokol oznacit ¢islem
této smlouvy uvedenym kupujicim v jejim zahlavi. Jeden vytisk dodaciho listu a akceptac¢niho
protokolu obdrzi povéfend osoba a dva vytisky obdrzi prodavajici s tim, Ze jeden z téchto
vytiskl je prodavajici povinen pfilozit k faktuie - dafiovému dokladu.

Nezbytnou podminkou pro splnéni zavazku prodavajiciho dle ¢l. III odst. 1 pism. d) této
smlouvy je dodani dokumentace potiebné k provedeni certifikace Rezortni utajované pocitacové
sité¢ Narodnim bezpecnostnim ufadem na piisluSny stupeii utajeni.

Prodavajici se zavazuje k poskytnuti podpory a sou¢innosti pii provadéni Uprav a dopliiovani
dokumentace vyzadované v procesu certifikace.

Prodévajici se zavazuje, ze pii predani zbozi zastupci kupujiciho bude pfitomna osoba povétena
statutarnim orgdnem prodavajicitho se znalosti Ceského jazyka, kterd bude schopna feSit
ptipadné nedostatky zjisténé pfi predani zbozi.

Baleni kryptografickych prostfedkil je prodavaji povinen zabezpecit v souladu s vyhlaskou ¢.
432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci, ve znéni pozdéjsich
predpisi.

Strany se dohodly, Ze prodavajici je opravnén plnit ¢ast plnéni dle teto smlouvy prostednictvim
poddodavatele, kterym bude spolecnost ALTRON, a.s. IC 64948251, se sidlem Novodvorska
994/138, 142 21 Praha.

VII.
Katalogizace

Smluvni strany se dohodly, Ze nasledujici polozky budou prfedmétem katalogizace ve smyslu
zakona ¢.309/2000 Sb., o obranné standardizaci, katalogizaci a statnim ovéfovani jakosti
vyrobkl a sluzeb urcenych k zajisténi obrany statu a o zmeéné zivnostenského zakona, ve znéni
pozdéjsich predpist (dale jen ,,zdkon €. 309/2000 Sb.*) takto:

Vytvotit a katalogizovat novy soubor movitych véci ,,Technologie RUPS*, do které¢ho
zahrnout vSechny polozky hardwarového vybaveni (viz bod 1. piilohy ¢. 1 smlouvy)
a kryptografické prosttedky (viz bod 3. ptilohy €. 1 smlouvy). VSechny tyto jednotlivé polozky,
kromé& Rozvadéc 42U, také katalogizovat.

Déle katalogizovat: Programové vybaveni — Citrix xendesktop Enterprise,
Technicka dokumentace Rezortni IS,
Implementacni, projektova a bezpecnostni dokumentace.

K tomu se prodavajici zavazuje fadné provést katalogizaci, coz znamena, Ze na dosud v CR
nekatalogizované zbozi a v CR jiz katalogizované zbozi, které viak ve svém datovém zaznamu
nemd identifikacni referencni data (RN a NCAGE) vyrobce, doda oddéleni katalogizace
majetku Utadu pro obrannou standardizaci, katalogizaci a statni ovéfovani jakosti, ndmdsti
Svobody 471/4, 160 01 Praha 6 (dale jen ,,Ufad“) soubor povinnych udaji pro katalogizaci
(dale jen ,,SPUK*) podle pokynti uvedenych v pfiloze ¢. 3 ,Katalogizaéni dolozka“ smlouvy.

4
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Piedani SPUK a navrhu katalogizaénich dat o zboZi je souéasti plnéni povinnosti prodavajiciho
podle této smlouvy a prodavajici nema narok na uhradu nakladi spojenych s vypracovanim
katalogiza¢nich dat. Utad po ovéieni predlozeného SPUK a navrhu katalogiza¢nich dat o zboZi
vystavi souhlasné ,,Stanovisko U OSK SOJ k naplnéni katalogiza¢ni dolozky®, které bude
nedilnou soucésti kazdé¢ dodavky zbozi a fakturace. Prodavajici se zavazuje zpfistupnit ¢i
zabezpecit zpiistupnéni dokumentace zbozi k ovéfeni a doplnéni katalogizacnich dat agentute
a k ptipadnému ovéfeni nebo doplnéni katalogizaénich dat Odboru katalogizace majetku Utadu.

VIII.
Fakturacni a platebni podminky

Smluvni strany se dohodly, ze kupni cena bude uhrazena v Ceské mén¢ (K¢) zpisobem
uvedenym v nasledujicich odstavcich tohoto ¢lanku smlouvy.

Kupujici neposkytuje zadlohové platby.
Prodévajici po vzniku prava fakturovat, tj. okamzikem podpisu dodaciho listu a akcepta¢niho
protokolu po splnéni vSech zavazki kazdé etapy dle ¢l. V. odst. 1 pism. a) nebo b) této

smlouvy, do 5 pracovnich dnti doporucen¢ odesle kupujicimu ve dvojim vyhotoveni danovy
doklad (dale jen ,,faktura®). Faktura bude kupujicimu dorucena na adresy:

a) original v¢etné pfiloh na adresu:
Sekce vyzbrojovani a akvizic MO
odbor komunikac¢nich a informacnich systému
nam. Svobody 471/4
160 01 Praha 6

b) kopie vCetn¢ piiloh na adresu:

VU 3255 Praha, Generalni §tab

Vitézné namésti 5

160 01 Praha 6
. Faktura musi obsahovat udaje dle § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdgjsich predpisti a oznadeni &isla smlouvy této smlouvy. Udaje o cené budou ve
faktufe rozepsany ve struktute — celkova cena faktury za plnéni pfedmétu této smlouvy v K¢ bez
DPH a vc¢etné DPH s rozpisem cen ve struktufe viz. pfiloha €. 2 této smlouvy. Pfilohou faktury
bude vzdy fadné vyplnény a parafovany dodaci list, akceptaéni protokol a Stanovisko Ut OSK
SOJ k naplnéni katalogiza¢ni dolozky.

. Kupujici uhradi prodévajicimu fakturovanou castku do 30 dnd ode dne doruceni faktury.
Faktura se povazuje za uhrazenou okamZzikem odepsani platby z uctu kupujiciho. Je-li na
faktufe uvedena odlisSné doba splatnosti, plati ujednani podle této smlouvy, tj. dnem splatnosti je
30. den ode dne doruceni faktury kupujicimu. V ptipade€, ze faktura bude kupujicimu dorucena
v obdobi od 15. prosince pfislusného kalendainiho roku do 15. ledna roku nésledujiciho,
prodluzuje se splatnost takové faktury o 30 dnil.

. Kupujici je opravnén pred uplynutim lhity splatnosti vratit fakturu, kterd nesplituje nalezitosti
uvedené v ustanoveni odstavce 5. tohoto ¢lanku smlouvy nebo obsahuje nespravné cenové
udaje. Kupujici vyzna¢i ve vracené faktufe diivod vraceni. Prodéavajici je povinen vystavit
opravenou fakturu stim, ze opravnénym vracenim faktury piestavd bézet pivodni lhita
splatnosti faktury a nova lhiita splatnosti faktury b&zi ode dne doruceni opravené faktury
kupujicimu.

. Pokud budou u prodavajiciho shledany divody k naplnéni institutu ruceni za dan podle § 109
zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisii, bude kupujici
pii zasilani uplaty vzdy postupovat zvlastnim zptasobem zajisténi dané podle § 109a tohoto
zékona.
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IX.
Prechod vlastnického prava a odpovédnost za Skody na zbozi

1. Vlastnické pravo ke zbozi ptechazi na kupujiciho okamzikem podpisu dodaciho listu zastupci
obou smluvnich stran po piedani zbozi.

2. Nebezpeci skody na zbozi piechdzi z prodévajiciho na kupujiciho okamzikem podpisu dodaciho
listu zastupci obou smluvnich stran po ptredani zbozi.

X.
Zaruka za jakost a vady zbozi

1. Ve smyslu ustanoveni § 2113 a nasl. OZ prodévajici piejima zaruku za jakost dodaného zbozi
od data pievzeti zbozi zastupcem kupujiciho po dobu 36 meésicii. Zarucni servis a opravy
zabezpeCi prodavajici podle pozadavkl uvedenych v pfiloze ¢. 1 smlouvy pro jednotlivé
polozky zbozi. Zaruéni doba nebézi po dobu, po kterou nemuze kupujici zbozi uzivat pro jeho
reklamované vady. Smluvni strany se vyslovné dohodly, ze vyskytne-li se v prib¢hu zaru¢ni
doby skrytd vada zbozi, ma se za to, Ze touto vadou zboZi trp€lo jiz v dobé€ ptredani.

2. Prava z vadného plnéni se fidi ustanovenimi § 2099 a nasl. OZ.

3.  Vady zbozi v zaruce uplatiiuje zastupce kupujiciho (feditel VU 3255 Praha nebo jim povéfené
osoby a SUPERVIZOR KIS ACR) u prodavajiciho bezodkladné po jejich zjisténi telefonem,
faxem nebo mailem, a to na tIf. Cisle: , faxovém Cisle:
e-mail: |l Pii telefonickém nahlageni vady potvrdl kupujici prodéavajicimu zavadu do
30 minut od telefonického nahlaseni e-mailem. V piipad¢ kumulace vad na vice mistech urci
kupujici také prioritu, vjakém potfadi pozaduje zavady odstraiiovat. Vzor objednavky
zarucniho servisu je uveden v piiloze €. 6 smlouvy.

4. Pozadované casové lhlty na odstranéni vad jsou uvedeny v pfiloze €. 1 smlouvy pro
jednotlivé polozky zbozi takto:

a) pro hardwarové vybaveni: reakce do 4 hodin od nahl4dSeni vady, oprava nasledujici
pracovni den od nahlaSeni vady v misté vady;

b) pro kryptograficke prostfedky: oprava zafizeni do 30 dni od nahlaseni vady a pfedani
vadného prostfedku na NBU;

c¢) pro zatizeni NTP serveru: oprava zafizeni do 30 dni od nahlaSeni vady.

5. Vada je povazovana za odstranénou okamzikem piedani reklamovaného zbozi zéstupci
kupujiciho. Toto piedani bude stvrzeno podpisy prodavajiciho a zastupce kupujiciho
v protokolu o provedeni servisniho zasahu / zarucni opravy dle ptilohy €. 7 této smlouvy.

XI.
Smluvni pokuty a uroky z prodleni

1. Prodavajici zaplati kupujicimu v ptipad¢ prodleni se splnénim kteréhokoliv ze zavazki dle ¢l.
ITI. odst. 1 pism. a) az c) této smlouvy v terminu uvedeném v C¢l. V. odst. 1 pism. a) této
smlouvy smluvni pokutu ve vysi 0,1 % z pfislusné ¢asti kupni ceny dle ¢l. IV odst. 3 této
smlouvy v K¢ bez DPH za kazdy zapocaty den prodleni, a to az do UpIného splnéni zavazku
nebo do zaniku smluvniho vztahu. Tim nejsou dot¢ena ustanoveni ¢l. XIV. smlouvy. Okamzik
prava fakturace vznikd prvnim dnem prodleni.
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. Prodavajici zaplati kupujicimu v piipad¢ prodleni se splnénim kteréhokoliv ze zavazki dle ¢l.
II. odst. 1 pism. d) az e) této smlouvy v terminu uvedeném v ¢l. V. odst. 1 pism. b) této
smlouvy smluvni pokutu ve vysi 0,1 % z pfislusné ¢asti kupni ceny dle ¢l. IV odst. 4 této
smlouvy v K¢ bez DPH za kazdy zapocaty den prodleni, a to az do UpIného splnéni zavazku
nebo do zaniku smluvniho vztahu. Tim nejsou dot¢ena ustanoveni ¢l. XIV. smlouvy. Okamzik
prava fakturace vznikd prvnim dnem prodleni.

. Prodavajici zaplati kupujicimu v pfipadé nedodrzeni sjednaného terminu odstranéni vady
zjisténé v zarucni dob¢ podle podminek uvedenych v ¢l. X. odst. 4 této smlouvy smluvni pokutu
ve vysi 1 000,00 K¢ za kazdy zapocaty den prodleni, a to az do podpisu protokolu o provedeni
servisniho zasahu / zaru¢ni opravy. Tim nejsou dotcena ustanoveni ¢l. XIV. smlouvy. Okamzik
prava fakturace vznikd prvnim dnem prodleni.

. Prodavajici zaplati kupujicimu smluvni pokutu ve vysi 20 000,- K¢ za poruseni povinnosti
stanovené v ¢l. XII. odst. 10 této smlouvy.

Smluvni pokuty a uroky z prodleni jsou splatné do 30 dnti ode dne doruceni vytictovani.

. Kupujici zaplati prodavajicimu za prodleni s tthradou faktury urok z prodleni v zakonné vysi
z fakturované ¢astky za kazdy zapocaty den prodleni.

Smluvni pokuty a trok z prodleni hradi povinna smluvni strana bez ohledu na to, zda a v jaké
vys$i vznikla druhé smluvni strané v této souvislosti Skoda. Nahrada Skody je vymahatelna
samostatné vedle smluvnich pokut a troku z prodleni v plné vysi.

XII.
Ochrana utajovanych informaci

Pii vykonu smluvnich ¢innosti bude prodévajicimu umoznén pfistup k utajované informaci,
ktera u n¢ho vznika nebo je mu poskytnuta podle § 20 odst. 1 pism. a) zdkona ¢. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti, ve znéni pozdéjsich predpist
(dale jen ,,zakon ¢. 412/2005 Sb.%).

Utajované informace jsou specifikovany v souladu se seznamem utajovanych informaci (dale
jen ,,SUI*) stanovenym natizenim vlady ¢. 522/2005 Sb., ve znéni natizeni vlady €. 240/2008
Sb., a v souladu se zdkonem ¢&. 219/1999 Sb. o ozbrojenych silach Ceské republiky, ve znéni
pozd¢jsich predpisi.

Prodavajici se bude moci seznamovat s utajovanymi informacemi v souladu se SUI v rozsahu
piilohy ¢. 8, potadové Cislo 20 a prilohy ¢. 14, poradové cislo 13 stupné utajeni *
DUVERNE®a v rozsahu pftilohy ¢. 14, pofadové ¢islo 20 stupné utajeni “ VYHRAZENE® .

Osobou odpovédnou za plnéni ukolii v oblasti ochrany utajovanych informaci ve vztahu
k prodéavajicimu je feditel Agentury informacnich a komunikacnich systému Praha, tel.

-, nebo jim pisemné povétena osoba (pplk. Ing. Ctirad PROCHAZKA, tel. ).
Prodévajici je povinen zabezpecCit ochranu utajovanych informaci v souladu se zakonem

¢. 412/2005 Sb. a provadécimi pravnimi piedpisy a internimi rezortnimi pfedpisy a poZadavky
objednatele.

Prodavajici je povinen do 5 pracovnich dnii oznamit bezpecnostnimu fediteli MO (dale jen
BR MO) vS§echny zmény v zékonnych podminkach uvedenych v § 17 zékona ¢. 412/2005 Sb.,
které by mohly vést k ohroZeni jeho ekonomickeé stability.
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Prodévajici je povinen neprodlené pisemnd oznamit BR MO nezpisobilost ve vztahu
k utajovanym informacim dle § 19 zdkona ¢.412/2005 Sb., zejména odnéti osvédceni
podnikatele nebo pozbyti platnosti prohlaSeni podnikatele, a vrati utajované informace nebo
technické zatizeni rezortu Ministerstva obrany.

Prodévajici je povinen neprodlené pisemné oznamit BR MO jakékoliv neopravnéné nakladani
s utajovanymi informacemi nebo ztratu utajovanych informaci rezortu Ministerstva obrany.

Prodévajici je povinen umoznit odbornym organtim kupujiciho resp. Odboru bezpecnosti MO
kontrolovat na zaklad¢ pisemného povéfeni BR MO nakladani s utajovanymi informacemi
rezortu MO v ramci své osoby a svych poddodavatelt.

Prodévajici je v obdobi do uplného zaplaceni kupni ceny povinen do 5 pracovnich dnti dorucit
kupujicimu veskeré zmény skutecnosti uvedenych v ,,Informac¢nim dotazniku podnikatele®.

Prodévajici je povinen vést samostatny seznam poskytnutych utajovanych dokumenti nebo
technickych zatizeni nebo seznam utajovanych dokumentt a technickych zatizeni, které u néj
vznikly (ndzev dokumentu, ¢islo jednaci apod.)

Prodévajici je povinen v rdmci smluvnich vztahd se svymi poddodavateli pro tyto stanovit zdkaz
poskytovani utajovanych informaci dalsim subjekttim.

XIII.
Zvlastni ujednani
Vztahy mezi smluvnimi stranami se ¥di pravnim fadem Ceské republiky.

Ve smluvné vyslovné neupravenych otdzkach se tento zavazkovy vztah fidi ustanovenimi OZ.

Prodavajici prohlasuje, ze dodané zbozi neni zatizeno zddnymi pravy tfetich osob. Prodavajici
odpovida za ptipadné poruseni prav z primyslového nebo jiného duSevniho vlastnictvi tfetich
osob.

v

Prodévajici podpisem smlouvy ud€luje podle zdkona ¢. 101/2000 Sb., o ochrané osobnich
udaji, ve znéni pozdé¢jsich predpist, souhlas kupujicimu, jako spravci udajii, se zpracovanim
jeho osobnich a dalSich udaji ve smlouvé uvedenych pro uGcely naplnéni prav a povinnosti
vyplyvajicich z této smlouvy, a to po dobu jeji platnosti a dobu stanovenou pro archivaci.

Veskera komunikace mezi smluvnimi stranami tykajici se této smlouvy musi byt ucinéna
v pisemné formé&, neni-li vtextu smlouvy uvedeno vyslovné jinak, a musi byt dorucena
prostiednictvim systému ISDS.

Smluvni strany si bezodkladné sdéli skutecnosti, které se tykaji zmén nékterého z jejich
zékladnich identifika¢nich udaji, véetné pravniho néstupnictvi.

Jednacim jazykem pii jakémkoliv Gstnim jednani ¢i pisemném styku, souvisejicim s plnénim
této smlouvy, je Cesky jazyk.

Prodavajici souhlasi se zvetejnénim obsahu smlouvy.

Je-1i jakykoli vysledek ¢innosti prodavajiciho podle této smlouvy, popf. jeho ¢ast, dokument
nebo dokumentace prodavajiciho, podle této smlouvy ur€eny k uziti kupujicim (dale jen
,»dokumentace*), autorskym dilem podle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zékon), ve znéni
pozdéjsich predpisii nebo jinak chranéné dusSevni vlastnictvi, poskytuje prodavajici podpisem
smlouvy kupujicimu k takovému vysledku cinnosti prodavajiciho jako celku 1k jeho casti
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(¢astem) casoveé neomezené, nepienosné, neexkluzivni opravnéni/licenci bez omezeni uzemniho
¢i mnozstevniho k vykonu préva je uzit rozmnozovanim, sdélovanim osobam plisobicim
vramci Ministerstva obrany Ceské republiky a jinym zptsobem pro uéely uprav, oprav
a rozSifovani takovéto dokumentace, a soucasné prodavajici poskytuje kupujicimu opravnéni
autorské dilo nebo jiné duSevni vlastnictvi vytvofené pro kupujiciho podle této smlouvy
upravovat nebo meénit. Jde-1i o vysledek Cinnosti poddodavatele, ktery podléha ochrané podle
autorského zékona nebo podobného obecné zavazného pravniho piedpisu podle pravniho fadu
bydlisté/mista podnikani poddodavatele (dale jen ,,dokumentace poddodavatele®), zavazuje se
prodavajici zajistit pro kupujiciho ve vztahu k takovému dokumentu prodavajiciho opravnéni
ve stejném rozsahu, jaky je pozadovan pro dokumentaci coby vysledek ¢innosti prodavajiciho
podle tohoto wustanoveni smlouvy. Odména za poskytnuti veskerych uvedenych
opravnéni/licenci je jiz zahrnuta v celkové kupni cené dle ¢l. IV odst. 1 této smlouvy. Kupujici
neni povinen poskytnutou licenci vyuzit. V ptipadé€, Ze v budoucnu bude kupujici chtit provést
rozvoj IS RUPS a tento rozvoj nebude provadén prodavajicim, tak se strany dohodly, ze
dokumentace a dokumentace poddodavatele mize byt za ucelem rozvoje zpfistupnéna treti
osob¢ odlisné od prodavajiciho, ktera by provadéla tento rozvoj s tim, ze dokumentace nebo
dokumentace poddodavatele by byla této tfeti osobé poskytnuta vyhradn€ elektronicky
v utajovaném rezimu v ramci IS Ministerstva obrany ur¢eného pro zpracovani utajovanych
informaci minimalné stupné utajeni L, VYHRAZENE*.

XIV.
Zanik smluvniho vztahu

Smluvni strany se dohodly, Ze smluvni vztah zanika v téchto ptipadech:

a) splnénim vSech zavazkl fadné a vcas;

b) dohodou smluvnich stran pfi vzajemném vyrovnani ucelné vynaloZenych a prokazatelné
doloZenych néakladii ke dni zaniku smlouvy;

¢) jednostrannym odstoupenim od smlouvy kupujicim pro jeji podstatné poruseni
prodévajicim;

d) jednostrannym odstoupenim od smlouvy kupujicim, pokud na majetek prodavajiciho
probihd insolvenéni fizeni, v némz bylo vydano rozhodnuti o upadku nebo névrh na
insolven¢ni fizeni byl zamitnut, z diivodd, Ze majetek spolecnosti nepostacuje k thrade
nakladl insolven¢niho fizeni.

e) jednostrannym odstoupenim od smlouvy kupujicim, pokud prodavajici uvedl v nabidce
informace nebo doklady, které neodpovidaji skute¢nosti a mély nebo mohly mit vliv na
vysledek zadavaciho fizeni.

Smluvni strany se dohodly, Ze podstatnym porusenim smlouvy ze strany prodavajiciho
ve smyslu OZ se rozumi:

a) prodleni se splnénim zavazki dle €. I1I odst. 1 pism. a) aZ €) o vice nez 30 dni

b) nedodrzeni sjednaného mnozstvi, jakosti nebo druhu zbozi;

¢) neodstranéni vad zboZi ve sjednané dobg.

XV.
Zavérecna ujednani
Smlouva je vyhotovena ve dvou vytiscich o 10 stranach a 8 ptilohach o 16 stranach, z nichz
kazdy ma platnost origindlu. Kazda ze smluvnich stran obdrzi po jednom vytisku.

Smlouva miZe byt ménéna ¢i doplilovana vzajemné odsouhlasenymi a podepsanymi pisemnymi
a vzestupné oCislovanymi dodatky, které se stdvaji jeji nedilnou soucasti. Za zménu smlouvy se
nepovazuje zména identifikacnich tdajii nékteré ze smluvnich stran. Tato zména bude druhé
smluvni strané pisemné oznamena datovou zpravou prostfednictvim systému ISDS.
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3. Smluvni strany prohlasuji, Ze jim nejsou znamy zadné skutecnosti, které by uzavieni smlouvy
vyluCovaly a berou na védomi, ze v plném rozsahu nesou veskeré pravni disledky plynouci
z védom¢ jimi udanych nepravdivych udaji. Na ditkkaz svého souhlasu s obsahem smlouvy
piipojuji pod ni své podpisy.

4. Smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a uc¢innosti dnem
zvetejnéni v registru smluv ve smyslu § 6 odst. 1 zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv, ve znéni
pozdé¢jsich prepist.

5. Nedilnou soucasti smlouvy jsou piilohy:

- ptiloha ¢. 1 — Specifikace — 6 list;

- priloha €. 2 — Cenovy rozklad — 2 listy;

- priloha ¢. 3 — Katalogiza¢ni dolozka — 1 list;

- priloha ¢. 4 — Dodaci list — 1 list;

- priloha €. 5 — Akceptacni protokol — 1 list;

- pftiloha €. 6 — Objednavka zaru¢niho servisu — 1 list;

- ptiloha ¢. 7 — Protokol o provedeni servisniho zasahu — 2 listy;
- pfiloha €. 8 — Informacni dotaznik — 2 listy.
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Ptiloha ¢. 1
Specifikace

1. Hardwarové vybaveni

Komodita Parametry

Virtualiza¢ni Dodéani 2 kusu serveri 1U vysky. Kazdy server musi byt samostatné

server funkéni celek a musi byt kompatibilni s jiz pouzivanou technologii o
konfiguraci:

- HPE DL360 Gen9 4LFF CTO Server

- 1x HPE DL360 Gen9 E5-2650v4 FIO Kit

- 1x HPE DL360 Gen9 E5-2650v4 Kit

- 16x HPE 32GB 2Rx4 PC4-2400T-R Kit

- 1x HPE 1U Gen9/10 LFF Easy Install Rail Kit

- 1x HPE Ethernet 1Gb 4P 331FLR Adptr

- 1x HPE 8GB USB EM Flash Media Kit

- 1x HPE 82Q 8Gb Dual Port PCI-e FC HBA

- 2x HPE 500W FS Plat Ht Plg Pwr Supply Kit

- 1x HPE 1U CMA for Easy Install Rail Kit

- 1x HPE iLO Adv incl 3yr TSU E-LTU

- 1x HPE 3Y 24x7 wCDMR DL360 Gen9 SVC
Véetné 3leté servisni podpory s opravou v misté instalace a s reakci do
4 hodin od nahlaSeni zavady, oprava nasledujici pracovni den.
Dodévka servert s jiz instalovanymi komponenty.
Diskové ulozisté Dodani 1 kusu diskového uloZiSté.
Diskové tlozisté musi byt samostatné funkeni celek a musi byt
kompatibilni s dodavanou technologii HP o konfiguraci:

- HPE 3PAR 8200 2N+SW Storage Field Base
20x HPE 3PAR 8000 1.2TB+SW 10K SFF HDD
1x HPE 3PAR All-in S-sys SW Current E-Media
4x HPE Premier Flex LC/LC OM4 2f 5Sm Cbl

- 1x HPE 3Y 24x7 wDMR Service
Vcetné 3 leté servisni podpory s opravou v misté instalace a s reakci do
4hodin od nahlaSeni zavady, oprava nasledujici pracovni den. Vadna
media musi byt ponechdna kupujicimu. Dodavka diskového uloZzisté
s jiz instalovanymi komponenty.

SAN Switch Dodéni 2 sestav SAN Switche o konfiguraci:

- HPE SN3000B 24/12 FC Switch

- 1x HPE 3Y 24x7 Service

- 1x HPE B-Series 8/8 and 8/24 Switch Support

- 4x HPE Premier Flex LC/LC OM4 2f 5m Cbl

- 4x HPE 8Gb Short Wave B-Series SFP+ 1 Pack

- 2x HPE B-series 16Gb SFP+SW XCVR
Véetné 3 leté servisni podpory s opravou v misté instalace a s reakei do
4hodin od nahlasSeni zavady, oprava nasledujici pracovni den.

Sestava HW Dodani 23 sestav HW terminalu, kazda sestava obsahuje:
terminalu - 1x HP ProDesk 400 G4 SFF, i3-7100, 4GB, 500GB, DVDRW,
W10Pro, 1-1-1

- 1x HP 3y NextBusDay Onsite/DMR DT Only SVC
- 1x HP ProDisplay P222va, 21.5 LED 1920x1080, 250, 3000:1,
VGA, DP, 8ms, 3-3-3
Vcetné 3 leté servisni podpory s opravou v mist¢ instalace a s reakci do
4hodin od nahl&seni zavady, oprava nasledujici pracovni den.

11
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LAN Switch Stack | Dodani 2 kust@t LAN switche o konfiguraci:

- HPE 5130 24G 4SFP+ EI Switch

- 1Ix HPE 3Y 24x7 Service

- 1x HPE X240 10G SFP+ SFP+ 0.65m DAC Cable
Vcetné 3 leté servisni podpory s opravou v mist¢ instalace a s reakci do
4hodin od nahlaSeni zavady, oprava nasledujici pracovni den.

LAN Switch Dodani 1 kusu LAN switche o konfiguraci:

- HPE 5130 24G 4SFP+ EI Switch

- Ix HPE 3Y 24x7 Service
Vcetné 3 leté servisni podpory s opravou v mist¢ instalace a s reakci do
4hodin od nahlaseni zavady, oprava nésledujici pracovni den.

Zalohovaci server | Dodani 1 kusu serveru, maximaln¢ 2U vysky. Server musi byt
samostatné funkcni celek a musi byt kompatibilni s jiz pouzivanou
technologii o konfiguraci:

- HPE DL380 Gen9 12LFF CTO Server

- 1x HPE DL380 Gen9 E5-2687Wv4 FIO Kit

- 1x HPE DL380 Gen9 E5-2687Wv4 Kit

- 8x HPE 32GB 2Rx4 PC4-2400T-R Kit

- 1x HP DL380 Gen9 3LFF Rear SAS/SATA Kit

- 2x HPE 300GB SAS 15K LFF SCC HDD

- 8x HPE 6TB SAS 7.2K LFF SC DS HDD

- 1x HP DL380 Gen9 P840/440 SAS Cable Kit

- 1x HP DL380 Gen9 12LFF SAS Cable Kit

- 1x HPE 2U LFF Easy Install Rail Kit

- 1x HPE 82Q 8Gb Dual Port PCI-e FC HBA

- 1x HPE Smart Array P840ar/2G Controller

- 2x HPE 800W FS Plat Ht Plg Pwr Supply Kit

- 1x HPE 2U CMA for Easy Install Rail Kit

- 1x HPE iLO Adv incl 3yr TSU E-LTU

- 1x HPE 3Y 24x7 wCDMR DL380 Gen9 SVC

- 1x HPE ProLiant DL380 Gen9 Support
Véetné 3 leté servisni podpory s opravou v misté¢ instalace a s reakci do
4hodin od nahléaseni zavady, oprava nésledujici pracovni den. Vadna
media musi byt ponechana kupujicimu. Dodéavka serveru s jiz
instalovanymi komponenty.

Péskova Dodéni 1 kusu paskové mechaniky generace LTO7 o konfiguraci
mechanika - HPE MSL2024 0-Drive Tape Library

- 1x HPE 3Y 24x7 wCDMR MSL 2024 SVC

- 1x HPE MSL LTO-7 FC Drive Upgrade Kit

- 1x HPE Ultrium Universal Cleaning Cartridge

- 10x HPE LTO-7 Ultrium 15TB RW Data Cartridge

- 1x HPE Premier Flex LC/LC OM4 2f 5m Cbl
Véetné 3 leté servisni podpory s opravou v misté€ instalace a s reakci do
4hodin od nahlaseni zavady, oprava nasledujici pracovni den. Vadna
media musi byt ponechana kupujicimu.

Rozvadéc 42U Dodéni 1 kusu datového rozvadéce v konfiguraci:

- NetShelter SV 42U 600mm Wide x 1060mm

- 2x Rack PDU, Basic, ZeroU, 16A, 230V, (20)C13 & (4)C19,
IEC309

- vcetné revizni spravy

12
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NTP server

Dodéni 2 kustt NTP v konfiguraci:
- Meinberg NTP server - GPS, stolni 1U
- Ix Ethernet
- 1x Meinberg 19" rackmount kit pro LanTime M200
- Dale dodéni jednoho setu pro piijem ¢asového signalu:
1x anténa pro piijem Casového signalu
kabel k anténé
bleskojistka
Vetné 3 leté servisni podpory s opravou zatizeni do 30 dni od
nahléseni vady.

2. Programové vybaveni

Komodita

Parametry

Zalohovaci SW

Dodéani 1 sady licenci zalohovaciho software HP Data Protector: HP
DP perTB 1-9TB SW E-LTU, Part Number TF521AAE vcetné HPE
SW Enterprise Standard 3 leté servisni podpory.

Publikaéni software

Dodani Citrix XenDesktop Enterprise with YR SA pro 20 zafizeni.

Virtualizaéni
software

Dodani VMware o konfiguraci:
- 1x VMware vSphere 6 Standard Acceleration Kit for 6
processors
- 1x Basic Support/Subscription VMware vSphere Standard
Acceleration Kit for 6 processors for 1 year

3. Kryptografické prostiedky

Komodita

Parametry

LANPCS-RACK

Dodani 2 kusit LANPCS-RACK
Vcéetné 3 leté zaruky a servisni podpory pro dodany HW a SW.
Oprava zatizeni 30 dni od predani prostiedku NBU.

LANPCSe-AES

Dodani 23 kust kryptografického prostftedku LANPCSe-AES
Vcetné 3 leté zaruky a servisni podpory pro dodany HW a SW.
Oprava zatfizeni 30 dni od ptfedéani prostifedku NBU.

4. Sluzby
Komodita Parametry
Instalacni a Instalace domény, HW a SW prosttedkti, dohledového systému,
implementacni zékladni implementace bezpecného systému:
prace - Instalace datového rozvadéce, veetné zajisténi revizni zpravy;

- Instalace HW a SW prostfedkl v¢etné instalace domény a
virtualizacnich nastroji;

- Instalace monitorovaciho néstroje;

- Zakladni implementace bezpe¢né domény;

- Zékladni implementace bezpe¢né stanice;

- Zékladni implementace pfenosového systému;

- Podpora procesu certifikace - bezpecnostni testy, podpora
zahajeni provozu;

13
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Zpracovani
technické,
implementacni,
projektové a
provozni
bezpecnostni
dokumentace

- Zpracovani Implementaéni (Technické) dokumentace;

- Zpracovani bezpecnostni dokumentace dle zdkona ¢. 412/2005
Sb., a Vyhl. €. 523/2005 §24;

- Zpracovani projektové a provozni bezpecnostni dokumentace,
piicemz smérnice budou spliiovat interni normativni pozadavky
na bezpec¢nostni dokumentaci dle Normativniho vynosu
ministerstva obrany ¢. 85 ,,Bezpecnost informacnich a
komunikac¢nich systémt a elektronickych zatizeni nakladajicich
s utajovanymi informacemi v rezortu Ministerstva obrany* ze
dne 19. Cervence 2013, viz. dale specifikovany seznam
dokumentace;

Skoleni "Specilni
obsluha KP rodiny
LANPCS"

Skoleni "Specilni obsluha KP rodiny LANPCS* pro pracovniky
centralni spravy a dohledu ve dvou terminech v rozsahu 3 dnti o
maximaln¢ 6 ucastnicich (celkem 12 ti¢astnik).

S.
Pozadavky na implementaci:

Prodavajici je povinen navrhnout a implementovat novou Resortni utajovanou pocitacovou sit’
(dale jen ,,RUPS*) uréenou pro zpracovani UI do stupné utajeni ,,Vyhrazené®, v€etné¢ vybudovani
bezpecného pienosového prostredi mezi centrem (datovy rozvadéc) a termindly (tenky klient), které
budou vybaveny kryptografickymi prostiedky pro zajisténi divérnosti UI pii pienosu. Ddle je
povinen vypracovat kompletni projektovou a bezpecnostni dokumentaci pro potiebu certifikace
nové vybudovaného IS urceného pro zpracovani Ul do stupné utajeni ,,Vyhrazené* u Narodniho
Bezpeénostniho Utadu.

RUPS bude svym rozsahem dimenzovan pro:

Ix centrum (datovy rozvadéc)

18x stanice uzivatelil

2x stanice pro spravce IS nebo bezpecnostni spravce
2x stanice pro dohled kryptografickych prosttfedkt

1x nahradni stanice

RUPS bude vystavén na téchto zakladnich technologiich:

virtualizace serveru
virtualizace stanic

stanice uZivateld ve formé PC termindlu (tenky klient)

bezpecna doména vystavend na MS ActiveDirectory

HW kryptografické prostiedky na bazi IPsec pro zajisténi ditvérnosti Ul pii prenosu
komunika¢nim kanalem:

o datovy rozvadé¢ — hrani¢ni kryptograficky prostiedek

o stanice — integrovany kryptograficky prostiedek v podobé¢ interni sitové karty
fizeni pfistupu a vyuzivani USB rozhrani, preferovana technologie McAfee
dohledovy SW OpenSource Zabbix

instalované ICT technologie budou vyuzivat jednotny ¢as instalovaného NTP serveru

Pozadavky na instalaci a implementaci SW do RUPS (SW doda kupujici):

MS Office
MS Exchange
MS SharePoint

14
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RUPS bude zohlediiovat nasledujici poZadavky:

uzivatel nesmi byt v roli provozni ani specialni obsluhy kryptografického prostredku
stanice uzivatele se zabudovanym kryptografickym prostiedkem nesmi vyzadovat vyssi
pozadavky na zabezpeceni fyzické bezpecnosti, nez je pozadovano na zabezpecenou oblast
kategorie Vyhrazené (vyhlaska ¢. 528/2005 Sb. - piiloha ¢.1)

Pozadavky z pohledu spravy:

centralni sprava uzivatelskych uctt

centralni dohled celé infrastruktury, sluzeb a aplikaci pomoci implementovaného dohledového
SW Open Source Zabbix

centralni logovani vSech bezpecnostné vyznamnych udélosti

centralni dohled kryptografickych prostredkt

Zakladni bezpecnostni poZadavky na RUPS:

feSeni nesmi klast pozadavky na budovani novych dedikovanych fyzicky odd€lenych LAN
zabezpecenych z pohledu zékona ¢&. 412/2005 Sb. ochrané utajovanych informaci
a o bezpecnostni zplsobilosti, ve znéni pozdé&jsich predpist;

implementace feSeni a pouzit¢é produkty musi byt komfortni vic€i pozadavkim zakona
¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe€nostni zpusobilosti, ve znéni
pozd¢jsich predpisit

IS bude provozovan v bezpecnostné¢ provoznim moédu vyhrazeny dle § 8 odst. 2 vyhlasky
¢. 523/2005 Sb.

ochrana davérnosti a integrity pfi prenosu Ul komunika¢nim kanalem musi odpovidat § 9
vyhlasky €. 523/2005 Sb., pficemz zékladnim prosttedkem pro zaji§téni divérnosti musi byt
certifikovany kryptograficky prostfedek (dle § 9 odst. 2 vyhlaSky ¢. 523/2005 Sb.) a nesmi se
tedy spoléhat na opatfeni fyzické bezpecnosti vSech komponent komunikac¢nich kandlu, jak je
uvedeno v § 9 odst. 4 vyhlasky €. 523/2005 Sb.

dostupnost Ul a sluzeb IS musi odpovidat § 10 vyhlasky €. 523/2005 Sb., pficemz maximalni
doba nedostupnosti sluzeb IS z pohledu minimalni funk¢nosti centra (datového rozvadéce)
a funk¢nosti minimalné 2 stanic uzivatelil je stanovena na 48 hodin (tento pozadavek je uvadén
pouze s ohledem na navrh a implementaci IS a neni soucasti zaruky za jakost a vady zboZi dle ¢l.
X. smlouvy)

NVMO ¢.85/2013 Bezpecnost informacnich a komunikacnich systémil a elektronickych zatizeni
nakladajicich s utajovanymi informacemi v rezortu MO

Pozadavky na zpracovani bezpe¢nostni dokumentace od prodavajiciho:
Zpracovat v souladu s platnou legislativou (Zakon ¢. 412/2005 Sb., Vyhl. ¢. 523/2005 a NV MO
¢. 85/2013).

Projektova bezpecénostni dokumentace:

bezpecnostni politika IS (,,V*),

vyhodnoceni analyzy rizik (stupen utajeni ,,V*)

navrh bezpecnostnich opatieni pro IS (stupen utajeni ,,V*)
dokumentace k testim bezpecnosti IS (,,V*)

Provozni bezpeénostni dokumentace:

bezpecnostni smérnice bezpecnostniho spravce IS
bezpecnostni smérnice spravee IS
bezpecnostni smérnice uzivatelt IS

15
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- bezpecnostni smérnice spravce kryptografické ochrany
- bezpec¢nostni smérnice specialni obsluhy LAN PCS
- dokumentace k prostftedku LAN PCS
- havarijni plan (obnova systému)
- nastaveni bezpe¢nostnich Sablon pro budovany IS

Pozadavek na soucinnost prodavajiciho:

- soucinnost pii posuzovani dokumentu koncepce feseni

- soucinnost pii posuzovani dokumentu podrobného navrhu feseni
- soucinnost pti komunikaci s NBU po dobu certifikace IS

Soucinnost kupujiciho

- 2x pripojny bod k rozvodné siti a 2x sitova konektivita k interni siti (ethernet)

- fyzicky pfistup pro instalaci racku a technologii

- zajisténi docCasné internetové konektivity pro techniky v misté a po dobu instalace

- zajisténi instalace antény NTP serveru

- poskytnuti NV MO ¢. 85/2013 Bezpecnost informacnich a komunikacnich systémi
a elektronickych zafizeni nakladajicich s utajovanymi informacemi v rezortu MO
zajiSténi nasledujicich licenci:

Licence Pocet
MS Windows Server DataCentre 2016, 2 core licence 24
MS Exchange 2016 1
MS SharePoint / Web Server 2016

(soucasti jsou Enterprise CAL Licence) 2
MS SQL server, 2 core licence 2
VDI - Device CAL licence 23
OS pracovni stanice 23
MS Office Standart 23
McAfee — fizeni ptistupu k USB rozhrani 23

V piipadé, Ze stanoveni maximalni doby nedostupnosti minimalni funk¢nosti centra bude vyzadovat
navyseni poCtu poskytnutych licenci ze strany kupujiciho, musi prodavajici o této skutecnosti
neprodlené kupujiciho informovat.

Provozni podminky RUPS:

RUPS bude provozovany na interni siti resortu MO, technologicky oddéleny od vefejného internetu,
bude provozovany v jednotném IP prostoru.

Fyzicka bezpecnost je plné v rezii kupujiciho a seznam umisténi HW termindlti domény RUPS bude
uptfesnén pred vypracovanim jeji architektury prodévajicim.

Akceptacni Kritéria:

Uzivatel je schopny se pfihlasit ze vzdalené pracovni stanice na svij virtudlni desktop, pomoci
virtudlniho desktopu je schopen odeslat email jinému internimu uzivateli Exchange serveru. Je
schopen zobrazit stranku publikovanou aplikaci SharePoint (webservices), ma piistup ke sdilenym
slozkam, je schopen pracovat v MS Office (word, excel, powerpoint).
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I. etapa — do 28.12. 2017

1. Hardwarové vybaveni
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CENOVY ROZKLAD

Pfiloha ¢&. 2

Cena bez Celkova Celkova
N o C oy
Nazev zbozi MJ Pl(\);; t DPH za DPHI\%A) (]:;glf{ Vcelt/rllJe cena bez cena véetné
MJ za za DPH DPH
Virtualizacni server s [ 2 | [ N B B
Diskové lozisie ANl & B B = 1
SAN Switch ks | 2 | N I N
Sestava HW terminalu ks (23] | I I I 1B 1
LAN Switch L3 Stack ks | 2 N N e e
LAN Switch L3 ks | 1 B I
Zilohovaci server ks | 1 ) N I N
paskovamechanika LTO7 [ kus | 1 | [HN| . B 1B 1
Rozvadit 42U ks |1 | [N TN N B N
NTP server (1x komplet a
1x z4lofm) kus |2 HE I B
2. Programové vybaveni
Cenab 3
Nazev zbos MJ Pocet De;; Zeaz DPH 21% Cena véetné Cceenli{%\éi Celkova cena
MJ MJ za MJ DPH za MJ véetné DPH
HP Data Protector sada 1 - -
Citrix xendesktop Enterprise | kus 20 - -
Virtualiza¢ni SW VMware
pro 6 procesort (balik kus 1 - -
licenci)
3. Kryptografické prostiedky
Podet Cena bez DPH Cena vietns Celkova Celkova
Néazev zboZi MJ MI DPHzaMJ | 21% za DPH za M] cena bez cena véetné
MlJ DPH DPH
LANPCS-RACK kus | 2 . |i I BN B
LANPCSe-AES kus | 23 | EEH BE B
4. Sluzby
Podet Cena bez DPH Cena véetns Celkova Celkova
Nazev zbozi MJ MI DPH za 21% za DPH za MI cena bez cena vdetns
MJ MJ 2 DPH DPH
Instalace domény, HW a SW
orostrodd, s |1 | AN D B B
Dokumentace podrobny navrh kus
RUPS a harmonogram i N I
implementace.

CELKEM ZA PREDMET SMLOUVY - 1. etapa do 28.12. 2017

cena K¢ bez cena K¢
DPH véetné DPH
8540500 | 10334005
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II. etapa — do 30.4. 2018
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4. Sluzby
Podet Cena bez DPH Cena vietns Celkova Celkova
Néazev zbozi MJ MI DPH za 21% za DPH 7a MJ cena bez cena véetng
A MJ za DPH DPH
Instalace KP, dohledového
systému, zakladni
implementace bezpecného s | 1 | [ BHE B
systému.
Zpracovani technické kus
dokumentace Rezortni IS 1 - - - - -
Zpracovani implementacni, kus
projekiové a bezpetnostn | | | .
dokumentace.
Skoleni »Specialni obsluha KP
kus |2 I Il B

rodiny LAPCS.

cena K¢ bez cena K¢
CELKEM ZA PREDMET SMLOUVY - I1. etapa do 30.4. 2018 DPH | véetné DPH
2792900 | 3379409

cena K¢ bez cena K¢
CELKEM ZA PREDMET SMLOUVY - 1. a II. etapa DPH | véetn¢ DPH
11333400 | 13713414
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Ptiloha €. 3

KATALOGIZACNI DOLOZKA'

K zabezpeceni procesu katalogizace polozek majetku (vyrobki), které jsou predmétem tohoto obchodné-zavazkového
vztahu (déle jen ,,smlouva”) a které podléhaji katalogizaci podle zdsad Kodifikacniho systému NATO (dale jen ,,NCS”)
a Jednotného systému katalogizace majetku v CR (dale jen ,,JSK”) se prodavajici zavazuje:

1. Na vlastni ndklady zpracovat nebo zabezpeCit zpracovani Souboru povinnych udaji pro katalogizaci (dale jen
,.SPUK”) viech nekatalogizovanych polozek majetku definovanych smlouvou (plati i pro polozky pro provoz a
udrzbu, jejichz katalogizace je vyzadovana) sefazené podle rozpadu vzdy prostfednictvim aplikace umisténé na
www.cz-katalog.cz nebo na www.aura.cz/merlnew/.

2.Povinnou souéasti zpracovani SPUK kazdé dosud nekatalogizované polozky majetku je:

a) fotografie realné zobrazujici dodavanou polozku majetku ve formé elektronického souboru ve formatu JPG,
rozliseni do 1024x768 bodi’;

b) hypertextovy odkaz na webovou stranku nebo elektronicky soubor, které obsahuji technické udaje o vyrobku.
Elektronicky soubor musi byt ve formatu JPG, rozliseni do 1024x768 bodd, nebo ve formatu PDF, v rozmérech
strany A4. V piipadé, Zze nelze poskytnout hypertextovy odkaz nebo elektronicky soubor, dolozit na vyzadani
oddéleni katalogizace majetku Utadu pro obrannou standardizaci, katalogizaci a statni ovéfovani jakosti (déle jen
,,OdKM?”) spravnost udaji nezbytnych k provedeni popisné identifikace jinym zptisobem.

3. Doru¢it OdKM SPUK v terminu /5dnii pred fyzickym dodénim predmétu smlouvy prostiednictvim aplikace
umisténé na www.cz-katalog.cz nebo na www.aura.cz/mcrlnew/.

4. Na vlastni naklady zabezpecCit zpracovani navrhu katalogizacnich dat o vyrobku popisnou metodou identifikace
polozek v podobé elektronickych transakci LNC (Zadost o pfidéleni identifikaéniho &isla NATO s popisnymi
charakteristikami) vybranou katalogizatni agenturou® kazdé smlouvou definované polozky zésobovéani vyrobené
v CR nebo zemich mimo NATO & Tier 2* a podléhajici katalogizaci podle zasad NCS a JSK.

5. Zabezpecit doruceni navrhu katalogizacnich dat o vyrobku (transakce LNC) nejpozdé€ji /0 dnii pted fyzickym
dodanim pfedmétu smlouvy.

6. Dodat bez prodleni v prubéhu realizace smlouvy informace o vSech zménach, tykajicich se predmétu smlouvy, které
maji vliv na identifikaci katalogizovanych polozek majetku, véetné zmén u polozek majetku nakupovanych
prodavajicim od subdodavatelt.

Katalogiza¢ni dolozka je naplnéna dodanim uplnych a bezchybnych dat, které je potvrzeno vydanim kladného
HStanoviska Ut OSK SOJ k naplnéni katalogizacni dolozky”.

Piidélené identifikatory (KCM, NSN) a zpracovana katalogizaéni data jsou dostupna na www.cz-katalog.cz nebo na
www.aura.cz/mcrlnew/ po ukonceni procesu katalogizace majetku.

Kontaktni adresa:

Utad pro obrannou standardizaci, katalogizaci a statni ovéfovani jakosti

ODDELEN[ KATALOGIZACE MAJETKU
nam. Svobody 471
160 01 PRAHA 6

TEL.: 973213913 INTERNET: www.okm.army.cz WAP: http://wap.okm.army.cz
FAX: 973213930 E-MAIL: katalogizace(@army.cz

! Platna pro kupni smlouvy uzavirané po 1. &ervenci 2013.

? Prodavajici timto souhlasi s pouzitim dodané fotografie pro i¢ely JSK a NCS. o o .
Fyzicka nebo pravnicka osoba, drzitel osvédceni {)pdle §Pll zédkona ¢. 309/2000 Sb., o obranné standardizaci, katalogizaci a stitnim ovéfovani %élkOStl
vyrobkll asluzeb urcenych k zajisténi obrany stitu a” o zmeéné Zzivnostenského zakona. Aktudlni seznam katalogizacnich agentur umistén na

www.okm.army.cz.

4 Aktualni seznam zemi NATO, Tier 2 a Tier 1 viz odkaz na www.okm.army.cz, odkaz na www.int/structur/AC/135/welcome.htm.
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Ptiloha ¢. 4
VZOR

Dodaci list (predavaci protokol)

Prodavajici:

Zastupce kupujiciho:

Predmét dodavky:
Datum dodavky (Plan / Realita): .................. [ ol
Popis dodavky: IDED:

PInéni Popis

Licencni klice:

Potvrzeni a schvaleni zastupce kupujiciho o kompletnosti a uplnosti dodavky.

V Prazedne .............
Prodavajici (jméno, pfijmeni) Zastupce kupujiciho
(jméno, pfijmeni) (jméno, pfijmeni)
podpis, razitko podpis, razitko
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Ptiloha ¢. 5

VZOR
Akceptaéni protokol

Prodavajici: 00
Predmét dodavky: = e
Datum dodavky (Plan / Realita):  .................. [,
Popis dodavky:

PInéni Popis

Potvrzeni a schvaleni zastupce kupujiciho o akceptaci dodavky.

V Praze dne .............

Zastupce kupujiciho
(jméno, ptijmeni, podpis, datum)

Prodavajici

(jméno, ptijmeni, podpis, datum)
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Ptiloha €. 6

OBJEDNAVKA ZARUCNIHO SERVISU

Cislo smlouvy kupujiciho:
prodavajiciho:

Kupujici:

Prodavajici:

Datum:

Cas:

Ev.C..

Priloha ¢.:
Vytisk jediny

Ceska republika — Ministerstvo obrany
Tychonova 1

PRAHA 6

160 00 PRAHA 6

zastoupena:

feditelem VU 3255 Praha

[ ] Reklamace

A) Misto zavady
1. Lokalita:

2. Typ zarizeni:
3. Vyrobni ¢islo:
4. Dalsi udaje

5. Pozadavek na pohotovostni rezim ziasahu dle smlouvy v hod.:

[ 16 (148 [172

[]dle dohody

B) Popis zavady

C) Kontaktni idaje

Kupujicim povérena osoba, podpis, kontakt:
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Ptiloha ¢. 7

PROTOKOL O PROVEDENI SERVISNIHO ZASAHU / ZARUCNI OPRAVY str. 1/2

Vojensky utvar 3255
Praha

Kupujici:

Datum:

Cas:

Eviden¢ni ¢islo:
Prodévajici:

Ceska republika — Ministerstvo obrany
Tychonova 1

PRAHA 6

160 00 PRAHA 6

zastupce kupujiciho:

Reditel VU 3255 Praha

PoZzadavek na servis dle smlouvy ¢islo:

Zahéjeni servisniho zdsahu |:|
Zacatek servisniho zasahu (datum, ¢as):
Konec servisniho zasahu: (datum, ¢as):
Lokalita:

Vychozi stav: (obecny popis problému)

Pokracovani servisniho zasahu |:|

Priubéh servisniho zasahu:
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PROTOKOL O PROVEDENI SERVISNIHO ZASAHU / ZARUCNI OPRAVY str. 2/2

Dodani materialu:

Zapiujceni materialu:

Vyména materidlu:

Zavér: (dalsi postup feSeni)

Servisni zdasah ukonéen |:| Servisni zasah neukoncen |:|

Vyhotoveno ve 2 vytiscich o 2 listech:
Vytisk ¢. 1 — kupujici: jméno: podpis:

Vytisk €. 2 — prodavajici: jméno: podpis:
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Ptiloha ¢. 8

INFORMACNI DOTAZNIK PODNIKATELE,
KTEREMU BUDE RESORT MO POSKYTOVAT UTAJOVANE INFORMACE
v rdmci veiejné zakdzky Cislo 175300208

Nézev obchodni firmy nebo jméno a piijmeni podnikajici fyzické osoby: S.ICZ a.s.
Sidlo: Na hirebenech 11 1718/10, 140 00 Praha 4 - Nusle

Identifikacni ¢islo: 26482444

Pravni forma: Akciova spolecnost

Dutivod seznamovani se s utajovanymi informacemi:
Vybudovani ,, Rezortni utajované pocitacové sité (RUPS) “

Jméno, piijmeni a datum narozeni odpovédné osoby’:

Cislo Osvédceni odpovédné osoby nebo Oznameni o splnéni podminek pro pfistup k utajované
informaci Vyhrazené spolu s uvedenim stupné utajeni a data platnosti a informaci o Pouceni
odpovédné osoby:

Seznam fyzickych osob, které se budou za podnikatele seznamovat s utajovanymi informacemi
poskytnutymi resortem MO s uvedenim jména, pfijmeni, data narozeni, ¢isla Osvéd€eni nebo
Oznameni o splnéni podminek pro pfistup k utajované informaci spolu se stupném utajeni a data
platnosti a informaci o Pouceni:

> v souladu s § 2 pism. e) zdkona &. 412/2005 Sb.
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Seznam fyzickych osob, které podnikatel urcil k pfebirani utajovanych informaci (utajovanych
dokumentti, vojenského materialu, ktery nese utajovanou informaci) od resortu MO s uvedenim
jména, pfijmeni, data narozeni, ¢isla Osvédceni nebo Ozndmeni o splnéni podminek pro piistup
k utajované informaci spolu se stupném utajeni a data platnosti a informaci o Pouceni:

Seznam poddodavateltl, ktefi se budou podilet na realizaci zakazky s uvedenim nazvu a ICO:
ALTRON a.s., ICO 64948251

Seznam fyzickych osob, které¢ se budou za poddodavatele seznamovat s utajovanymi informacemi
poskytnutymi resortem Ministerstva obrany s uvedenim jména, piijmeni, data narozeni, Cisla
Osvédceni nebo Oznameni o splnéni podminek pro pfistup k utajované informaci spolu se stupném
utajeni a data platnosti a informaci o Pouceni:

Za spravnost
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