Kupni smlouva &. ....... % éf/"ﬁ/# ....................... {Eislovani kupujiciho)

uzaviena dle ust. § 2079 a nasl. zidkona ¢, 8972012 Sh., obtanského zikoniku

Dnesniho dne uzaviely smluvni strany

Zakladni skola Kladno, Brjanska 3078
I 61894494
se sidlem Brjanskd 3078, 272 04 Kladno

ctslo i |
zastoupena Mgr. Vladimirem Dufkem, feditelem

jako kupujici na strané jedné {dile jen ,kupujici”)
a

Af Office, s.r.0.
i€ 26768771
sidlem Jednofada 1051/53, 160 00 Praha 6

zastoupena Danielem Stembergem, jednatelem

Jjako prodévajici na strané druhé (dale jen ,prodavajici”)

{kupujici a prodavajici dle také spole&nd jako ,smluvni strany” a kazdy samostatné jako ,smiuvni
strana”)

tute

kupni smlouvu

(dale jen ,,Smlouva”);

Clanek I.
Pfedmét smlouvy

Proddvajici se touto Smlouvou zavazuje, Ze kupujicimu odevzda pfedmét koupé popsany v odst. 2
tohoto €ldnku a umoini nabyt kupujicimu k pfedmétu koupé vlastnické pravo, a kupuijici se
zavazuje, Ze predmét koupé pfevezme a zaplati prodavajicimu kupni cenu dle &l. 1ll. této Smlouvy.
Ptedmétem koupé (dale jen ,PFedmét koupé”, ,PFedmét pInéni“} je doddvka zbozi a poskytnuti

dalsich sluzeb specifikovanych v pfiloze & 2 zaddvaci dokumentace vefejné zakazky malého
rozsahu s nazvem ,Nakup vybaveni ICT", ktera bude nedilnou sou&dsti Smiouvy jako pfiloha &. 2.

BIiZ8( / technickou specifikaci Predmétu koupé (podet kus(, oznageni vyrobku, znacka, typ, ...apod.)
doloii a doplni prodavajici v Piiloze &. 1 této Smlouvy, kterd bude jeji nedilnou souéasti.

Clanek 0.
Misto plnéni, doba plnéni

Smluvni strany se dohodly, ie mistem plnéni - odevzdani Pfedmétu koupd a poskytnutf
souvisejicich sluZeb, je sidlo zadavatele, na adrese Brjansk4 3078, 272 04 Kladno.



Prodavajici se zavazule pisemné ozndmit kupujicimu datum, ke kterému je pFipraven dodat
Pfedmét koupa.

Prodavajici se zavazuje odevzdat kupujicimu PFedmét koupé do 45 dnd ode dne G&nnosti této
Smiouvy. Kupujici umoZnuje dfivé[3i dodani PFedmétu koupé.

Smiuvni strany se dohodly, Ze kupujicl je oprdvn&n pozadovat dodani Pfedmé&tu koupd i po
gastech; v tplnosti viak musi byt cely Pfedm&t koupé dodan nejpozdéji ve 1h(té uvedené v odst.
3 tohoto €lanku, tj. do 45 dni ode dne Géinnosti této Smlouvy.

Prodavajici se zavazuje pfedat kupujicimu souasné s kaZdou polozkou Pfedmétu koupé veskeré
doklady potfebné k pfevzet! a uZivani dodané véci - technickeé listy, ndvody k uZivani, zaruéni listy
apod.

Smiuvnf strany se dohodly, 7e o pfedani Pfedmétu koupé prodavajicim kupujicimu, a to i dilgim
predani Pfedmétu koupé ve smyslu odst. 5. tohoto &lénku, bude sepsan protokol o pevzeti véci
ve dvojim vyhotoven( a kaZdd smluvni strana obdrif po jednom vyhotoveni.

Clanek Il
Kupni cena a splatnost kupni ceny

Smluvni strany se dohodly, e celkovd kupni cena za PFedmét koup &ini 1 329 953,35 - K& véetné
DPH {21 %).

Celkova kupni cena je élendna takto:

cena bez DPH 1098 135,- Ké
DPH (21 %) 230 818,35,- K¢
Cena celkem 1329 953,35,- Ké
Cena za 1 ks - pofitaCavy server &ini 145 200,- K€ vcetné DPH (21 %).
cena za 1 ks — pofitaovy server bez DPH 120 000,- K¢
DPH (21 %) 25 200,- K¢
Cena za 1 ks — zaloZni zdroj k serveru tini 36 300,- K€ véetné& DPH (21 %).

cena za 1 ks — zdloZni zdroj k serveru bez DPH 30 000,- K¢

DPH (21 %) 6 300,- K&

Cena za 1 ks = LCD monitor &inf 3 182,30,- K& v€etné DPH (21 %).
cena za 1 ks — LCD monitor bez DPH 2 630,- K¢
DPH (21 %) 552,30,- K&

Cena za 1 ks = asobni poéitag &ini 15 851,- K& véetné DPH (21 %).
cena za 1 ks — osobni poéitaé bez DPH 13 100,- K¢

DPH (21 %) 2 751,- K&



6. Cenaza 1 ks — Office 365 pro vzdélavaci organizaci, EDU
Eini 435,60,- K¢ vietné DPH (21 %).
cena za 1 ks — Office 365 pro vzdélavaci organizaci, EDU
bez DPH 360,- K&
DPH (21 %) 75,60,- KC

7. Cena za 1 ks - kancelarsky balik Office 2016 STD, EDU

ini 1 694,- K& véetné DPH (21 %).
cena za 1 ks — kancelai'sky balik Office 2016 STD, EDCU
bez DPH 1 400,- K&
DPH {21 %) 294,- Ké

8. Cenaza 1 ks— pfistupova licence Windows Remote Desktop Server CAL, EDU

gini 786,50,- KC véetne DPH (21 %).
cena za 1 ks — pfistupova licence Windows Remote Desktop Server CAL, EDU
bez DPH 650,- KE
DPH (21 %) 136,50,- K¢

9. Cena za 1 ks — pfistupova licence Windows Server CAL Device, EDU
Eini 242,- K& vetnd DPH {21 %).

cena za 1 ks — pFistupova licence Windows Server CAL Device, EDU

bez DPH 200,- K&
DPH (21 %) 42,- K&
10. Cena za 1 ks — antivirovy systém Cinf 1 956,57, KC véetné DPH {21 %).
cena za 1 ks — antivirovy systém bez DPH 1617,- K€
DPH (21 %) 339,57,- K&

11. Cena za 1 ks — certifikdt pro doménu od podporované certifikacni autority

&ini 3 630,- K& véetn& DPH (21 %).
cena za 1 ks ~ certifikdt pro doménu od podporované certifikadni autority
bez DPH 3 000,- K¢
DPH (21 %} 630,- K¢

12. Cena za 1 ks — stavovy firewall véetné& podpory na 36 mésici



&inf 56 870,- K& vietnd DPH {21 %).

cena za 1 ks — stavavy firewall vletné podpory na 36 mésich

bez DPH 47 000,- Ké
DPH (21 %) 9 870,- KE
13. Cena za 1 ks — validujici DNSSEC resolver Zini 1 936,- K¢ vCetné DPH (21 %).
cena 2a 1 ks — validujici DNSSEC resolver
bez DPH 1 600,- K&
DPH {21 %} 336,- KE

14. Cena za 1 ks — proxy server véetné podpory na 36 mésica

¢ini 42 471,- K¢ vEetné DPH (21 %).
cena za 1 ks — proxy server véetné podpory na 36 mésicl
bez DPH 35 100,- K&
DPH (21 %) 7 371,-KE
15. Cena za 1 ks - server pro centrdlni analyzu logi cini 7 865,- K& vCetné DPH (21 %).

cena za 1 ks — server pro centraln/ analyzu logi

bez DPH 6 500,- K&
DPH (21 %) 1 365,- K&
16. Cena za 1 ks — zalohovaci uloZi5té NAS + disky Cinf 19 965,- KE vCetnéd DPH (21 %).
cena za 1 ks — zélohovaci uloZisté NAS + disky
bez DPH 16 500,- K&
DPH {21 %) 3 465,- K&

17. Prodavajici se zavazuje vystavit kupujicimu na kupni cenu za Pfedmét koupé fakturu — danhavy
doklad, na zakladé které bude kupujicim uhrazena kupni cena. Kupujici je opravnén poZadovat
vystaveni samostatnych faktur — darftiovych doklad(l na kaZdy z jednotlivych ks Pfedmétu koupé.

18. Lh{ta splatnosti ini 30 dnli ode dne doruceni dafiového dokladu kupujicimu.

19. Zaden platby se povazuje den, kdy doslo k jejimu odepsani z 4¢tu kupujiciho,

Clanek Iv.
Prava z vadného pinéni a zaruka za jakost

1. Prodavajici se zavazuje odevzdat kupujicimu Pfedmét koupé v ujednaném mnoistvi, jakosti a
provedeni véetné veskerych dokladi dle ¢l. I. odst. 5 Smiouvy.



w

Prodavajfci odpovida kupujicimu za to, Ze prodavand véc (PFedmét koupé) je pii prevzeti kupujicim
ve shodé s kupni smlouvou a je bez vad.
Na kupujiciho pfechazi nebezped $kody na véci pfevzetim.
Zdruéni doba se siednédva v trvéni 24 mésicdl, s vyjimkou piipadd specificovanych v pillaze & 2
Smlouvy, kdy smluvni strany sjednaly del$i zdruéni hiitu a zagind bé¥et ode dne odevzdani
Pfedmétu koupé kupujicimu. Proddvajici se zavazuje, e PFedmét koupé bude po sjednanau
zaruéni debu zplsobily k pouZiti pro obvykly (&el a Ze sl zachové obvyklé viastnasti.
Prava z vady se uplatnuji v pisemné formé u prodavajiciho. Pokud z pFedanéha zaruéniho listu
vyplyvd, Ze pravo mé & mbZe byt uplatnéno i u jiné osoby {wrobce, dovozee, autorizovaného
opravce}, je kupujici opravnén dle své volby uplatnit prava z vady i u takovéto dalii osoby. Uplatni-
li kupujici pravo z vadného plnéni, proddvaijici je povinen kupuijicimu v pisemné formé potvrdit,
kdy kupujicl prévo uplatnil, jakoZ i proveden! opravy a dobu jejiho trvéni.
Je-li vadné pInéni podstatnym porusenim Smlouvy, ma kupuijic! dle své volby privo:

a. naodstranédni vady dodanim nové véci bez vady nebo dodanim chybéjici véci,

b. naodstranénf vady opravou véci,

c. napfiméfenou slevu z kupni ceny, nebo

d. odstoupit od smlouwy.
le-li vadné plnéni nepodstatnym porudenim Smilouvy, ma kupujici prévo dle své volby na
odstranéni vady anebo na pfiméfenou slevu z kupni ceny.

Clének v.
Prohl43eni smluvnich stran

Prodavajici prohladuje, 7e Pfedmét koupé je novy a bez jakychkoli vad a poskozen.

Prodavajici prohladuje, ie na Pfedmétu koup& nebudou kokamiiku dodani vaznout 3adné
zdvazky, zastavni préva ani jind préva tFetich osob, které by omezovaly vykon viastnického prava
kupujiciho,

Kupujici podle moZnosti prohlédne Pfedmét koupé co nejdfive po pfechodu nebezpeéi skody na
veci a pfesvedti se o jeha viastnostech a mnoZstvi.

Clanek Vi.
Smluvni sankce

V pfipadé prodleni kupujiciho se zaplacenim kupni ceny nebo jeji asti vznikd prodavajicimu nérok
na zaplacen( trokd z prodleni ve vy3i 0,05 % z dluiné &astky bez DPH za kaidy den prodleni.

V pfipadé prodleni prodévajictho s pFeddnim PFedmétu koupé véetné viech dokladd dle €. II. odst.
5 této Smlouvy je prodavajicl povinen zaplatit kupujicimu smluvni pokutu ve wysi 1.000 K& za kaidy
den prodleni s pfeddnim pfedmétu koupé. Neodevzdanym Predmétem koupé je i odevzdany
Pfedmét koupé bez dokladd dle €. II. odst. 5 této Smlouvy.

Zaplacenim vyse uvedenych smiuvnich pokut nenf dotéen ndrok na ndhradu kody.

Sankel (smiuvni pokutu, drok z prodleni) vyi&tuje opravnéna strana strané povinné pisemnou
formou, Strana povinnd je povinna uhradit vyGétované sankce nejpozdéji do 30 kalend4fnich dntl
ode dne doruéeni vydctovani sankce.

Clanek ViI.
Zavéretna ustanoveni

Tato Smlouva je vyhotovena ve 4 {&tyFi) stejnopisech, z nichz kazdy ma povahu origindlu. Kupuijici
obdrZi 3 (tfi) vyhotoveni Smlouvy a prodavajici 1 (jeden) stejhopis Smlouvy.



2. Préva a povinnosti smluvnich stran, které nejsou v této Smlouvé vyslovné FeSeny, se fidi obecné
zavaznymi pravnimi pfedpisy, zejména obfanskym zakonikem.

3. Vedkeré zmény této Smlouvy mohou byt provddény pouze pisemnou formou. Smluvni strany ve
smyslu ust. § 564 obéanského zakoniku vylu€uji jinou formu zmény Smlauvy.

4.  Smluvnistrany prohladuji, Ze toto je jejich svobodna, pravé a v4Zné min&na vile uzavfit Smlouvu
a vyjadfuji souhlas s celym jejim obsahem. Na dilkaz toho pfipojuji opravnéni zastupci smluvnich
stran své podpisy.

5. Smluvni strany berou na védomi, Ze tato smlouva i ndsledné dodatky k ni mohou podléhat
informadni povinnosti dle zakona €. 106/195%9 Sb., o svobodném pfistupu k informacim ve znéni
pozdé&jiich piredpisll a v souladu se zdkonem £. 340/2015 Sh., o zvldstnich podminkach U€innosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv) ve znéni
pozdéjsich pfedpist, a prohtaduji, Ze 4dné ustanoveni této smlouvy nepovaZuji za obchodni
tajemstvi ani za dGvérny Gdaj a smlouva miZe byt zvefejnéna v plném znéni véetné jejich pfilch a
dodatkd.

6. Tato smlouva nabyvd vsouladu s ustanovenim § 6 odst. 1 zak. ¢. 340/2015 Sb., o zvlastnich
podminkach Ucinnosti nékterych smluv, uvefejiiovdni téchto smluv a o registru smluv {zdkon o
registru smiuv), GCinnosti dnem jejiho uvefejnéni v registru smiuv.

7. Nedilnou souéasti této Smlouvy je:

PFilaha ¢. 1- Technicka specifikace Pfedmétu koupé

Pfiloha & 2 — Technicka specifikace a poZadavky na pFedmét zakdzky (pfiicha €. 2 zaddvaci
dokumentace verejné zakazky s nazvem “Nakup vybaveni ICT")

V Praze dne 3. 11. 2017 VKladnd dne &, & ¥4

za prodavajiciho: za kupujicihio:

F

d
Vil dulireaned v

)
4 i -
Daniel Sgemberg Mgr. Vladimir Dufek
Jednatel feditel

Af Q_fffce, S.I.0. Zakladni 5kola Kladno, Brjanska 3078

Zakladni $kola Kladno, Brjanska 3078
prispévkové organizace
Brianské 3078, 272 04 Kiadno
IE0: 61894494
Tel.: 312268338



Priloha ¢&. 2 Zadavaci dokumentace

Technicka specifikace a poZadavky na pfedmét zakazky:

1ks poditacovy server

tower server: dvouprocesorovy server, osazeny jednim procesorem
procesor; min. 1x Intel Xeon E5 2620 v3 2.4GHz, 15M Cache
konfigurace sasi: moznost vloZit min. 8ks pevnych disku pfipojitelnych za
provozu

pameét: min. 64GB RDIMMs

fadlIg: RAID integrovany

pevné disky: fmin.4x 6TB 7.2K RPM SAS Hot Plug

sit: 3x GLAN

napajeci zdroj: Dual, Hot-plug, Redundantni napdjeni min, 750W

vzdalena sprdva:  IPMI 2.0 popf. obdoba, moznost vzdaleného prevzeti grafické

konsole bez zavislosti na 0OS, webovy Klient, vzdalené pFipojeni DVD media, USB,
dedikovany LAN port (neni souédsti pozadovaného pottu ethernet portd)

zaruka: 3roky NBD servis bude provadén v misté instalace zafizeni
Soucasti serveru bude licence Windows Server 2016 Std, kterd reflektuje politiku
licencovani spolegnosti Microsoft

1ks zaloZni zdroj k serveru

Zalozni zdroj serveru zaté? 1500VA/900W

Vystupni zasuvky min. 6x [EC320 C13

Fyzické zapojeni

Nastaveni vynuceni vypnuti jednotlivych serverl p¥i vypadku sité
Otestovani funkénosti nastaveni - pfi predani zakazky

32ks LCD monitori

Uhloptitka: min. 23,6"

Rozliseni: 1920%x1080

Technologie: LCD LED

Vstup: min. 1x HDMI nebo DispleyPort, D-SUB, DVI
Vybava: Repro,

Soucasti bude digitalni graficky kabel k propojeni dodaného monitoru s PC o délce
min. 1.5m

32ks osobnich pocitaéi

Pracesor: min. i5

Pamét: min 4GB RAM

Pevny disk: SS8D 256GB

Grafika: integrovana

Rozhrani: min. 1x HDMI nebo DispleyPort, 1x GLAN, min 6x USB
Operacni systém:  Windows 10 Pro

Provedeni: SmallForm

Zaruka: 36mésicd s dokonéenou opravou nasledujici pracovni den po

nahlaseni zdvady v misté instalace zafizeni. Servis poskytovany vyrobcem
zafizeni.
Prislusenstvi: mys a kldvesnice

53ks Office 365 pro vzdéldvaci organizaci, EDU

Pomoc pri aktivaci sluzeb

Migrace postovni schranky z domény seznam.cz
Nastaveni postovniho klienta Outlook

Vytvofenl Gctd

32ks KancelaFsky balik Office 2016 STD, EDU

Obsahujici: min. Word, Excel, PowerPoint



15ks Pristupové licence Windows Remote Desktop Server CAL, EDU

verze: Windows Server 2016

50ks Pristupové licence Windows Server CAL Device, EDU

Verze: Windows Server 2016

85ks Antivirovy systém

iks

Podpora na dobu 36 mésic(

Instalovat se bude na 70ks Windows Pro a 15ks Windows Home

Instalace serveru pro centralni spravu bude provedena na samostatny server
Pro notebooky bude fesSeni dostupné i mimo sit objednavatele

Jedna se o systém chrénici koncova zafizeni pfed zndmymi i neznamymi
bezpeénostnimi hrozbami jako jsou viry, spyware a jiné bezpecnostni hrozby.
Plné automatizovana sprava aplikaci s dynamickym seznamem povolenych
polozek a rezimu implicitniho zdkazu

Sprava aplikaci a zarizeni - Fe3eni vzdélené instzlace sw a aktualizacl ms
Sifrovani koncovych stanic,

Certifikat pro doménu od podporované certifikaéni autority

Stavovy firewall véetné podpory na 36 mésich

Podpora FeSeni vEetné pravidelnych aktualizac/ na dobu 36 mésicl v reZimu 8x5
Instalace bude provedena na samostatny server

Podpora rate limiting a antispoofing

Logovani veskereho provozu

Podpora SPI

Nastaveni pravidel

Logovani NAT (RFC 2663) za Uuc¢elem dohledatelnosti provozu

Sprava systému dostupna pfes CLI (SSH) i GUI (webové rozhrani)

Nastaveni logovéni na server pro centralni analyzu logt

Validujici DNSSEC resolver

Konfigurace DNSSEC validujiciho resolveru

Proxy server vcetné podpory na 36 mésict

podpora feSeni v&etnd aktualizaci filtrd na dobu 36 mésicl
instalace bude provedena na samostatny server
kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uZzivatel (ACL), blokovani nezédoucich kategorii obsahu,
antivirovou kontrolou stahovaného obsahu
Vyrobce FeSeni bude poskytovat v rdmci podpory poskytovat aktualizaci
antivirovych definic, obsah kategorii pro selekci webového obsahu
Nastaveni automatickych stahovéni filtrli plus moZnost pfidavani vlastnich filtrd.
Obsah bude filtrovan zvlast pro uditele a Zaky.
Veskery provoz bude logovdn a bude pfistupné grafické rozhrani se statistikou
prohlizeni internetu.
logovani pFistupu uzivatell do sité umoZfujicf dohledani vazeb IP adresa - &as -
uzivatel
stahovani online filtrd
nastaveni logovani na server pro centrdlni analyzu logd

o Podpora protokolu Syslog nebo SNMP trap( pro vazby s externimi systémy

Server pro centralni analyzu logi

podpora feSeni véetné stahovani aktualizaci na dobu 36 mésicl

instalace bude provedena na samostatny server

Dodani centralniho log-analyzéru, ktery bude centralné analyzovat logy bez
negativniho vlivu na vykon systému a bude je uchovavat minimainé po dobu 2
mésicl. (del3i doba sbéru limitovana jen velikosti ulozigté)



Logy budou sbirany z firewallu, postovmho serveru, proxy serveru, AD serveru s
maoznosti budouuho prlpcuem Iogu z kontroleru WiFi a aktivnich prvku sité.
nastaveni sbéru loal ze zafizeni objednavatele jednd se o servery (active
directory, proxy, postovni server, FireWall a pfipravenost na sbér z aktivnic prvki
a radice Wifi

logovani pfistupu uZivatele do sité umoZfujici dohledani vazeb IP adresa - cas -
uZivatel a to vcetne oSetieni v prlpade sdllenych uceben (pracovmch stanic apod.)
MoZnost sbéru logd z dalgich systémi pomoci standardnich protokold (Syslog,
SNMP traps)

Zalohavaci ulozigté NAS + disky

Podpora standardnich NAS protokolll - NFS, SMB, FTP, iSCSI
Vazba na logovaci server {Syslog nebo SMTP)
Datové uloZisté - externi box pro 2x 2.5/3.5 SATA II HDD

CPU: min. Dual-core 1.3GHz

RAM: min. 512MB

LAN: min. GLAN

HDD: 2x 6TB 3.5 SATA vhodné pro NAS (24/7)

Zaruka na HDD: 36mésicd
Zaruka na zalohovaci zafizeni: 24mésica
Ceské rozhrani

PoZzadavky instalace a konfigurace

@ @ © @ @& © & @& o & @

Fyzické zapojeni

Instalace fyzického serveru, instalace virtudlinich serverd, konfigurace hypervizora
Nastaveni zélohovani (aplikacni / celé servery) redundantné - na diskové prostory
fyzického serveru a NAS (Feseni zélohovéni nesmi ohrozit hrozba Ransomware)
Nastaveni UPS - vazba na logovaci systém, vazba a reakce serverd pfi vypadku
napajeni

Nastaveni zasilani provoznich stavt viech dodanych servert a systémd do
logovaciho systému / serveru, véetné pipravy reportd a nahledd pro naslednou
analyzu provozu

Vytvoreni AD domény a vlastniho schématu pro definici objektd a jejich rozloZen!
Zarazeni Vsech pocitacll do domény (min. servery, stanice, uZivatelé)

Vytvoreni Geth v doméné

Rizeni uéebny pomoci GPO (definovéno bude a3 pfi implementaci)

Mastaveni souborové sluzby a ulozisté

Nastaveni mtovych sluZzeb (napf. DNS, DHCP, FW pravidla, Proxy, atd.)

Sdileni dokumentd mezi uditeli pomou OFFICE 365

Dostupné osobni dokumenty uciteld i mimo Ekolu

Nastaveni tiskdren na Print server a jejich nasledné publikovani pomoci GPO
Instalace kancelarského baliku Offlce na klientskd PC

Server nesmi byt umistén ve stejné siti adresnim rozsahu jako klientska PC a
budou definovany jasné porty na FW pro komunikaci
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Priloha €. 1 Technicka specifikace predmétu koupée

Poéitacovy server - HPE ProlLiant

« server 2 procesorovy server osazeny jednim procesorem

s procesor: Intel Xeon E5-2620v4 (2.1GHz_8-core_20MB_85W)

« konfigurace $asi: moznost vloZit 8ks pevnych disku pfipojitelnych za provozu

¢ pamét: 64GB RDIMMSs

« fadi€: RAID integrovany

e pevné disky: 4x 8TB 7.2K RPM SAS Hot Plug

« sit: 4x GLAN

« napdjeci zdroj: Dual, Hot-plug, Redundantni napajeni 300W

e vzdalenasprava. iLO Advanced including 1yr 24x7 Technical Support and
Updates

« zaruka: 3roky NBD servis bude provadén v misté instalace zafizeni

» Soucasti serveru bude licence Windows Server 2016 Std, ktera reflektuje politiku
licencovani spoleénosti Microsoft

Zalozni zdroj k serveru - PC Smart-UPS X 1500VA Rack/Tower LCD 230V
e Zalozni zdroj serveru zatéz 1500VA/1200W
o Vystupni zasuvky 8x IEC320 C13
o Fyzické zapojeni
= Nastaveni vynhuceni vypnuti jednotlivych serverl pii vypadku sité
+ Otestovani funkénosti nastaveni — pfi pfedani zakazky

LCD monitor - 24" LED AQC E2460SH

o Uhlopficka: 24"

¢ Rozliseni: 1920x1080

» Technologie: LCD LED

e Vstup: HDMI, D-SUB, DVI1-D

e \ybava: Repro,

s Soudasti bude digitalni graficky kabel k propojeni dodaného monitoru s PC o délce
min. 1.5m

Osobni poéitac - HP ProDesk 400 G3 DM

s Procesor: i5-7500T

« Pamét: 8GB RAM

« Pevny disk; S8D 256GB

»  Grafika: integrovana

¢ Rozhrani: DisplayPort, VGA, 1x GLAN, 6x USB

» Operacni systém: Windows 10 Pro

s Provedeni: Desktcp mini

o Zaruka: 36mesicl s dokoncéenou opravou nasledujici pracovni den po
nahlaseni zavady v misté instalace zafizeni. Servis poskytovany vyrobcem zafizeni.

» Pfislusenstvi: my$ a klavesnice

Office 365 pro vzdélavaci organizaci, EDU
» Pomoc pfi aktivaci sluzeb
» Migrace postovni schranky z domény seznam.cz
« Nastaveni postovnihe kiienta Outlook
s Vytvoreni Géth

Kancelafsky balik Office 2016 STD, EDU
o QObsahujici: min. Word, Excel, PowerPoint



Pfistupové licence Windows Remote Desktop Server CAL, EDU

verze: Windows Server 20168

Pristupové licence Windows Server CAL Device, EDU

Verze: Windows Server 2016

Antivirovy system — ESET Secure Office + Deslock
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Podpora na dobu 368 mésicu

Instalovat se bude na 70ks Windows Pro a 15ks Windows Home

Instalace serveru pro centrélni spravu bude provedena na samostatny server
Pro notebooky bude feSeni dostupné i mimo sit objednavatele

Jedna se o systém chranici koncova zafizeni pfed znamymi i neznamymi
bezpednostnimi hrozbami jako jsou viry, spyware a jiné bezpednostni hrozby.
Plné automatizovana sprava aplikaci s dynamickym seznamem povolenych
poloZek a rezimu implicitniho zakazu

Sprava aplikaci a zafizeni — feseni vzdalené instalace sw a aktualizaci ms
Sifrovani koncovych stanic.

Certifikat pro doménu od podporované certifikacni autority Stavovy

Firewall véetné podpory na 36 mésicl — Keric Control

Podpora feseni véetné pravidelnych aktualizaci na dobu 36 mésicu v rezimu 8x5
Instalace bude provedena na samostatny server

Podpora rate limiting a antispoofing

Logovan( veskerého provozu

Podpora SPI

Nastaveni pravidel

Logovani NAT (RFC 2663} za udelem dohledatetnosti provozu

Sprava systému dostupna pfes CLI (8SH) i GUI (webové rozhrani)

Nastaveni logovani na server pro ¢centralni analyzu logu

Validujici DNSSEC resolver

Konfigurace DNSSEC validujiciho resolveru

Proxy server v&etné podpory na 36 mésica - Kerio Control

podpora feseni véetné aktualizaci filtrt na dobu 36 mésicu
instalace bude provedena na samostatny server
kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uZivatel (ACL), blckovani nezadoucich kategoril absahu,
antivirovou kontrolou stahovaného obsahu
Vyrobce fe$eni bude poskytovat v ramci podpory poskytovat aktualizaci
antivirovych definic, obsah kategorii pro selekci webového obsahu
Nastaveni automatickych stahovani filtri plus moZnost pfidavani vlastnich fittrd.
Obsah bude filtrovan zvlast pro uditele a Zaky.
Veskery provoz bude logovan a bude pfistupné grafické rozhrani se statistikou
prohlizeni internetu.
logovani pfistupu uzivatell do sité umoznujici dohledani vazeb IP adresa ~ ¢as —
uZivatel
stahovani online filtrd
nastaveni [ogovani na server pro centralni analyzu log(

o Podpora protokolu Syslog nebo SNMP trapl pro vazby s externimi systemy

Server pro centralni analyzu logu

podpora feseni véetné stahovani aktualizaci na dobu 36 mésict

instalace bude provedena na samostatny server

Dodani centrainiho log-analyzéru, ktery bude centralné analyzovat logy bez
negativniho vlivu na vykon systému a bude je uchovavat minimainé po dobu 2
mésicl. (deldl doba sbéru limitovana jen velikosti uloZists)



« Logy budou sbirany z firewallu, postovniho serveru, proxy serveru, AD serverus
moznasti budeouciho pfipojeni logl z kontroleru WiFi a aktivnich prvku sité.

« pastaveni sbéru logli ze zafizeni objednavatele jedna se o servery (active directory,
proxy, poétovni server, FireWall a pfipravenost na sbér z aktivnic prvk a radice Wifi

« logovani pfistupu uzivatele do sité umoznujici dohledani vazeb |P adresa — as —
uZivatel a to vEetné odetfeni v piipadé sdilenych uéeben (pracovnich stanic apod.)

« MozZnost sbéru logti z dalsich systémt pomoci standardnich protokoll (Syslog,
SNMP traps)

zalohovaci ulozisté NAS + disky - Synology DS218+ DiskStation + WD Red 6 TB
Podpora standardnich NAS protokoll - NFS, SMB, FTP, iSCS!I
« Vazba na logovaci server (Syslog nebo SMTP)

Zaruka na HDD: 36mésicl
Zaruka na zalohovaci zafizeni: 24mésicu
Ceské rozhrani

o Datové uloZiété - externi box pro 2x 2.5/3.5 SATA IIHDD
« CPU: Dual-core 1.3GHz

o RAM: 2GB DDR3L

o LAN: GLAN

« HDD: 2x 6TB 3.5 SATA vhadné pro NAS (24/7)
L]

e

Pozadavky instalace a konfigurace
o Fyzické zapojeni
« Instalace fyzického serveru, instalace virtualnich serverl, kanfigurace hypervizora
. Nastaveni zalohovani (aplikaéni / celé servery) redundantné - na diskové prostory
fyzického serveru a NAS (feseni zalohovani nesmi chrozit hrozba Ransomware)
« Nastaveni UPS - vazba na togovaci systém, vazba a reakce serverll pfi vypadku
napajeni
« Nastaveni zasilani provoznich stavi vEech dodanych servery a systému do
logovactho systému / serveru, véetné pFipravy report a nahledl pro naslednou
analyzu provozu
Vytvoreni AD domény a vlastniho schematu pro definici objektt a jejich rozlozeni
Zarazeni véech pocita¢u do domeény (min. servery, stanice, uzivatelé)
Vytvoreni G¢tu v domene
Rizeni u¢ebny pomoci GPO (definovano bude az pi implementaci)
Nastaveni souborové sluzby a ulozisté
Nastaveni sitovych siuzeb (napf. DNS, DHCP, FW pravidla, Proxy, atd.)
Sdileni dokument( mezi ugiteli pomoci OFFICE 365
Dostupné osobni dokumenty uditel(r i mimo Skolu
Nastaven| tiskdren na Print server a jejich nasledné publikovani pomoei GPO
Instalace kancelafského baliku Office na klientska PC
Server nesmi byt umistén ve stejné siti adresnim rozsahu jako klientska PC a
budou definovany jasné porty na FW pro komunikaci
Pfipravenost feSenf na monitorovani dohledovym SW Nagios a Zabbix.
Instalace VPN, zabezpegenou pomoci vydaného certifikatu
Vytvoreni dokumentace celého feSeni
Vytvoreni planu obnovy



