Smlouva o poskytovani Servisnich sluzeb

Cislo smlouvy Objednatele: SML/444/2017

¢islo smlouvy Poskytovatele: DC4CZ2017006

Smluvni strany

Mésto Kroméfiz

sidlo: Velké ndmésti 115/1, 767 01 Kromériz
IC: 00287351

Zastoupena: Mgr. Jaroslav Némec, starosta
Bankovni spojeni:

Cislo G¢tu:

|Il

dale jen ,Objednatel” na strané jedné

DCA4CZ, a.s.

sidlo: Hulinska 2352, 76701 Kromériz

korespondencni adresa: Hulinskd 2352, 76701 Kromériz

IC: 29242681

DIC: CZ29242681

Spisova znacka OR: vedeném Krajskym soudem v Brné, oddil B, vlozka 6222.
Zastoupena: Karlem Marcoriem, mistopredsedou predstavenstva
bankovni spojeni:

Cislo G¢tu:

IM

dale jen ,Poskytovatel” na strané druhé

spole¢né téz ,,smluvni strany”

1 Vymezeni pojmu

Pouziva-li tato Smlouva v dal$im textu terminy, psané s velkym pocéateénim pismenem, at uz

v singuldru nebo plurdlu, je jejich vyznam definovan ve vSeobecnych obchodnich podminkach pro
poskytovani sluzeb, pripadné v nasledujicich bodech:

Clovékohodina - prace Pracovnika Poskytovatele v rozsahu jedné (1) hodiny.

Clovékoden - prace Pracovnika Poskytovatele v rozsahu osmi (8) hodin v ramci jednoho dne.



Prvek IT - zafizeni (Koncové zafizeni, server Ci jiny hardware), program (software), informacni systém
nebo datova linka.

Vzdaleny pfistup, Vzdalené pfipojeni — pfipojeni z provozovny Poskytovatele k Prvku IT Objednatele
pomoci datové linky, na které je vytvoreno docasné nebo trvalé spojeni.

2 Predmét smlouvy
Poskytovatel se touto smlouvou zavazuje poskytovat Objednateli nasledujici nize uvedené servisni
sluzby:

2.1 Helpdesk — hlaseni pozadavku

Ptistupovy a komunika¢ni bod Poskytovatele, zajistujici procesni komunikaci a feSeni pozadavka.
PFijem pozadavk( pres webové rozhrani a prostfednictvim emailu bude dostupny v rezimu 24hodin/
7dni v tydnu/ 365 dni v roce, telefonicky dle Servisniho kalendare (Pfiloha ¢. 3 Smlouvy). Pozadavky
mohou zadavat Kontaktni osoby Objednatele nasledujicim zplsobem:

o pres webové rozhrani: http://helpdesk.dc4.cz

o telefonicky:

. prostfednictvim emailu: servis@dc4.cz

Obsahem Sluzby je:

o Pfijem a klasifikace Pozadavkd.

o Sledovani Zivotniho cyklu PoZadavku

o Administrativni uzavirani PoZzadavkd po Objednatelem akceptovaném vyfeseni.

Za vyreSeny se povazuje kazdy PoZadavek, jehoZ vyreSeni bylo akceptovano Kontaktni osobou
Objednatele. PoZzadavek se povazuje za vyfeSeny i bez toho, Ze by Kontaktni osoba akceptovala
vyreSeni PoZzadavku tehdy, pokud nevznese k jeho vyreSeni pfipominky ve Ihiité deseti pracovnich
dnll po pisemné vyzvé k Akceptaci vyreseni predmétného PoZadavku.

2.2 Monitoring

SluZba monitoringu poskytuje proaktivni dohled vyjmenované serverové a sitové infrastruktury
dlirazem na celkovou funkcnost Informacniho systému Objednatele. Testované parametry jsou
stanoveny v Priloze ¢. 1 Smlouvy. Testované parametry. Monitorovaci nastroj bude dostupny

v rezimu 24hodin/ 7dni v tydnu/ 365 dni v roce. Pracovnici dohledového centra Poskytovatele jsou
pomoci dohledového nastroje informovani o meznich situacich, aby nasledné mohli tento stav bud’
nahlasit Kontaktnim osobam Objednatele v rdmci Servisniho kalendare (Pfiloha ¢. 3 Smlouvy) nebo
v dohodnutych pfipadech zaloZit PoZzadavek a iniciovat dodavku odpovidajicich Servisnich sluzeb

v ramci Servisniho kalendare. Soucasti monitoringu je ukladani historie sledovanych hodnot pro
snadnéjsi dohledavani pficin pfipadnych zavad.

Nasazeni monitoringu probiha zpravidla do 10 Pracovnich dni od zacatku platnosti Smlouvy,
konkrétni termin instalace je stanoven dohodou smluvnich stran.



2.3 Pravidelna kontrola Prvku IT

Predmétem Servisni sluzby je servisni ¢innost spocivajici v pravidelné kontrole definovanych Prvk{ IT
(napt. kontrola logt), popis plnéni v ramci této Servisni sluzby je uveden v Pfiloze ¢. 2 Smlouvy.
Sluzba je poskytovana pracovnikem Poskytovatele prostrednictvim zabezpeceného Vzdaleného
pfipojeni.

Aktualizace/update/service packy/patche nejsou pfedmétem plnéni této Servisni sluzby. Jejich
nasazeni je nad rdmec pausalni platby dle hodinovych sazeb dle Pfilohy ¢. 3 Smlouvy, po pfedchozim
mailovém odsouhlaseni Objednatelem.

2.4 Podpora pfi reSeni PoZadavkli

Servisni sluzba je poskytovdna Pracovniky Poskytovatele v okamZiku, kdy dojde k zadadni PoZadavku.

Obsahem této servisni sluzby je reakce Poskytovatele na PoZadavky dle jejich priority a zahajeni
feSeni v ramci Servisniho kalendare.

PoZadavek na provedeni této Servisni sluzby zadavaji Kontaktni osoby Objednatele nebo
Poskytovatele zadanim PoZadavku na Helpdesk Poskytovatele.

Zahdjeni feseni je primarné poskytovdno Vzdalenym pfipojenim pracovnika Poskytovatele. Pokud to
technickd povaha feseni Pozadavku neumoziiuje, je po domluvé s Kontaktni osobou Objednatele
realizovan on-site vyjezd ve sjednaném a oboustranné odsouhlaseném terminu.

Klasifikace poZadavku a stavli

Klasifikace Definice SLA zahdjeni feseni

a) Nahldseni pozadavku Potvrzeni pfijeti nahlaseného Nejpozdéji do 0,4 hodin
pozadavku jednim z vyse
uvedenych zpUsobU hlaseni
pozadavku.

b) Kriticky pozadavek (A) | Udalosti, které znemoznuji Nejpozdéji do 3 hodin
pfistup ke sluzbam a datiim
poskytovanych Prvky IT, nebo
jejich vyuzivani, vazné ovliviuji
plnéni terminl nebo ziskovost,
pfipadné maji vliv na vétsinu
uZivateld a sluzeb.

c) Zavainy pozadavek (B) | Udalosti, které vyznamnym Nejpozdéji do nasledujiciho
zplsobem degraduji, nebo pracovniho dne

silné omezuji funkcionalitu
nebo sluzbu Prvku IT, ale
existuje nahradni reseni
(¢innost pokracuje

v omezeném provozu).

d) Ostatni poZzadavky (C) Vsechny ostatni pozadavky, Nejpozdéji do tretiho
neomezujici Fadné pouzivani pracovniho dne
Informacniho systému, které
tvofi Prvky IT.




e) Zménové pozadavky Soucinnost pfi implementaci Nejpozdéji do 7 pracovnich dni
zmén a ¢innostech pfi
nasazovani novych prvkl IT ¢i
jejich casti.

f) Konzultace a navrh Konzultace pfi feseni problémU | Nejpozdéji do 5 pracovnich dni
reseni, programatorské | nebo pfi dpravach prvka IT.
prace

3 Doba plnéni

3.1 Tato smlouva se uzavirad na dobu urcitou v délce trvani 18 mésicl od Gcéinnosti smlouvy.

3.2 Smlouva vstupuje v platnost dnem podpisu obéma smluvnimi stranami a nabyva ucinnosti
dnem jejiho uverejnéni v registru smluv dle zdkona €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve
znéni pozdéjsich predpisu.

33 Ukoncit smlouvu Ize dohodou smluvnich stran nebo pisemnou vypovédi Odbératele nebo
Poskytovatele bez udani divodu s vypovédni dobou jeden mésic, kdy vypovédni doba pocina bézet
prvnim dnem mésice, ktery ndsleduje po mésici, ve kterém byla vypovéd dorucena druhé smluvni
strané.

4 Cenasluzby a jeji splatnost

Smluvni cena v rozsahu a specifikaci dle ¢lanku 2 Pfedmét smlouvy se stanovuje na 8885,- K¢ bez
DPH mésicné. Pausalné sjednana odména za Servisni sluzby bude fakturovana vidy mésicné pfredem.
Odména za ostatni vyzadané sluzby nad ramec této smlouvy (instalace novych aplikaci, instalace a
pripojovani novych serverd, instalace a pripojovani novych stanic apod.), bude fakturovana vzdy
zpétné kazdy mésic, vzdy k poslednimu dni dotéeného mésice dle ceniku uvedeného v Pfiloze ¢. 3
Smlouvy a dle odsouhlaseného rozsahu prace.

5 Zpusob a terminy plnéni
Servisni sluzby jsou poskytovany zejména nasledujicim zplsobem:
e Prostfednictvim zabezpeceného Vzdaleného pfipojeni.
e Prostfednictvim konzultaci poskytnutych telefonicky, emailem, nebo videokonferenci.

e Prostfednictvim Pracovnika Poskytovatele pfimo na pracovisti Objednatele.

6 Povinnosti Objednatele

Objednatel je povinen:

a) umoznit Poskytovateli pfistup do objektu, kde jsou predmétna zafizeni umisténa, pripadné
pfistup do prostoru, v nichZ jsou umisténa zafizeni souvisejici se zafizenim spravovanym,

b) po dohodé umoznit Poskytovateli v pfipadé nutnosti odstaveni technickych prostiedki z
béZného provozu,

c) poskytnout Poskytovateli dokumentaci k predmétnému zafizeni nebo zafizeni a
programovému vybaveni, které s nim souvisi, pokud byla tato dokumentace soucasti dodavky
zarizeni,



d) hlasit své jednotlivé pozadavky telefonicky nebo elektronickou cestou, vyse dohodnutou
formou tak, aby byl zfejmy ¢asovy Udaj hlaseni pozadavku,

e) informovat Poskytovatele o planovanych zménach v IT a umoznit mu tak podilet se na tvorbé
celkové koncepce. Zménou se rozumi i ndkup jakéhokoli hardware nebo software, ktery
zasahuje do IT (tedy napf. i telefonni Ustfedny, strukturované kabelaze, atd.)

f) uvédomit Poskytovatele o planovaném zasahu treti osoby do spravovanych zafizeni.

7 Povinnosti Poskytovatele

Poskytovatel je povinen:

a) provadét poskytovani sjednané servisni sluzby radné a vcas, s veskerou odbornou péci a za
podminek dohodnutych v této smlouvé,

b) o0znamit odbérateli vSechny skutecnosti, které by Poskytovateli branily v Ffddném provadéni
a dokonceni praci,

c) postupovat pfi plnéni smlouvy tak, aby nedoslo ke ztraté ulozenych dat na serveru, zaroven
vSak nenese zodpovédnost za data uloZzend mimo prostor vyhrazeny za timto Ucelem, nebo
za data na lokalnich stanicich. Poskytovatel zaroven nenese odpovédnost za ztratu dat
v pripadé, Ze odbératel nem4d, nebo nepouziva prostfedky pro bezpecné zalohovani dat a za
ztratu dat zavinénou pocitacovymi viry, kradezi, nebo zplsobenou vyssi moci,

d) udinit takova opatreni, aby nedoslo ke zneuziti dat uloZenych na serverech treti osobou,

e) zachovavat micenlivost o skuteénostech a informacich ziskanych pfi manipulaci s daty
odbératele.

f)  jakékoliv osobni udaje, se kterymi pfijde do styku v souvislosti s plnénim této smlouvy,
chranit v souladu s ustanovenimi zakona ¢.101/2000 Sb., o ochrané osobnich tdaji a o
zméné nékterych zdkon(, ve znéni pozdéjsich predpisu.

8 Sankce a nahrada Skody

8.1 Poskytovatel je povinen v pfipadé prodleni se splnénim povinnosti specifikovanych v ¢lanku
2, odst. 2.4 pod pism. a) a b) této smlouvy zaplatit Objednateli smluvni pokutu ve vysi 250,- K¢ za
kazdou zapocatou pracovni hodinu prodleni s potvrzenim pfijeti poZadavku do systému Helpdesk.
8.2 Poskytovatel je povinen v pfipadé prodleni se spInénim povinnosti specifikovanych v ¢lanku
2, odst. 2.4 pod pism. c) az f) této smlouvy zaplatit Objednateli smluvni pokutu ve vysi 500,- K¢ za
kazdy den, kdy podpora dila nebyla zajisténa v souladu s parametry stanovenymi touto smlouvou.

8.3 Objednatel je povinen zaplatit Zhotoviteli Urok z prodleni ve vysi 250 K¢ z dluzné ¢astky za
kazdy den prodleni se zaplacenim faktury dle ¢lanku 4 této smlouvy.
8.4 Poskytovatel je povinen zaplatit smluvni pokutu ve vysi 10.000,- za poruseni povinnosti

uvedené v ¢lanku 7, odst. 7.1 pod pism. e) smlouvy.
8.5 Zaplacenim smluvni pokuty neni dotéeno pravo Objednatele na ndhradu vzniklé skody.

Pohledavky Objednatele na zaplaceni smluvni pokuty nebo nahrady Skody je moZno zapocist
na splatné i nesplatné pohledavky zhotovitele za Objednatelem.

9 Zavérecna ustanoveni

9.1 Pokud neni v této smlouvé uvedeno jinak, pak se na pravni vztahy touto smlouvou zaloZzené
vztahuji obecné platné ustanoveni Obcanského zakoniku.

9.2 Zmény nebo dodatky k této smlouvé je mozZno Cinit pouze v pisemné formé.

9.3 Tato smlouva byla vyhotovena ve tfech vyhotovenich, z nichZz dvé vyhotoveni obdrzi
Objednatel a po jednom Poskytovatel. VSechna vyhotoveni maji stejnou pravni silu.



9.4 S odkazem na zakon ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv), v platném znéni, se smluvni
strany dohodly, Ze tuto smlouvu uverejni v registru smluv za podminek stanovenych uvedenym
zakonem objednatel. Smluvni strany prohlasuji, ze skutecnosti uvedené v této smlouvé nepovazuji za
obchodni tajemstvi ve smyslu ust. § 504 obcanského zdkoniku a udéluji svoleni k jejich uziti a
zvefejnéni bez ustanoveni jakychkoliv dalSich podminek.

9.5 Poskytovatel podpisem této smlouvy udéluje Objednateli vyslovny souhlas k uvedeni Gdajd o
uhrazenych danovych dokladech poskytovatele ze strany Objednatele na webovych strankach
Objednatele, a to ve formé uvedeni firmy Poskytovatele, jeho IC, vy$e uhrazené ¢astky a Gcelu platby.
9.6 Smluvni strany prohlasuji, Ze tato smlouva odpovida jejich pravé a svobodné vili, Ze si ji
predem jejim podpisem precetly a na diikaz souhlasu s jejim obsahem pfipojuji své podpisy.

Nedilnymi souéastmi této smlouvy jsou nasledujici pfilohy:

o Pfiloha €. 1 Smlouvy: Testované parametry

o Priloha ¢. 2 Smlouvy — Rozsah Servisnich ¢innosti v rdmci Pravidelné kontroly Prvka IT
o Pfiloha €. 3 Smlouvy: Ceny za sluzby nad ramec servisni smlouvy
O

Ptiloha ¢. 4 Smlouvy: Kontaktni a odpovédné osoby

V Kroméfizi, dne 1.11.2017 V Kroméfizi, dne 1.11.2017
Objednatel: Poskytovatel:
Mgr. Jaroslav Némec Karel Marcon

starosta mésta mistopredseda predstavenstva



P¥iloha €. 1 smlouvy: Testované parametry

Maximalni pocet testovanych parametr(i 300 kusu.

podet senzorl

Firewall

REB750 NWT

Router mikrotik na DELL T110

switch HP5130 2x 48 Budova C

switch HP5130 2x 96 Budova B informatici

switch HP5130 1x48 Budova B doprava

switch HP5130 1x48 Budova B fivnostenske

switch HP5130 2x48 Radnice informatici

switch HP5130 148 Radnice kuchyfka

switch Edge 2x24 PoE Mestska Policie rack+operad

switch HP V1E10 1x48 Mestska Policie rack+operad

switch HP5130 148 Mestska Policie 2.np rack

Linux router 2x ethernet Mestska Policie

switch Edge 1x24 Jidelna Riegrovo nam.
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switch HP2810 1x24
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switch HP2210 1x24
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iDRAC R510

iDRAC R710
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Windows server ICEWARPZKS
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Windows server INTRANET

Windows server OPTIMIDOC-5ERVR

Windows server KMADL

Windows server ESET-5ERVER

Windows server WIN-795M 1UKOTHH

Windows server MP-MANAGER

Windows server VEEAM-2KE

Windows server Kronos-tmp

Windows server W52

UPS

Ups

ESXi R510

ESKi R710

ESXi R710
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DAS/SAN MD3600
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MNAS backup

L=l

teplotni Eidlo HL. serverovna

IS

teplotni Cidlo BACKUP serverovna

S

firewall - ping, HTTP, x ports, provoz

switch — ping, HTTP, x ports (porty jen u klicovych swichu)

iDRAC — ping, HTTP, CMOS Battery, disk system, temperature

Windows server OS — ping, CPU, RAM, Disk, NET, SQL server, SQL Server agent, Task scheduler, VMTools, Windows

firewall, Windows Time, Group policy client

diskové pole — ping, Battery Event, Fan Event, Physical Disk, Power Supply, Storage, Storage Contr, Storage Enclosr,

Temperature, Virtual Disk

ESXi — ping, HTTP, Hardware status, Host performance, Datastore, VMs status krat pocet virtualQ

vCenterServer — ping, HTTP, SNMP status

NAS — ping, Fan Event, Physical Disk, Temperature, Virtual Disk

WiFi AP - ping, http (port)

Teplotni cidlo - ping, http, stavy teplota a vlhkost



Pfiloha €. 2 smlouvy: Rozsah Servisnich ¢innosti v ramci Pravidelné kontroly Prvkd IT

Kontrola virtualizacniho prostfedi VMware:

¢ Kontrola vCenter Task & Events

¢ Kontrola vCenter Alarms

¢ Kontrola latenci a kapacit Datastoru

¢ Kontrola latenci per VM

* Kontrola vytiZzenosti esx/clustert (RAM, CPU)

¢ Kontrola aktudlnich vm tools na jednotlivych VM

¢ Kontrola sluZzeb VMware na jednotlivych VM

¢ Kontrola update

» Kontrola déle trvajicich snapshotll mimo zalohovaci intervaly

SW kontrola funkce zalohovani:
* Kontrola zasilanych logli

HW kontrola UPS:

- Doba béhu na baterie

- Status baterie

- Kontrola, zdali je nastaven dobte mail pro notifikace popft., zdali chodi

- Alarmy na UPS

- Kontrola event logli UPS, zda nebyly nékteré parametry UPS v minulosti mimo meze
- Kontrola system logl UPS, zda nebyly nékteré parametry UPS v minulosti mimo meze
- Kontrola aktualizaci firmwaru

- Kontrola napéti na vstupu/vystupu UPS

- Kontrola prabéhu selftestu

- Teplota UPS

HW kontrola aktivniho prvku:
* Kontrola log(
¢ UloZeni konfigurace

HW kontrola diskového pole:
* Kontrola logl
e Kontrola stavu HW



Pfiloha ¢. 3 smlouvy: Ceny za sluzby nad rdmec servisni smlouvy, servisni kalendar

Typ pozadavku

Cena bez DPH

Mérna jednotka

Servisni pozadavek "C" 800,- Clovékohodina
Servisni pozadavek "B" 1050,- Clovékohodina
Servisni pozadavek "A" 1300,- Clovékohodina
Zme,novy pozadavek - prace na serverech a sitovych 800,- Clovekohodina
prvcich

Zm(.enon pozav<l:lave:k - prace na klientskych stanicich a 450,- Clovekohodina
perifernich zafizenich

Konzultace a navrh feSeni, programatorské prace 1200,- Clovékohodina
Dopravné mimo mésto 9 Km

Servisni kalendar

Pracovni dny od 7:00 do 17:00

Vikendy a statni svatky od 10:00 do 14:00




Pfiloha €. 4 smlouvy: Kontaktni a odpovédné osoby

Povéreni pracovnici Objednatele

Problematika

Jméno

Telefon

E-mail

Obchodni
podminky

Pavel Kopecky

Technické véci a
administrace
systému

Petr Janek

Emanuel Béhounek

Hlaseni zavad

Pavel Kopecky

Petr Janek

Emanuel Béhounek

Jaroslav Dratva

Petra Novakova

Petr Prochazka

Alena Padalikova

Povéreni pracovnici Poskytovatele

Problematika

Jméno

Telefon

E-mail

Obchodni Karel Marcon
podminky
Technické véci a Radek Stolfa
administrace
systému
Hl43eni zdvad Radek Stolfa
Bc.Vit Solaf

Tomas Dvornik




