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Smlouva o poskytnuti podpory

Smluvni strany:

Ceska republika - Technologicka agentura Ceské republiky
se sidlem: Evropska 1692 /37,160 00 Praha 6

IC: 72050365

zastoupena: Petrem O¢kem, piedsedou TA CR

bankovn{ spojen{: Ceska narodni banka, Na Pfikopé 28, Praha 1
béZny vydajovy ticet: 000-3125001/0710

(dale jen ,poskytovatel”) na strané jedné,

a

Vysoké uceni technické v Brné

VVS - Vefejna nebo statni vysoka $kola (zdkon ¢.111/1998 Sb., o vysokych $kolach a o
zméné a doplnéni dal$ich zdkonii) - Vysoka $kola (veiejna, statni)

se sidlem: Antoninska 548/1, 60200 Brno

zapsanav

1C: 00216305, DIC: CZ00216305

zastoupend: prof. RNDr. Ing. Petr Stépanek CSc.

bankovni spojeni: Ceska narodni banka, pobo¢ka Brno

Cislo uctu: 94-37220621/0710

(dale jen ,hlavni prijemce") na strané druhé
uzaviely niZe uvedeného dne, mésice a roku tuto

Smlouvu o poskytnuti podpory
(dale jen ,Smlouva“)

Preambule

Hlavnim pifjemcem podany névrh projektu & TJ01000381 s nizvem Pokrotilé behavioralni
modely aplikaéni vrstvy pro efektivni analyzu provozu v podnikovych sitich byl poskytovatelem
ptijat do 1. vefejné soutdze vyhldené poskytovatelem v Programu na podporu aplikovaného
vyzkumu ZETA a hodnocen v souladu s § 21 ZPVV. Poskytovatel vydal Rozhodnuti o vysledku
verejne soutéZe v souladu s timto ustanovenim tak, %e navrh projektu bude podpoten (dale jen
»schvaleny navrh projektu”). V souladu s § 9 ZPVV se na zakladé Rozhodnuti o vysledcich verejné

Technologicka Evropskd 1692/37, 160 00 Praha 6 F-052, verze 5
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souté¥e uzavira tato Smlouva. Vedkeré pojmy pouZité ve Smlouvé jsou definovany ve Vseobecnych
/ podminkach.

Clanek 1
Predmét Smlouvy

. Predmétem Smlouvy je zavazek poskytovatele poskytnout hlavnimu pifjemci financni

podporu formou dotace za Gcelem jejiho vyuziti na dosaZeni deklarovanych vysledki a cilii
projektu a soutasné zavazek hlavniho ptijemce pouZit tuto podporu a Fesit projekt v souladu
s pravidly poskytnuti podpory a pfilohou Zavazné parametry FeSeni projektu.

. Ugelem podpory je dosaZeni stanovenych cilil projektu, tj. cilii uvedenych v piiloze Zavazné

parametry FeSeni projektu.

Clanek 2
Vyse poskytnuté podpory a uznanych nakladi

. Maximdlni vy3e podpory &ni 3 204 682 K& (slovy: thi miliény dvésté Ctyti tisic Sestset

osmdesat dvé korun Eeskych), coZ je 84,03 % z maximalni vySe uznanych nakladd.

. Maximalni vy$e uznanych nakladi projektu je stanovena ve vysi 3 813 825 K& (slovy: tfi

miliény osmset tfinact tisic osmset dvacet pét korun ceskych).

Clanek 3
Souvisejici dokumenty

. Nedilnou soutasti Smlouvy je piilohaZavazné parametry FeSeni projektu, které jsou

schvalenym nivrhem projektu ve smyslu § 9 odst. 2 zakona ¢. 130/2002 Sb., o podpoie
vyzkumu, experimentdlniho vyvoje a inovaci z vefejnych prostredkd, a obsahuji oznaceni
hlavniho pifjemce a daldich ulastnikii, ndzev a predmeét fedeni projektu, jméno, pifjmeni
a pripadné akademické tituly a védecké hodnosti fesitele, ¢asovy plan Feseni projektu véetné
terminu zahajeni a ukon&eni fedeni projektu, cile projektu, deklarované vysledky projektu,
ptistup k vysledkiim projektu a kapacitam a rozdé&leni prav k vysledkiim projektu. Zavazné
parametry FeSeni projektu rovnéz obsahuji tabulku uznanych nakladli projektu, ktera
obsahuje jejich rozdéleni na jednotlivé roky FeSeni projektu, miru podpory z uznanych
nikladt a s tim souvisejici celkovd vy$e poskytované tGcelové podpory, vcetné jejiho
rozdéleni mezi hlavniho ptijemce a dalsi icastniky projektu.

. Dal§{ podminky poskytnuti podpory a feSeni projektu jsou uvedeny ve Vseobecnych

podminkach (verze 4), které jsou dostupné na webovych strankach poskytovatele.

. Obsahuje-li Smlouva tGpravu odli$nou od VSeobecnych podminek ci Zavaznych parametrii

Technologickda Evropska 1692/37, 160 00 Praha 6 F-052,verze 5
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reSeni projektu, pouZijf se prednostné ustanoveni Smlouvy, dile ustanoveni VSeobecnych
podminek a dale Zavaznych parametri feseni projektu.

Clanek 4
Specifické podminky

. Uelem tohoto &lanku je stanovit dalsf podminky, které jsou specifické pro vy$e uvedenou

vefejnou soutéz, a to nad ramec Vieobecnych podminek.

. Nad ramec VSeobecnych podminek se stanovuje hlavnimu p¥ijemci povinnost dle zdkona

€. 563/1991 Sb., zékona o Gletnictvi zvefejiiovat uetni zavérku v piislu$ném rejstitku ve
smyslu zakona ¢. 304/2013 o vefejnych rejstiicich, a to po celou dobu Fegeni projektu.

. Clanek 2 Vieobecnych podminek ,Vymezeni pojmi“ se dopliiuje o tyto pojmy:

»Studentem” se rozumi fyzickd osoba do 35 let zapsana do magisterského nebo doktorského
studia. Student m@Ze byt i osoba starsi 35 let, pokud pobyvala na matetské nebo rodi¢ovské
dovolené, petovala o nezletilé déti nebo prodélala dlouhodobou nemoc atd.

xMladym vyzkumnym pracovnikem” se rozumi vyzkumny pracovnik do 35 let, ktery vytvari
nové ¢i rozsifuji stavajici znalosti, a to zpravidla tim, Ze ¥{di a/nebo provadi ¢innosti, které
zahrnuji koncepci nebo tvorbu novych znalosti, vyrobkt, procesti, metod a systémi, aplikuje
védeckeé koncepty a teorie. Mlady vyzkumny pracovnik miize byt i osoba stari 35 let, pokud
pobyvala na matefské nebo rodi¢ovské dovolené, petovala o nezletilé déti nebo prodélala
dlouhodobou nemoc atd.

»Mentorem” se rozumi osoba starsi 35 let s odpovidajicimi zkuSenostmi. Mezi odpovidajici
zkuSenosti mentora patfi vedeni projektu ve VaV, odborné zkusenosti v dané problematice
a schopnost vedeni a motivovani mladych vyzkumnik.

. Pro utely vySe uvedené vefejné soutéze, na zakladé jejichz vysledkl se Smlouva uzavirg, se

clanek 17 odst. 4 VSeobecnych podminek neuplatiiuje, tedy z poskytnuté podpory neni mozné
hradit investice.

- Pro icely vySe uvedené vefejné soutéze, na zkladé jejichz vysledkti se Smlouva uzavira, se

¢lanek 17 odst. 6 pism. f) Vieobecnych podminek neuplatiiuje, tedy z poskytnuté podpory
neni moZzné hradit stipendia.

. Pro Cely vySe uvedené vetejné soutéze, na zékladé jejichz vysledki se Smlouva uzavira, se

clanek 17 odst. 5 VSeobecnych podminek neuplatiiuje, tedy z poskytnuté podpory neni mozné
hradit naklady na subdodavky.

. Pro ucely vySe uvedené vetejné soutéze, na zakladé jejichz vysledkli se Smlouva uzavira, se

v clanku 17, odst. 7 pism. a) VSeobecnych podminek neuplatni.

. V€L 17 odst. 7 pism. b) Vieobecnych podminek se za vétu posledni dopliiuje véta: ,V pFipadé,

Ze v ndvrhu projektu bylo kritérium ,Personalni politika’ hodnoceno 7 & 10 body, mize
poskytovatel na Zadost pifjemce uznat vykazovani nepiimych nakladd az do vyse 30 % ze
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souctu skutetné vykazanych osobnich ndkladii a ostatnich nepifmych nakladii piijemce
v prislusném roce.”

9. Osobni naklady mentora nejsou mezi uznatelnymi ndklady projektu, tyto naklady by mély byt

hrazeny z provoznich nakladi organizace.
10. Poskytovatel se zavazuje poskytnout podporu jednordzové na piislusny rok feseni ve vysi
uvedené v Zavaznych parametrech feSeni projektu
a) pro prvni rok reSenf do 60 kalendainich dnii ode dne nabyti G¢innosti Smlouvy a
b) uviceletych projektt pro druhy a kazdy nasledujici rok feseni do 60 kalendafnich dnd
od zacatku ptislusného kalendainiho roku.
Clének 5
Zavérecna ustanoveni

1. Smlouva se vyhotovuje ve dvou stejnopisech, z nichZ poskytovatel a hlavni ptijemce obdrzi
po jednom stejnopisu. KaZdy stejnopis m4 platnost originalu.

2. Hlavni prijemce prohlasuje a podpisem Smlouvy stvrzuje, Ze jim uvedené udaje, na jejichz
zékladé je uzaviena, jsou spravné, iiplné a pravdivé,

3. Smlouva nabyva platnosti a u¢innosti zveiejnénim v registru Smiuv.

4. Smluvni strany prohlasuji, Ze si Smlouvu véetné jejich piiloh precetly, s jejim obsahem
souhlasi, a Ze byla sepsana na zdkladg jejich pravé a svobodné viile, prosté omyluy, a na diikaz
toho pripojuji své podpisy.

5. Smluvni strany souhlasi se zvefejnénim znéni smlouvy ve smyslu zakona & 340/2015 Sh,,
o zvladtnich podminkach ¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru
smluv (zakon o registru smluv). Zvefejnéni ve smyslu tohoto zékona provede poskytovatel.

6. Hlavn{ prijemce zdroveni svym podpisem vyslovné prohladuje, 7e se seznamil se véemi
pravidly stanovenymi Vieobecnymi podminkami.

Technologickd Evropska 1692/37, 160 00 Praha 6 F-052,verze 5
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Podpisy smluvnich stran

Poskytovatel:
08 -11- 2017

V Praze dne ..o

Vysoké uceni technické v Brné

W 4 M 1o, Zo bt

prof. RNDr. Ing. Petr §tép\éﬁﬁﬁcf‘ 'I
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agentura +£20 234 611 1N Verejny
Ceské republiky info@tacrcz, wwwitacrcz Strana 5 / 5



)¢

ZAVAZNE PARAMETRY RESENI PROJEKTU
Cislo projektu: TJ01000381

o P

Piiloha ¢. 1 - Zavazné parametry reSeni projektu

1. Nazev projektu v ceskem jazyce

Nazev projektu v éeském jazyce
Pokrotilé behavioralni modely aplikaéni vrstvy pro efektivni analyzu provozu v
podnikovych sitich

2. Datum zahdjeni a ukonceni projektu

Datum zahdajeni a ukonéeni projektu

01/2018 - 06/2019

3. Piredmét ireseni navrhu projektu

Piredmét Fefeni navrhu projektu

Projekt se zabyva aplikaénim vyzkumem novych analytickych metod pro efektivni
analyzu protokolii sitového provozu podnikovych siti. Bude provedena behavioralni
analyza a analyza slabin aplika¢nich protokoli, na jejichZ zakladé budou vytvoreny
slouzit pro redlnou simulaci provozu rozsdhlé podnikové sité vEetné jejich hrozeb.
Vytvoiené prostfedi bude slouzit k vyzkumu zminénych novych analytickych metod.

4, Cil projektu (ucel podpory)

Cil projektu (icel podpory)

Projekt je zaméfen na inteligentnf analyzu obsahu provozu podnikovych sitich pro
nejéast&ji pouzivané aplikaéni sitové protokoly HTTP (Hypertext Transfer Protocol) a
SMB (Server Message Block). V prvnim roce fe$eni bude nejprve proveden rozbor
zminénych protokoli a jejich chovani. Nésledné projekt navazuje vytvorenim dostatecné
kvalitniho generatoru dat, simulujictho redlny provoz rozsahlé podnikové sité, spoletné s
moZnymi ttoky &i nestandardnim chovéanim. Zamérem je vytvoieny generator a ziskané
poznatky vyuzit k vytvoteni novych pokrocilych analytickych metod pracujicich nad
metadaty aplikaénich protokold, vyuZivajici nejmodernéjsich metod behaviorélni analyzy,
ti{déni sitového provozu, detekce a strojového uéeni. Finalizace téchto metod je
planovana na konec fedeni projektu.

5. Kli¢ova osoba resitelského tymu

Technologicka Evropskd 1692/37, 160 00 Praha & FX-033,verzel
agentura +420 234 61 M Verejny
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Kliové osoba fesitelského tymu

doc. Ing. Petr Mlynek Ph.D.

6. Harmonogram a vystupy/vysledKky projektu

Nazev obdobi a rok

Nézev obdobi Rok

Vyzkum novych metod pro efektivni generovani a simulaci podnikovych siti - rok | 2018
feSeni 2018

Cinnosti a vystupy/vysledky daného obdobi

WS oW

Diléi ¢innosti daného obdobi

Dilé éinnosti daného obdobi

Analyticky rozbor $kodlivé komunikace, aplikaénich protokolii i jejich hrozeb, vytvoteni
behavioralnich modeld a scénait komunikace, spoleéné se specifikaci dissektor(, parserti i
moznosti umélé inteligence a strojového uéeni vyvrcholi ve vytvoieni generatoru dat
(softwarového modulu), generator bude nasledné slouZit jako experimentalni prostiredi
pro dal$i vyzkum v projektu. Dale pak je planovéana prezentace vysledki na mezinarodni
konferenci pted odbornym védeckym publikem.

Vystupy/vysledky daného obdobi

Identifikaéni &islo Nazev vystupu/vysledku

TJ01000381-V1 Softwarovy modul pro hardwarovy generator

Popis vystupu /vysledku

Jedna se o nezavisly softwarovy modul, ktery bude moZno vyuzit spolecné s
hardwarovym generatorem (na strané VUT nap¥. Avalanche) k redlné simulaci provozu
podnikové sité véetné hrozeb. Modul bude zaloZen na behaviordln{ analyze jednotlivych
vybranych aplikagnich protokoll a bude schopen generovat dostatecné mnozstvi dat
(*adové GB/TB dat), vyuzitelné pro vyzkum uvazovanych novych analytickych metod.
Vyuzito bude standardizovanych vstupli/vystupii pcap, tak aby byl modul univerzalni.

Druh vysledku dle platné Metodiky hodnoceni vysledkil Termin dosaZeni Termin implementace

etc. vystupu /vysledku vysledku

R - Software 2018 2019
Technologicka Evropska 1692/37, 160 00 Praha & FX-033,verzel
agentura +420 234 60 N Veiejny
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Nazev obdobi a rok

Néazev obdobi Rok
Vyzkum novych metod pro analyzu aplika¢nich metadat podnikovych siti - rok 2019
reSeni 2019

Cinnosti a vystupy /vysledky daného obdobi

Diléi ¢innosti daného obdobi

Dilé& ¢innosti daného obdobi

Cinnosti v tomto obdobi plynule navazuji na rok 2018, jednak se bude jednat o testovan{
generatoru a vytvoreni dostate¢né velkého mnoZstvi dat pro ovéreni analytickych metod,
ale hlavni ¢innosti bude navazat na analytické rozbory predchoziho roku a na zakladé
behavioralnich modelii provést vyzkum v oblasti novych analytickych nastroji, algoritm
ametod pro vcasnou detekci hrozeb, efektivni analyzu datového toku aplikaéni vrstvy a
finalizace téchto poznatkii do softwarového baliku.

Vystupy/vysledky daného obdobi

Identifikaéni ¢islo Nazev vystupu /vysledku
TJ]01000381-V2 Softwarovy balik efektivnich analytickych
nastroj

Popis vystupu /vysledku

Jedna se o softwarovy balik (modul) s novymi analytickymi a detek¢nimi algoritmy
vytvofenymi v ramci feSeni predstaveného projektu, umoZziujici rozsahlou a efektivni
analyzu obsahu komunikace v podnikovych sitich na trovni aplika¢nich metadat
zaloZenych na samostatné se u¢icich modelech bez nutné interakce s uzivatelem (vlastni
algoritmy strojového uceni a umélé inteligence).

Druh vysledku dle plamé Metodiky hodnoceni vysledki Termin desaZeni Termin implementace
etc. vystupu/vysledku vysledku
R - Software 2019 2020

7. Rozdéleni prav a pristup k vysledkiim projektu

Technologicka Evropska 1692/37, 160 00 Praha 6 FX-033,verzel
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Rozdéleni prav a pristup k vysledkiim projektu

Planované ¢innosti a realizace vyzkumného projektu bude provadéna spolecné se
zapojenim obou Ggastnikil ve vétsiné navrhovanych ¢innosti, Pfesné a zdvazné vy Cisleni
procentualniho podilu na jednotlivych vysledcich neni mozné, jelikoZ bude urceno dle
skutetného podilu prace v dané éinnosti. Nicméné rozdéleni prav a piistupu k jednotlivym
vysledk@im plyne mj. ze ,Smlouvy o Glasti na Feseni projektu a o vyuziti vysledki” (viz
ptiloha 7), kterd bude uzaviena po schvaleni podpory projektu. Ze smlouvy tak jasné
plynou zavazky jednotlivych G¢astniki i ndsledné moZnosti vyuziti pro uZzivatele vysledki
¢i vefejnosti. Tento standardni postup vychazi i z dlouhodobych zkuSenosti hlavniho
uchazete VUT, ale i spoleénych zkuSenostech z jinych vyzkumnych projekti, ktere
uchazedi vypracovavali spolecné.

8. Identifikac¢ni daje uchazece

Hlavni prijemce - [P] Vysoké uceni technické v Brné

1€ DIC Obchodni jméno

00216305 | CZ00216305 | Vysoké ucenitechnické v Brné

Organizacni jednotka Kad organizacni jednotky
Fakulta elektrotechniky a 26220
komunikaénich

technologii

Pravni forma
VVS - Vefejna nebo statni vysokd Skola (zakon ¢.111/1998 Sb., o vysokych skolachao
zméné a doplnéni dalSich zdkont) - Vysoka Skola (vefejna, statni)

Rodné éislo Typ organizace Typ VO
VO - VVS - verejna vysoka skola
Vyzkumna
organizace

Dalsi Gcastnik - [D] GreyCortex s.r.o.

Technologicka Evropska 1692/37, 160 00 Praha 6 FX-033,verzel
agentura +420 234 611 1M Verejny
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05060711 | CZ05060711 GreyCortex s.r.o.

Organizaéni jednotka Kaod organizaéni jednotky

Prdvni forma

POO - Pravnicka osoba zapsana v obchodnim rejstitku (zakon €. 304/2013 Sh., o
vefejnych rejstéicich pravnickych a fyzickych osob) - Spoletnost s ru¢enim omezenym

Rodné &islo Typ organizace

MP - Maly podnik

Technologick& Evropskd 1692/37, 160 00 Praha & FX-033,verze 1
agentura +420 234 611 1M Verejny
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Hlavni prijemce - [P] Vysoké uceni technické v Brné

9. Naklady
Ukazatel Jednotka 2018 2019 Celkem
Osobni naklady K¢ 658125 436 303 1094 428
Naklady na subdodavky Ké 0 0 0
Ostatni pfimé naklady Ke 50000 30000 80 000
Nepiimé naklady Ke 141 625 93 260 234 885
Niklady celkem K¢ 849750| 559563| 1409313
Podil nakladli na nepfimé naklady % 20 20 20
10. Zdroje
Ukazatel Jednotka 2018 2019 Celkem
Podpora K& 849 750 559 563 1409 313
Nevefejné zdroje K¢ 0 0 0
Zdroje celkem K¢ 849 750 559563 1409313
Mira podpory % 100 100 100
Kategorie Jednotka 2018 2019
Aplikovany vyzkum % 90 70
Experimentalni vyvoj % 10 30
Technologicka Evropska 1692/37, 160 00 Praha & FX-033,verzel
agentura +420 234 61 Verejny
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Dalsi ticastnik - [D] GreyCortex s.r.o.

7ZAVAZNE PARAMETRY RESEN{ PROJEKTU
(islo projektu: TJ01000381

9. Naklady
Ukazatel Jednotka 2018 2019 Celkem
Osobni naklady K¢ 1155840 577 920 1733760
Naklady na subdodavky K¢ 0 0 0
Ostatni ptimé naklady Ké 180 000 90 000 270000
Neptimé naklady Ke 267 168| 133584 400 752
Naklady celkem K¢ 1603 008| 801504 | 2404512
Podil nakladii na neptimé naklady % 20 20 20
10. Zdroje
Ukazatel Jednotka 2018 2019 Celkem
Podpora K¢ 12181286 577 083 1795369
Neverejné zdroje K¢ 384 722 224 421 609 143
Zdroje celkem K¢ 1603 008 801 504 2404512
Mira podpory % 76 72 74,67
Kategorie Jednotka 2018 2019
Aplikovany vyzkum % 80 60
Experimentalni vyvoj % 20 40

Technologicka
q.gentura
Ceské republiky

Evropska 1692/37, 160 00 Praha &
420 234 611 1N
info@tacrcz, wwwlacrcz
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11. Finance za projekt

ZAVAZNE PARAMETRY RESENI PROJEKTU
Cislo projektu: TJ01000381

Naklady za projekt
Ukazatel Jednotka 2018 2019 Celkem
Osobni naklady K¢ 1813965 1014 223 2828188
Naklady na subdodavky K¢ 0 0 0
Ostatni pfimé ndklady K¢ 230000 120 000 350000
Nepiimé naklady Ké 408 793 226 844 635 637
Naklady celkem K¢ 2452758 1361067| 3813825
Podil nakladl na subdodavky % 0 0 0
Zdroje za projekt
Ukazatel Jednotka 2018 2019 Celkem
Podpora Ké 2 068 036 1136 646 3204682
Neverejné zdroje Ke 384722 224421 609 143
Zdroje celkem K¢ 2452758 1361067 3813825
Mira podpory % 84,31 83,51 84,03
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