\(» VSEOBECNE OBCHODNIi PODMINKY CERTIFIKACNICH SLUZEB
Ceska posta

Clanek 1
Vymezeni pojmu

(1) Cenikem se rozumi cenik CertifikaCnich sluzeb.

(2) Certifikacni autoritou se rozumi systém, ktery na zakladé pozadavkl predanych registracni autoritou vydava
nebo zneplatni certifikaty.

(3) Certifikacni politikou se rozumi dokument obsahujici U¢el pouZziti, seznam omezeni, podminky pouzivani a
dal8i ustanoveni tykajici se certifikatll nebo ¢asovych razitek, které jsou podle tohoto dokumentu vydavany.

(4) Certifikaénimi sluzbami se rozumi takové sluzby, které poskytuje Certifikani autorita nebo autorita ¢asovych
razitek, pfipadné dalSi sluzby spojené napfiklad s ovéfenim stavu certifikatu.

(5) Datovou zpravou se rozumi elektronicka data, ktera lze pfenaset prostiedky pro elektronickou komunikaci a
uchovavat na zaznamovych médiich, pouzivanych pfi zpracovani a pfenosu dat elektronickou formou.

(6) Kontaktnim mistem vefejné spravy se rozumi pracovisté CP uréené pro nabidku vybranych Certifikaénich
sluzeb Zakaznikdm.

(7) Obcanskym zakonikem se rozumi zakon ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich pfedpisu.

(8) Objednavkou se rozumi navrh na uzavieni smlouvy o poskytovani Certifikanich sluzeb.

(9) Poskytovatelem Sluzeb je Ceska posta, s. p., se sidlem Politickych v&ziit 909/4, 225 99 Praha 1, ICO:
47114983, DIC:VCZ47114983, zapsan v obchodnim rejstfiku vedeném u Méstského soudu v Praze, sp. zn. A
7565 (dale téz ,CP").

(10) Sluzbou se rozumi Certifikacni sluzba poskytovana na zakladé smlouvy o poskytovani CertifikaCnich sluzeb.

(11) Smlouvou se rozumi smlouva o poskytovani CertifikaCnich sluZeb.

(12) VOP se rozumi VSeobecné obchodni podminky Certifikacnich sluzeb.

(13)Zakaznikem se rozumi osoba, ktera uzaviela s CP smlouvu o poskytovani Sluzeb za podminek stanovenych
témito VOP.

(14)Z00U se rozumi zakon &. 101/2000 Sb., o ochrané osobnich (dajll a 0 zmé&né& nékterych zakon(, ve znéni
pozdéjsich predpisu.

Clanek 2
Uvodni ustanoveni

(1) Tyto VOP jsou vydany v souladu s ust. § 1751 ObZ&anského zékoniku, a vymezuji zakladni prava a povinnosti
Poskytovatele Sluzeb a Zakaznik( téchto Sluzeb.

(2) Aktudini VOP vcetné vSech dokumentl (formulaf() nezbytnych pro poskytovani Sluzeb jsou uvedeny
na internetovych strankach www.postsignum.cz

(3) Zakaznik ziska pfistup k poZzadovanym Sluzbam uzavienim Smlouvy. Tato Smlouva se uzavird néasledujicim
zpUsobem:

a) Zakaznik pfeda nebo zasle vyplnény formular, tj. Objednavku na obchodni misto Certifikacni autority nebo
preda kontaktnimu mistu vefejné spravy.
b) CP akceptuje Objednavku Sluzeb Zakaznika.

(4) Objednavku SluZeb i akceptaci této Objednavky je moZno vyplnit a zaslat v pisemné formé&. Pokud CP
pro pfislusnou elektronickou Sluzbu nebo jeji sou€ast zprovozni systém elektronickych objednavek, je mozno
Objednavku Sluzeb a jeji akceptaci zasilat rovnéz elektronicky. V pfipadé jakéhokoliv nesouladu mezi témito
VOP a akceptovanou Objednavkou Sluzeb je rozhodujici znéni akceptované Objednavky Sluzeb.

(5) Specifikace Sluzeb vcetné technickych informaci a Udaju o pouzivanych postupech a udrovnich Sluzeb
pro jednotlivé typy Sluzeb jsou obsazeny v Certifikacnich politikach a/nebo Podminkach k pfislusné Sluzbé.
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(6) Aktualni ceny Sluzeb jsou uvedeny v Ceniku, nejsou-li tyto ceny stanoveny v Objednavce Sluzeb.

(7) Formulafe Objednavek Sluzeb obsahuji odkazy na internetové stranky, na nichZ je mozno ziskat aktualni znéni
Certifikanich politik, Podminek k pfislusné Sluzbé a Ceniku.

(8) Aktualni Certifikacni politiky a Podminky k pfislusné Sluzbé& tykajici se poskytovanych SluZzeb objednanych
Z&kaznikem se stavaji soucasti Smlouvy spolu s VOP, Cenikem a akceptovanou Objednavkou Sluzeb, a to ke
dni uzavieni Smlouvy.

Clanek 3
Predmét VOP

(1) Predmétem t&chto VOP je Uprava poskytovani Sluzeb ze strany CP Zakaznikiim. Vedle VOP se poskytovani
Sluzeb Fidi pfFislusnymi aktualnimi Certifikacnimi politikami, Podminkami k pfislusné Sluzbé& a uzavfenou
Smlouvou.

(2) Poskytovani Certifikacnich sluzeb zahrnuje nasledujici Sluzby:

e Vydavani kvalifikovanych a komercénich certifikati PostSignum véetné doplikovych sluzeb
souvisejicich s ovérenim stavu certifikatu
Poskytnuti Sluzby je podminéno dodanim Seznamu Zadateld, v némz jsou specifikovany parametry Sluzby.

e Poskytovani klientské registracni autority PostSignum
Poskytovani této Sluzby je mozné pouze vramci Sluzby vydavani kvalifikovanych a komercnich certifikatd
PostSignum.

e Poskytovani kvalifikovanych €asovych razitek PostSignum

Clanek 4
Zprovoznéni Sluzeb

(1) Zprovoznéni Sluzeb je popsano v jednotlivych Certifikacnich politikach a/nebo Podminkach k pfislusné Sluzbé.
CP se zavazuje, ze vyvine odpovidajici Usili ke zprovoznéni Sluzeb dle akceptované Objednavky Sluzeb.

(2) Zakaznik se zavazuje, ze vyvine odpovidajici Usili ke spIinéni veSkeré soucinnosti, nezbytné pro zprovoznéni
Sluzeb ze strany Zakaznika, uvedené v dokumentech dle pfedchoziho odstavce.

Clanek 5
Pravidla komunikace

(1) Smluvni strany se zavazuji pfi poskytovani a uzivani Sluzeb dodrzovat pravidla komunikace s ostatnimi
uzivateli Sluzeb nebo mezi sebou, dodrzovat formaty nebo protokoly zprav a pravidla zabezpeceni definovana
v téchto VOP a v pfislusnych Certifikanich politikach a/nebo Podminkach k pfislusné Sluzbé.

(2) Zakaznik a CP se vzajemné zavazuji, Ze v pfipadé sporli nebo spravnich Fizeni souvisejicich se Sluzbami,
budou uznavat auditni zaznam tj. historicky pfehled o pfenasenych datovych zpravach pofizeny v systému CP,
jako plnohodnotny dikazni material, pokud se neprokaze néco jiného.

(3) Zakaznik a CP se dale zavazuji, Ze nenapadnou platnost a zavaznost vzajemné elektronické komunikace
anebo komunikace mezi Zakazniky v ramci poskytovani Sluzeb pouze s odkazem na elektronickou formu této
komunikace.

Clanek 6
Bezpeénost

(1) Zakaznik a CP uznavaji, ze pro zajisténi bezpecCnosti Sluzeb je tfeba usili a odpovidajici rovnovahy
odpovédnosti obou stran. Zakaznik a CP se zavazuji zajistit své zavazky ze Smlouvy, tykajici se bezpec¢nosti, v
souladu s platnymi pravnimi pfedpisy.

(2) CP je povinna zajistit v ramci poskytovani SluZzeb odpovidajici bezpe&nost elektronické komunikace
s pfihlédnutim k rizikim obvykle pfedvidanym v ¢ase poskytovani pfislusné Sluzby a s vynaloZenim komeréné
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pfiméfenych nakladd. Popis zakladnich bezpeénostnich rizik a jim odpovidajicich bezpeénostnich opatieni CP
je obsaZen v pfislusnych Certifikadnich politikdch a/nebo Podminkach k pfislusné Sluzbé. Pres usili CP
k zajisténi bezpegnosti Sluzeb nemuze CP zarudit, Ze prijata opatfeni pokryvaji veskera bezpecnostni rizika.
Bezpe&nostni rizika, ktera podle znalosti a zkuSenosti CP nejsou pokryta opatfenimi CP, jsou uvedena
v prislusnych Certifikacnich politikach a/nebo Podminkéch k pfisludné Sluzbé.

Pokud se CP dozvi o specifickém bezpe&nostnim riziku, souvisejicim s poskytovanim SluZzeb, bude o tom
neprodlené informovat Zakaznika zpusobem uvedenym v pfislusnych Certifikanich politikach a/nebo
Podminkach k pfislusné Sluzbé.

V pfipadé vyskytu specifickych bezpeénostnich rizik je CP opravnéna pfijmout i bez souhlasu Zakaznika
opatfeni vedouci k minimalizaci potencialni Skody.

V odtvodnénych pripadech je CP opravnéna prerusit poskytovani Sluzeb (viz Clanek 11 nize).

V ramci zabezpedeni Sluzeb si CP vyhrazuje pravo jednostranné ménit pozadavky na softwarové &i hardwarové
platformy Zakaznika ¢i vyzadovat instalaci jiné verze dodanych produktd nebo jiného produktu u Zakaznika
v rozsahu nutném k takovému zabezpedeni. CP se zavazuje informovat Zakaznika o takovych vyzadovanych
zménach s dostateCnym pfedstihem.

V ramci zaji$téni bezpednosti Sluzeb si CP vyhrazuje pravo jednostranné ménit specifikace Sluzeb v ramci
Certifika¢nich politik a/nebo Podminek k pfislusné Sluzbé, a to vzdy jen v nezbytné nutném rozsahu,
po nezbytné dlouhou dobu a na zakladé predchoziho oznameni Zakaznikim. CP si vyhrazuje pravo
jednostranné ménit Certifikacni politiky a Podminky k pfislusné Sluzbé i z jinych ddvodd, avSak kazdou takovou
zménu je povinna oznamit vdem Zakaznikim s dostate€nym predstihem pfedtim, nez kazda takova zména
nabude uc¢innosti. Oznameni se provede zvefejnénim na internetovych strankach www.postsignum.cz.

CP zajistuje ochranu osobnich Gdajd v souladu s Clankem 7 nize.

Zakaznik se zavazuje v ramci zajisténi svych bezpecnostnich povinnosti pfi odebirani Sluzeb dodrzovat
veskera ustanoveni téchto VOP, Smlouvy a pfisluSsnych Certifikacnich politik a Podminek k pfislusné Sluzbé,
jakoz i dalSich dokumentd ujednanych mezi stranami. Zakaznik vyslovné uznava, Ze jakékoliv nedodrzeni
ujednanych pravidel mize zpusobit Skodu dal§im Zakaznikim nebo tfetim osobam.

(10) Zakaznik je povinen neprodien& informovat CP o v8ech zji§ténych problémech anebo mimoradnych stavech a

moznych souvislostech e-mailem, ve vyjimeénych pfipadech rovnéz telefonicky. Kontaktni informace jsou
uvedeny na internetovych strankach www.postsignum.cz a/nebo v aktualnich Certifikacnich politikach a/nebo
Podminkach k pfislusné Sluzbé.

(11)Pokud neni vyslovné uvedeno jinak ve Smlouvé, Zakaznik neni opravnén jakkoliv technicky zasahovat do

jakychkoliv Sluzeb poskytovanych CP na zékladé Smiouvy.

(12) Zakaznik se dale zavazuje, Ze:

a) neumozni vyuZivani SluZeb & jejich soudasti tfetim osobam bez predchoziho pisemného souhlasu CP;
pro ucely jasnosti, Zakaznici jsou opravnéni pouzivat pro Uc€ely elektronické komunikace s tfetimi osobami
certifikaty, které jim CP vydala,

b) neumozni zneuziti SluZzeb neopravnénym spojenim se systémem pro poskytovani Sluzeb CP, zasahem do
systému pro poskytovani Sluzeb CP, manipulaci, podvodnym jednanim nebo jinymi nezakonnymi zptsoby
a prostiedky,

c) nedojde jednanim Zakaznika ke zneuziti ziskavanim nebo pokusem o ziskani, falSovani nebo niceni
datovych zprav, postupt nebo informaci jinych Zakazniki,

d) uvede CP v souvislosti s pfipravou Smlouvy UpIné a pravdivé tdaje,

e) nedojde jednanim Zakaznika ke zneuZiti Sluzeb pouzivanim poskytovanych Sluzeb k Géelim nebo
zplsobem porusujicim pfimo nebo nepfimo platné pravni normy.

(13) Porusi-li Zakaznik nebo jim povéfeny uzivatel své povinnosti uvedené ve Smlouvé podstatnym zpusobem, je

CP opravnéna s okamzitou platnosti ukongit poskytovani veskerych Sluzeb dle pfislusné Smiouvy. CP bude o
ukoné&eni poskytovani Sluzeb Zakaznika informovat. Zakaznik nema v tomto pfipadé pravo na nahradu ujmy,
kterd by mu ukonéenim poskytovani Sluzeb vznikla.

(14) Zakaznik se zavazuje vyvijet s CP nezbytnou souginnost a predavat CP bez zbyte&ného odkladu vedkeré

informace, jez mohou mit vliv na pInéni povinnosti dle uzaviené Smlouvy. Pokud Zakaznik Zzjisti v souvislosti
s poskytovanim Sluzeb jakoukoliv nesrovnalost, neuplnost nebo chybu, neprodiené informuje CP.
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(15) Zakaznik plné odpovida za bezpecnost své softwarové a hardwarové platformy.

Clanek 6a
Predavani dat na vyménnych médiich

(1) CP je opravnéna stanovit v ramci SluZby seznam povolenych vymé&nnych médii pro pfedavani dat.
(2) Vyménné médium mize byt odmitnuto za pfedpokladu, Ze:

a) vykazuje znadmky fyzického poskozeni;
b) obsahuje automaticky spoustény software Ci Skodlivy software;
¢) na médiu jsou uloZena data nesouvisejici se Sluzbou CP.

(3) CP ma pravo provést antivirovou kontrolu vyménného média.

CP nenese zadnou zodpovédnost za poskozeni vyménného média (vCetné smazani dat) v dusledku jeho
vloZeni ¢i pfipojeni k zafizeni CP.

(4) V ramci Sluzby CP mohou byt definovana dal$i ustanoveni pro zachazeni s vyménnymi médii.

Clanek 7
Osobni udaje, diivérné informace a obchodni tajemstvi

Ochrana a zpracovani osobnich udajt

(1) CPje povinna nakladat s osobnimi a identifikacnimi Udaji Zakazniki, zpracovavat je a uchovavat je v souladu
se ZOOU . Prijata opatfeni na ochranu osobnich Udajl jsou zdokumentovana v Certifikacnich politikach a/nebo
Podminkach k pfislusné Sluzbé.

(2) Zakaznik vyslovné souhlasi se:

a) zpracovanim jeho osobnich udaji véetné predavani osobnich Udaju jinym osobam pro Ucely poskytovani
Sluzeb v souladu s ustanovenimi Smlouvy, zejména s ustanovenimi pfisluSnych Podminek k pfislusné
Sluzbé, a

b) zpracovanim jeho osobnich Gdaji CP za Géelem marketingu ¢i propagace produktu a sluzeb CP; Zakaznik
muze tento souhlas kdykoliv zrusit oznamenim CP bez nutnosti uzavirat dodatek ke Smlouvé. PFipadny
nesouhlas se zpracovanim osobnich Gdaji za timto uéelem muize Zakaznik vyznadit jiz na Objednavce
Sluzeb.

Ochrana divérnych informaci a obchodniho tajemstvi

(3) VeSkeré skute€nosti obchodni, ekonomické a technické povahy souvisejici s pInénim Sluzeb a se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi smluvni strany pfi realizaci Sluzeb
nebo v souvislosti se Smlouvou pfijdou do styku, jsou obchodnim tajemstvim. Smluvni strany se dale zavazuji
zachovat mi¢enlivost o uvedenych skuteénostech a informacich, které oznaci jako diivérné dle § 1730 odst. 2
Obcanského zakoniku, a to az do doby, kdy se informace této povahy stanou obecné znamymi za pfedpokladu,
ze se tak nestane porusenim povinnosti mi¢enlivosti.

(4) Smluvni strany se zavazuji, Ze informace uvedené povahy pouziji pouze pro €innosti souvisejici s pfipravou a
plnénim sjednanych Sluzeb, a Ze je nebudou dale rozsifovat nebo reprodukovat, nezpfistupni je jinym osobam
a ani je nevyuziji pro sebe ¢i pro jinou osobu.

(5) Smluvni strany se zavazuji, Ze omezi pocet svych pracovnikl(l pro styk s témito chranénymi informacemi a
pfijmou ucinna opatfeni pro zamezeni jejich Uniku. Smluvni strany se zavazuji zabezpecit, aby i tyto osoby
povazovaly uvedené informace za dlivérné a zachovavaly o nich mi¢enlivost.

(6) Davérnymi informacemi a obchodnim tajemstvim jsou zejména:

a) uzaviené smlouvy,
b) zapisy z jednani smluvnich stran,
c) jakykoliv vystup, ktery byl zpracovan v souladu s témito VOP pfi poskytovani Sluzeb,
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d) dalsi podklady a informace, které jsou prfedmétem obchodniho tajemstvi a budou pfedavany mezi
smluvnimi stranami pfi pInéni povinnosti z uzaviené Smiouvy.

(7) Za kazdé jednotlivé poruSeni povinnosti tykajicich se ochrany obchodniho tajemstvi a mi€enlivosti dle té€chto
VOP je smluvni strana opravnéna pozadovat od smluvni strany, ktera porusila povinnost, zaplaceni smluvni
pokuty, bez ohledu na to, zda povinnost byla poruSsena Uumysiné nebo z nedbalosti. Vyuétovanim a uhrazenim
smluvni pokuty neni dotéeno pravo na nahradu $kody. VySe smluvni pokuty je dohodou smluvnich stran
stanovena na 100 000,- K& (slovy: sto tisic korun Ceskych) za kazdy jednotlivy pfipad poruSeni povinnosti.
Smluvni pokuta je splatna ve Ihaté 30 kalendarnich dnd od dne doruceni vyuctovani o smluvni pokuté.

(8) Prava a povinnosti stanovené témito VOP k ochrané skute¢nosti tvoficich obchodni tajemstvi a dlvérné
informace, které byly pfedany pfede dnem ukonceni platnosti Smlouvy, plati i nadale po ukonceni platnosti
pFisludné Smlouvy.

(9) Povinnost plnit ustanoveni VOP tykajici se ochrany ddvérnych informaci a obchodniho tajemstvi se nevztahuje
na informace, které:

a) mohou byt zvefejnény bez poruSeni téchto VOP,

b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

c) jsou vSeobecné znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani povinnosti jedné
ze smluvnich stran,

d) pfijemce je zna dfive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem ¢i jinym pfislu§nym
subjektem na zakladé zakona.

Clanek 8
Cena za poskytované Sluzby a zpUsob jeji thrady

(1) Cena za Sluzby je uvedena v Ceniku, platném k datu uzavieni Smlouvy nebo v Objednavce Sluzeb.

(2) Uhradu za poskytované Sluzby (pouze vydani certifikatu) provede Zakaznik (jen pro fyzické osoby
nepodnikatele) v hotovosti na kterémkoliv obchodnim misté Certifikacni autority nebo kontaktnim misté verejné
spravy nebo na zakladé faktury (dafiového dokladu), kterou CP vystavi na zakladé Smlouvy. CP vystavi na
kazdou Sluzbu samostatnou fakturu. Termin splatnosti faktury je 15 kalendarnich dnl ode dne vystaveni.
Seznam obchodnich mist Certifikacni autority je uveden na internetovych strankach www.postsignum.cz.
Seznam kontaktnich mist vefejné spravy je uveden na internetovych strankach CP. Faktury budou zasilany na
adresu sidla Zakaznika nebo adresu pro zasilani faktur uvedenou ve Smiouvé. V pfipadé vyuziti systému
elektronickych objednavek jsou bliz§i podminky zplsobu Uhrady uvedeny v Objednavce Sluzby, popf. zaslany
obratem Zakaznikovi po odeslani Objednavky Zakaznikem.

(3) Faktura musi obsahovat veSkeré nalezitosti dafiového dokladu stanovené zakonem ¢&. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich pfedpist. Pokud nebude faktura obsahovat stanovené nalezitosti nebo
v ni nebudou spravné uvedené potfebné daje, je Zakaznik opravnén ji vratit CP ve Ih(it& péti (5) dnli ode dne
jejiho doruceni s uvedenim chybéjicich nalezitosti nebo nespravnych udaju. V takovém pfipadé se pferusi béh
doby splatnosti a nova doba splatnosti po¢ne bézet doru¢enim opravené faktury Zakaznikovi.

(4) V pripadé prodleni se zaplacenim ceny Sluzby je Zakaznik povinen zaplatit CP zakonny drok z prodleni dle
nafizeni vlady €. 351/2013 Sb. v aktualnim znéni. Tim neni dot€en ani omezen narok na nahradu vzniklé Skody.

(5) V pfipadé neuhrazeni platby Zakaznikem nejpozdéji do 30 kalendafnich dni po splatnosti faktury je CpP
opravnéna prerusit provoz Sluzby nebo Sluzeb dle Smlouvy. DalSi naroky CP zUstavaji nedotéeny.

(6) Sjednana cena Sluzeb muZe byt jednostranné a odpovidajicim zplsobem ze strany CP zménéna, avsak
kazdou takovou zménu je CP povinna oznamit vem Zakaznikiim s minimaln& 30 dennim pfedstihem predtim,
nez kazda takova zména nabude ucinnosti. Oznameni se provede zvefejnénim na internetovych strankach
www.postsignum.cz.

(7) Pokud by doSlo ke zméné ceny Sluzeb v neprospéch Zakaznika, ma Zakaznik pravo Smlouvu vypovédét, a to
do 14 kalendarnich dnli od doby, kdy mu byla tato zména Ceniku oznamena. Vypovéd dle tohoto odstavce
nabude U&innosti dnem nabyti G€innosti zmény Ceniku.

Clanek 9
Zaruky a Reklamace

CA/VOP platné od 1.1.2014 Strana5z8



\(» VSEOBECNE OBCHODNIi PODMINKY CERTIFIKACNICH SLUZEB
Ceska posta

\_ﬁ

Zaruky ve vztahu ke Sluzbam

(1

)

CP vynalozi odpovidajici Usili, aby podstatnym zplisobem spinila parametry kvality SluZeb, obsaZené
v prislusnych CertifikaCnich politikach a/nebo Podminké&ch k pfisludné Sluzbé.

CP nenese odpovédnost za neposkytnuti SluZeb, za zhor8eni kvality SluZeb nebo jinou odchylku SluZzeb od
popisu a urovné Sluzeb uvedenych v Certifikacnich politikach a/nebo Podminkach k pfislusné Sluzbé ani
za zpozdéni v jejich dodavce, které:

a) muze byt v pfiméfené mife pfi¢itano jednani nebo opomenuti Zakaznika, jeho zaméstnancu nebo tfetich
osob najatych Zakaznikem;

b) nem(ze byt feSeno CP, protoZe Zakaznik bezd(ivodn& odmita zpfistupnit svou sit nebo zafizeni
za ucCelem instalace, testovani nebo opravy;

c) se vyskytne v pribéhu jakékoliv planované udrzby nebo reorganizace v souladu s postupy uvedenymi
ve Smlouvé;

d) je zpusobeno udalostmi vy§§i moci;

e) je zplisobeno prerusenim Sluzeb popsanym v Clanku 11 t&chto VOP.

Zaruky ve vztahu k nehmotnym statkiim

@)

(4)

®)

CP zaruduje, Ze je opravnéna poskytnout Zakaznikovi uZivatelska prava k nehmotnym statkdim, uvedenym
ve Smlouvé jako soucast Sluzeb. Tato uzivatelska prava nebudou zatizena zadnymi naroky nebo pozadavky
tfetich osob, které by branily klidnému uzivani Sluzeb dle podminek pfislusné Smlouvy, a budou prosta vSech
pravnich vad.

Zakaznik je opravnén reklamovat poskytovani Sluzeb CP v rozporu s t&mito VOP nebo smluvni dokumentaci.
Reklamace m(ize byt Zakaznikem podana na kterékoli poboéce CP, na které Ize objednat poskytovani Sluzeb.
Reklamace mlze byt taktéZz podana prostfednictvim elektronickych prostfedki — a to smluvnimi stranami
dohodnutym zplGsobem pro komunikaci elektronickymi prostfedky.

CP vytidi reklamaci bez zbyte¢ného odkladu, nejpozdgji do 30 dnli od jejiho uplatnéni. Po vyfizeni reklamace
zaSle reklamujicimu oznameni o vysledku reklamace.

Clanek 10
Povinnost k nahradé skody, smluvni pokuty

1

)

©)

(4)

®)

(6)

Kazda ze stran je povinna k nahradé zpusobené Skody v ramci platnych pravnich predpisu a téchto VOP. Obé
strany se zavazuji vyvijet maximalni usili k pfedchazeni Skoddm a k minimalizaci vzniklych Skod.

Zadna ze stran neni povinna k nahradé Skody, kterd vznikla v dusledku v&cné nespravnych nebo jinak
chybnych dat, ktera obdrzela od druhé smluvni strany. Zadna ze smluvnich stran neni odpovédna za nesplnéni
své povinnosti v dusledku prodleni druhé smluvni strany nebo v disledku nastalych okolnosti zprostujicich
smluvni stranu povinnosti k nahradé Skody dle § 2913 odst. 2 Ob&anského zakoniku. Smluvni strany se dale
mohou své povinnosti zprostit v pfipadé, prokazi-li, Zze Skodé nemohlo byt zabranéno ani pfi vynalozeni
veSkerého usili, které Ize na porusujici strané rozumné poZadovat.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé okolnosti
vylucujici povinnost k nahradé Skody branici fadnému pInéni povinnosti dle uzaviené Smlouvy. Smluvni strany
se zavazuji vyvijet maximalni Usili k odvraceni a prekonani okolnosti vylu€ujicich povinnost k nahradé Skody.

CP je povinna Zakaznikovi nahradit $kodu zptsobenou poru$enim povinnosti prevzatych Smilouvou. Celkova
vySe pfipadné nahrady Skody neprekroci vysi ceny za pfisluSnou Sluzbu, jejiz vadné poskytnuti vedlo ke vzniku
Skody, resp., v pfipadé pravidelné se opakujiciho poplatku za Sluzbu, ceny za 12 bezprostfedné
predchazejicich mésicl ode dne vzniku $kody, ve vztahu ke vSem pfipadnym skodnym udalostem v prubéhu
jednoho kalendarniho roku.

CP neni povinna k nahradé $kody, ktera vznikla z diivodu nespravného nebo neopréavnéného vyuZivani SluZeb
poskytnutych v ramci plnéni Smlouvy.

CP zejména neni povinna k nahradé $kody zptisobené:

a) poruSenim povinnosti plynoucich Zakaznikovi ze Smiouvy,
b) jednanim nebo opomenutim tfeti strany dodavajici Zakaznikovi produkty nebo sluzby
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pozadované Zakaznikem v souvislosti s vyuzivanim Sluzeb,

c) zavinénim Zakaznika, jeho zaméstnancl, zastupcl nebo smluvnich partnerq,

d) porusenim prav k dusevnimu vlastnictvi Zakaznikem, poruSenim prav k osobnim udajim Zakaznikem
nebo porudenim prav k informacim zasilanym prostfednictvim SluZzeb Zakaznikem,

e) nespravnou instalaci dodanych pocitaCovych programu Zakaznikem,

f) instalaci, provozem nebo UdrZbou software, hardware, firmware &i jinych zafizeni, které nebyly dodany
CP.

(7) Vyse jednotlivych smluvnich pokut je uvedena v Podminkach k pfislusné Sluzbé nebo ve VOP.

(8) Povinnosti zaplatit smluvni pokutu dle téchto VOP, neni dotéeno pravo na nahradu Skody v pIné vysi. Povinnost
zaplatit smluvni pokutu mdze vzniknout i opakované, jeji celkova vySe neni omezena, neni-li v téchto VOP
stanoveno jinak.

(9) Povinnost zaplatit smluvni pokutu trva i po skon&eni doby trvani Smlouvy, jakoz i poté, co dojde k odstoupeni
nékterou ze smluvnich stran ¢ obéma stranami.

(10) Vyuctovani smluvni pokuty musi byt zaslano doporu¢ené s dodejkou. Smiuvni pokuta je splatna do 30 dn( poté,
co bude pisemna vyzva opravnéné smluvni strany doru¢ena povinné smluvni strané.

Clanek 11
Preruseni poskytovani Sluzeb

(1) CP je opravnéna okamzité prerusit poskytovani vdech SluZeb nebo jejich &asti nebo (v odpovidajicich
pfipadech) odpojit, vypnout, odstranit zafizeni nebo data Zakaznika ze sit&, vybaveni anebo zafizeni CP anebo
k nim zablokovat pFistup online: pokud o to CP poZada statni organ a do t& miry, do jaké ji o to takovy organ
pozada, nebo pokud tak CP musi uginit, aby vyhovéla zmé&nam zakonnych nebo regulaénich pozadavki (nebo
jejich uplatfiovani), a do té miry, do jaké tak musi uginit, aby jim vyhovéla, nebo pokud tak musi CP uginit podle
soudniho pfikazu a do té miry, do jaké tak musi podle soudniho pfikazu ucinit; a dale pokud Zakaznik nebude
plnit podstatné povinnosti podle Smlouvy, tj.;

a) pokud Zakaznik nezaplati jakoukoliv splatnou €astku po obdrzeni pisemného oznameni s popisem
opozdéné platby a nenapravi toto poruseni do 30 dnG od obdrzeni pisemného oznameni s popisem
pfislusného poruseni a s vyzvou k jeho napraveé;

b) pokud je kvalita nebo dostupnost Sluzeb poskytovanych CP jinym Z&kaznikdm negativné ovlivnéna
jednanim Zakaznika, jednanim jeho zakaznik(, pfidruzenych osob nebo subdodavatell, zafizenim nebo
prostrednictvim jeho zafizeni, nebo takové negativni pdsobeni hrozi;

c) pokud je bezpe€nost osob nebo majetku negativné ovlivnéna jednanim Zakaznika, jednanim jeho
zakaznikl, pfidruzenych osob nebo subdodavatell, nebo prostfednictvim jeho zafizeni, nebo takové
negativni plsobeni hrozi.

(2) V pripadg, Ze se v systémech CP pro poskytovani SluZeb vyskytnou vady, které zasadné ovliviiuji nebo mohou
ovlivnit poskytovani Sluzeb, CP je opravnéna prerusit dostupnost Sluzeb na dobu potfebnou k odstranéni
téchto vad. CP je opravnéna provést kdykoliv kontrolu provozu piislusné Sluzby, nebo monitorovat pribéh
poskytovani pfislusné Sluzby, pouze za UCelem zjiStovani pfitomnosti virl nebo obdobnych bezpecnostnich
rizik.

(3) V pfipadé Sluzeb, jejichz cena je hrazena priibézné, neni Zakaznik povinen platit poplatky po celou dobu
preruseni uvedeného vyse, s vyjimkou pfipadd pferuseni z divodu poruseni, neplnéni, jednani nebo opomenuti
Zakaznika, jeho zaméstnancu, subdodavatel( nebo jeho zakazniku, jak je uvedeno vyse.

(4) Preruseni uvedené v tomto ¢lanku bude ukonéeno do jednoho dne poté, co zanikly divody, které k pferuseni
vedly.

Clanek 12
Zavérecna ustanoveni

(1) Pokud neni v dokumentech tvoficich Smlouvu dohodnuto jinak, Zadna ze smluvnich stran nepostoupi ani
neprevede zadna prava a povinnosti podle Smlouvy bez pfedchoziho pisemného souhlasu druhé smluvni
strany (ktery zadna smluvni strana nebude bezdidvodné odmitat &i zdrzovat).

(2) Pokud neni v dokumentech, tvoficich Smlouvu dohodnuto jinak, Ize Smlouvu ménit ¢i doplfiovat pouze po
pisemném souhlasu druhé smluvni strany, pfiemz se dodatky ¢i zmény stavaji platnymi a ucinnymi po podpisu
smluvnich stran.
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(4)

®)
(6)

()

(8)
9)
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Je-li nebo stane-li se nékteré ustanoveni téchto VOP nebo Smlouvy neplatné &i nelcinné, zdstavaji ostatni
ustanoveni platna a G¢inna. Namisto neplatného ¢&i neucinného ustanoveni se pouziji ustanoveni obecné
zavaznych pravnich predpis(i upravujicich otazku vzajemného vztahu smluvnich stran. Smluvni strany se pak
zavazuji upravit svlj vztah pfijetim jiného ustanoveni, které svym vysledkem nejlépe odpovida zaméru
ustanoveni neplatného resp. netcinného.

Z davodu zmény adresy sidla Zakaznika nebo adresy pro zasilani faktur neni nutné uzavirat dodatek
ke Smiouvé. V tomto pfipadé staci, aby Zakaznik, pfip. povéfena osoba Zakaznika, zaslal na obchodni misto
Certifikani autority oznameni o zméné adresy. Totéz plati v pfipadé zmény pozadavku na zasilani/nezasilani
upozornéni zadatelim o certifikaty na konc€ici platnost certifikata.

Smlouva se uzavira na dobu uvedenou ve Smlouvé.

Smlouva muZze byt pfed¢asné ukoncena:

a) pisemnou dohodou obou smluvnich stran,

b) vypovédi jedné ze smluvnich stran. Vypovédni doba ¢&ini 1 mésic a poc€ina bézet prvnim dnem
kalendainiho mésice nasledujiciho po dni doru€eni vypovédi druhé smluvni strané.

c) odstoupenim od Smlouvy pfi podstatném poru$eni smluvnich povinnosti druhou smluvni stranou.

Ukonéenim Smlouvy neni Zakaznik zbaven povinnosti vyrovnat veSkeré dluhy vzniklé v dudsledku pouzivani
Sluzeb a ucinit veSkeré ukony, které nesnesou odkladu a které jsou nutné k zabranéni vzniku ujmy tfeti strané.
Jakékoli ustanoveni Smilouvy, které muZe nebo ma pfetrvat i po ukonéeni Smlouvy, zejména ustanoveni VOP
Clénky 7,9, 10, 12, se uplatni nehledé na pfipadné ukonceni Smlouvy.

Smlouva véetné v8ech jejich soucasti se Fidi ustanovenimi Ob&anského zakoniku.

Toto znéni VOP nabyva ucinnosti dnem vydani. Nabytim jejich ucinnosti pozbyvaji ucinnosti pfedchozi znéni
VOP.

V Praze dne 1. 1. 2014
Ceska posta, s.p.
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Popis sluzeb PostSignum

Certifikacni autorita PostSignum poskytuje sluzby vydavani kvalifikovanych certifikatl pro elektronicky podpis, komercnich
certifikatd a poskytovani elektronického ¢asového razitka.

Certifikaty
Certifikaty slouzi k autentizaci a autorizaci jejich uzivatele, tedy k pfihlasovani a vytvareni elektronickych podpisti a k
zabezpeceni komunikace prostfednictvim Sifrovani zprav.

Casova razitka

S Casovym razitkem prodlouZite platnost dokumentd aZ o 5 let a dokazete, kdy probéhly posledni zmény dokumentd.

Kvalifikované prostfedky pro vytvareni elektronickych podpist

Seznam kvalifikovanych prostiedkd, ktery spolu s kvalifikovanym certifikatem pro elektronicky podpis splfiuje poZadavky eIDAS
pro vytvareni kvalifikovaného elektronického podpisu. Zvyste bezpec¢nost vasich elektronickych certifikatl a méjte je stale pfi
ruce.

DalSi produkty

Porid'te si programy pro praci s certifikaty a casovymi razitky, ctecky karet nebo prodluzte platnost vasich datovych zprav.

Zakaznicky portal

Zakaznicky portal je webova aplikace, pomoci které snadno ziskate prehled o vydanych certifikatech a odebranych c¢asovych
razitkach a ktera Vam umozni snadnou spravu Zadatelli bez vyplriovani papirovych formulard.

Poskytovatel certifikacnich sluzeb

3.8.2005 se Ceska posta, s. p. stala akreditovanym poskytovatelem certifikacnich sluzeb na zakladé akreditace udélené
Ministerstvem informatiky CR.

1.7.2016 v souvislosti s NARIZENIM EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 se stava Ceska posta, s.p.
kvalifikovanym poskytovatelem sluzeb vytvarejicich dvéru.

© 2010 Ceska posta | Certifikacni autorita PostSignum | Mapa Stranek | Call centrum | Zakaznicka podpora | Iﬂij

http://www.postsignum.cz/popis_sluzeb postsignum.html 10.11.2017
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Certifikaéni politiky QCA

Akfjué_]lné platna certifikacni politika QCA pro kvalifikované certifikaty pro elektronicky
podpis
Cilova skupina zakaznikii a ucel pouZiti:

o Certifikaty vydané podle této politiky jsou uréeny pro zaméstnance organizaci, podnikajici fyzické osoby (OSVC)
nebo nepodnikajici fyzické osoby, které uzaviely s Ceskou postou smlouvu o poskytovani certifikaCnich sluzeb.

o Certifikaty vydané podle této politiky mohou byt pouZity pouze pro ovéfeni elektronického podpisu podepisujici
osoby v souladu s platnymi pravnimi predpisy.

Verze politiky 1.1
Datum vydani 8.9.2017
Odpovidajici CPS aktudlni CPS PostSignum QCA, verze 4.1
Soubor ke stazeni QCA crt el podpis vi-1.pdf | English version: QCA elsign vl 1 ENG.pdf

Aktualné platna certifikacni politika QCA pro certifikaty pro kvalifikovanou pecet’

Cilova skupina zakaznikii a ucel pouziti:
o Certifikaty vydané podle této politiky jsou urceny pro organizace, které uzavrely s Ceskou postou smlouvu o
poskytovani certifikacnich sluzeb.
o Certifikaty vydané podle této politiky mohou byt pouZity pouze pro ovéreni elektronické peceté pecetici osoby v
souladu s platnymi pravnimi predpisy.

Verze politiky 1.1

Datum vydani 8.9.2017
Odpovidajici CPS aktudlni CPS PostSignum QCA, verze 4.1
Soubor ke stazeni QCA crt el pecet vi-1.pdf

Aktudlné platna certifikacni politika QCA pro certifikaty OCSP

Verze politiky 3.0

Datum vydani 21.6.2016
Odpovidajici CPS aktudlni CPS PostSignum QCA, verze 4.0
Soubor ke stazeni QCA crt OCSP v3-0.pdf

Certifikani provadéci smérnice

Verze CPS 4.1
Datum vydani 8.9.2017
Soubor ke stazeni CPS QCA v4-1.pdf

Archiv certifikacnich politik

© 2010 Ceska posta | Certifikacni autorita PostSignum | Mapa Stranek | Call centrum | Zakaznické podpora | lﬂl_.ﬂ

http://www.postsignum.cz/certifikacni_politiky qca.html 10.11.2017
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Certifikaéni politika korenové certifikacni autority
Certifikacni politika PostSignum Root QCA

Uéel pouziti:
o Kvalifikované systémové certifikaty vydavané podle této politiky jsou urceny pro podrizené certifikacni autority,
které jsou provozovany v ramci PostSignum.

Verze politiky 2.0

Datum vydani 13.1.2010
Odpovidajici CPS aktualni CPS PostSignum QCA, verze 3.0
Soubor ke stazeni QCA cp QCARoot v 2 0.pdf

Certifikani provadéci smérnice

Verze CPS 3.0
Datum vydani 10.1.2014
Soubor ke stazeni CPS QCA v3-0.pdf

Archiv certifikaCnich politik

© 2010 Ceska posta | Certifika¢ni autorita PostSignum | Mapa Stranek | Call centrum | Zakaznickd podpora | Igjl._-ﬁ
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Aktudlné platna certifikacni politika VCA pro komercni osobni certifikaty

Cilova skupina zakazniki a ucel pouziti:
o Certifikaty vydané podle této politiky jsou urceny pro nepodnikajici fyzické osoby a osoby, které jsou v urcitém
vztahu k zakaznikovi, jenz uzavrel s Ceskou postou smlouvu o poskytovani certifikacnich sluzeb.

o Certifikaty vydané podle této politiky mohou byt pouZity k ovéreni elektronickych podpis@, autentizaci a Sifrovani

dat.

Verze politiky 3.0

Datum vydani 10.1.2014
Odpovidajici CPS aktualni CPS PostSignum VCA, verze 3.1
Soubor ke stazeni VCA osobni crt v3-0.pdf

Aktualné platna certifikacni politika VCA pro komercni serverové certifikaty

Cilova skupina zakazniki a ucel pouziti:
o Certifikaty vydané podle této politiky jsou urceny pro nepodnikajici fyzické osoby a pro osoby, které jsou v urcitém
vztahu k zakaznikovi, jenz uzavrel s Ceskou postou smlouvu o poskytovani certifikacnich sluzeb.

o Certifikaty vydané podle této politiky mohou byt pouZity k ovéreni elektronickych podpis@, autentizaci a Sifrovani

dat.

Verze politiky 3.1

Datum vydani 10.2.2016
Odpovidajici CPS aktualni CPS PostSignum VCA, verze 3.1
Soubor ke stazeni VCA serverove crt v3-1.pdf

Aktualné platna certifikacni politika VCA pro komercni doménové certifikaty

Cilova skupina zakaznikii a ucel pouZiti:
o Certifikaty vydané podle této politiky jsou urceny pro nepodnikajici fyzické osoby a pro osoby, které jsou v urcitém
vztahu k zakaznikovi, jenz uzaviel s Ceskou postou smlouvu o poskytovani certifikaCnich sluzeb.

o Certifikaty vydané podle této politiky mohou byt pouzity k zabezpeceni komunikace klienta s webovym serverem

(SSL certifikat).

Verze politiky 3.0

Datum vydani 4.5.2017
Odpovidajici CPS aktualni CPS PostSignum VCA, verze 3.1
Soubor ke stazeni VCA domenove crt v3-0.pdf

Certifikani provadéci smérnice

Verze CPS 3.1
Datum vydani 10.2.2016
Soubor ke stazeni CPS VCA v3-1.pdf

http://www.postsignum.cz/certifikacni_politiky vca.html 10.11.2017
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Cenik ¢asovych razitek

Uvedené ceny jsou platné od 11.6.2014.

Zakaznici s variabilni pausalni cenou

Stranka ¢. 1z 2

Zéakaznici, ktefi nedokazou pfedem odhadnout, kolik ¢asovych razitek od autority PostSignum TSA odeberou. Témto zakaznik(im
bude sluzba fakturovana mésic¢né. Do fakturace se budou zapocitavat razitka vydana za uplynuly mésic. Podle poctu
odebranych razitek se urci, do jakého mnozstevniho pasma zakaznik patfi a bude mu fakturovana ¢astka odpovidajici tomuto

pasmu. Nasledujici tabulka uvadi seznam mnozstevnich pasem a fakturovanych Castek.
Cena s DPH 21%

Vydané mnozstvi razitek za mésic

1-30 121 K¢
31-100 363 K¢

101 - 350 1028,50 K¢
351 -1 000 2 420 K¢
1001 - 3 500 6 050 K¢
3501 - 10000 15 125 K¢
10 001 - 35 000 42 350 K¢
35001 - 100 000 90 750 K&
100 001 - 250 000 181 500 K¢
250 001 a vice 242 000 K¢

Zakaznici s fixni pausalni cenou

Urceno pro zakazniky, ktefi maji pfedstavu o maximalnim poctu razitek, které odeberou za urcité obdobi. Témto zakaznikim
bude na konci mésice standardné fakturovana pevné stanovena Castka odpovidajici smluvni ¢astce odvijejici se od
predpokladaného maximalniho poctu odebranych razitek za mésic. Pokud zakaznik odebere vice razitek, nez je stanovené
mésicni maximalni mnozstvi razitek, bude mu navic vyuctovan doplatek za razitka odebrana nad povoleny limit. V nasledujici
tabulce je uvedeno maximalni mnozstvi odebranych razitek, k nému odpovidajici pausalni cena a vyse doplatku za kazdé

vydané razitko nad limit.

Maximalni pocet razitek Mésicni pausalni cena
za mésic
Cena s DPH 21%

100 290,40 K¢
350 822,80 K¢
1000 1936 K¢

3500 4 840 K¢

10 000 12 100 K¢
35000 33880 K¢
100 000 72 600 K¢

Predplacené balicky Casovych razitek

Doplatek za 1 razitko

Cena s DPH 21%

2,42 K¢
1,94 K¢
1,45 K¢
1,21 K¢
0,97 K¢
0,73 K¢

0,48 K¢

Urceno pro zakazniky, ktefi budou poZzadovat platbu za skute¢né odebrana razitka bez ¢asového omezeni. Zakaznik bude moci v
ramci predplatného balicku odebrat mnozstvi razitek, které uhradil.

http://www.postsignum.cz/casova_razitka.html
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Mnozstvi razitek Cena s DPH 21%
150 + kvalifikovany osobni certifikat 599 K¢
350 847 K¢
1000 2 178 K¢
1500 2 662 K¢
3500 5 445 K¢
10 000 14 520 K¢

Pro zakoupeni vétSiho balicku Casovych razitek zaslete poptavku na adresu: ||

© 2010 Ceska posta | Certifikacni autorita PostSignum | Mapa Stranek | Call centrum | Zakaznické podpora | [\ [RSS
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Ceny za vydavané certifikaty

Uvedené ceny jsou platné od 11.6.2014.

Kvalifikované certifikaty
Certifikacni politika

Kvalifikované certifikaty pro elektronicky podpis
(Platnost certifikatu: 1 rok)

Certifikaty pro elektronickou pecet/
(Platnost certifikatu: 1 rok)

Kvalifikované osobni certifikaty (Platnost certifikatu: 1 rok)

Balicek kvalifikovanych ¢asovych razitek 150 kusd

Cena s DPH 21%

396 K¢

780 K&

599 K¢

Stranka ¢. 1z 2

Komercni certifikaty
Certifikacni politika

Komercni osobni certifikaty
(Platnost certifikatu: 1 rok)

Komercni serverové certifikaty
(Platnost certifikatu: 1 rok)

Cena s DPH 21%

348 K¢

800 K¢

Komercéni doménové certifikaty
Certifikacni politika

Komercni doménovy certifikat (1 rok)
(Platnost certifikatu: 1 rok)

Komercni doménovy certifikat (3 roky)
(Platnost certifikatu: 3 roky)

Komercni doménovy certifikat Wildcard (1 rok)
(Platnost certifikatu: 1 rok)

Komercni doménovy certifikat Wildcard (3 roky)
(Platnost certifikatu: 3 roky)

Komercni doménovy certifikat SAN (1 rok)
(Platnost certifikatu: 1 rok)

Komercni doménovy certifikat SAN (3 roky)
(Platnost certifikatu: 3 roky)

Cena s DPH 21%

800 K¢

1900 K¢

(633 K&/1 rok)
1500 K¢
3300 K¢
(1100 K&/1 rok)
1100 K¢

2400 K¢
(800 K¢&/1 rok)

Sleva za mnozstevni odbér kvalifikovanych certifikat(

Zéakaznici, ktefi v pfedeslém kalendafnim roce odebrali vice nez 50 osobnich kvalifikovanych certifikat(l, maji narok na cenové
zvyhodnéni , které se vypocita jako procentni sleva ze zakladni ceny certifikatu. Sleva se zvySuje v zavislosti na poctu
odebranych certifikatd. Obrat'te se na nas s Vasi poptavkou a my Vam sdélime konkrétni vysi slevy a jak ji ziskat:

Region E-mail

Praha I

http://www.postsignum.cz/certifikaty.html
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Stiredni Cechy
Severni Cechy
Zapadni Cechy
Jizni Cechy
Vychodni Cechy

Severni Morava

Jizni Morava

© 2010 Ceska posta | Certifikacni autorita PostSignum | Mapa Stranek | Call centrum | Zakaznicka podpora | lEuiessd
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Pravnické osoby (instituce, firmy, organizace)

Stazeni formularQ

Smlouva o poskytovani certifikacnich sluzeb:

Smlouva (pdf, 170 kB) §ta’hnéte si smlouvu o poskytovani certifikacnich sluzeb, pokud jesté nemate s
Ceskou postou smlouvu uzavienou.

Dodatek ke smlouvé (pdf, 180 kB) Stahnéte si zménovy dodatek ke smlouvé, pokud potfebujete provést zmény v
jiz uzaviené smlouvé o poskytovani certifikacnich sluzeb.

Seznam dokladd (pdf, 37 kB) Seznam nejbéznéjsich dokladd podnikatelskych subjektll pro uzavieni smlouvy

Poznamka: Pokud mate uzavienou smlouvu na poskytovani sluzeb komercni i kvalifikovanou autoritou PostSignum, nemusite
stahovat Zadny z vySe uvedenych formulard. nebo jiny doklad

Pro snadnou spravu Zadateld o certifikat vyuZijte Zakaznicky portal PostSignum.

K pfihlaseni je potieba cislo smlouvy o poskytovani certifikacnich sluzeb a e-mail povérené osoby, ktera je zadana v systému
Certifikacni autority (na zakladé uzaviené smlouvy o poskytovani certifikacnich sluzeb). Zakaznicky portal povéfenym osobam umoziuje

svo

spravu zZadatell bez vypliiovani papirovych formulara a ziskavani prehledd o vydanych certifikatech.

Udaje pro vydani certifikatu:

Uvodni list (pdf, 80 kB) Na uvodnim listu se uvadéji idaje o pravnické osobé, povérené
osobé a pocet priloh seznamu Zadatell. (Uvodni list je povinnou
soucasti kazdého seznamu Zadatel(.)

Udaje pro vydani certifikatu (pdf, 120 kB) Pfiloha seznamu Zadatelll pro vydani kvalifikovaného a
komeréniho certifikatu (zékaznicky formular). Pro zaloZeni udajt
pro vydani komercniho doménového certifikatu pouzijte

Zakaznicky portal PostSignum

Zména udajd pro vydani certifikatu (pdf, 130 kB) Pfiloha seznamu Zadatel(l pro zménu Gdajd k vydani
kvalifikovaného a komercniho certifikatu (zakaznicky formular).

Na pobocku Ceské posty se sluzbou Czech POINT je tfeba pFinést:

¢ povérena osoba nebo statutarni zastupce predklada
> vyplnénou smlouvu o poskytovani certifikacnich sluzeb - 2 vytisky podepsané statutarnim zastupcem
organizace
- doplnéné Udaje pro vydani certifikatu (seznamy Zadatell o certifikat) spole¢né s Gvodnim listem
o doklad o IC (pokud je PO/PFO zapsana v obchodnim nebo Zivnostenském rejst¥iku, nemusi doklad o

pravni subjektivité predkladat) nebo jiny doklad Seznam nejbéznéjsich dokladt podnikatelskych
subjektd (pdf, 37 kB)

o doklad o jmenovani statutarniho zastupce pokud neni uvedeno ve vypisu z obchodniho rejstriku

o Zzadatel o certifikat

- Na poboéku (xis, 780 kB) Ceské posty se sluzbou Czech POINT se musi zadatel o certifikat
dostavit osobné. Neni mozné zplnomocnit svého zastupce.

- jeden osobni doklad - v piipadé obant Ceské republiky ob&ansky préikaz nebo pas.
> vygenerovanou zadost o certifikét na USB flash paméti nebo ID Zadosti ulozené na www serveru.

o postovni certifikacni poukazku pro vydani certifikatu zdarma (pouze pokud tuto poukézku vlastnite a
chcete ji uplatnit)

http://www.postsignum.cz/pravnicke osoby instituce firmy organizace.html 10.11.2017
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Certifikacni politiky pro vydavani kvalifikovanych prostredku
Archiv certifikacnich politik

Certifikacni politika VCA pro komercni osobni certifikaty

Soubor Verze Datumvydani Poznamka

QESCD v1 0.pdf 1.0 7.10.2016
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Politika vydavani €asovych razitek

Certifikacni politika vydavani elektronickych ¢asovych razitek

Verze politiky 1.0
Datum vydani 1.7.2016
Odpovidajici CPS aktualni CPS PostSignum TSA, verze 2.0
Soubor ke stazeni TSA el razitko v1-0.pdf
Verze politiky 1.1 - vydavani Casovych razitek dle politiky bude pfedem oznameno
Datum vydani 8.9.2017
Odpovidajici CPS aktualni CPS PostSignum TSA, verze 3.0
Soubor ke stazeni TSA el razitko vi-1.pdf

Certifikani provadéci smérnice

Verze CPS 2.0
Datum vydani 1.7.2012
Soubor ke stazeni CPS TSA v2-0.pdf
Verze CPS 3.0
Datum vydani 8.9.2017
Soubor ke stazeni CPS TSA v3-0.pdf

Certifikacni politika PostSignum Qualified CA pro certifikaty TSA

Verze politiky 1.4
Datum vydani 1.3.2014
Soubor ke stazeni QCA certifikaty TSA v1-4.pdf
Verze politiky 1.5
Datum vydani 8.9.2017
Soubor ke stazeni QCA certifikaty TSA v1-5.pdf

Archiv politik pro vydavani casovych razitek

© 2010 Ceska posta | Certifikacni autorita PostSignum | Mapa Stranek | Call centrum | Zakaznicka podpora | L.ﬂLJ
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1 UVOD

Tento dokument stanovi pravidla a postupy pro vydavani kvalifikovanych prostfedki pro vytvareni
elektronickych podpist.

1.1 Piehled
Ceska posta, s.p. (dale i Ceské posta &i CP) provozuje certifikaéni autoritu s ndzvem PostSignum QCA.

Kromé¢ sluzeb vydavani kvalifikovanych certifikatt pro elektronicky podpis a certifikatt pro elektronickou
pecet’ nabizi PostSignum QCA zékazniklim sluzbu vydavani kvalifikovanych prostfedkl pro vytvaieni
elektronickych podpist.

Prostiedky vydavané podle této politiky jsou kvalifikované prostiedky pro vytvafeni elektronickych
podpist podle Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 (eIDAS).

Kvalifikované prostfedky pro vytvareni elektronickych podpisi vydavané podle této politiky zajist'uji
generovani kliCového materialu a vytvareni elektronickych podpisii uvnitf vlastniho hardware prostiedku a
poskytuji ochranu tlozisté klicového materialu komplexni hodnotou PIN. PostSignum QCA se samotnym
kvalifikovanym prostfedkem pro vytvareni elektronickych podpist dodava i ovladace pro instalaci
do béznych OS a aplikaci umoziujici spravu a obsluhu prostfedku a generovani kli¢ovych part a Zadosti
o certifikat.

Vydavani kvalifikovanych prostfedkt pro vytvaieni elektronickych podpisii neni vazano na uzavieni
smlouvy o poskytovani certifikacnich sluzeb, prostiedky si mize od Ceské posty zakoupit i fyzicka nebo

pravnicka osoba, ktera do té doby nebyla zakaznikem PostSignum QCA.

Tato politika se zabyva spravou kvalifikovanych prostiedkt pro vytvareni elektronickych podpisti na strané
PostSignum QCA a stanovuje podminky pro praci s prostfedky na strané jejich drzitele.

1.2 Nazev a jednozna¢né urceni dokumentu

Tab. 1 Identifikace politiky

Néazev dokumentu Politika PostSignum Qualified CA pro vydavani kvalifikovanych
prosttedkll pro vytvareni elektronickych podpisi

Verze dokumentu 1.0

Stav Finalni

OID poskytovatele | 2.23.134

certifikacnich sluzeb

OID PostSignum Root QCA 2.23.134.1.4.2.1

OID PostSignum Qualified CA | 2.23.134.1.4.2.2

OID této politiky 2.23.134.1.4.1.200.100

Datum vydani 7.10.2016

Doba platnosti Do odvolani nebo do dne ukonéeni sluzeb autorit PostSignum QCA.

1.3 Participujici subjekty

Kvalifikované prosttedky pro vytvafeni elektronickych podpisti podle této politiky mohou byt vydavany
pouze Ceskou postou.

Identifikac¢ni a kontaktni tidaje poskytovatele certifikacnich sluzeb jsou:

Ceska pota, s.p., se sidlem Politickych v&zit 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Mé&stského soudu v Praze, spisova znatka A7565 Strana 5/29
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Ceska posta, s.p.
IC 47114983, DIC CZ47114983

Politickych vézint 909/4, 225 99 Praha 1

tel.: | N
e-mail: [ R

Ceska posta se dne 1. 7. 2016 stala kvalifikovanym poskytovatelem sluzeb vytvatejicich diivéru v souladu s
[eIDAS].

1.3.1 Distribu¢ni mista kvalifikovanych prostiedkd pro vytvareni elektronickych podpist

Distribuce kvalifikovanych prosttedkli pro vytvareni elektronickych podpist je zajiStovana prostfednictvim
PostShopu Ceské posty dostupnym na webovych strankach https:/www.postshop.cz nebo jinym
distribu¢nim kanalem Ceské posty.

1.3.2 Drzitel¢ kvalifikovanych prosttedki pro vytvareni elektronickych podpist

Drzitelem kvalifikovan¢ho prostfedku pro vytvareni elektronickych podpisi je libovolna fyzicka nebo
pravnicka osoba, ktera tento prosttedek zakoupila od Ceské posty.

1.3.3 Jiné participujici subjekty
Certifika¢ni autorita PostSignum QCA muize vyuzivat pro zajisténi poskytovani sluzeb externi subjekty.

1.4 Pouziti kvalifikovaného prostiedku pro vytvareni elektronickych podpist

1.4.1 Pfipustné pouziti kvalifikovaného prostiedku pro vytvareni elektronickych podpist
Kvalifikované prostiedky pro vytvareni elektronickych podpisii vydané podle této politiky jsou uréeny pro
generovani kli¢ovych part a vytvareni elektronickych podpist zaloZzenych na certifikatech vydanych

PostSignum QCA.

Seznam podporovanych kvalifikovanych prostfedktl pro vytvafeni elektronickych podpist je uveden na
webovych strankach poskytovatele.

1.4.2 Omezeni pouziti kvalifikovaného prostiedku pro vytvareni elektronickych podpist

Kvalifikované prostiedky pro vytvafeni elektronickych podpisi vydané podle této politiky je mozné
vyuzivat pouze v souvislosti s fddnymi a legalnimi ti€ely a v souladu s platnymi pravnimi pfedpisy.

1.5 Sprava politiky
1.5.1 Organizace spravujici tuto politiku nebo certifikacni provadéci smérnici

Za spravu této certifikaéni politiky je odpovédny poskytovatel certifika¢nich sluzeb, tedy Ceska posta,
konkrétné¢ Manazer CA.

1.5.2 Kontaktni osoba organizace spravujici tuto politiku nebo certifikacni provadéci smérnici

Kontaktni osobou ve véci spravy této certifikacni politiky je Manazer CA. Dalsi informace je mozné ziskat
na emailové adrese

Ceska pota, s.p., se sidlem Politickych v&zit 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Mé&stského soudu v Praze, spisova znatka A7565 Strana 6/29

Tento dokument je povazovan za vlastnictvi podniku Ceska posta, s.p., a miize byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.


https://www.postshop.cz/

0’ Certifikacni politika PostSignum QCA

Ceska poita Kvalifikované prostfedky pro vytvareni elektronickych podpisu

~——"

nebo na webovych strankach poskytovatele.

1.5.3 Subjekt odpovédny za rozhodovani o souladu postupti poskytovatele s postupy jinych poskytovatell
certifikacnich sluzeb

Za spravu této certifikacni politiky odpovidd Manazer CA, ktery rovnéz rozhoduje o souladu postupi
s postupy jinych poskytovatelt certifikacnich sluzeb.

1.5.4 Postupy pfi schvalovani souladu podle 1.5.3

Tento dokument je vytvafen tymem pro tvorbu certifika¢nich politik CP, ktery je dle potieby ustavovan
Komisi pro certifikacni politiky CP, je ji fizen a kontrolovan.

Vypracovanou politiku ptedlozi Manazer CA ke schvaleni Komisi pro certifikacni politiky, kterd potvrdi
OID politiky a pridéli ¢islo verze.

1.6 Ptehled pouzitych pojmu a zkratek
CDP (CRL Distribution Point) — URL adresa uvedena v certifikatu, ze které lze stahnout aktualni CRL.
Certifikat pro elektronickou pecet’ — certifikdt vydany v souladu s [eIDAS]

Coordinated Universal Time (UTC) — Koordinovany svétovy cas, Casovy standard zalozeny na
Mezinarodnim atomovém case (TAI).

CRL (Certificate Revocation List) — seznam zneplatnénych certifikati. Obsahuje certifikaty, které nadale
nelze pokladat za platné naptiklad z ddvodu prozrazeni odpovidajiciho soukromého klice subjektu. CRL je
digitaln¢ podepsan vystavitelem certifikatd — certifika¢ni autoritou.

DMZ — demilitarizovand zéna

Drzitel certifikatu — zakaznik od okamziku vydani certifikatu.

Elektronické ¢asové razitko — Casové razitko ve smyslu [eIDAS].

Komise pro certifikaéni politiky CP (Policy Approval Authority — PAA) — organ, v jehoZ pravomoci je
schvalovat, sledovat a udrzovat certifikacni politiky a certifikacni provadéci smérnice, jimiz se fidi ¢innost
certifikacni autority.

Kontaktni misto vefejné spravy — pracovisté Ceské posty uréené pro nabidku vybranych sluzeb klientam.

Kvalifikovany certifikat pro elektronicky podpis — kvalifikovany certifikat ve smyslu [eIDAS].

Kvalifikovany prostiedek pro vytvareni elektronickych podpisi — HW zafizeni (USB token nebo
¢ipova karta), které spliiuje pozadavky [eIDAS] na vytvaieni kvalifikovaného elektronického podpisu.

ManaZer CA — osoba v fidici roli zodpovédna za provoz PostSignum QCA a PostSignum VCA.
Mobilni registraéni autorita — mobilni pracovi§té Ceské posty, jehoz zékladnim ukolem je piebirat

zadosti o vydani certifikdtu nebo jeho zneplatnéni, kontrolovat identitu Zadateld, poté pfijmout nebo
zamitnout zadost a piedat vydany certifikat zadateli nebo tento certifikat zneplatnit.
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Nasledny certifikat — certifikat vydany na zaklad¢ uzaviené smlouvy jako nahrada za jiz vydany certifikat
PostSignum; ptislusnd certifikacni politika stanovuje, které udaje ptvodniho certifikaitu mohou byt v
nasledném certifikdtu zménény. Pro vydéani nasledného certifikatu neni vyzadovana fyzicka navstéva
registracni autority.

Obchodni misto — centralni regionalni pracovist¢ poskytujici certifikacni sluzby a zajist'ujici evidenci
smluv.

Ovérovaci registraéni autorita — zajist'uje vybrané sluzby registraéni autority.
Online Certificate Status Protocol (OCSP) — protokol pro on-line zjisténi stavu (zneplatnéni) certifikatu.

Otisk — unikatni datovy fetézec o neménné délce, ktery je vypocitan z libovolnych vstupnich dat;
jednoznacné reprezentuje vstupni data, tj. neexistuje stejny otisk pro dveé rizné zpravy.

Pecetici osoba — osoba definovana [eIDAS].

Parova data (klicovy par) — Jsou zékladnim primitivem asymetrické kryptografie. Tvofi je soukromy a
vetejny kli¢. Z hlediska divérnosti je potfebné chranit pfedevsim jejich generovani a soukromy klic.

PKI — Public Key Infrastructure — Infrastruktura vefejnych kli¢t
Podepisujici osoba — osoba definovana [eIDAS].

PostSignum — hierarchie certifika¢nich autorit a autority ¢asového razitka tvorena kofenovou certifika¢ni
autoritou PostSignum Root QCA, vSemi podiizenymi certifikatnimi autoritami, pro né¢z PostSignum Root
QCA vydala certifikat, a autoritami Casového razitka, pro které nektera z certifikacnich autorit PostSignum
vydala kvalifikovany systémovy certifikat.

PostSignum QCA - hierarchie certifikacnich autorit, vydavajicich kvalifikované certifikaty pro
elektronicky podpis a certifikaty pro elektronickou pecet’ ve smyslu [eIDAS].

PostSignum VCA — hierarchie certifika¢nich autorit, vydavajicich komer¢ni certifikaty.

PostSignum Root QCA - kofenova certifikacni autorita, ktera ma samopodepsany kvalifikovany
systémovy certifikat. Vydala kvalifikované systémové certifikaty pro podfizené certifikaéni autority a
CRL. V hierarchii PostSignum mohou existovat dalsi kofenové certifikacni autority, které jsou navic
oznaceny potfadovym ¢islem, napt. PostSignum Root QCA 2.

PostSignum Qualified CA — certifikacni autorita, kterda ma kvalifikovany systémovy certifikat podepsany
kotenovou certifikacni autoritou PostSignum Root QCA. Vydava kvalifikované certifikaty pro elektronicky
podpis a certifikaty pro elektronickou pecet’ pro subjekty, které nejsou certifikacnimi autoritami.
V hierarchii PostSignum QCA mohou existovat dalsi podfizené certifikacni autority, které jsou navic
oznaceny poradovym ¢islem, napt. PostSignum Qualified CA 2.

PostSignum Public CA — certifikacni autorita, ktera ma kvalifikovany systémovy certifikdt podepsany
kotenovou certifikac¢ni autoritou PostSignum Root QCA. Vydava komercni certifikaty pro subjekty, které
nejsou certifikaénimi autoritami. V hierarchii PostSignum VCA mohou existovat dalsi podfizené
certifika¢ni autority, které jsou navic oznaceny potfadovym cislem, napt. PostSignum Public CA 2.

PostSignum TSA — autorita vydavajici elektronicka ¢asova razitka ve smyslu [eIDAS]. Autoritu tvoii vice
jednotek (TSU). Kazda jednotka ma vlastni kli¢ a kvalifikovany systémovy certifikat.
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Povéiena osoba — ten, kdo vici certifikacni autorité vystupuje jako zastupce zakaznika. Povétené osoby
musi byt vyjmenovany ve smlouvé mezi zdkaznikem a Ceskou poStou, pfipadné smlouva stanovuje, Ze se
jedna o samotného zakaznika.

QCA CP - viz PostSignum QCA.

Registracni autorita — pracovisté, jehoz zékladnim ukolem je pfebirat zadosti o certifikat nebo jeho
zneplatnéni, kontrolovat identitu Zadatell, poté pfijmout nebo zamitnout zadost a predat vydany certifikat
zadateli nebo tento certifikat zneplatnit.

RozliSovaci jméno — jednoznacné identifikuje podepisujici resp. oznacujici osobu dle pravidel
definovanych ptislusnou certifikacni politikou.

Soukromy Kkli¢ — souhrnné oznaceni dat pro vytvafeni elektronického podpisu, dat pro vytvareni
elektronickych znacek, dat pro vytvareni elektronickych peceti, dat pro Sifrovani a deSifrovani a dat pro
autentizaci.

Sprava Zadateli — aplikace zajist'ujici informaéni podporu procesu registrace a evidence (déle také SZ).
Tym pro tvorbu certifikac¢nich politik (Policy Creation Authority — PCA) — tym, ktery vytvafti politiky,
jez ptredklada ke schvaleni Komisi pro certifika¢ni politiky. PCA je ustaven Komisi pro certifika¢ni
politiky, kterd fidi a kontroluje jeho ¢innost.

Uzivatel certifikatu (relying party) — osoba, kterd uziva certifikdt vydany PostSignum napftiklad pro

ovéreni elektronického podpisu, znacky ¢i peceté nebo pro zajisténi jinych bezpeénostnich sluzeb. Jinak téz
oznacovana jako Osoba spoléhajici se na certifikat.

VCA CP - viz PostSignum VCA.

Verejny kli€ — souhrnné oznaCeni dat pro ovéfovani elektronického podpisu, dat pro ovéfovani
elektronickych znacek, dat pro oveéfovani elektronickych peceti a dat pro Sifrovani.

Webové stranky poskytovatele — http://www.postsignum.cz — webové stranky poskytovatele sluzby
PostSignum.

Zakaznik — nepodnikajici fyzicka osoba, podnikajici fyzicka osoba, pravnicka osoba, statni organ nebo
organ mistni samospravy. Uzavird s Ceskou postou smlouvu o poskytovani certifikacnich sluzeb.

Zadatel — osoba, ktera ma pravo zadat u PostSignum o certifikat podle nékteré z platnych certifikaénich

politik; jedna se mj. o souhrnné oznaceni pro podepisujici osobu, pecetici osobu a oznacujici fyzickou
osobu.
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ODPOVEDNOST ZA ZVEREJNOVANI A ULOZISTE INFORMACI A DOKUMENTACE

2.1 Ulozisté informaci a dokumentace

Jednotliva ulozisté informaci a dokumentace provozuje a za jejich provoz odpovida Ceska posta jako
poskytovatel certifikacnich sluzeb.

Jedinou vyjimkou je lozisté na adrese postsignum.ttc.cz provozované spolec¢nosti TTC Telekomunikace,
S.I.0.

Za zvefejiovani informaci odpovida Ceska posta jako poskytovatel certifika¢nich sluzeb.

2.2 Zvetejnovani informaci a dokumentace

Ceska posta nezvefejiiuje informace o vydanych kvalifikovanych prosttedcich pro vytvateni elektronickych
podpist.

2.2.1 Zvetejnovani informaci o certifikacni autorité

Certifikacni politiky, zprava pro uzivatele, navod na pouziti kvalifikovanych prostfedk pro vytvareni
elektronickych podpist a pripadné i dal$i dokumenty jsou zvetfejilovany na

- webovych strankach poskytovatele, nebo
- obchodnich mistech (pouze k nahlédnuti).

Dalsi dalezit¢ informace, zejména informace pozadované [eIDAS] (napf. informace o zméné
bezpecnostnich parametrti prostiedku, odnéti akreditace) nebo informace o mimotadné udélosti jsou
zvetejnovany

- na webovych strankach poskytovatele,
- na obchodnich mistech a registra¢nich autoritach ve formé vyvéseného textového oznameni,

- v celostatng distribuovaném deniku (konkrétné deniku Hospodarské noviny).

2.3 Periodicita zvefejiiovani informaci

Informace jsou zvetejniovany v nasledujicich intervalech:

- certifika¢ni politiky, certifikacni provadéci smérnice, zprava pro uzivatele a navody jsou zvetejiiovany
po schvaleni a vydani nové verze,

- dulezité informace, zejména informace pozadované [eIDAS] jsou zveiejiovany neprodlen¢.

2.4 Rizeni piistupu k jednotlivym typtim lozist

Certifikacni politiky (pokud jsou ur¢eny ke zvetejnéni), certifikaty certifikacnich autorit, ndvody, manudly
a seznamy zneplatnénych certifikati a dalsi dtlezité informace jsou pfistupné pro cteni bez jakéhokoliv
omezeni.
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3 IDENTIFIKACE A AUTENTIZACE

PostSignum QCA neprovadi identifikaci ani autentizaci zakaznikli, kteti se chtéji stat drziteli
kvalifikovanych prostfedka pro vytvareni elektronickych podpis.

Ovéfeni zadatele pii vydani certifikatu se fidi ptislusnou certifika¢ni politikou.

Oveéfeni toho, ze klicovy par byl generovan v kvalifikovaném prostiedku pro vytvareni elektronickych
podpist, je provadéno pomoci kli¢ového paru pro autentizaci tzv. ,,servisni kli¢“, jehoz vytvoteni se fidi
ustanovenim v kapitole 4.2.

Pokud na prostiedku nebude v dobé vytvareni Zadosti o prvotni nebo nasledny certifikat servisni kli¢
ptritomen (napf. dojde k jeho vymazu), nebude mozné tento prostfedek pouzit pro vytvoreni zadosti o
prvotni nebo nasledny certifikat.

Pti vydani prvotniho certifikatu dochazi k vytvoteni vazby prostredek—zadatel o certifikat, ktera je
kontrolovana pii vydavani dalSich (naslednych) certifikatt, jejichz soukromy kli¢ byl vygenerovan v
prostiedku.

3.1 Kritéria pro interoperabilitu

Ptipadna spoluprace s jinymi poskytovateli certifikacnich sluzeb je mozna az po schvéaleni Komisi pro
certifikacni politiky CP, na zéklad¢ uzaviené smlouvy a za podminek definovanych touto komisi.
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4 ZIVOTNI CYKLUS KVALIFIKOVANEHO PROSTREDKU PRO VYTVARENI
ELEKTRONICKYCH PODPISU

4.1 Ziskani kvalifikovaného prostiedku pro vytvareni elektronickych podpist od dodavatele

Kvalifikované prostfedky pro vytvafeni elektronickych podpisii nakupuje Ceska posta od dodavatelt
v souladu s internimi piedpisy Ceské posty.

4.2 Priprava prostiedku pro zakaznika

Kvalifikovany prostiedek pro vytvaieni elektronickych podpisii je Ceské posté od dodavatele doru¢en
v inicializovaném stavu, jsou na ném piednastaveny defaultni hodnoty PIN a PUK.

Pred vlastnim pfedanim kvalifikovaného prostiedku pro vytvafeni elektronickych podpisti zakaznikovi
provadi PostSignum QCA nasledujici kroky:

- precteni a zdznam vnitiniho sériového ¢isla prostiedku,

- vygenerovani kli¢ového paru pro autentizaci prostiedku ke sluzbam PostSignum QCA tzv. “servisniho
klice*.

4.3 Vydani prostredku
4.3.1 Subjekty opravnéné zadat o vydani kvalifikovaného prostredku pro vytvareni elektronickych podpist

Opravnéni zadat o kvalifikovany prostfedek pro vytvareni elektronickych podpisti ma jakakoliv fyzicka
nebo pravnicka osoba.

4.3.2 Uzavieni smlouvy

Vydani kvalifikovaného prostfedku pro vytvareni elektronickych podpisti neni vazano na uzavieni smlouvy
o poskytovani certifikacnich sluzeb s Ceskou postou.

4.3.3 Odpovédnost poskytovatele

Poskytovatel certifikacnich sluzeb je pii vydavani a spravé kvalifikovanych prostiedkd pro vytvareni
elektronickych podpist zejména povinen:

- pred predanim zakaznikovi uchovavat kvalifikované prostfedky pro vytvaieni elektronickych podpisi
tak, aby nemohlo dojit k jejich zneuziti tieti osobou,

- pred predanim zakaznikovi uchovavat kvalifikované prostfedky pro vytvaieni elektronickych podpisi
tak, aby nemohlo dojit k jejich poSkozeni vlivem vnéjs$iho prostiedi,

- vydat kvalifikovany prostiedek pro vytvareni elektronickych podpisti neposkozeny a v definovaném
stavu (viz kapitola 4.2),

- zverejiiovat certifikacni politiky, podle kterych vydava kvalifikované prostiedky pro vytvareni
elektronickych podpisti, na webovych strankach poskytovatele, piipadné jinymi vhodnymi zplsoby
(viz kapitola 2.2),

- zvetejnit navod pro pouziti kvalifikovaného prosttedku pro vytvareni elektronickych podpisil,

- poskytnout drzitelim kvalifikovanych prostiedkti pro vytvareni elektronickych podpisii néstroj pro
generovani kli¢ovych part v prostredku,
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- venovat nalezitou péc¢i vSem ¢innostem spojenym s poskytovanim certifikacnich sluzeb; nalezita péce
zahrnuje provoz v souladu

- s platnymi pravnimi piedpisy,
- s touto certifikacni politikou,
- s certifikacni provadéci smérnici,
- se systémovou bezpec¢nostni politikou,
- s provozni dokumentaci.
4.4 Prevzeti kvalifikovaného prostiedku pro vytvareni elektronickych podpist
Prevzeti kvalifikovaného prosttedku pro vytvareni elektronickych podpisii je mozné
- osobné prostiednictvim PostShopu Ceské posty;

- prostiednictvim dalsich sluzeb Ceské posty v souladu s obchodnimi podminkami PostShopu Ceské
posty,

- jinym zpusobem po vzajemné dohodé.

Soucasné s kvalifikovanym prostfedkem pro vytvareni elektronickych podpisti pfebira zadatel i instalacni
software pro zajisténi komunikace s prostfedkem. Instalacni software je Zadateli pfedan v elektronické
formé zavislé na zptisobu doruceni prostredku.

4.4.1 Ukony spojené s prevzetim kvalifikovaného prosttedku pro vytvafeni elektronickych podpisti a
odpovédnost drzitele

Poté, co zakaznik obdrzi kvalifikovany prostfedek pro vytvareni elektronickych podpist, zkontroluje, ze
prostiedek nevykazuje znaky poskozeni vlivem uskladnéni nebo manipulace s nim. Pokud prostiedek
takové znaky vykazuje, kontaktuje zZadatel Ceskou postu, ktera véc fesi v souladu s reklamac¢nim fadem.

Prevzetim kvalifikovaného prostfedku pro vytvareni elektronickych podpist se zakaznik stavad drzitelem
prosttedku. Zaroven stvrzuje, Ze na sebe bere zavazky vyplyvajici z politiky, podle které byl prostiedek
vydan.

Drzitel kvalifikovaného prostfedku pro vytvareni elektronickych podpist je dale povinen zejména:
- seznamit se s politikou, podle které mu byl prostfedek vydan,

- zmgenit prednastaveny PIN chranici pfistup ke kliCovym parim generovanym a ulozenym v prostfedku
pfi prvnim pouziti prosttedku,

pouziti nad ramec kapitoly 4.2 (zkontroluje obsah prostiedku). Pokud prostiedek takove znaky
vykazuje, kontaktuje zZadatel Ceskou postu, ktera véc fesi v souladu s reklamac¢nim fadem,

- vyuzivat kvalifikované prosttedky pro vytvareni elektronickych podpisit pouze v souvislosti s fddnymi
a legdlnimi ucely a v souladu s platnymi pravnimi ptedpisy.
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4.4.2 Zvetejnovani vydanych kvalifikovanych prostiedki pro vytvareni elektronickych podpist poskytovatelem

PostSignum QCA nezvefejiiuje informace o vydanych kvalifikovanych prostfedcich pro vytvéfeni
elektronickych podpist.

4.4.3 Oznameni o vydani prostfedku jinym subjektim

Poskytovatel certifikacnich sluzeb neoznamuje vydani prosttedku zadné tteti strané.
4.5 Pouziti kvalifikovaného prostiedku pro vytvareni elektronickych podpist

Drzitel kvalifikovaného prosttedku pro vytvareni elektronickych podpisi:

- naklada s prostfedkem s naleZitou péci, a to tak, aby nemohlo dojit k jeho zneuziti,

- pokud jsou na prostfedku generovana a ulozZena parova data pro vytvareni a ovéfovani elektronickych
podpist, naklada drzitel s prostiedkem tak, aby byla parova data chranéna v souladu s pozadavky
certifika¢ni politiky, podle které byla generovana.

V piipad€ ztraty nebo odcizeni prostfedku neposkytuje PostSignum QCA néahradni prostiedek.

4.5.1 Generovani parovych dat na prosttedku
PostSignum QCA poskytuje drzitelim kvalifikovanych prostiedkii pro vytvareni elektronickych podpisi
nastroje umoznujici generovani a spravu parovych dat v prostfedku. PostSignum QCA neposkytuje zadné
zaruky dané touto politikou v pfipad€ pouziti jinych nastroju.

4.6 Obnoveni kvalifikovaného prostiedku pro vytvareni elektronickych podpisi

Ceska posta neposkytuje sluzby obnoveni kvalifikovaného prostfedku pro vytvafeni elektronickych
podpist v ptipad€ ukonceni jejich zivotnosti.

4.6.1.1 Pozastaveni nebo ukonceni vydavani kvalifikovaného prosttedku pro vytvareni elektronickych podpist

V ptfipadég, Ze se objevi podezfeni na oslabeni kryptografickych nebo jinych bezpecnostnich parametrii
prosttedku, je PostSignum QCA opravnéna pozastavit nebo zcela zrusit vydavani prostiedkd. V tomto
ptipadé PostSignum QCA upozorni drzitele prostfedkl na nastalou situaci neprodlené poté, co tuto
informaci obdrzi a ovéii. Upozornéni bude zveiejnéno na webovych strankach poskytovatele.

4.6.2 Dostupnost sluzeb
Sluzba vydavani kvalifikovanych prostfedki pro vytvafeni elektronickych podpisii je dostupna pfi

objednavani prostiedkd pfes PostShop Ceské posSty v souladu s obchodnimi podminkami PostShopu,
pfipadné jinym zptisobem po vzajemné dohode¢.
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5 MANAGEMENT, PROVOZNi A FYZICKA BEZPECNOST
Pro PostSignum QCA byly zpracovany dokumenty:

- Systémova bezpeCnostni politika, popisujici zdsady bezpecCnosti v oblasti fyzické, procedurdlni a
personalni;

- Plan pro zvladani krizovych situaci a plan obnovy, popisujici postupy pro zachovani garantované
urovné sluzeb v pripad¢ vyskytu mimotadné situace,

- Provozni a bezpecnostni procedury, popisujici na logické urovni postupy dodrZzované v PostSignum
QCA, a

- Organizaéni zajisténi Glohy Kvalifikovana certifika¢ni autorita Ceské posty, ktera mj. upravuje oblast
obsazovani roli PostSignum QCA.

Zminéné dokumenty byly vypracovany na zaklad¢ vysledkll provedené analyzy rizik.

Tyto dokumenty jsou mj. pristupné osobam, které provadéji kontrolu bezpecnostni shody PostSignum
QCA. Tato kapitola vychazi z vySe uvedenych dokumentd a poskytuje strucny piehled zakladnich
bezpecnostnich zasad uplatnovanych v PostSignum QCA, tykajici se vydavani kvalifikovanych prostredki
pro vytvareni elektronickych podpisi.

5.1 Fyzicka bezpecnost
5.1.1 Ulozeni kvalifikovanych prostfedkt pro vytvareni elektronickych podpisti u poskytovatele

Prostiedky jsou ulozeny v centralnim skladu Praha tak, aby byly chranény proti vlivim prostfedi (vlhkost,
mechanické poskozeni).

5.1.2 Fyzicky ptistup k prostfedkiim

Do skladovych pracovist’ centralniho skladu Praha maji fyzicky pfistup vyhradné pracovnici centralniho
skladu Praha, ostatni osoby pouze v doprovodu. Prostory jsou chranény proti neopravnénému vniknuti
mechanickymi prostfedky (bezpe¢nostni zamek).

5.1.3 Vlivy vody
Prostiedky jsou uloZeny v centralnim skladu Praha tak, Zze vliv vody je eliminovan.
5.1.4 Protipozarni opatieni a ochrana
Prostory centralniho skladu Praha jsou vybaveny elektronickou pozarni signalizaci (EPS).
5.2 Procesni bezpecnost
5.2.1 Duvéryhodné role

V PostSignum QCA byly definovany role, které zastavd obsluha PostSignum QCA. Jsou stanovena
pravidla, podle kterych jsou role obsazovany, tedy kdo pracovnika v dané roli jmenuje a odvolava, které
role nesmi zastavat soucasné jedna osoba. Veskera piistupova prava (na urovni fyzického pfistupu, na
urovni piistupu k opera¢nimu systému, na urovni piistupu k aplikaci) jsou vazana na tyto role.

Zvlastni pozornost je zejména vénovana pii obsazovani roli s moznosti pfistupu k centralnim systémiim
PostSignum QCA.
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5.2.2 Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti

Pro zajisténi ¢innosti souvisejicich s manipulaci s kvalifikovanymi prostfedky pro vytvareni elektronickych
podpist neni poZzadovana pfitomnost vice osob.

5.2.3 Identifikace a autentizace pro kazdou roli

Ke kvalifikovanému prostiedku pro vytvareni elektronickych podpisi pracovnik PostSignum QCA
s opravnénim k ptipravé prosttedku pro zdkaznika autentizuje zadanim PIN.

5.2.4 Role vyzadujici rozdéleni povinnosti

V PostSignum QCA jsou stanovena pravidla, podle kterych jsou obsazovany jednotlivé role, a rovnéz byla
stanovena pravidla pro separaci roli. Tato pravidla jsou uvedena v dokumentu Organiza¢ni zajisténi tlohy
Kvalifikovana certifikacni autorita Ceské posty, s.p.

Vzhledem k procesim vydavani kvalifikovanych prostfedkii pro vytvareni elektronickych podpisti neni
pozadovana zadna dalsi separace roli nad ramec dokumentu Organizacni zajiSténi Glohy Kvalifikovana
certifikacni autorita Ceské posty, s.p.

5.3 Personalni bezpecnost

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezthonnost
Role, zajistujici provoz, spravu, udrzbu a rozvoj systémt PostSignum QCA jsou obsazovany na zakladé
procedur (napi. vyzadovani referenci, zkuSebni obdobi apod.), které zajistuji, aby tyto funkce byly

obsazovany divéryhodnymi a kvalifikovanymi pracovniky. Obdobné procedury plati pro uzavirani smluv
s externimi spolupracovniky nebo smluvnimi partnery.

V pripad¢, Ze dana osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v pfislusném rozsahu u daného partnera.

5.3.2 Posouzeni spolehlivosti osob

Do roli obsluhy PostSignum QCA jsou jmenovany vyhradné osoby, kter¢ jsou delsi dobu zaméstnany
v Ceské poste¢ a maji dobré pracovni a osobni reference.

V ptipad€, Ze dana osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v ptislusném rozsahu u daného partnera.

5.3.3 Pozadavky na ptipravu pro vykon role, vstupni Skoleni

Vsichni pracovnici, podilejici se na provozu, spravé, udrzbé a rozvoji systému PostSignum QCA, jsou
vyskoleni. Soucasti Skoleni je 1 Skoleni o bezpec¢nosti systému a o chovani v havarijnich situacich.

O provedeni skoleni musi byt proveden pisemny zapis obsahujici mj. datum $koleni, obsah $koleni, jméno
Skolitele a seznam ucastnikl. Tento z&pis musi byt podepsan vSemi ti¢astniky i Skolitelem.

U roli uréenych Manazerem CA muze byt Skoleni nahrazeno prokazatelnym seznamenim pracovnika se
vSemi dokumenty upravujicimi provoz QCA se vztahem k ptislusné roli.

V pripad¢, Ze dand osoba neni zaméstnancem Ceské posty, ale jejiho smluvniho partnera, uplatni se
uvedené pozadavky v ptislusném rozsahu u daného partnera.
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5.3.4 Pozadavky a periodicita Skoleni

V PostSignum QCA existuje program vytvaieni, udrzovani a prohlubovani bezpecnostniho védomi,
diferencovany podle roli.

Manazer CA v pravidelnych intervalech (zejména pfi zménach v postupech PostSignum QCA, minimalné
vSak jednou za dva roky) organizuje Skoleni obsluhy.

5.3.5 Periodicita a posloupnost rotace pracovnikil mezi riznymi rolemi
Pozadavky na rotaci pracovniku a jeji frekvenci nejsou definovany.
5.3.6 Postihy za neopravnéné ¢innosti zaméstnanci

Postihy za poruseni pracovni kdzné se tidi organizatnimi ptedpisy Ceské posty nebo ustanovenimi
smlouvy mezi Ceskou postou a smluvnim partnerem.

5.4 Auditni zaznamy (logy)

Pro PostSignum QCA byl zpracovan dokument Auditni a archivacni politika (je ptilohou dokumentu
Systémova bezpecnostni politika), ktery popisuje zdsady kontroly, auditu a archivace PostSignum QCA.
Tento dokument je pfistupny osobam, které provadéji kontrolu bezpecnostni shody PostSignum QCA. Tato
kapitola vychazi z dokumentu Auditni a archivaéni politika a poskytuje struény piehled zakladnich zasad
uplatiiovanych pti kontrole PostSignum QCA.

5.4.1 Typy zaznamenavanych udalosti

V PostSignum QCA jsou zaznamendvany nasledujici udalosti souvisejici se spravou a distribuci
kvalifikovanych prostfedkti pro vytvaieni elektronickych podpist:

Provozni zadznamy:
- pfijeti prostfedkil od dodavatele,
- vyskladnéni prostfedku za tcelem jeho dodani zakaznikovi.
Auditni zaznamy:
- ziskani vnitiniho sériového ¢isla prostiedku,
- generovani klicového paru pro autentizaci prostiedku.
5.4.2 Periodicita zpracovani zaznamu
Auditni zaznamy podléhaji interni a externi kontrole.
5.4.3 Doba uchovani auditnich zdznamt
Auditni zaznamy jsou uchovavany po dobu deseti let, pokud jiny pfedpis nestanovi dobu delsi.
5.4.4 Ochrana auditnich zdznamt

Auditni zaznamy jsou ulozeny tak, aby byly ochranény proti kradezi, modifikaci a zni¢eni umyslnému i
neumysinému (ohném, vodou).

Auditni zaznamy v podobé¢ datovych soubort jsou archivovany v archivacnim systému.
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5.4.5 Postupy pro zalohovani auditnich zdznamu

Auditni zaznamy (krom¢ auditnich zaznamli o cinnosti centralnich komponent certifika¢ni autority
v elektronické podob€) nejsou obecné zalohovany; jsou pouze archivovany. Dilezité auditni zdznamy
spojené s vydanim certifikatl jsou uchovavany v archiva¢nim systému.

5.4.6 Systém shromazd’ovani auditnich zaznamu (interni nebo externi)

V prostfedi PostSignum QCA neni nasazen systém na centralni shromazd’ovani auditnich zaznamd.
Auditni zaznamy jsou shromazd’ovany v ramci jednotlivych systémi PostSignum QCA.

5.4.7 Postup pii oznamovani udélosti subjektu, ktery ji zptisobil
Subjektu, ktery zptisobil udalost zaznamenanou v auditnim logu, neni tato skute¢nost nijak oznamovana.
5.4.8 Hodnoceni zranitelnosti

Auditni zdznamy jsou v pravidelnych intervalech prochazeny, kontrolovany a analyzovany na vyskyt
zdznaml o nestandardnich udalostech, které mohou znamenat pokus o naruSeni bezpecnosti. Déle jsou
definovany postupy, jak v téchto ptipadech dale postupovat.

Zpravy o nestandardnich udalostech jsou mj. pfedavany i Auditorovi CA.
5.5 Uchovavani informaci a dokumentace

Pro PostSignum QCA byl zpracovan dokument Auditni a archivaéni politika, ktery popisuje zasady
kontroly, auditu a archivace v PostSignum QCA. Tento dokument je mj. pfistupny osobam, které provadéji
kontrolu PostSignum QCA.

5.5.1 Typy informaci a dokumentace, které se uchovavaji

V PostSignum QCA se v souvislosti s vydavanim kvalifikovanych prostfedkti pro vytvareni elektronickych
podpisti uchovavaji nasledujici informace:

- obsluzny software pro zajisténi komunikace s prostiedky (middleware)

- dokumentace souvisejici s vydavanim kvalifikovanych prostiedkii pro vytvareni elektronickych
podpisti (zejména tato politika a uzivatelska ptirucka)

5.5.2 Doba uchovani uchovavanych informaci a dokumentace
Programové vybaveni, data a auditni zaznamy se archivuji po dobu deseti let.
5.5.3 Ochrana ulozisté uchovavanych informaci a dokumentace

Archiv je zabezpeCen pomoci opatfeni technické a objektové bezpecnosti. Je rovnéz chranén proti vlivim
prosttedi, jako jsou teplota, vlhkost atd.

5.5.4 Postupy pfti zalohovani uchovavanych informaci a dokumentace

Zalohovaci procedury archivu jsou upraveny samostatnym dokumentem Auditni a archivacni politika,
ktery je mj. pristupny osobam provade¢jicim kontrolu PostSignum QCA.

5.5.5 Pozadavky na pouzivani ¢asovych razitek pii uchovavani informaci a dokumentace

V souvislosti s vydavanim kvalifikovanych prostiedkti pro vytvateni elektronickych podpisi neni
pouzivani ¢asovych razitek vyzadovano.
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5.5.6 Systém shromazd’ovani uchovavanych informaci a dokumentace (interni nebo externi)

V prostiedi PostSignum QCA jsou auditni zdznamy shromazd’ovany a pfesouvany do archivniho systému
v souladu s postupy uvedenymi v dokumentu Auditni a archiva¢ni politika.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace
Archivy dat a programového vybaveni jsou umistény v k tomu urcenych trezorech.

V kazdé lokalité, kde je umistén trezor, musi byt veden protokol o ulozenych archivnich médiich,
do kterého jsou zaznamenavany veskeré manipulace s ulozenymi médii.

Ptistup k archiviim je omezen na osoby v odpovidajicich rolich.
5.6 Obnova po havarii nebo kompromitaci

Pro PostSignum QCA byly vypracovany dokumenty popisujici zvladani krizovych situaci a postupy pro
naslednou obnovu.

Tato dokumentace je mj. pfistupna pro osoby provadéjici kontrolu PostSignum QCA.

Personal PostSignum QCA je fadné vyskolen, jak postupovat v pfipad€ havarie. Test havarijniho planu se
provadi minimaln¢ jedenkrat rocné.

5.6.1 Postup v pfipadé incidentu a kompromitace
Zabezpeceni prostfedkli certifika¢ni autority po Zivelné katastrofé nebo jiné mimofadné udalosti je

rozpracovano v dokumentech Krizovy plan ochrany objektu a Plan zvladani krizovych situaci a plan
obnovy.

5.6.2 Poskozeni vypocetnich prostredktl, softwaru nebo dat

Zabezpeceni prostfedkl certifikacni autority po Zivelné katastrofé nebo jiné mimofadné udalosti je
rozpracovano v dokumentech Krizovy plan ochrany objektu a Plan zvladani krizovych situaci a plan
obnovy.

5.7 Ukonceni ¢innosti poskytovatele certifika¢nich sluzeb
Cinnost poskytovatele certifika¢nich sluzeb bude ukonéena v souladu s platnymi pravnimi predpisy.
5.8 Odnéti akreditace

V piipadé odnéti akreditace musi byt informace o odnéti akreditace pisemné nebo elektronicky oznamena
vsem drzitelim platnych certifikatd a subjektim, které maji uzavienou smlouvu pfimo se vztahujici
k poskytovani certifikacnich sluzeb a zvefejnéna na webovych strankdch poskytovatele, na vSech
pracovistich registracni autority PostSignum QCA a dal$imi zpisoby uvedenymi v platnych pravnich
predpisech. Soucasti informace bude i sd€leni, ze kvalifikované certifikaty vydané timto poskytovatelem
nelze nadale pouzivat podle platnych pravnich predpist.

O dalsim postupu v tomto piipadé rozhodne management CP na zakladé piisluiného rozhodnuti organu
dohledu.
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6 TECHNICKA BEZPECNOST
6.1 Technické parametry kvalifikovaného prosttedku pro vytvareni elektronickych podpist

Technické parametry kvalifikovaného prostfedku pro vytvéfeni elektronickych podpisti jsou dostupné
v technické dokumentaci, ktera je ke stazeni z webovych stranek poskytovatele.

Technické parametry prostiedku zarucuji, Zze ho lze pouZzit v operacnich systémech uvedenych v technické
dokumentaci. Podporované kryptografické algoritmy a délky klich umoznuji pouziti prostiedku pro
generovani a ukladani kliCovych parti v souladu s certifikaénimi politikami PostSignum

6.2 Generovani a instalace parovych dat

PostSignum QCA poskytuje drzitelim kvalifikovanych prostfedkt pro vytvareni elektronickych podpist
aplikaci umoznujici generovani klicovych parti uvnitf prostfedku. Tato aplikace je k dispozici pro operacni
systémy rodiny Microsoft Windows a je mozné ji pouzit pouze v rezimu online. Aplikace je zdarma ke
stazeni na webu poskytovatele.

Kuvalifikovany prostfedek pro vytvéfeni elektronickych podpisti neumoziiuje export soukromého klice
vygenerovaného v prostiedku.

Pristup ke klicovym parim generovanym a ulozenym v kvalifikovaném prosttedku pro vytvareni
elektronickych podpist je chranén pomoci PIN.

6.2.1 Pfedani dat pro ovéfovani elektronickych podpisi nebo dat pro ovéfovani elektronickych peceti
poskytovateli certifikacnich sluzeb

Vetejny kli¢ Zadatele je poskytovateli certifikacnich sluzeb dorucen v elektronické podobée, v zadosti
o certifikat ve formatu PKCS#10. Aplikace poskytovana PostSignum QCA umoziuje vytvoreni a odeslani
PKCS#10 zadosti ke zpracovani v PostSignum QCA.

6.2.2 Délky parovych dat

V prosttedi PostSignum QCA jsou pro vydéavani certifikati podporovany klice pro algoritmus RSA
s délkou modulu 2048 nebo 4096 bitu.

V prostiedi PostSignum QCA nejsou pro vytvaieni a ovétovani elektronickych podpisti podporovany jiné
algoritmy.

6.2.3 Generovani parametrd dat pro ovéfovani elektronickych podpisti nebo dat pro ovétovani elektronickych
peceti a kontrola jejich kvality

Generovani kliCového materidlu je provadéno uvnitft kvalifikovaného prostredku pro vytvareni
elektronickych podpist, kvalita vygenerovaného materialu je ovéfovana nastroji prostiedku.

V ptipad€ zadosti o certifikdt u certifikacni autority PostSignum je kontrola kvality dat pro ovéfovani
elektronickych podpisti nastavena na urovni certifikacni autority, kterd kontroluje jedine¢nost a povolenou
délku vetejného klice.

6.2.4 Postup pfi zniCeni dat pro vytvaieni elektronickych podpist nebo dat pro vytvareni elektronickych peceti

Klicovy material vygenerovany a ulozeny uvnitt prostiedku je mozné smazat z ptistupného uzivatelského
rozhrani po zadani PIN pro piistup k tlozisti klicd. Je pfi tom nutné dbat na to, aby nedoslo k odstranéni
kli¢ového paru pro autentizaci, tzv. ,,servisniho kli¢e*.
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V ptipad€ odstranéni kli¢ového paru pro autentizaci ,,servisniho kli¢e” nebude mozné prostifedek pouzit pro
vytvofeni zadosti o certifikat. Postup pro obnoveni kli¢ového paru pro autentizaci je nasledujici:

e 7 prostiedku odstranit veskeré klicové pary vcetné certifikat pomoci uzivatelského rozhrani,
e zm¢énit hodnotu PIN na defaultni hodnotu uvedenou v dokumentaci k prostiedku,
e zaslat prostfedek na adresu uvedenou v dokumentaci k prostiedku.
6.2.5 Hodnoceni kvalifikovanych prostredkli pro vytvareni elektronickych podpisi
PostSignum QCA vydava prostiedek, ktery je kvalifikovanym prostfedkem pro vytvareni elektronickych
podpist dle [eIDAS]. Nepredpoklada se tedy, ze by obsahoval zavazné chyby na arovni konstrukce

zafizeni. Pfesto se pribézné sleduje, zda nebyl objeven Utok na toto zafizeni, aby bylo mozné vcas
na takové ohroZeni reagovat.
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7 HODNOCENI SHODY A JINA HODNOCEN{
7.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

V prostiedi PostSignum QCA jsou pravidelné provadény interni kontroly (jednou za 12 mésicil). Kromé
téchto internich kontrol jsou provadény externi kontroly dle platnych pravnich predpist. Tyto pravidelné
kontroly mohou byt podle potieby doplnény dalsi kontrolou, mimo jiné na zakladé rozhodnuti ManaZera
CA, managementu Ceské posty nebo interniho auditu Ceské posty.

7.2 Identita a kvalifikace hodnotitele

Interni kontrolu provadéji pracovnici znali problematiky PKI a proSkoleni pro dany ukol. Pracovnici
provadgjici kontrolu jsou v dokumentaci QCA oznacovani jako Auditofi CA.

Externim auditorem smi byt pouze osoba nebo spolecnost znald problematiky implementace PKI
s dostatecnou zkuSenosti v této oblasti.

7.3 Vztah hodnotitele k hodnocenému subjektu

Interni kontrolu provadi zaméstnanci Ceské posty, ktetfi se nepodileji na provozu certifikaéni autority
PostSignum QCA.

Externi kontrolu smi provadét pouze osoba nebo spole¢nost nezavisla na Ceské posté.
7.4 Hodnocené oblasti

Oblasti hodnocené v ramci pravidelnych kontrol jsou specifikovany v platnych pravnich piedpisech a
pfisluSnymi standardy.

7.5 Postup v piipadé zjisténi nedostatkti
Vysledky kontrol jsou predavany Manazerovi CA, ktery zajisti napravu zjisténych nedostatki.
V pripad¢ zjisténi nedostatkd, které zavazn€ ovlivni schopnost PostSignum QCA dostat svym zavazkiim a
pozadavkim uvedenym v platnych pravnich pfedpisech, prerusi PostSignum QCA vydavani certifikatd
do doby, nez budou nedostatky odstranény.

7.6 Sdélovani vysledkd hodnoceni
O provedeni kazdé kontroly je vypracovana podepsana pisemna zprava, ktera je predana Manazerovi CA.
Ten zajisti jeji distribuci a projednani. Pokud je to nutné, zajisti Manazer CA ptedani zpravy organu

dohledu do terminu, ktery je stanoven platnym pravnim piedpisem.

V pripad€, kdy je soucCésti zpravy samostatny vyrok auditora, mize Manazer CA rozhodnout o jeho
zvefejnéni.
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8 OSTATNi OBCHODNIi A PRAVNI ZALEZITOSTI
8.1 Poplatky
8.1.1 Poplatky za vydani kvalifikovaného prosttedku pro vytvateni elektronickych podpisti

Cena je stanovena na webovych strankach PostShopu Ceské posty a miize byt zahrnuta i v cené jiné sluzby
poskytované Ceskou postou.

8.1.2 Poplatky za dalsi sluzby

Cena za dal3i sluzby PostSignum QCA je stanovena v ceniku sluzeb Ceské posty.
8.2 Finan¢ni odpovédnost
8.2.1 Kryti pojisténim

Ceska posta ma sjednané pojisténi odpovédnosti za skodu takovym zptisobem, aby byly pokryty piipadné
skody.

8.2.2 Dalsi aktiva a zaruky

Aktiva Ceské posty jsou uvedena ve Vyroéni zpravé. Vyroéni zprava je ulozena v obchodnim rejstiiku
u Méstského soudu v Praze pod spisovou znackou A7565.

Vyroéni zprava je k nahlédnuti téZ na webovych strankach Ceské posty (www.ceskaposta.cz).

8.2.3 Pojisténi nebo kryti zdrukou pro koncové uzivatele
PostSignum QCA tuto sluZbu neposkytuje.

8.3 Citlivost obchodnich informaci
V maximalnim rozsahu podle ustanoveni platnych pravnich ptedpisti se kazda ze zGcCastnénych stran
zavazuje uchovat v tajnosti veSkeré duvérné informace, okolnosti a udaje, které se dozvédéla v souvislosti
s plnénim smlouvy o poskytovani certifikacnich sluzeb a o kterych nebylo pisemné dohodnuto mezi
smluvnimi stranami, ze mohou byt zvefejnény.

8.3.1 Vycet citlivych informaci

Za davérné jsou povazovany vSechny informace s vyjimkou informaci uvedenych v dokumentech
s oznacenim ,,Veiejné®.

8.3.2 Informace mimo ramec citlivych informaci
Za duvérné se nepovazuji informace, které:
- se staly vefejn€ zndmymi, aniz by to zavinila zamérné ¢i opomenutim piijimajici strana,
- m¢la prijimajici strana legaln€ k dispozici pfed uzavienim smlouvy o poskytovani certifikacnich sluzeb,
pokud takové informace nebyly pfedmétem jiné, dfive mezi zuCastnénymi stranami uzaviené smlouvy

o0 ochrané informaci, nebo pokud takové¢ informace nemaji samy o sobé charakter obchodniho tajemstvi,

- jsou vysledkem postupu, pii kterém k nim pfijimajici strana dospéje nezavisle a je schopna to dolozit
svymi zaznamy nebo divémymi informacemi tfeti strany,
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- po uzavieni smlouvy o poskytovani certifika¢nich sluzeb poskytne piijimajici strané tfeti osoba, jez
takové informace pfitom neziska pfimo ani nepiimo od strany, jez je jejich vlastnikem, nebo je neziska
nezakonnym zplsobem, o cemz by pfijimajici strana védela nebo védét musela,

- jsou uvedené v kvalifikovaném certifikatu, pokud k jeho zvetfejnéni dal drzitel souhlas.
8.3.3 Odpovédnost za ochranu citlivych informaci

Odpovédnost za zpracovani davérnych informaci v PostSignum QCA nese Ceska posta, jakoZto
poskytovatel certifikacnich sluzeb, vSichni jeji zaméstnanci a smluvni partnefti.

8.4 Ochrana osobnich udaju
Ceska posta zajistuje ochranu osobnich tdajii osob, k nimz ziska ptistup pii poskytovani certifikaénich
sluzeb. Zasady ochrany osobnich daju jsou obsazeny v této certifikacni politice, [VOP] a v Certifika¢ni
provadéci smérnici a vychazeji z ptislusnych ustanoveni [Z101].

8.4.1 Politika ochrany osobnich udaji
Ceska posta zajistuje ochranu osobnich tdajii osob, k nimz ziska pfistup pii poskytovani certifikaénich
sluzeb. Zasady ochrany osobnich udajii jsou obsazeny v certifikacnich politikdch a [VOP] a vychazeji
z ptislusnych ustanoveni [Z101].

8.4.2 Osobni udaje
Za osobni udaje jsou povazovany informace, které spadaji pod ochranu [Z101]. Zejména se jedna o veskeré
informace tykajici se uréené nebo urcitelné fyzické osoby (zdkaznika — podnikajici a nepodnikajici fyzické
osoby, povéfené osoby nebo zadatele).

8.4.3 Udaje, které nejsou povazovany za citlivé

Za citlivé nejsou povazovany informace, které nespadaji pod ochranu [Z101], nebo které byly z rozhodnuti
prislusné fyzické osoby uréeny ke zvefejnéni (certifikat, polozky v certifikatu).

8.4.4 Odpoveédnost za ochranu osobnich udajit

Odpovédnost za ochranu osobnich tdajii zpracovavanych v systémech PostSignum QCA nese Ceska posta,
jakozto poskytovatel certifikacnich sluzeb, vSichni jeji zaméstnanci a smluvni partnefi v rozsahu [Z101].

8.4.5 Oznameni o pouZzivani diivérnych informaci a souhlas s pouzivanim citlivych informaci

Zadatel o kvalifikovany prostiedek pro vytvafeni elektronickych podpist dava Ceské po§té souhlas se
zpracovanim osobnich udajl ziskanych béhem procesu nakupu a distribuce prostiedku.

8.4.6 Poskytnuti citlivych informaci pro soudni ¢i spravni Gcely
Veskeré informace zpracovavané v PostSignum QCA jsou zpfistupnény orgdniim zmocnénym ze zakona
v ptipadech, kdy to zakon vyzaduje, a do t& miry, do jaké to zakon vyzaduje. Zpiistupnéni informaci zajisti

Manazer CA poté, co organy zmocnéné ze zakona prokazi své zmocnéni zplisobem obvyklym v téchto
pripadech.
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8.4.7 Jiné okolnosti zpiistupnovani osobnich tdaju

V této oblasti je postupovano podle piislusnych ustaveni [Z101] a internich piredpisi Ceské posty
upravujicich problematiku ochrany osobnich udajt.

8.5 Prava dusevniho vlastnictvi
Tato certifikaéni politika a veskeré souvisejici dokumenty jsou chranény autorskymi pravy Ceské posty a
predstavuji vyznamné know-how Ceské posSty. Ceskd posSta je rovnéz nositelem vyluénych prav
k informa¢nimu systému pro provoz PostSignum QCA a ke struktufe, organizaci, vzhledim obrazovek a
obsahu webovych stranek poskytovatele.

8.6 Zastupovani a zaruky

Ceska posta zaruCuje, Ze splni veSkeré povinnosti uloZzené touto politikou a ustanovenimi ptislusnych
pravnich predpist.

8.6.1 Zastupovani a zaruky RA

V poskytovani sluzeb registraéni autority miize byt Ceskd posta jako poskytovatel certifikaénich sluzeb
zastupovana tietim subjektem na zakladé uzavieného smluvniho vztahu; uvedena troven zaruk neni timto
dot¢ena.

Jinak viz ustanoveni kapitoly 8.6.
8.6.2 Zastupovani a zaruky drzitele prostiedku

Drzitel kvalifikovaného prosttedku pro vytvareni elektronickych podpisi ruci za naplnéni vSech povinnosti
uvedenych v této politice.

8.6.3 Zastupovani a zaruky ostatnich zacastnénych subjekti

Subjekty, které se piimo podili na provozu PostSignum QCA na =zakladé smluvniho vztahu
s poskytovatelem certifikacnich sluzeb, maji povinnost dodrzovat ustanoveni -certifikacni politiky,
certifikacni provadéci smérnice, systémové bezpecnostni politiky a dalSich internich dokumentt.

Zaruky, které v téchto ptipadech poskytuje poskytovatel certifikacnich sluzeb, jsou definovany prislusnymi
ustanovenimi v platnych pravnich ptedpisech.

8.7 Zieknuti se zaruk

Zaruky uvedené v kapitole 8.6 vyse jsou vyluénymi zarukami Ceské posty a Ceska posta jiné zaruky
neposkytuje.

Ceska posta neodpovida za vady poskytnutych sluzeb vzniklé z diivodu nespravného nebo neopravnéného
vyuzivani sluzeb poskytnutych v ramci plnéni smlouvy o poskytovani certifikacnich sluzeb drzitelem,
zejména za provozovani v rozporu s podminkami uvedenymi v této politice, jakoz i za vady vzniklé
z diivodu vyssi moci, véetné docasného vypadku telekomunikacniho spojeni aj.

8.8 Omezeni odpovédnosti
Ceska posta neodpovida za $kodu vyplyvajici z pouziti kvalifikovaného prostfedku pro vytvafeni

elektronickych podpisti, pokud doslo ze strany drzitele k nedodrzeni omezeni pro jeho pouZiti, uvedenych
v této politice a zvefejnénych na webové strance poskytovatele.
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Ceska posta bude pribézné s rostoucimi provoznimi zkuSenostmi s poskytovanim certifikac¢nich sluzeb
ovefovat, zda podminky omezeni odpovédnosti Ceské posty uvedené v tomto ustanoveni odpovidaji
obvyklym podminkam na trhu a pfiméfenému obchodnimu riziku Ceské posty.

Ustanoveni tohoto ¢lanku zustavaji v platnosti i po ukon¢eni platnosti této politiky.
8.9 Odpovédnost za Skodu, nahrada skody
Pokud nevyplyva z ustanoveni platnych pravnich ptedpist jinak, odpovida Ceska posta drziteli
kvalifikovaného prostfedku pro vytvafeni elektronickych podpisi za Skodu zpisobenou porusenim
povinnosti Ceské posty uvedenych v této politice.
8.10 Doba platnosti, ukonceni platnosti
8.10.1 Doba platnosti
Doba platnosti této politiky je od data vydani uvedeného v kapitole 1.2 do odvolani.
8.10.2 Ukonceni platnosti
Platnost dokumentu je ukon¢ena v piipadé
- jeho nahrazeni nov¢jsi verzi, nebo
- ukonéeni poskytovani sluzeb Ceskou postou jako poskytovatelem certifikaénich sluzeb.

8.10.3 Dusledky ukonceni a ptetrvani zavazk

V ptipadé¢ ukonceni platnosti tohoto dokumentu v dasledku ukonéeni poskytovani sluzeb zlstavaji
v platnosti omezeni a ustanoveni uvedena v kapitole 8, ktera se tykaji obchodnich a pravnich zalezitosti.

8.11 Komunikace mezi zi¢astnénymi subjekty
8.11.1 Komunikace s poskytovatelem certifika¢nich sluzeb

Veskeré informace, které chce poskytovatel certifikacnich sluzeb sdélit zdkaznikiim, zvefejni na svych
webovych strankach a na vyvéskach na pracovistich registra¢nich autorit. Zavazné informace, jako
napiiklad podezieni na kompromitaci klice ne¢které z certifikacnich autorit hierarchie PostSignum, sdéluje
poskytovatel certifikac¢nich sluzeb opét na webovych strankdch a soucasné pisemnym nebo elektronickym
upozornénim smeérovanym na zakazniky.

Drzitel kvalifikovaného prostiedku pro vytvafeni elektronickych podpist komunikuje s poskytovatelem
certifikacnich sluzeb osobné. Obraci se na pracoviste registracni autority nebo na obchodni mista CA.

Komunikace drzitele kvalifikovaného prostiedku pro vytvareni elektronickych podpist s poskytovatelem
certifika¢nich sluzeb maze probihat rovnéz elektronicky. V piipad¢ pozadavku na pravni prokazatelnost
elektronické komunikace musi byt tato zaloZzena na certifikatech vydanych PostSignum QCA nebo jinou
autoritou, kterou Ceskd posta ozna¢i za divéryhodnou, a o akceptaci jejihoz certifikatu se se zikaznikem
pfedem pisemné¢ dohodne formou dodatku ke smlouvé.

8.11.2 Komunikace v rdmci systému PostSignum QCA
Komunikace v systému PostSignum QCA se #idi platnymi piedpisy Ceské posty a internimi dokumenty

ulohy PostSignum QCA.
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8.11.3 Komunika¢ni jazyk

Veskera komunikace v systému PostSignum QCA musi probihat v ¢eském jazyce, pokud se ob¢ strany
nedohodnou jinak.

8.12 Zmény
8.12.1 Postup pii zménach

Postupy pro zapracovani zmén jsou uvedeny v kapitole. 1.5.
8.12.2 Postup pii oznamovani zmén

Vydani nové certifikacni politiky se zménénym OID (viz nasledujici kapitola) bude oznameno
v aktualitach na webovych strankach poskytovatele.

V ptipadg€, ze nebude hrozit nebezpeci z prodleni, bude toto oznameni provedeno min. 10 pracovnich dni
pied zacatkem platnosti nové verze certifikacni politiky.

V ptipad¢ identifikace oslabeni zaruk poskytovanych pouzitim kvalifikovaného prosttedku pro vytvéieni
elektronickych podpisti bude toto oznameno na webovych strankach poskytovatele. Na toto oznameni
mohou navazovat dalsi akce, které jsou popsany v této certifika¢ni politice.

8.12.3 Okolnosti, pii kterych musi byt zménén OID

Ceska posta piifadila dle svych internich pravidel identifikitory objektti (OID) uZivané v prostiedi
PostSignum QCA.

OID jsou ptifazeny:
- PostSignum Root QCA,

- kazdé certifikacni autorité, které PostSignum Root QCA vydala certifikat, zejména certifika¢ni autorite
PostSignum Qualified CA,

- kazdé certifikacni politice, podle které jsou vydavany certifikaty v ramci PostSignum QCA,
- kazdé politice pro vydavani kvalifikovanych prostiedkl pro vytvareni elektronickych podpist.
OID nejsou pfifazeny registracnim autoritam ani certifika¢ni provadéci smérnici.
Jakakoliv zména v certifika¢ni politice vyvola zménu verze dokumentu i zménu OID.
8.13 Reseni sporti
V piipadé€ vzniku sporu mezi zakaznikem a PostSignum QCA se zdkaznik obrati na Manazera CA.

Pokud Manazer CA nesjedna ukonceni sporu, bude se spor mezi zdkaznikem a PostSignum QCA feSit
u mistné a vécné piislusného soudu.

8.14 Rozhodné pravo

Cinnost PostSignum QCA se fidi pravnim fadem Ceské republiky.
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8.15 Shoda s pravnimi piedpisy
Cinnost PostSignum QCA je v souladu s platnymi pravnimi piedpisy Ceské republiky.
8.16 Dalsi ustanoveni
8.16.1 Ramcova dohoda
Z4dna ustanoveni v této kapitole.
8.16.2 Postoupeni prav

Ceska posta miize prenést ¢ast nebo viechny povinnosti poskytovatele certifikaénich sluZeb na jiny pravni
subjekt, u kterého je zajisténa stejna troveii bezpe¢nosti i poskytovanych sluzeb. Vztahy mezi Ceskou
postou a timto subjektem budou upraveny zvlastni smlouvou. Povinnosti a odpovédnost Ceské poty,
jakoZzto poskytovatele certifika¢nich sluzeb, zlistavaji timto nedotceny.

V piipadé ukonéeni &innosti kvalifikovaného poskytovatele certifikaénich sluzeb vyvine Ceska posta
v souladu s platnymi prédvnimi pfedpisy pfiméfené usili pro prevzeti spravy platnych kvalifikovanych
certifikati a souvisejici agendy jinym kvalifikovanym poskytovatelem certifika¢nich sluzeb. V tomto
ptipadé budou vztahy mezi timto kvalifikovanym poskytovatelem certifikacnich sluzeb a Ceskou postou
rovnéZ upraveny zvlastni smlouvou.

Prevzeti Casti nebo vSech povinnosti poskytovatele certifika¢nich sluzeb tieti stranou neomezuje sluzby ani
zaruky poskytované Ceskou postou vzhledem k zakaznikim a spoléhajicim se stranam.

8.16.3 Vyssi moc

Ceska posta nenese odpovédnost za poruseni svych povinnosti zptisobené zasahy vy$§i moci, jako jsou
napiiklad ptirodni katastrofy velkého rozsahu, stavky, obcanské nepokoje nebo valecny stav.

8.17 Dalsi opatfeni
8.17.1 Ridici dokumenty

Pti tvorbé této politiky, certifikacnich politik a certifikacni provadéci smérnice bylo zejména piihlizeno
k nasledujicim dokumentim:

[CWA 141671] CWA 14167-1:2003: Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 1: System Security Requirements

[eIDAS] NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvafejicich davéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ESETSI EN
119 312Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

ETSIEN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service Providers

ETSIEN 319 411 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
Trust Service Providers issuing certificates; Part 1 — 3

ETSIEN 319 412 Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1 — 5
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[ISO 27001] CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpeénostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky
[ISO 27002] CSN ISO/IEC 27002:2014 Informaéni technologie — Bezpe&nostni techniky — Soubor

[TS 101456]

[RFC 2511]

[RFC 3280]

[RFC 5280]

[RFC 3647]

[REC 3739]

[Z101]

postupll pro opatfeni bezpecnosti informaci

CSN ETSI TS 101 456 Elektronické podpisy a infrastruktury; Pozadavky na postupy
certifikacni autority vydavajici kvalifikované certifikaty, verze 1.3.1

RFC 2511 — Internet X.509 Certificate Request Message Format

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework

Internet X.509 Public Key Infrastructure: Qualified Certificates Profile

Zakon ¢. 101/2000 Sb. o ochran¢ osobnich tdajti v aktudlnim znéni

8.17.2 Odkazy a literatura

[VOP]

Vseobecné obchodni podminky certifika¢nich sluzeb

Ceska pota, s.p., se sidlem Politickych v&zit 909/4, 225 99 Praha 1, IC: 471 14 983, zapsany v Obchodnim rejstiiku u Mé&stského soudu v Praze, spisova znatka A7565 Strana 29/29

Tento dokument je povazovan za vlastnictvi podniku Ceska posta, s.p., a miize byt uzivan vyhradné zptisobem stanovenym v tomto dokumentu.





