BIOTECHNOLQGICKE A BIOMEDICINSKE CENTRUM
B I D E E V AKADEMIE VED A UNIVERZITY KARLOVY
VE VESTCI

SMLOUVA O DIiLO

uzaviena v souladu s ustanovenim § 2586 a nasl. zakona ¢. 89/2012 Sb., obéanského zakoniku, ve
znéni pozdéjSich predpisu, (dale jen ob&ansky zakonik)

CL L
Smluvni strany

NiZze uvedeného dne, mésice a roku uzavreli:

1. Ustav molekularni genetiky AV CR, v .v. i.
se sidlem: Videfiska 1083, Praha 4, PSC 142 20

ICO: 68378050

DIC: CZ68378050

zastoupena: RNDr. Petrem Draberem, DrSc., reditelem
kontaktni osoba: Ing.Michal Sedlacek

telefon: +420 778 482 993

e-mail: michal.sedlacek@img.cas.cz

(dale jen ,objednatel")

a

Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, Praha 7, PSC 170 00

ICO: 06291031

DIC: CZ706291031

spole¢nost zapsana v obchodnim rejstiiku vedeném Méstského soudu v Praze,
oddil C, viozka 279627

bank. spojeni: Raiffeisenbank a.s.

¢. Gctu: 250 720 17 75/5500 RB a.s.

zastoupen/a: Tomasem Treitnerem, jednatelem

datova schranka: se7ns8g

(dale jen ,zhotovitel“)

(spolecné dale jako ,,smluvni strany“)
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VE VESTCI

tuto
Smlouvu o dilo

(dale jen ,smlouva"“)

CL.

Uéel smlouvy

1. Uéelem této smlouvy je provedeni dila — komplexni zji$téni stavajiciho stavu Biotechnologického a
biomedicinského centra Akademie véd a Univerzity Karlovy ve Vesici (dale jen Biocev) z hlediska
pozadavkii na ochranu osobnich Gdaju, zjiSténi rozsahu aplikovatelnosti Nafizeni Evropského
parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajid a o volném pohybu téchto (daji (General Data Protection
Regulation dale téz ,GDPR”), posouzeni stavajiciho stavu, vytvoreni planu dosazeni souladu s
GDPR pozadavky a posouzeni vlivu na ochranu osobnich tdaju.

2. Obé smluvni strany prohlasuji, Zze ucelem této smlouvy je Gprava prav a povinnosti smluvnich stran
pri provadéni dila zhotovitelem pro objednatele a to v souladu s platnymi obecné zavaznymi pravnimi
predpisy, technickymi normami a zvyklostmi v tomto oboru ¢innosti.

cL
Predmét smlouvy,

1. Predmétem této smlouvy je povinnost zhotovitele provést na sv(j naklad a nebezpeci pro
objednatele dilo spocivajici v provedeni komplexni analyzy pfipravenosti objednatele na Nafizeni
EU ¢&. 679/2016 ze dne 27. 4. 2016 — GDPR, a to v ramci tfi na sebe navazujicich etap.

Prvni etapa spociva v provedeni srovnavaci analyzy, druha etapa spociva ve stanoveni planu
dosazeni souladu s GDPR pozadavky a predmétem treti etapy je posouzeni vlivu na ochranu
osobnich udaju. Blizsi specifikace predmétu jednotlivych etap a pozadavkl na zavérecny vystup
z kazdé etapy je uvedena v Prfiloze €. 1 této smlouvy — specifikace predmétu smlouvy.

(dale jen ,pfedmét smlouvy” ¢i ,dilo").

Objednatel se zavazuje za rfadné dokoncené dilo bez jakychkoliv vad a nedodélkl zaplatit zhotoviteli
cenu dila sjednanou v ¢lanku V. této smlouvy.

2. Predanim dila se rozumi predani veskerych hmotnych vystupl dle pfilohy €.1 smlouvy - tj. jeden
vystup na zavér kazdé ze tii etap — ve dvou vyhotoveni v tisténé podobé a dvou vyhotoveni
v elektronické podobé (CD ¢&i jiny obdobny elektronicky nosi¢) ze strany zhotovitele a jejich prevzeti
ze strany objednatele.

Ustav molekulami genetiky AV CR, v, v, i, Centrum BIOCEV
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B l D E E V AKADEMIE VED A UNIVERZITY KARLOVY
VE VESTCI

CLIV.
Doba plnéni, misto pInéni, vlastnické pravo, nebezpeci $kody

Zhotovitel se zavazuje zahajit provadéni dila ihned po nabyti G€innosti této smlouvy.

2. Zhotovitel se zavazuje ukoncit provedeni dila a predat fadné provedené kompletni dilo do tfi mésici
od G€innosti smlouvy.

3. Dilo bude predavano postupné, po ukonceni jednotlivych etap dle ¢€llll.odst.1 smlouvy, pficemz
prvni etapa bude dokoncena a vystup objednateli pfedan do jednoho mésice ode dne ucinnosti
smlouvy. Druhéa etapa bude dokonéena a vystup objednateli predan do dvou mésici ode dne
Gcinnosti smlouvy a treti etapa bude dokonéena a vystup objednateli pfedan do tfi mésic ode dne
ucinnosti smlouvy.

Mistem pInéni je areal centra Biocev, Primyslova 595, 252 50 Vestec.

Dilo bude splnéno fadnym provedenim. Dilo bude provedeno, bude-li dokonteno a predano
objednateli. Dokoncené dilo nesmi mit jakékoliv vady a nedodélky. Ma-li dilo vady ¢i nedodélky,
neni objednatel povinen dilo pievzit. O pfedani a prevzeti vystupu z kazdé etapy provadéni dila
musi byt mezi objednatelem a zhotovitelem sepsan Protokol o predani a prevzeti dila (dale jen
.protokol”). Protokol vyhotovi zhotovitel.

6. Jestlize zhotovitel dokonéi dilo pifed dohodnutym terminem, je objednatel povinen dilo, nema-li
Zadné vady a nedodélky, prevzit.

7. NebezpeCi 8kody prechazi ze zhotovitele na objednatele vokamziku prevzeti dila,
tj. oboustrannym podpisem piedavaciho protokolu. Objednatel se timto okamzikem stava
vlastnikem dila, resp. jeho casti.

8. Vznikne-li jako vysledek piInéni dle této smlouvy zhotovitelem predmét pozivajici ochrany
autorského dila podle zak. ¢ 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (dale jen ,autorsky zakon“), ve znéni pozdéjsich
predpisl, je objednatel na zakladé této smlouvy opravneén uzit toto dilo v neomezeném Gzemnim
a mnozstevnim rozsahu, a ke vSem zpusobim uziti, zejména jej zverejiovat, upravovat, spojovat
s jinym dilem, zafazovat do souborného dila a uvadét jej pod svym jménem, k ¢emuz zhotovitel
poskytuje objednateli vyhradni opravnéni (licenci) uzit toto dilo. Odména za vySe uvedena
opravnéni (tj. cena licence) je jiz zahrnuta v odméné za poskytovani pinéni dle této smlouvy.

9. Budou-li objednatelem zhotoviteli predany podklady pro plnéni této smlouvy, které napliuji znaky
autorského dila, udéluje objednatel zhotoviteli nevyhradni licenci k uziti takového dila pro sdélovani
verejnosti v rozsahu nezbytné nutném pro poskytovani plnéni dle této smlouvy. Tato licence se
udéluje pro uziti dila na tzemi Ceské republiky a na dobu Gé&innosti této smlouvy.

CLV.
Cena za dilo a platebni podminky
1. Cena za dilo byla stanovena jako cena pevna a v nasledujici vysi:
190.000,- K& bez DPH

Hodnota DPH:
39.900,- K&

Celkova cena dila vé.DPH:
229.900,- K&
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Tato cena se sjednava dohodou smluvnich stran jako kone¢na a maximalni. Cena za dilo zahrnuje
veskeré naklady zhotovitele, at uz predvidatelné i nepredvidatelné, spojené s provedenim dila.
Cena mlze byt zménéna pouze z divodu zmény sazby DPH &i jinych dafovych piedpisi majici viiv
na cenu sluzby. Rozhodnym dnem pro zménu ceny z divodu zakonné zmény sazby DPH je den
ucinnosti takové zmeény.

2. Cena za skuteéné& provedené dilo bude uhrazena objednatelem v ceské méné na zakladé ucetniho
a darnového dokladu — faktury, po fadném provedeni dila, resp. jednotlivych etap dle této smlouvy.
Prilohou faktury musi byt podepsany protokol o prfedani dila dle €l.1V. odst.5.

3. Smluvni strany sjednavaji, Zze po fadném provedeni a prfedani vystupu prvni etapy provadéni dila
dle €l.Ill odst.1 bude zhotoviteli na zakladé fadné a opravnéné vystavené faktury, jejiz prilohou bude
predavaci protokol o predani a prevzeti zavéreéného vystupu z prvni etapy provadéni dila,
uhrazeno 80% z celkové ceny dila bez DPH dle tohoto ¢lanku odst.1 smlouvy. Po fadném
kompletnim dokonceni dila (vSech tii etap) a pfedani zavéreénych vystupl z druhé a treti etapy
provadéni dila, bude na zakladé radné a opravnéné vystavené faktury, jejiz pfilohou budou
predavaci protokoly o pifedani zavérecnych vystupu z druhé a tieti etapy provadeéni dila, uhrazeno
20 % z celkové ceny dila bez DPH dle tohoto ¢lanku odst.1 smlouvy.

4. Pravo na zaplaceni ceny dila vznika zhotoviteli provedenim dila, tj. tehdy, je-li dilo fadné dokonceno
a predano dle podminek sjednanych v této smlouve.

5. VSechny platby tykajici se této smlouvy budou provadény bezhotovostnim zplsobem na Ucet
zhotovitele uvedeny v zahlavi této smlouvy.

6. Dnem uskute¢néni zdanitelného plnéni pii provadéni dila je den vystaveni dafového dokladu —
faktury.

7. Splatnost faktury je sjednana na 30 dnu ode dne jejiho doruceni objednateli, pficemz za den
zaplaceni se povazuje den odepsani z U¢tu objednatele ve prospéch Uctu zhotovitele.

8. V pripadé prodleni objednatele s Uhradou faktury se objednatel zavazuje uhradit zhotoviteli arok
z prodleni ve vysi 0,01 % z prislusné dluzné ¢astky za kazdy zapocaty den prodleni.

9. Réadnym vystavenim faktury se rozumi vystaveni faktury zhotovitelem, jez ma veskeré naleZitosti
ucetniho a danového dokladu ve smyslu zakona €. 563/1991 Sb., o Gcetnictvi, v platném znéni, a
zakona €. 235/2004 Sb., o dani z pridané hodnoty, v platném znéni. V pfipadé, Ze faktura nebude
vystavena radne, opravnéng, a dale pokud bude obsahovat vécné ¢&i formalni nespravnosti, pokud
nebude spliovat zakonné poZadavky, a dale pokud nebude obsahovat stanovenou piilohu (protokol
o predani dila dle €l.IV.ods.5), je objednatel opravnén vratit ji zhotoviteli k doplnéni i opraveni, aniz
se dostane do prodleni se splatnosti takové faktury. Lhata splatnosti zacina bézet znovu dnem
doruceni nalezité opravené ¢i doplnéné faktury objednateli.

CLVI.
Prava a povinnosti smluvnich stran

1. Zhotovitel se zavazuje provést predmét smlouvy specifikovany v €l. Ill. této smlouvy za podminek

stanovenych touto smlouvou a zpisobem odpovidajicim technickym a technologickym postupim
vztahujicim se k pfedmétu dila a na svij naklad a nebezpeci.

Ustay molekulami genetiky AV CR. v. v. i, Centrum BIOCEV
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10.

i b I

12.

13.

Ustay molekularni genetiky AV CR, v. v. i., Centrum BIOCEV

Zhotovitel se zavazuje provést dilo s vynaloZzenim odborné péce zameéstnanci s pfislusnou
odbornou kvalifikaci, kterou je povinen kdykoli v prib&hu provadéni dila na pozadani objednatele
prokazat.

Zhotovitel je pfi provadéni dila povinen dodrzet vS8echny normy a piedpisy vztahujicich se
k predmétu dila.

O predani a prevzeti dila musi byt mezi objednatelem a zhotovitelem sepsan protokol v souladu
s €l.IV.odst.5. Budou-li pfi predani dila zjistény jakékoliv vady a nedodélky, ma objednatel pravo dilo
nepievzit a smluvni strany jsou povinny vyhotovit jejich soupis a popis véetné predpokladaného data
jejich odstranéni zhotovitelem.

Objednatel se zavazuje poskytnout zhotoviteli nezbytnou soucinnost nutnou k provedeni predmétu
dila, zejména mu umoznit jednani a komunikaci s kompetentnimi osobami objednatele (vzhledem
k pfedmétu dila) za G¢elem radného provedeni pfedmétu dila.

Objednatel muze kdykoli prubézné kontrolovat provadéni dila a vyzadat si od zhotovitele informace
o aktualnim stavu provadeéni dila.

Veskeré skutecnosti tykajici se dila a objednatele, o kterych se zhotovitel dozvi pfi zhotovovani dila,
se povazuji za obchodni tajemstvi.

Zhotovitel se zavazuje znepristupnit tfeti osobé davérné informace, o kterych se pri poskytovani
pinéni dle této Smlouvy dozvi. To neplati, maji-li byt za i€elem poskytovani plnéni dle této smlouvy
potiebné informace zpfistupnény zaméstnancim smluvnich stran nebo poddodavatelim zhotovitele
podilejicich se na poskytovani plnéni dle této smlouvy za stejnych podminek, jaké jsou stanoveny
smluvnim stranam, a to jen
v rozsahu nezbytné nutném pro fadné poskytovani pinéni dle této smlouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuji se za nevefejné
implicitné vSechny informace, které jsou nebo by mohly byt sou¢asti obchodniho tajemstvi podle §
504 ob&anského zakoniku.

Smluvni strany se zavazuji dodrzovat povinnosti vyplyvajici z této smlouvy a téz prislusnych
pravnich predpist, zejména povinnosti vyplyvajicich ze zakona €. 101/2000 Sb., o ochrané
osobnich udaji, ve znéni pozdéjSich predpist. Smiluvni strany se v této souvislosti zavazuji poucit
osoby, které se na jejich strané budou podilet na pinéni této smlouvy.

Zhotovitel neni opravnén bez predchoziho pisemného souhlasu objednatele poskytovat pinéni dle
této smlouvy prostiednictvim treti osoby (poddodavatele), s vyjimkou poddodavateli, o kterych
pisemné informoval objednatele a objednatel vyslovil predchozi pisemny souhlas s vyuZitim sluzeb
konkrétniho poddodavatele. Bez predchoziho pisemného souhlasu objednatele nesmi zhotovitel
poveérit provedenim ¢asti dila poddodavatele ¢i provést zménu poddodavatele.

V pripadé uziti tfeti osoby (poddodavatele) pro poskytovani pinéni dle této smlouvy, resp. jeho ¢asti,
neni zhotovitel opravnén zprostit se odpovédnosti za fadné poskytovani pinéni, tedy odpovida, jako
by pinéni poskytoval sam.

Zhotovitel bere na védomi, Ze objednatel je dle ustanoveni § 2 pism. e) zakona ¢. 320/2001
Sb., o finanéni kontrole ve vefejné spravé, ve znéni pozdéjSich predpisti, osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s placenim zbozi nebo sluzeb z
vefejnych vydaju. Zhotovitel bere dale na védomi, Ze obdobnou povinnosti je povinen smiuvné
zavazat své poddodavatele. Povinnost dle toho odstavce trva po dobu 10 let ode dne nabyti
ucinnosti smlouvy.
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14. Zhotovitel je opravnén postoupit tuto smlouvu dle § 1895 a nasl. Ob&anského zakoniku treti osobé

nebo jinym osobam pouze a vyhradné po prfedchozim pisemném souhlasu objednatele.

CLVII.
Odpovédnost za vady a nahrada sSkody

Zhotovitel se zavazuje dodat dilo viadné kvalité, zcela odpovidajici pozadavkim objednatele
vyplyvajicich z této smlouvy. V pripadé zjisténi vady na predmétu smlouvy se zhotovitel zavazuje
odstranit vadu prfedmétu smlouvy bezodkladné, nejpozdéji do 7 dni od oznameni vady
objednatelem. Nedodrzeni této maximalni dodatec¢né Ihaty pro odstranéni vady dila bude
povazovano za podstatné poruseni této smlouvy ze strany zhotovitele.

Naroky z vad dila se nedotykaji naroku objednatele na nahradu skody nebo smiuvni pokuty.

CLVIIL.
Smluvni pokuta a Grok z prodleni

Zhotovitel se zavazuje pfi nedodrzeni sjednanych termin( predani vystupl na zavér kazdé etapy
dle €l.IV odst.3 a/nebo kompletniho dila bez jakychkoliv vad a nedodélkt dle €l.IV odst.2 smlouvy
zaplatit smluvni pokutu ve vysi 5.000 K& za kazdy i zapocaty den prodleni.

Pfi nedodrzeni terminu k odstranéni vad a nedodélkt dle ¢L.VII odst.1 uhradi zhotovitel smluvni
pokutu ve vysi 5.000 K¢ a to za kazdy i zapocaty den prodleni.

Za poruseni kazdé dalSi povinnosti uloZzené zhotoviteli touto smlouvou, ktera neni utvrzena zadnou
ze smiuvnich pokut dle tohoto ¢lanku, je zhotovitel povinen zaplatit smluvni pokutu ve vysi 3.000,- K&
za kazdy i jen zapocaty den, v némz bude poruseni této povinnosti zhotovitelem trvat.

Smiuvni pokuta sjednana dle tohoto ¢lanku je splatna do 30 kalendarnich dnt ode dne doruceni
pisemného uplatnéni prava na uhrazeni smluvni pokuty, a to na pisemné oznameny bankovni Ucet
objednatele.

Uhrazenim kterékoliv smluvni pokuty dle této smlouvy neni dotéen narok na nahradu Skody, a
to ani na nahradu $kody ve vysi, v jaké prevySuje smluvni pokutu, pfiéemz smluvni pokuty dle této
smlouvy lze pozadovat kumulativné, a to bez omezeni, pfi€emz uhrazenim smluvni pokuty neni
jakkoliv dotéena existence povinnosti smluvni pokutou utvrzené.

CLIX.
Ué&innost smlouvy, Odstoupeni od smlouvy

. Tato smlouva se uzavira na dobu urcitou, a to na dobu do fadného spinéni pfedmétu smiouvy, ftj.
dodani kompletniho dila bez vad a nedodélki dle €l. 1V. odst.2 této smlouvy.

. Smluvni strany berou na védomi, Ze objednatel je subjektem, na které se vztahuje povinnost
uverejnit soukromopravni smlouvy dle zakona ¢€.340/2015 Sb., o registru smluv, v platném znéni
(dale jen registr smluv).

Ustav molekulami genetiky AV CR. v. v. i,, Centrum BIOCEV
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3. Tato smlouva nabude platnosti dnem podpisu smluvnich stran nebo v pfipadé, Ze nebude
podepisovana mezi pritomnymi, dnem podpisu posledni smiuvni strany. Tato smlouva nabyva
Gcinnosti dnem uverejnéni smlouvy v registru smiuv.

4. Smluvni strany souhlasi s uverejnénim této smlouvy v registru smluv, a to véetné vSech udaji ve
smlouvé uvedenych. Zakonné dlvody pro pripadné neuverejnéni nékterého udaje z této smlouvy se
zhotovitel zavazuje prokazat objednateli nejpozdéji pfi uzavieni této smlouvy. Smiluvni strany se dale
dohodly, Ze uverejnéni v registru smluv zajisti objednatel, a to do péti pracovnich dni od uzavieni
smlouvy.

5. Smluvni strany jsou opravnény odstoupit od této smlouvy z divod( podstatnych poruseni uvedenych
v Obc&anském zakoniku nebo z divodl podstatného poruseni této smlouvy.

6. Smluvni strany se dale dohodly, Ze prodleni zhotovitele s dokonéenim &i pfedanim dila nebo dodani
vadného dila povazuji za podstatné poruseni smlouvy a objednatel ma v tomto piipadé pravo od této
smlouvy odstoupit.

7. Objednatel je dale opravnén odstoupit od smlouvy v pfipadé, kdy zhotovitel povéfi provedenim
pfedmétu dila ¢i jeho casti subjekt poddodavatele bez predchoziho pisemného schvaleni
objednatelem, dale pokud vuci majetku zhotovitele bylo zahajeno insolvenéni fizeni dle zakona €.
182/2006 Sb., o Upadku a zpusobech jeho feseni (insolvencni zakon), v platném znéni, v némz bylo
vydano rozhodnuti o Upadku nebo navrh na zahajeni insolvenéniho fizeni vi¢i majetku zhotovitele
byl zamitnut pro nedostatek majetku k Ghradé nakladu tohoto Fizeni.

8. Objednatel je dale opravnén odstoupit od smlouvy v pfipadé, kdy zhotovitel neposkytuje pinéni v
souladu s touto smlouvou vE. vSech jejich priloh a/nebo porusuje své zakonné a/nebo smluvni
povinnosti i po pisemném upozornéni objednatele na prislusné nedostatky.

9. Odstoupeni od smlouvy musi byt uéinéno pisemné. Ug&inky odstoupeni od smlouvy nastavaji dnem
doruceni pisemného oznameni o odstoupeni druhé smluvni strané. V pochybnostech se ma za to, ze
ucinky odstoupeni nastavaji 3. dnem po jeho prokazatelném odeslani.

CLX.
Zavérecna ustanoveni

1. Zhotovitel prohlasuje, Ze se seznamil srozsahem dila, je schopen dilo ve smluvené Ihaté
kompletné dodat, veskeré naklady spojené se zhotovenim dila jsou zahrnuty v cené dila.

2. Smluvni strany se dohodly a objednatel urcil, Ze osobou opravnénou jednat za objednatele ve
vSech vécech, které se tykaji této smlouvy, je:

jméno: Ing.Michal Sedlacek
doruc¢ovaci adresa: Primyslova 595, 252 50 Vestec

tel: +420 778 482 993
email: michal.sedlacek@img.cas.cz

3. Smiuvni strany se dohodly a zhotovitel urcil, Ze osobou opravnénou jednat za zhotovitele ve
vSech vécech, které se tykaji této smlouvy, je:

jméno: Radim Navratil

dorucovaci adresa: U Uranie 954/18, 170 00 Praha 7
tel: +420 602 407 375

email: rnavratil@ngss.cz

4. Veskera korespondence, pokyny, oznameni, odstoupeni, zadosti, zaznamy a jiné dokumenty
vzniklé na zakladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou
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vyhotoveny v pisemné formé v ¢eském jazyce a dorucuji se bud osobné, nebo doporu¢enou
postou, k rukdm a na doru¢ovaci adresy opravnénych osob dle této smlouvy.

5. Ma se za to, ze dosla zasilka odeslana s vyuzitim provozovatele postovnich sluzeb dosla treti
pracovni den po odeslani, byla-li v§ak odeslana na adresu v jiném statu, pak patnacty pracovni
den po odeslani.

6. Smluvni strany se dohodly, Ze pro vzajemnou komunikaci mlze byt pouzivana také elektronicka
posta; ve vécech tykajicich se zmény ¢&i ukonceni Gc€innosti této smlouvy je vSak nutné pouzit
doruceni prostrednictvim posty, pfip. osobni doruceni.

7. Pokud v dobé Gcinnosti této smlouvy dojde ke zméné adresy nékteré ze smluvnich stran €i jejich
zastupcu dle odst. 2 a 3 tohoto €lanku, je dot€ena smluvni strana povinna neprodlené pisemné
oznamit druhé smluvni strané tuto zménu.

8. Vsechny pravni vztahy, které vzniknou pfi realizaci zavazk( vyplyvajicich z této smlouvy, se fidi
platnym pravnim fadem Ceské republiky. Pravni vztahy neupravené touto smlouvou se fidi
ustanovenimi ob&anského zakoniku.

9. Zhotovitel prohlasuje, Ze k vykonu ¢&innosti, ktera je pfedmétem této smlouvy, ma pfislusna
(potfebna) opravnéni.

10. Nastanou-li u nékteré ze stran skute¢nosti branici radnému plnéni smlouvy, je povinna toto
ihned bez zbyte¢ného odkladu pisemné oznamit druhé strané a vyvolat jednani osob
opravnénych k podpisu smlouvy vedouci k odstranéni nastalych skute¢nosti.

11. Zhotovitel odpovida za bezpecnost a ochranu zdravi svych zaméstnanct v misté provadéni
predmétu dila podle této smlouvy a zabezpeci jejich vybaveni potifebnymi ochrannymi
pracovnimi pomuckami. Povinnost Objednatele podle ustanoveni § 101 odst. 5 a § 103 odst. 1
pism. g) zakona €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpist, neni timto
dotéena.

12. Veskeré zmény nebo dopliky této smlouvy jsou vazany na souhlas smluvnich stran a mohou
byt provedeny, véetné zmén pfiloh, po vzajemné dohodé obou smluvnich stran pouze formou
pisemného dodatku k této smlouvé. Smluvni dodatky musi byt fadné oznaceny, poradové
vzestupné ocislovany, datovany a podepsany opravnénymi zastupci obou smiuvnich stran. Jina
ujednani jsou neplatna.

13. Smlouva je sepsana ve dvou stejnopisech, z nichz kazda ze smluvnich stran obdrzi jeden
stejnopis.

14. Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podepsanim precetly, jejimu obsahu
porozumély a souhlasi s nim, a Zze byla uzaviena podle jejich pravé a svobodné vile, vazné
a srozumitelné, coz nize potvrzuji svymi podpisy.
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Nedilnou soucasti smlouvy jsou tyto pfilohy:

Pfiloha €. 1: Specifikace pfedmétu smlouvy

Za Objednatele: Za Zhotovitele:

C/), 717. 2074 V\ﬂ,&/‘){ dne 6 ,/L’/; 0’,(}4?‘

V Praze dne

Tomas Treitner
jednatel
Next Generation Security Solutions s.r.o.

RNDr. Petr Draber, DrSec., reditel
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Priloha €.1 Specifikace predmétu smlouvy - GDPR BIOCEV

Cilem projektu bude zjistit stavajici stav Biotechnologického a biomedicinského centra Akadamie véd a
Univerzity Karlovy ve Vestci (dale jen BIOCEV) z hlediska poZadavkl na ochranu osobnich Gdaju, zjistit
rozsah aplikovatelnosti Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto
udaju (dale téz “GDPR”) a navrhnout zplisob dosazeni souladu s témito pozadavky v oblastech, kde
UMG pozadavky GDPR zatim neplni.
Implementace GDPR pozadavku by méla byt realizovana v rozdéleni postupu feSeni do tfi na sebe
navazujicich etap.
Prvni etapa - provedeni Srovnavaci analyzy, jejimz vystupem bude dokument

¢ odhalujici nejvice problémové oblasti ochrany osobnich tdaji viéi pozadavkiim GDPR,;

o identifikujici typy klicovych dat (osobnich Gdaju), jejich ukladani, zpracovani a prenos uvnitf i
mimo organizaci;

* specifikujici hlavni Gkoly a kroky, které je tfeba resSit na Urovni organizacnich, procesnich a
technickych opatreni;

e urcujici klicové procesy, na které bude zacileno formalni hodnoceni rizik nakladani s osobnimi
udaiji (vymezeni hodnoceni rizik).

Druhou etapou v souladu s pozadavky GDPR je stanoveni Planu dosaZeni souladu s GDPR.
e stanoveni strategie dosazeni souladu s pozadavky GDPR formou:

(o]

0 O < O 9

redukce rozsahu potifebného zpracovani Gdaj;
revize bezpecnostni politiky;

Upravy procest,;

prijeti technickych opatreni;

revize smluv s externimi subjekty;

provedeni skoleni.

e piehled o narocich na zdroje a prioritach jednotlivych opatfeni s ohledem na drive zjisténa rizika
zpracovani osobnich udaju.

Treti etapou v souladu s poZzadavky GDPR je Posouzeni vlivu na ochranu osobnich tdaju.
s ZjiSténi potfeby nakladani s osobnimi udaiji;

¢ hodnoceni rizik nakladani s osobnimi Gdaji;

¢ hodnoceni dopadu na soukromi subjektl tudaju.
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Etapa 1 — Srovnavaci analyza

Srovnavaci analyza bude posuzovat urover stavu ochrany osobnich Gdaju dle aktualniho rozsahu
zpracovani téchto Udaju v prostredi klienta. Skute¢nosti zjisténé pfi srovnavaci analyze poskytuji
informace o slabinach a nedostatcich v zajisténi ochrany osobnich udaju spolecnosti BIOCEV. Kritéria
srovnavaci analyzy vychazeji zejména z pozadavku GDPR a dale z norem fady ISO 27000. Vystupni
dokumenty budou obsahovat souhrnnou pfehledovou tabulku hodnoceni pro jednotlivé pozadavky
GDPR se stanovenim miry jejich zavedeni.

Jako soucast srovnavaci analyzy budou provedeny ukony, které povedou ke zjisténi stavu souladu s
pozadavky GDPR:

e zpracovani formulare pro srovnavaci analyzu;

« identifikace respondentl pro provedeni interview;

e provedeni Gvodni informacni schuzky s predpokladanymi respondenty srovnavaci analyzy
(zastupci ICT, Personalniho oddéleni) s cilem informovat o rozsahu a zaméreni projektu;

« provedeni rozhovoril a posouzeni stavu na pracovistich UMG pomoci riiznych nahledu:

o Pohled pfes pozadavky GDPR bude zpracovany na zakladé interview se zaméstnanci
ICT a Personalniho oddéleni. Vystupem bude piehled plnéni jednotlivych pozadavku
GDPR a hodnoceni stavajicich opatfeni pro ochranu osobnich udaji (bezpecnostni
politika, organizace bezpecnosti, fizeni aktiv, bezpecnost lidskych zdroji, fyzicka
bezpecnost a bezpecnost prostiedi, kryptografie, fizeni komunikaci, fizeni provozu, fizeni
pristupu, akvizice, vyvoj a udrzba informacnich systému, dodavatelské vztahy, zvladani
bezpecnostnich incidentl, fizeni kontinuity cinnosti organizace a fizeni souladu
s pozadavky);

o Pohled pres organizaéni jednotky bude zpracovany na zakladé interview se zastupci
jednotlivych organizacnich jednotek, s cilem identifikovat procesy nakladajici s osobnimi
udaiji, které nemusi byt piné znamé centralnimu ICT a Personalnimu oddéleni.

o Pohled pres skupiny informaénich aktiv s cilem identifikovat aktiva (skupiny systému a
aplikaci) nakladajici s osobnimi Udaji, které nemusi byt piné pod kontrolou centralniho
ICT a Personalniho oddéleni.

e Zzpracovani zaznamu ze srovnavaci analyzy popisujici miru splnéni pozadavki GDPR a predani
tohoto zaznamu spoleénosti UMG.

Vystupem z Etapy 1 bude Zprava ze srovnavaci analyzy pozadavkiu GDPR - piehledova zprava o
plnéni legislativnich pozadavki GDPR zamérena na typy osobnich (daji spravovanych spolecnosti
UMG, procesy a opatieni pro jejich ochranu.

Zprava ze Srovnavaci analyzy pozadavki GDPR bude mit nasledujici hlavni ¢asti:
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Manazerské shrnuti vysledki srovnavaci analyzy — struktura a forma kapitoly je navrzena tak, aby
v rozsahu 2-3 strany byly poskytnuty zakladni informace o GDPR a shrnuta hlavni zjisténi z provedené
analyzy.
Zakladni ustanoveni — kapitola definuje zakladni vychodiska provedené analyzy, jako jsou rozsah,
soucinnost respondenttl a podobné.
Metodika srovnavaci analyzy — kapitola popisuje zpusob provedeni analyzy, princip hodnoceni shody
s pozadavky GDPR a metriku pro vypocet miry souladu.
Vysledky ze srovnavaci analyzy — hlavni kapitola zpravy bude obsahovat souhrnné hodnoceni miry
souladu s pozadavky GDPR a dale podrobné hlavni zjisténi, organizovana do skupin podie jednotlivych
zasad GDPR, kterymi jsou:

e Zakonnost zpracovani osobnich tdajl

* Omezeni ucelem

* Korektnost a transparentnost

* Presnost zpracovani osobnich udaju
¢ Minimalizace Gdaji a omezeni ulozeni
¢ |Integrita a divérnost
 Odpovédnost spravce osobnich tudaju

Navrh dalSiho postupu - kapitola bude obsahovat hlavni zjiténi a doporuceni pro jednotlivé
organiza¢ni casti klienta, pfipadné pro jednotlivé vlastniky procest v pfipadé procesniho fizeni
organizace.

Priloha 1 — Formulafr ze srovnavaci analyzy — pfiloha bude obsahovat Upiny prehled poZzadavku
GDPR a miru jejich napliiovani, zjisttnou béhem interview s respondenty nebo studiem dokumentace a
dalSich zaznamu.

Pfiloha 2 — Prehled pfipravenosti informaénich systém( - piiloha bude obsahovat prehled
informacnich systému( uchovavajicich, zpracovavajicich nebo prenasejicich osobni Udaje a miru jejich
pokryti technickymi opatfenimi, ktera GDPR predpoklada.
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Etapa 2 - Plan dosazeni souladu s GDPR

V navaznosti na Srovnavaci analyzu bude zpracovan detailni navrh jednotlivych zmén, ktery je tieba
provést pred nabytim u€innosti GDPR ke dni 25. 5. 2018. Cilem Planu dosazeni souladu s GDPR
(dale téz “Planu”) bude podrobné stanoveni diléich Ukoli a postupu jejich realizace pro dosazeni
souladu s GDPR ke stanovenému datu. Plan bude kromé& zohlednéni zjisténi ze Srovnavaci analyzy
zaméren na nasledujici sestaveni postupu k dosazeni nasledujicich cil(:

« redukce rozsahu potfebného zpracovani udaji a snizit tak naklady na opatieni nezbytné na jeho
zabezpeceni;

* revize bezpecnostni politiky a dalsi bezpecnostni dokumentace, pokryvajici oblast osobnich
Gdaja;

e U(prava procesu spojenych s osobnimi udaji a jejich ochranou;

* piijeti technickych opatieni pro zlepSeni bezpecnosti osobnich Gdaju;

« revize smluv s externimi subjekty, ktefi vstupuji do zpracovani osobnich udaji, pfipadné se
kterymi jsou osobni Udaje vymeénovany na zakladé zakonné potreby;

e provedeni Skoleni zaméstnancl zodpovédnych za zajisténi bezpecnosti osobnich udaju.

Souéasti Planu bude odhad naroCnosti jednotlivych kroki a doporuceni pro postup implementace
potfebnych opatieni do prostredi spole¢nosti UMG.

Vystupem z Etapy 2 bude Plan dosaZeni souladu s GDPR - dokument stanovujici plan pfijeti
potiebnych opatieni k odstranéni nesouladu s pozadavky GDPR, jejich vzajemnou navaznost a
doporuceni pro jejich realizaci.
e Soucasti Planu bude odhad naro¢nosti jednotlivych krokl a doporuceni pro postup implementace
potiebnych opatieni do prostredi.

e Soucasti Planu bude navrh parametr( jednotlivych navrhovanych opatreni
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Etapa 3 — Posouzeni vlivu na ochranu osobnich tdaji

Tretim krokem by v souladu s pozadavky GDPR meélo byt zpracovani hodnoceni rizik nakladani
s osobnimi Gdaji a dopadu na soukromi subjektil udajd (jinak téZz ,Posouzeni vlivu na ochranu
osobnich udaju“). Jednim zklicovych pozadavki GDPR je provadét posouzeni nezbytnosti a
primérenosti operaci zpracovani osobnich udaju z hlediska Gcelli a posouzeni rizik pro prava a svobody
subjektll Gdaju. GDPR piimo stanovi i odpovédnosti za takové posouzeni vramci organizace a
predpoklada se, Zze se bude jednat o jednu z nejvice kontrolovanych povinnosti.

V navaznosti na informace zjisténé pomoci Srovnavaci analyzy bude toto posouzeni provedeno a bude
z ného zpracovan zaznam. Postup zpracovani Hodnoceni bude obsahovat nasledujici ¢asti:

e zpracovani formulare pro Posouzeni vlivu na ochranu osobnich udaj;
« identifikace respondentt pro Posouzeni vlivu na ochranu osobnich udaja;
e provedeni rozhovorl a provedeni Posouzeni vlivu na ochranu osobnich tdaji na pracovistich
UMG nésledujicim zpisobem:
o zjisténi potreby nakladani s osobnimi udaji bude provedeno formou interview se zastupci
jednotlivych organizaénich atvaru.

o hodnoceni rizik nakladani s osobnimi tidaji bude provedeno formou expertniho posouzeni
ucinnosti stavajicich ochrannych opatreni.

o hodnoceni dopadu na soukromi subjektll Gdaji bude zpracovano formou expertniho
posouzeni stavu bézného zpracovani i dopadl bezpecnostnich incident a pfipadnych
GnikG osobnich adaju.
e zpracovani zaznamu z Posouzeni vlivu na ochranu osobnich udaji a pfedani tohoto zaznamu
spoleénosti UMG.

Vystupem z Etapy 3 bude Posouzeni vlivu na ochranu osobnich tdaji — analyticka zprava z
posouzeni nezbytnosti a pifimérenosti operaci zpracovani osobnich Gdaju z hlediska Gcell a posouzeni
rizik pro prava a svobody subjekt( tudaju.
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