CELNI SPRAVA
CESKE REPUBLIKY

Smlouva o podporie ¢.14_10/2017

~-Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzavfena podie
ustanoveni § 2586 zakona &. 89/2012 Sh., Ob&ansky zakonik, ve znéni pozdéjsich
pfedpisa (dale jen ,0Z%) a s pfihlédnutim k zdkonu ¢, 121/2000 Sb.,, o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjdich predpist (dale jen ,,autorsky zakon®), smlouva
nize uvedeného znéni na akci

,POSKYTOVANI TECHNICKE A ODBORNE PODPORY A PROVOZNi
SPRAVY APLIKACi SPOLECNOSTI MICROSOFT*

Smluvni strany

VERTIX s.r.o.

Se sidlem:  Strossova 291, 530 03 Pardubice

Zapsana: v obchodnim rejstfiku u Krajského soudu v Hradci Kralové - spisova znalka
C 32738

Zastoupena: Ing. Zdenou Pantii¢kovou, jednatelkou
Spojent: tel: 732 570 358
e-mail, obchod@vertix.cz
IC: 02199939
DIC: CZ02199939

Bankovni spojeni: Fio banka a.s.
Cislo tu: —

Adresa pro dorué¢ovani korespondence: Strossova 291, 530 03 Pardubice

dale jen ,zhotovitel”

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96 Praha 4

Jednajici:

Spojeni;

IC:. 71214011
DIC: CZ71214011

Bankovni spojeni: CNB Praha 1
Cislo G&tu:  1020011/0710
Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel*

{Objednatel a zhotovitel dale faké jako ,smiluvni strany”) uzaviraji tuto smlouvu o dilo
s nazvem ,Poskytovani technické a odborné podpory a provozni spravy aplikaci
spoletnosti Microsoft” (dale jen ,smlouva").
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Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfihlednutim k
autorskému zakonu a zakonem ¢&. 134/2016 Sb., ovefejnych zakézkéach, ve znéni
pozdéjSich predpist (dale jen ,smiouva®).

. Piedmét smiouvy

Pfedmétem smiouvy je poskytovani technické a odborné podpory a provozni spravy
aplikaci spoleénosti Microsoft

1.1. Reseni technickych problémii a incident( a dohled a provozni sprava serverd a
databazi pfimo souvisejicich s provozem MS Exchange, zejména:

a) obnovent funkénosti systému MS Exchange v pfipadé havérie nebo zavady

b} obnoveni datového obsahu systéemu MS Exchange v pfipadé havarie nebo zavady
databazi nebo datovych soubor(l pouZivanych timto systémem

c} kontrola a analyza logl

d) testovani a nasledna instalace aktualizaci a patchli MS Exchange Serveru

e) testovani, instalace a konfigurace bezpeénostnich zaplat a akiualizaci OS na serverech
pfimo souvisejicich s provozem MS Exchange

f) idrzba Exchange server(l a databazi

Konzultace a technicka podpora, zejména;

a) podpora pfi FeSenf technickych probléml na strané serveru &i klienta

b) optimalizaci a iadéni v pfipadé vykonnostnich probiém{ apod.

c¢) preventivni poradenstvi zam&Fené na chybova hidseni a opravné balitky
d) vyhledavanf a eliminace potencionalnich rizik

e) testovani spravné funkce infrastruktury Exchange vetne zéloh systému
fy asistentni Sinnosti pfi spravé Exchange serveru

g) tvorba skriptll v piipadé potieby pro automatizaci tkon apod.

h) kapacitni planovani ve spolupraci s objednavatelem

i} planovani dalsiho rozvoje

Tvorba vystupl a dokumentace
a) vytvareni poZzadovanych reportl
b} tdrzba dokumentace systému v aktudlnim stavu

1.2. Reseni technickych problémii a incidentd a dohled a provozni sprava systému
MS Active Directory:

a) automaticka kontrola replikaci AD v ramci roziehlé sité

b)Y kontrola konzistence AD

c) zajisténi spravné funkce viech DC v ramci roziehlé sfié

d) zajist&ni cbnoveni AD po neopraviteiné chybé (hardware, apod.)

e} pomoc pii fedeni neotekévanych chyb a problémi

f) konzultace a sprava skupinovych politik

g) konzultace pfi koncepénich i provoznich zménach (zmény logické a fyzické strukiury

h) AD v disledku organizaénich zmén)

i) kontrola a podpora spoluprace s navazujicimi aplikacemi {MS Exchange, SCOM, SCCM,

MS SQL, ForeFront TMG)

Podpora server( a virtualizace server(
a) podpora OS server(
b) podpora virtualizace serverll prostrednictvim Hyper-V v rozlehlé siti

¢) fedeni chybovych stavl
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d) sledovani stavu Hyper-V hostitelll ve WAN
e) doporuéeni pro optimalizact zdroji virtualizace
f) aplikace opravnych bali¢ki

Podpora IP adresovacich plant a DHCP.

a) spoluprace pfi doplfiovéani a zménach IP adresovaciho planu
h) planovani a podpora VLAN

¢) Gdrzba, zélohovani a sprava DHCP serverd

d) rezervace IP adres

Podpora vnitfniho a vnéjgiho DNS

a) kontrola cinnosti DNS, replikaci a automatickych aktualizaci zaznamil
b) prostfednictvim AD a DHCP

¢) béZna provozni Gdrzba dopfednych i zpétnych zén

d) Gdrzba statickych (ruénich) zaznama na vnéj&im i vnitinim DNS

. Podpora sledovani a ovéfovani bezpecnostnich zaplat operacnich systému
a) kontrola systému WSUS
b} ovéfovani zaplat pfed ostrym nasazenim.

1.3. Reseni technickych problémi a incidentii a sprava serverii a databézi piimo
souvisejicich s provozem SCCM a SCOM, zejména:

a) obnovenf funkénosti systémi SCCM a SCOM v piipadé havarie nebo zavady

b) obnoveni datového cbsahu systémi SCCM a SCOM v piipadé havarie nebo zavady
databazi nebo datovych socubord pouzivanych timto systémem

c) kontrola a analyza logt

d) testovani a nasledna instalace aktualizaci a patch) SCCM a SCOM

e) testovani, instalace a konfigurace bezpeénostnich zaplat a aktualizaci OS na serverech
pfimo souvisejicich s provozem SCCM a SCOM

fy ddrZzba SCCM a SCOM server(l a databazi

Konzultace a technicka podpora, zejména:

a} podpora pfi fe&eni technickych probiém na strané serveru &i klienta

b) optimalizaci a ladéni v pfipadé vykonnostnich probiém{ apod.

c) testovani spravné funkce infrastruktury SCCM a SCOM véetné zaloh systému
d) tvorba skriptll a image v pfipadé potieby pro automatizaci Gkon( apod.

e} kapacitni planovani ve spolupréaci s objednavatelem

f) planovani dal$iho rozvoje

1.4. Tvorba vystupli a dokumentace

a) vytvareni poZadovanych report(l
b) udrzba dokumentace systému v aktuainim stavu

(Date jen ,plnéni, dilo, podpora“)
Il. Povinnosti smiuvhich stran
2.1.  Povinnosti zhotovitele :

a) Zhotovitel je povinen dodat fadné a vias dilo dle této smlouvy bez
faktickych a pravnich vad. Zhotovitel je povinen zajistit, ze pfi plnéni
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2.2,

2.3.

2.4.

2.5,

pfedmétu dila budou dodany a implementovany pouze objednatelem
schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentll a dokumentace, v daiové
anebo listinné podobé, které od objednatele obdrzel pro potfebu pinéni
pfedmétu dila nebo které vytvofil v ramci pinéni pfedmétu dila. Zhotovitel
je povinen takové dokumenfy a dokumentaci po pfedani dila objednateli
prokazateln® pfedat, nebo je prokazatelné zlikvidovat & je vést a
prokazatelné evidovat, Zholovitel je povinen zajistit, Ze takové dokumenty
a dokumentace nebudou poskytnuty tfeti strané nebo uzity ve prospéch
treti strany.

Veskeré podklady, kieré byly objednatelem zhotoviteli predany, zustavaj
v jeho viastnictvi a zhotovitel za né odpovida od okamzZiku jejich pfevzett
jako skladovatel a je povinen je vratit objednateli po spinéni svého
zavazku (pfedani dila), pokud neni ujednano jinak.

Zhotovitel je povinen zajistit plnéni povinnosti vyplyvajicich ze zakona o
kybernetické bezpetnosti uvedenych v Pfiloze &. 3.

uzavift Dohodu o externfm uzivani sluzby vzdaleného pristupu k ISCS"
jejiZ vzor je uveden v pfiloze €. 2.

Zaméstnanci zhotovitele podilgjict se na pinéni podpory jsou povinni ;

zachovavat micenlivost ve vztahu k informacim, se kierymi jakymkoliv
zpusobem pfijdou do styku pfi pinénf podpory

zdrzet se pokusl o neopravnény fyzicky piistup do objektl anebo prostor
objektll objednatele, které nesouviseji s pInénim podpory

zdrzet se pokus( o neopravnény logicky pfistup k objektim ISCS, kieré
nesouvisejl s pinénim podpory

zdrZet se jakychkoliv aktivit, které nesouviseji s pinénim podpory

v ohjektech objednatele dodrZzovat obecné zasady BOZP a PO

Zhotovitel podpory miZe povéfit jeho provedenim jinou osobu {subdodavatele).
V tomto pfipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel
ma povinnost neprodieng informovat objednatele o tom, Ze povéfil provedenim dila
nebo jeho &asti dalsiho subdodavatele.

Pracovnici zhotovitele nebudou kromé& odpovédné osoby objednatele navazovat
Zadne dal8i pracovni kontakty s jingymi pracovniky objednatele pro feSeni pfedmétu
tétlo smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila
bez piedchoziho rozhodnuti opravnéné asoby na strané objednatele.

Povinnosti objednavatele

a)

b)

c)

e}

Umoznit pfistup pracovnikil zhotovitele do prostor objednatele v rozsahu,
kiery je nezbytny pro provedeni potfebnych ¢innosti, které vyplyvaji
z pInéni dila a umoZnit pfistup k dal$im souvisejicim prostiedkim.
Poskytovat v dohodnutych terminech zhotoviteli informace a podklady,
které potfebuje k Fadné realizaci podpory podle téfo smlouvy, zejména pak
poskytnout zhotoviteli technologickou infrastrukturu a soucinnost v mife,
kvalité a terminech

Prevzit pinéni ve smysiu této smiouvy a podepsat pfisludné dokumenty
v souladu s ustanovenimi této smiouvy.

Dodrzovat provozni podminky uzivani dodané zhotovitelem a pisemna
doporuteni zhotovitele.

Realizovat pfisludnou souginnost v rozsahu téfo smlouvy.
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2.6.

2.7.

2.8,

2.9.

2.10.

3.1,

3.2

3.3.

3.4.

f) Realizovat pfipadnou dalsi soucinnost odsouhlasenou zastupci smluvnich
stran.

Pokud objednatel neposkytne zhotoviteli fadné a véas veskerou souéinnost
vyplyvajici z této smiouvy, ma zhotovitel v takovém pfipadé pravo posunout termin
pfedani dii¢fch praci a poZadavk(. Tim neni dotéen narok zhotovitele na Uhradu
pfiméfenych naklad( a pfipadné $kody.

Objednavatel je opravnén neprodleng po piejimce pinéni odebrat fyzicka a logicka
piistupova prava, ktera byla poskytnuta zaméstnanciim zhotovitele podilejicim se na
podpoie, v&etné prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednavatel je opravnén svymi uréenymi zaméstnanci provadét v objektech trvaly
nebo namatkovy dohled aktivit zaméstnanci zhotovitele podilejicich se na podpofe.
Objednavatel je opravnén pfi poruseni nebo nedodrZeni bezpetnostnich podminek
uvedenych v odstavci 2.1. aZz 2.5. tohoto ¢lanku uplatnit sankce podle &lanku Vil
Smiuvnt sankce - této smlouvy.

Zaméstnancem zhotovitele odpovédnym za pinéni  bezpeénostnich podminek

Zaméstnancem objednatele odpovédnym za dohled pInéni bezpeénostnich podminek

uvedenych v odst. 2.1, az 2.4  tohoto Clanku specifikovanych objednatelem a

lll. Podminky a zplisob pIlnéni smiouvy

Sluzby dle &lanku I. Pfedmeét smiouvy jsou poskytovany v rezimu 24 x 7 x 365 — tzn.
nepietrZité cely tyden na komunikaéni infrastrukturu LAN a WAN pro

s datové centrum CS na adrese Budg&jovicka 7, Praha 4, 140 96
s datove centrum CS na adrese Na Vapence 915/14, 130 00 Praha 3
¢ Celni ifad Praha Ruzyné, Aviaticka 12/1048, Praha 6, 160 08

Sluzby dle ¢lanku |. Pfedmét smlouvy jsou béZné poskytovany v reZimu 24 x 5 — tzn.
Nepietrzité v pracovni dny pro zbyvajici lokality ve kterych jsou dislokovana
pracovisté celni spravy.

Pracovnici Zhotovitele nastupuji na neplanovany zasah na misté u Objednatele
na zakiadé pozadavku pfi feSeni technického probiému Objednatele do 4 hodin od
nahlddeni zavady Objednatelem a zavadu odstrani, tj. uvedou podporované MS
aplikace Celni spravy CR do bezchybného provozu ve ihilté prfiméfené povaze
oznameného zavazného technického problému nebo incidentu, nejdéle vsak do 5
{p&ti) pracovnich dna.

PInéni ukond podpory dle ¢lanku |. Predmét smlouvy je poskytovano nasledujicimi
zplsoby:

a) Na misté s fyzickou pfitomnosti pracovniki zhotovitele pfi vazinych
havariich. Pokud neize siuZbu poskytnout dle pismene b), c)

b) Dalkovym zplisobem
¢) Telefonicky, e-mailem
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3.5,

3.6.

3.7.

3.8.

4.1.

4.2,

5.1.

Priorita zplisobu poskytovani sluzeb je ¢}, b), a).

Opravnéni nahlasit zavadu a poZadovat jefi odstranéni v ramci provozni podpory
ma pouze odpovédny zastupce Objednatele, uvedeny v odstavei & 3.7. toholo
¢lanku. Tento poZadavek uplatni u Zhotovitele vZdy prikaznym zplsobem na k fomu
uréeném jednotném kontaktnim misté Zhotovitele (Hotline) — telefonicky na &isle —
736 124 262, piipadné prostiednictvim aplikace Heldesk. Prfi proaktivnim zahajeni ze
strRany Zhotovitele je o této skutegnosti informovan pfislusny odpovédny pracovnik
GRC.

Cdpovédn{ zastupci Objednatele, kiefi jsou povéfeni vzajemnou soudinnosti
smiuvnich stran pii pinéni této Smilouvy, . maji mj. opravnéni nahlasit zavadu
Zhotoviteli a pozadovat jeji odstranéni v ramci provozni podpory:

Zastupci Objednatele, kiefl maji rozhodnou pravomoc tykajicich se rozsahu a

zplsobu pinéni ifedmétu této sm!ouvi:

PoZadavky na Cinnosti dle &lanku |.,odst. 1.1. aZ 1.4. jsou evidovany jak u zhotovitele,
tak u objednatele. Zhotovite!l zajiStuje objednateli disponibilni kapacitu prace v
rozsahu 1236 hedin po dobu Géinnosti smiouvy, pfedpokladany obiem &erpéani pracf
je 103 hodin mésiéné Vylctovani bude provadéno mésitné v cené 103 hodin
za cenu dle ¢lanku V. odst. 5.1.2 této smlouvy na zakiadé oboustranné potvrzeného
Vykazu prace, ktery slouzf jako podklad pro fakiuraci, Pfipadné nevycerpané hodiny
se plevadéji do daldiho obdobi. Opravnéni schvalit provedeni SluZby maji pouze
odpoveédni zastupci Objednatele, kiefi jsou uvedeni v odstavei 3.8. tohoto é&lanku
smlouvy. Vzor Vykazu prace je Pfilchou €. 1 této smiouvy.

IV, Misto a termin plnéni dila

Mistem pinént pfedmétu smiouvy jsou Generdini feditelstvi cel a v8echna pracovisté
atvarii Celni spravy Ceské republiky (dale jen ,CS").

Smlouva se uzavird na dobu uritou, a to od podpisu smlouvy do 30. 11. 2018,

V. Cena dila

Cena za predmét plnéni smiouvy je 164 684.-KE bez DPH mésitné, tedy 199
267 B64K¢E se zakonnou sazbou DPH 21%.

Smiuvni strany se dohodly, Ze celkova cena za dobu plathosti této smiouvy
neplekroti ¢astku bez DPH:

1976 208,- KE
(slovy: jeden-milidon-devétsetsedmdesatiest-tisic-dvéstéosm-korun-ceskych)

z toho 21% DPH ve vysi 415 003,68 K&
cena véetné DPH je ©
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5.2.

6.1.

6.2.

6.3.
6.4.

2391 211,68 K&
{slovy: dva-milidny-tfistadevadesatjedna-tisic-dvéstdjedenact-korun-éeskych-
68haléra).

Mésiéni cena za jednotlivé sluzby je Clengéna takto:

5.1.1.Dohled a provoznt sprava
Cena za dohled a provozni spravu MS aplikaci uvedenych v &l L dle
specifikace v &l. 111, odst. 3.1. az 3.3. mésiéné ¢ini bez DPH 30 784, K& (slovy:
tricet-tisic-sedmsetosmdesatétyfi-korun &eskych), coz po zapoéteni 21% DPH ve
vysi 6 464,64 K& ¢ini 37 248,64 K& (slovy: fficetsedm-tisic-dvéstéltyficetosm-
korun-geskych-64haléih).

5.1.2.0dborna (systémova) podpora MS aplikaci
Cena za 1 hodinu odborné podpory je 1 300,- K& bez DPH, tedy 1573,- KC
s DPH. Cena za odbornou podporu die ¢l. |, odst. 1.1. az 1.4, vrozsahu dle
Elanku 1., odst. 3.8. &ini mésiné 133 900,- K& bez DPH - K& (slovy:
jednostotiicettii-tisic-devétset-korun-Ceskych), coZ je po zapodteni 21% DPH ve
vysi 28 119,- K&: &ini 162 019,- KE (slovy: jednostoSedesatdva-tisic-devatenact-
korun-Zeskych).

Celkova cena byla stanovena na zakladé provedeného vybérového fizeni ¢........

VI. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace meési¢né, a to polinaje 10
kalendafnim dnem nasledujictho mésice. Castka bude stanovena na zakladé podtu
vykézanych hodin v mésiénich vykazech prace podepsanych odpovédnymi osobami
uvedenymi v &l. HI.

Dafiovy doklad (faktura) must obsahovat vSechny naleZitosti dafiového dokladu podie
§ 435 OZ, podle § 7 zakona &. 90/2012 Sh., o obchodnich spoletnostech a
druZstvech (zékon o obchodnich korporacich), podle zakona ¢. 563/1991 Sb. o
Léetnictvi, ve znéni pozdéjSich pfedpisil a podle § 21 a § 29 zakona &. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisl a odkaz na tuto smiouvu,
pfisludné predavaci protokoly a identifikaci zastupce zhotovitele. Faktura véetné
pfislusnych pfedavacich protokoll musi byt zaslana elekfronicky - cestou datové
schranky s nasledujicim parametrem: ID datové schranky ,Generalni Feditelstvi cel™:

7puaadc
Mésiéni vykaz prace tvofi specifikaci faktury a je jeji nedilnou soucasti.

Faktura musi obsahovat také evidencéni &isia této Smiouvy, Pokud faktura nebude
obsahovat stanovené naleZitosti dle téic Smiouvy, nebo v ni nebudou spravné
uvedené lidaje, je objednatel opravnén vratit ji ve thiité 10 (deseti) pracovnich dnl od
jejfino obdrZeni zhotoviteli s uvedenim chybéjicich naiezitosti nebo nespravnych
Gdajd. V takovém piipadé bude faktura zhotovitelem opravena a nova Ihita splatnosti
zadne plynout doruéenim opravené faktury zpét objednateli. \V pfipadé, Ze objednatel
fakturu vrati, pfestoZe faktura je spravnd a predepsané nalezitosti obsahuje, zlstava
v piatnosti pdvodni Ihdta splatnosti faktury a pokud objednatel fakturu nezaplati v
plivodnim terminu splatnosti, je v prodieni.
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6.5.

6.6.

6.7.

7.1.

7.2,

7.3.

7.4,

7.5.

7.6.

7.7.

7.8.

Doba splatnosti fakiury je sjednana na tficet (30) kalendarnich dnii od data doruéeni
faktury na adresu objednatele, Takic sjednana doba splatnosti, neni-li prikazné
dohodnuto finak, nahrazuje den splatnosti uvedeny na faktufe. V piipadé, Ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. velna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den, V pochybnostech
se ma za to, Ze fakiura byla dorucena 3. pracovnim dnem po jejim odesiani.

Pen&Zni zdvazek objednatele se povaZuje za vas spinény dnem pfipsani pfisiusné
dastky ve prospéch Gétu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni G&et zhotovitele, jenZ je uvedeny na fakture.

Smiuvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci Ghradu
dané z pfidané hodnoty ve smysiu ust. § 109a zakona ¢&. 235/2004 Sb., o dani z
pfidané hodnoty, ve znénf pozdéjdich pfedpisll, na 0¢et pfisluéného spravce dané,
jestlize se zhotovitel stane ke dni uskutetnéni zdanitelného plnéni nespolehlivym
platcem daneé ve smyslu ust. § 106 zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdégjsich predpisd.

VIl. Smluvni sankce

V pffpadé prodleni zhotovitele se zahajenim praci na odstranéni oznameného
zavaZného technickéhc problému nebo s odstranénim oznameného zavainého
technického problému ve Thdté uvedené v Cl. Il odst. 3.3. této smiouvy, je objednatel
opravnén poZadovat zaplacen! smluvni sankce ve wysi 1000 - K& za kazdou
zapocatou hodinu prodient

V pfipadé prodleni zhotovitele s odstranénim cznamené vady, na kterou se vztahuje
zaruka ve Ihité uvedené v &l VIII. Zaruka, ndhrada gkody a vlastnické pravo, odst.
8.4 této smiouvy, je objednatel opravnén poZadovat zaplaceni smluvni sankce ve vysi
10 000, K& za kaZdy den prodleni.

Ustanoveni o smiuvni sankce neni dotCeno pravo objednatele na nahradu vzniklé
Skody. Smluvni sankce je splatna do 10 dnit ode dne doruéeni jejiho vyaétovani
zhotoviteli.

V piipadé&, Ze objednatel bude v prodleni s jakoukoli platbou dle &lanku V. Cena
pinéni a platebni podminky o vice nez 30 {slovy: tficet) dnl a nedolozi prokazatelng,
Ze zpoZdénf spocéiva v systémovych pfekaZkach objednatelem neovlivnitelnych, je
zhotovitel opravnén Zadat po objednateli zaplaceni droku z prodlen! stanovene
nafizenim viady €. 351/2013 8b., kterym se uréuje vyde Orokl z prodleni a nakiadi
spojenych s uplatnénim pohledavky, urCuje odména likvidatora, likvidatniho spravee
a ¢lena organu pravnické oscoby jmenovaného soudem a upravuji nékteré otazky
Obchodniho vésiniku a vefejnych rejstiikl pravnickych a fyzickych osob.

V piipadé poruSeni nebo nedodrZeni bezpetnosinich podminek uvedenych v &lanku
{1. Povinnosti smluvnich stran, v odst. 2.1.- 2.4, této smlouvy je objednatel opravnén
poZadovat zaplaceni smluvni pokuty ve vy§i 10 000,- K& za kaZdy prokazany piipad.

Vznikne-li objednateli nepIinénim povinnostf ze strany zhotovitele uvedenych v Slanku
{. Pfedmét smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

Smluvni sankce je splatnd do 10 (slovy: deset) dnll ode dne doruéeni jejiho
vyluétovani zhotoviteli,

Ujednani o smluvni pokuté neni dotéeno pravo té kfteré smluvni strany na nahradu
Skody.
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7.9,

7.10.
7.11.

712,

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.
8.7.

V pfipadé porugeni povinnosti miéeniivosti je druha smiuvni strana opravnéna
poZadovat zaplaceni smluvni pokuty ve vysi 50.000,- K¢ za kaZdy jednotlivy pfipad.
poruseni.

Smiuvni pokuty je objednatel opravnén zapocist proti pohledavce zhotovitele.

Vyslovné se touto smlcuvou sjednavaji dale stanovené smluvni sankce. Smiuvni
strany si vyslovné ujednaly, Ze Kjinym nez zde uvedenym a déle napf. Gstné
sjednanym smluvnim sankcim, jakoZ i k smluvnim sankcim sjednanym dodatetné
nebude piihlizeno.

Smiuvni strany st vyslovné ujednaly vylouéeni aplikace ust. § 1806 OZ.

Vill. Zaruka, nahrada Skody a vlastnické pravo

Zhotovitel poskytuje zaruku 24 mésich na jakost a odbornost poskytovaného
pfedmétu smiouvy. Zaruéni doba potina bézet pfevzetim plnéni Objednatelem na
zakladé podpisu Vykazu prace”, ktery je pfilohou €. 1,

Zaruéni doba se prodiuzuje o dobu, po kiercu nebylo mozZné plnéni vyuZivat
z divodu jeho vad.

Objednatel uplatni reklamaci u Zhotovitele pisemné bez zhytetného odkladu.
Zhotovitel se zavazuje odsfranit reklamované vady pinéni nejpozdéji do péti (5)
pracovnich dnd od uplatnéni reklamace Objednatelem.

Zaruka se nevztahuje na vady a nedostatky vzniklé neodvratiteinou udalosti,
neodbornou manipulaci pracovnik(l Objednatele a poruchami & $patnou funkci
elektrické sité. Zaruka se rovnéZ nevztahuje na vady ¢i Spatnou funkci zapfi¢inéné
komponenty nebo sluzbami, jez nejsou soutasti pfedmétu pinéni die této smlouvy,
nebo vznikié jinak bez zavinéni Zhotovitele. Zhotovitel je povinen na své naklady
oznamenou vadu odstranit tj. uvést vysledky dila do bezchybného provozu ve Ihiité
pfiméfené povaze oznamené vady, nejpozdéji véak do 30 dnll od oznameni vady
zhotoviteli.

Zhotovitel ruéi spole€né a nerozdilné se subdodavatelem za Skody zplisobené
v ramei pinéni tohoto dila, Smiuvni strany si dojednaly vyloucCeni ust, § 2914 OZ,

Objednatel je vlastnikem dodavaného dila.

V piipadé, Z2e vramci realizace dila vznikne vysledek, ktery podléhé autorskému
zakonu, resp, licench, udéluje timto zhotovitel licenci ¢asové, mistiné a co do podiu
uZivatel neomezenou. Smiuvni strany si také ujednaly vylouéeni postupu podle ust.
§ 2370 OZ.

IX. Bezpecnost sité

9. Pokud béhem pinéni Ukol{ vyplyvajicich z pfedmétu této smlouvy dojde k pfedani hesla
administratora Zhotoviteli, bude po dokon&eni zasahu a piedéni sité zpé&t Objednateli
neprodieng spravcem neboli administratorem Objednatele takto prozrazené heslo
zménéno.

X. Platnost a déinnost smlouvy

10.1. Smlouva se uzavira na dobu uréitou od podpisu smlouvy do 30. 11. 2018,

10.2. Tato smiouva nabyvé platnosti a Géinnosti podpisem zastupcl obou smluvnich stran.
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10.3.
10.4.

10.5.

10.8.

11.2.

11.3.

11.4.

12.1.

12.2.

12.3.

12.4.

Tuto smiouvu je mozno ukongit pisemnou dohodou obou smiuvnich stran.

Shleda-ii objednatel nebo zhotovitel podstatné porudeni pinéni predmétu smiouvy
druhou stranou, ma pravo na okamzité odstoupeni od smiouvy, jehoz pisemné
vyhotoveni musi byt druhé strané doruéeno. Podstatnym porusenim smlouvy ze strany
zhotovitele se povaZuje prodieni pfi pInéni deldim neZz 30 (slovy: tficet) dnd.
Podstatnym porudenim smlouvy ze strany objednatele se rozumi zejmeéna prodleni pfi
hrazeni smluvni ceny zhotoviteli delSim nez 30 (slovy: tficet) dnit a poruseni kterékoliv
licenénf podminky vztahujici se k nakladani s produkty adokumentact ze strany
objednatele.

Odstoupeni od smiouvy je platné dnem doruéeni cznamenf o odstoupeni. Strana, kvl
jejimuz  poruSeni smlouvy doSlo kodsioupeni od smiouvy, je povinna zaplatit
odstupujici strané na zakiadé faktury vystavené odstupujici stranou do 14 (slovy:
¢trnacti) dni ode dne doruceni takové fakiury vedkeré naklady odstupujici strany
jakoZto pfimy disledek odstoupeni od smiouvy.

Ustanoveni &lankd této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami
po ukongeni Gcinnosti této smlouvy, ztstanou platna i po ukonéeni této smiouvy.

Xl. Zvlastni ujednani

. Zadna ze smiuvnich stran neni odpovédna za $kodu zpiisobenou okolnostmi

vyluCujicimi odpovédnost ve smyslu ust. § 2913 odst.2 OZ. V pfipadé poruseni
smiuvnich povinnosti nékterou ze smiuvnich stran vznika druhé strané narok
na smiuvni sankci. Pravo na nahradu skody timto nent dotéeno

Objednatel souhlasi s tim, Ze zhotovitel ma prave zmifiovat tute smiouvu jako referenci
v Ei tFetim stranam,

Objednatel nema bez souhlasu zhotovitele pravo na §ifeni pfedanych produkti
ani jakéhokoliv dusevniho viastnictvi zhofovitele, se kterym se seznamil v prlb&hu
smluvniho vztahu, tfetim stranam.

Zhotovitel nema hez souhlasu objednatele pravo na Sifeni plfedanych produkil
ani jakéhokoliv dusevniho vlastnictvi objednatele, se kierym se sezndmil v prabéhu
smluvniho vztahu, tfetim stranam.

Xil. Utajeni informaci

Zhotovite] se zavazuje kmicenlivosti o osobnich Gdajich osob d&innych v ramci
objednatele, o technickém vybaven! objednatele, jakoz i o vSech skutefnostech,
o kterych se v souvislosti s plnénim pfedmetu smlouvy dovedél.

Zhotovitel se zavazuje k miléenlivosti tykajicl se Gdajl, kieré se dozvi v souvislosti
s pInénim povinnost! z této smlouvy vyplyvajicich.

Zhotovitel se zavazuje dodrzovat v8echny platné pravni pfedpisy o ochrané osobnich
udajit v souladu se zakonem &. 101/2000 Sh., o ochrané osobnich Gdajli ve znéni
pozdéjsich predpisu.

Za Uéelem zavazku mienlivosti uzavie zhotovitel se viemi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o mi¢enlivosti,
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12.5.

12.6.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Objednatel se zavazuje k miéenlivosti o veskerych skuteénostech, o kterych se dovédéi
na zakladé této smiouvy nebo v souvislosti s touto smlcuvou, a kieré byly zhotovitelem
prokazatelng oznadeny za obchodni tajemstvi die § 504 OZ.

Obé smluvni strany se zavazuji zachovat mi€enlivost aZ do doby, kdy se pfedmétne
informace stanou obecné znamymi za pfedpokladu, Ze se tak nestane porudenim
povinnosti mi€enlivosti, Za poruSeni miCenlivosti se nepovaZuje, je-li smluvni strana
povinna piedmeétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost migenlivosti trva bez ohledu na U&innost nebo platnost této smiouvy.

Xlll. Zavéreéna ujednani
Mistem pInéni tohoto dila jsou jednotliva pracovisté objednatele v ramci celé CR.
Smiouva se stava platnou a G¢innou podpisem obou Smiuvnich stran.

Tato Smiouva a vedkeré zaleZitosti z ni vyplyvajici nebo s ni souvisejici se Fidi pravnim
tadem Ceské republiky a spada pod jurisdikci soudii Ceské republiky. V otazkéch
Smlouvou vyslovné neupravenych se uplatni vyznamem nejbliz&i ustanoveni OZ, nebo
pfedpisu, jeZ jej nahradi. Smluvni strany se zavazuji, Ze pfipadne rozpory vzniklé pfi
realizaci této smlouvy budou Fedit v souladu s pravnimi predpisy. KaZda ze smluvnich
stran se dale zavazuje, Ze k soudnimu fes$eni uvedenych sporl pfistoupi aZz po
vy&erpani moZznosti jejich vyfizeni mimosoudni cestou.

Smiuvni strany podle § 8%a zakona €. 99/1963 Sb., obfansky soudni fad, ve znéni
pozdéjSich pfedpist uréujl jako mistné pFislugny soud Obvodnf soud pro Prahu 1; v
piipadé, Ze podle procesnich predpisi je k rozhodovani véci v prvnim stupni piisiusny
krajsky soud, uréuji smiuvni strany jako mistné pFisiuény soud Méstsky soud v Praze

Vedkeré zmény, Upravy nebo doplnénl Smlouvy mohou byt provadény jen na zékladé
dohody Smluvnich stran formou pisemnych, vzestupné &islovanych dodatki
ke Smlouvé. Dodatek nabyva platnosti po schvéleni a podpisu statutarnimi zastupci
smiluvnich stran. Dodatek se poté stava nedilnou sougasti této Smiouvy.

Stanou-li se néktera ustanoveni této Smilouvy zcela nebo z&asti neplatna, nebo pokud
by nékierda ustanoveni chybéla, neni tim dotdena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuié takové ustanoveni, které odpovida
smyslu a Géelu neplatného ustanoveni. Schazi-ii ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a Gcelu této Smlouvy bylo
djednano, kdyby tato skuteénost byla znama od poCatku. TotéZ plati, vyskytnou-li
se ve Smiouvé &i jejich dodatcich pfipadné mezery.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svem profiu
v plném znéni v souladu se zékonem &. 134/2016 Sb., o vefejnych zakézkach, ve
znéni pozdéjdich pfedpisd.

Smiuvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlguji ve Ihité
5 let ode dne, kdy smiuvni strana mohla poprve toto pravo uplatnit,

V souladu se zakonem &. 340/2015 Sb., o registru smluv, se strany dohedly, Ze
objednatel zasle tuto smlouvu spravci registru smiluv k uvefejnéni ve |hité, stanovené
timto zadkonem. Osobni (daje stran pfed odeslanim budou anonymizovany v souladu
se zakonem &. 101/2000 Sb., o ochrané osobnich Gdajl a 0 zméné nékterych zakond,
ve znéni pozdéj§ich piedpisu.

13.10. Smiuvni strany si vysiovné ujednaly, Ze tuto smlouvu nelze postoupit na tad. Zadna

ze smiluvnich stran neni opravnéna viélit jakeékoliv pravo plynouct ji ze smiouvy nebo z
jejfho porudeni do podoby cennéhe papiru.
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13.11. Smiuvni strany potvrzuji, ze si pfecetly a pfijaly vSechny smiuvni podminky uvedené
v této smiouvé.

13.12. Smiouva je vyhotovena ve &tyfech stejnopisech s platnosti originalu, priCemz kazda
ze smiuvnich stran obdrZi po dvou vyhotovenich.

13.13. Nediinou soucasti smiouvy jsou:
Piiloha €. 1 - \Vykaz prace (24 x 5/24 x 7Y vzor
Pifloha €. 2 - ,Vzor dohody o externim uzivani sluzby vzdalteného pfistupu k ISCS"
Pfiloha €. 3 — ,Opatfeni vyplyvajici ze zékona ¢ kybernetické bezpetnosti”

13.14. Smiuvni strany potvrzuji, ze smlouva byla uzaviena svobodné a vézné, ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

13.15. Smiuvni strany na dikaz svého souhlasu pfipojuji své podpisy :

V Praze, d

za zhotovitele
Ing. Zdena Pant{i¢kova
jednatelka
VERTIX s.r.0.
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Piiloha €. 1 Smlouvy o
poskytovani podpory
Vykaz price (24 x5/24x 7)

Predmét Cinnosti — Poskytovani technické a odborné podpory a provozni spravy
aplikaci spoletnosti Microsoft dle smiouvy &, _/2017.

Pocet Potet
Datum pracovnikil hodin Popis €innosti Misto

Pocet hodin celkem

V Praze dne

Za objednatele Za zhotovitele
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Pfiloha &. 2 — ,,\Vzor dohody o externim uzivani sluzby vzdaleného piistupu k ISCS" - vzor

Dohoda o externim uzivani sluzby vzdaleného pfistupu k ISCS

C.L: Kategorie citlivosti: C3
Polet stran; 4 Pocet pfiloh 0 Stupen kriti¢nosti / ochrany: 3/3
Podet vytiskl: 3 Vytisk &.: Revize: 1x rogné
Adresat vytisku €. 1. Smiuvni technicky gestor dedavky

Adresat vytisku &. 2: Smluvni technicky garant dodavky

Adresat vytisku &. 3: Administrator sluzby

Osoba opravnéna &ist: | Sluzebni funkcionari, kontroinl orgény CS, organy uZivatele siuzby
Skartaéni znak a thita; | V5 [ 1D: |

Poskytovatel sluzby
Ceska republika — Generalni feditelstvi cel
Zastoupeny smiuvnim technickym gestorem dodavky / uzivani
fiméno, pfijmeni, Gtvar/ ......

UZivatel sluzby
XXX
Zastoupena smluvnim technickym garantem dodavky / uzivani
/jméno, pFijmeni, funkce/ &
I 1

(1) Tato dohoda vyplyva ze smlouvy &. ................ na dodavku / uZivani ISCS ..... ,
uzavienou dne ...... mezi Ceskou republikou — Generalnim feditelstvimcela ...........

(2) Tato dohoda stanovi rozsah a zplsob poskytnuti sluzby vzdaleného pfistupu (dale jen
sluZba®) kinforma&nimu systému Celni spravy Ceské republiky (dale jen ,ISCS")
poskytovatelem uZivateli.

¢l.2
Zadost o poskytnuti sluzby

Poskytnuti sluZby je zaloZeno na Zadosti, kterou zpracovava smiuvni technicky gestor
dodavky / uzivani. Vécna Cast Zadosti vychazi z této dohody.

CL 3
Objekty ISCS

(1) Objekly ISCS, ke kierym bude po dobu trvani platnosti smiouvy uvedené v &l 1 odst. 1
poskytnut vzdaleny pfistup (dale jen ,objekty siuzby"), jsou specifikovany jménem
objektu, IP adresou objektu, portem. Specifikace objekil sluZby:

Cislo Objekt (jméno), IP adresa, port

(2) Divod potfeby vzdaleného pristupu ke kazdému objektu sluzby vyplyva z vyde uvedené
smlouvy:

Cislo Diivod
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Cl.4
Doba poskytovani sluzby

Doba poskytovani sluzby je totoZna s dobou platnosti vySe uvedené smlouvy, 1. od
podpisu smiouvy do 30. 4. 2018. Dnem ukonéeni platnosti smiouvy bude sluzba zrusena.

L5
Fyzické osoby -~ uzivateié sluzby

{1} Technicky garant dodavky / uzivani zajisti, Ze fyzickymi osobami, uZivateli siuzby, budou
pouze ti zameéstnanci uZivatele, kieff se podileji na technologickém Fedeni dodavky nebo
wzivani ISCS potfebujl ke své ginnosti.

(2} Technicky gestor dodavky / uZivant je povinen seznamit technického garanta dodavky /
uZivani s bezpeénostnimi pedminkami externtho uZivani sluZby. Toto seznameni musi
byt podepsano seznamujicim | seznamenou osobou.

(3) Technicky garant dodavky / uzivani je povinen s bezpecnostnimi podminkami externiho
uZivani sluzby seznamit véechny fyzické osoby, externi uZivatele sluzby. Toto seznameni
musf byt podepsano seznamujicim i seznamenou osobou.

Ci.6
Technické podminky uZivani sluzby
(1) UzZivatelské ucty ISCS pro vzdaleny pfistup do ISCS opravnéne treti strany jsou;

Jméno uzivatele UZivatelsky acet

(2) IP adresy informa&né komunikatnich zafizeni (ICT) vyuZivanych pro vzdaleny piistup do
ISCS opravnénou tfeti stranou jsou:

Pofadové &islo 1P adresa

(3) Externi ICT fechnologie uZité pro vzdaleny pfistup do 1SCS musi byt vybaveny
antivirovou ochranou s aktudlnimi virovwymi definicemi a aktualizovanym opera&nim
systémem
a mit aplikovany bezpeénostni opatfeni, napfiklad dle zdkona &. 181/2014 Sb. o©
kybernetické bezpecénosti, zejména k nim musi byt fizen pfistup.

CL7
Bezpecnostni podminky uzivani sluzby

(1) Pristupové heslo pro vzdaleny piistup do ISCS opravnéné tfeti strany je: xXoxX...........
Toto heslo musi byt zménéno pfi prvnim pfihlageni, nestane-li se tak, musi byt
nasledujici pokus o pfistup odmitnut. Dale bude administratorem sluzby zménéno vidy
po uplynuti 90 dni. Heslo musi mit délku minimalné 8 znakl, nesmf obsahovat 2 & vice
po sobé jdoucich stejnych znakll, nesmi obsahovat pouze ¢iselné nebo pouze pismenné
skupiny a nesmi byt opakovano dfive nez po uzivani nejméné 10 jinych hesel,
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{2) Technicky garant dodavky / uzivani je povinen s bezpeénostnimi podminkami externiho
uzivani sluzby seznamit viechny fyzické osoby, externi uZivatele sluZby - viz CI. 5.

{3) Externi uzivatel sluzby v ramci siuzby vyuziva jemu ziizeny uZivatelsky ucet do domény
C8S. PiihlaSovaci Udaje uZivateiského Gétu je externi uZivatel sluzby povinen chranit pfed
ztratou nebo zneuzitim jinou osobou.

(4} Administrator siuzby opravnénost externiho uZivani sluzby v pravidelnych intervalech,
nejméné jednou roéné, kontroluje. Kontrolu provadi tak, Ze technickému gestoru dodavky
/ uZivani zasle e-mail s pifehledem poskytnutych pfistupovych prav siuiby se Zadosti
o potvrzeni jejich potfeby. V zaslaném e-mailu je uvedena doba, do které musi byt zaslan
zpét e-mail potvrzujici potiebnost externiho uZivani siuzby. V piipadé neobdrzeni tohoto
e-mailu administrator sluzby externi uZivani sluzby pozastavi. Neni-li dale do 2 mésic(
Zadna odezva ohledné pozastavené sluzby, pak administrator sluzby na pokyn feditele
odboru 12 GRC tuto sluzbu zrusi.

(5) Administrator sluzby ke dni ukonéent platnosti pfisiudné smiouvy na dodavku produkiu
nebo sluzby pro ISCS sluzbu vzdaleného piistupu do ISCS poskytnutou tieti strané zrusi
a o této skuteénosti technického garanta dodavky / uZivani e-maifem informuje.

{B6) Ziisti-li administrator sluzby, Zze podminky bezpetného uzivani sluzby byly externim
uZivatelem sluZby porudeny nebo jsou porusovany, takové uzivani sluzby pozastavi a
upozorni na tuto skutetnost technického garanta dodavky / uzivani. V pfipadé, Ze
nedojde k napravé, je feditel odboru 12 GRC opravnén takové uzivani siuzby dodasng &
trvale zrudit.

(7) Zaméstnanec opravnéné tieti strany jako fyzicka osoba a externi uzivatel sluzby je pfi
uZivani sluzby povinen:

a) zajistit, ze pri pfihla8ovaci procedufe nebude pfitomna neopravnéna osoba, ktera by
mohla odezirat pfihiasovaci (idaje a heslo,

b) neposkytnout nebo zabranit zpfistupnéni pfihlagovacich Gdaji a hesla neopravnéné
osobé,

c) zajistit, Ze technicky prostfedek pro uZiti sluzby pfi pfinladeni se vzdalenym pfistupem
do ISCS nebude pfistupny neopravnéné osobé,

d) zjisti-li ztratu &i vyzrazeni pfihlasovacich Udaj& anebo hesla nebo ma podezieni na
pokus o ziskani pfihlasovacich Gdajl anebo hesla neopravnénou osobou, nahlasi
tuto skuteCnost neprodiené technickému garantu dodavky / uZivani a ten
technickému gestoru dodavky / uzivani,

e) Fidit se pokyny technického garanta dodavky / uZivani.

Cl.8
Zmény

(1) Pii potfeb& zmény mezi poskytovatelem a uzivatelem sluzby bude uzavien &islovany
dodatek této dohody. Pii uzavieni nové smiouvy o dodavce a za podminky, 2e dodavatel
a pfedmét smilouvy je tentyZ se uZivani siuzby podle uzaviené dohody prodiuzuje
s uplatnénim zmén uvedenych v dodatku pidvodni dohody a s vyuZitim pavodnich
uZivatelskych uétl. Kazda strana obdrZi jedno vyhotoveni dodatku jimi podepsaného.

(2) Po uzavieni této dohody a urfeni uZivatelskych ucth je technicky gestor opravnén, ale
soudasné povinen tyto Glty zapsat do tabulky v €l. 6 odst. 1 ve svém vytisku dohody a
sdélit je technickému garantu, ktery ucini totéZz ve svém vytisku.

(3) Dale bude administratorem sluZby zaji$téna zména hesla vZdy po uplynuti 80 dn(.

V Praze dne ......
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Za poskytovatele: Za uZivatele:

Pfiloha €. 3 - Opatfeni vyplyvajici ze zakona o kybernetické bezpeénosti

Zhotovitel bere na védomi, Zze predmét plnéni dle této smiouvy miZe souviset s uZitim,
spravou, & rozvojem Kritické informaéni infrastrukiury nebo Vyznamného informaéniho
systemu ve smyslu ustanoveni § 2, pism. b) nebo d} zakona &. 181/2014 Sh. ¢ kyberneticke
bezpednosti. Zhotovitel a objednatel jsou povinni postupovat podle ustanoven{ o bezpednosti
informaci, kieré je obsazeno v této pfiloze smlouvy.

Zhotovitel se zavazuje dodrzovat bezpecnostni opatieni objednatele, s pfihtédnutim k
pfedmétu pInéni dle této smlouvy a dale v prib&hu pinéni dle této smiouvy upozornit
objednatele na pfipadny zjistény nesoulad se zakonem.

Ustanoveni o bezpecnosti informaci

(1) Objednatel stanovi z fad svych zaméstnancli osoby do roli

a) odborny gestor dodavky, kiery je odpovédny za stanovent rizik spojenych s dodéavkou a za
dohled bezpetného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného pinéni dodavky.

(2) Odbornym gestorem dodavk
dodavky je

(3) Zhotovitel stanovi z fad svych zaméstnanctl osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpecéné plnéni dodavky

b} technicky garant dodavky, ktery je odpovédny za vécné plnéni dodévky.

{4) Cdbornym garantem dodéavky je
dodavky je

{5) Bezpelnosini opatfeni na strané zhotovitele. Zhotovitel je povinen:

a) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji miéeniivost ve vztahu
k informacim, se kterymi jakymbkoliv zpOsobem piijdou do styku pfi uzivani,

b) zajistit, Ze jeho zaméstnanci podilgjici se na uzivani ISCS dodrzi bezpeénostni podminky
uzivani ISCS dodané objednavatelem,

c) zajistit, Ze jeho zaméstnanci podilejici se na uzivani 1ISCS se zdrzi pokust o logicky
piistup k objektim ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uZivani ISCS nebudou kromé technického
gestora zhotovitele navazovat Zadné dal$i pracovni kontakty s jinymi pracovniky objednatele
hez piedchoziho rozhodnutf technického gestora objednatele.

& technickym garantem

(6) Bezpetnostni opatfeni na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potiebuje k
fadnému uzivani iSCS,

b) kontrolovat dodrzovani bezpe&nostnich podminek uZivani ISCS zhotovitelem,

¢) neprodiené po ukonéeni uZivani odebrat pfistupova prava, kierd byla poskytnuta
zhotoviteli, véetne prav vzdaleného pfistupu do I1ISCS,

d) pii poruSeni nebo nedodrZzeni bezpefnostnich podminek uvedenych vtéto smiouvé
uplatnit vi&i zhotoviteli sankce podle sankénich ustanoveni této smlouvy.

{7} Kontrola zavedeni a uziti bezpecnostnich opatfeni

Zhotovitel se na wvyzvu zavazuje umoZnit objednateli provedeni kontroly zavedeni
bezpeénostnich opatfeni. Zhotovitel v této véci poskyine objednateli, nebo jim urcené treti
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strané&, nutnou soucinnost. Pfi téchto kontroldch bude vzdy pfihlédnuto k povaze a rozsahu
plnéni dle {éto smiouvy.

(8) Kontrola bezpecénosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada

nebo pokud to objednatel bude povaZovat za nezbytné, miZe byt zavedeno sledovani

aktivit pracovniki zhotovitele v ICT prostfedi objednatele logovanim véech provedenych
aktivit (vyjma logovani zadanych pfihlagovacich Udajli a hesel) nebo nahravanim obsahu
v8ech aktivnich obrazovek,

{9) Zména v zavedenych i uZitych bezpetnostnich opatfenich

Seznam vyZadovanych bezpe&nostnich opatfeni se mize ménit bud v souvisfosti se zménou
povahy a rozsahu plnéni dle téfo smlouvy nebo v navaznosti na povinnosti objednatele
vyplyvajici z § 13 zékona & 181/2014 Sb. o kybernetické bezpetnosti, Pokud NBU
objednaiell uloZi povinnost, v navaznosti na vyskyt kybernetické hezpeénostni udalosti &i
incidentu, zavést &i uzfvat urdité bezpelnostni opatieni, dotyka-ii se toto jakkoliv povahy &i
rozsahu plnéni dle této smlouvy, ma zhotovitel povinnost toto bezpeénostni opatfent zavést
&i uZivat, nebo objednateli poskytnout nutnou soucinnost.
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