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Smlouva o dodavce a implementaci nastroje pro sbér a vyhodnoceni
kybernetickych bezpeénostnich udalosti

¢. objednatele: 40287

¢. dodavatele: ................

uzaviena mezi

CEPRO, a.s.

se sidlem Délnicka 213/12, HoleSovice, 170 00 Praha 7

IC 60193531

DIC CZ60193531

zapsana v obchodnim rejstiiku Méstského soudu v Praze, oddil B, vloZzka & 2341
jednayici. Mgr Jan Duspéva, pfedseda pfedstavenstva a

Ing Ladislav Stanék, ¢len pfedstavenstva

opravnéni v ramci uzaviene smlouvi lednat ve vécech smlouvi bez oirévnéni Kk |e|im zménam

(dale jen ,objednatel"

a

AXENTA a.s.

se sidlem- Mlynska 326/13, Trnita, 602 00 Brno

IC 28349822

DIC CZ28349822

¢ uctu 4291128001/5500

zapsana. B 5888 vedena u Krajského soudu v Brné
jednajici Ing Luka$ Pribyl, pfedseda pfedstavenstva

opravnéni komunikovat v ramci uzaviené smlouvy ve vécech smlouvy bez opravnéni k jejim zménam

(ddle jen ,dodavatel”)

Objednatel a dodavatel (dale téz ,smluvni strany*) nize uvedeného dne, mésice a roku uzaviraji na
zakladé vybéroveho fizeni vyhlaseneho objednatelem dne 4 4 2016 pod ev ¢ 095/16/0CN tuto
smlouvu o dodavce a implementaci nastroje pro sbér a vyhodnoceni kybernetickych bezpeénostnich
udalosti (dale téz jen ,smlouva“)

11

12

2.1.

ClL. 1. Uéel smlouvy

Ugelem, pro ktery je tato smlouva mezi smluvnimi stranami uzavirana, je potfeba objednatele
ziskat nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti vyhovujici a
splfiujici pozadavky objednatele a pozadavky platné legislativy, zeména v dobé uzavieni smlouvy
pozadavky dle § 23 vyhlasky ¢ 316/2014 Sb, o bezpectnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpeénosti, vplatném znéni (vyhlaSka o kybernetické bezpeénost), nebot
objednatel je ve smyslu zakona & 181/2014 Sb, o kybernetické bezpecnost a o zméné
souvisejicich zakon(, v platném znéni (zakon o kybernetické bezpeénosti), spravcem informaéniho
systému kntické informaéni infrastruktury

Predmét pinéni dle této smlouvy v souladu s icelem, pro ktery je tato smlouva uzavirana, spociva
vdodavce, instalaci a implementaci nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti a poskytovani souvisejicich sluzeb v oblasti idrzby dotéeného nastroje
pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti (dale téz jen ,feSeni”)

Cl. 2. Pfedmét pinéni

Dodavatel se touto smlouvou zavazuje, ze objednateli poskytne pinéni spogivajici v kompletni
dodavce fe$eni a ve sluzbé tdrzby (tzv maintenance) poskytované dodavatelem po dobu dvou (2)
kalendarnich let od data implementace feSeni u objednatele
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22 Pfedmét pinéni dle této smlouvy zahrnuje
221 dodavku hardwaru (HW) a pfislusného softwaru (SW) pro feseni, jejich Instalaci a
implementaci,
222 provedeni odzkou$eni feSeni pfed jeho uvedenim do provozu (testovaci obdobi v délce
étrnacti (14ti) kalendarnich dnfl),
223 uvedeni implementovaného tfesenf do provozu,
224. pfedani nezbytné dokumentace nutné k uzivani a sjednané mezi smluvnimi stranam,
225 provedeni jednoho (1) Skolenf uréeného pro zaméstnance objednatele tykajici se provozu a

23

24

25.

26.

uzivani feSeni pred uvedenim feS$en{ do provozu

226 sluzbu tzv maintenance feseni, jez zahrnuje jednak sluzby rutinni a pravidelné spravy a

sluzby spogivajici v ostatnich servisnich &nnostech nespadajici do pfedchozi kategorie
sluzby rutinni a pravidelné spravy

(souhrnné dale pfedmét pinéni oznaéen jako ,dilo" ¢ téz ,&innostr")

Podkladem pro pInéni dodavatele jsou poZadavky objednatele specifikované dodavatell v zadavaci
dokumentaci zakazky ¢ 095/16/0OCN (dale téz jen ,zadavaci dokumentace"), jez dodavatel ziskal
od objednatele jiZ v ramci vybérového fizeni, jehoZ vysledkem je tato mezi smluvnimi stranami
uzaviena smiouva Pfesny popis, vEéetné uvedeného mnozZstvi a vlastnosti feseni jsou uvedeny v
pfiloze ¢ 1 této smlouvy — nabidka ze dne 21.4 2016 (dale téZ jen ,nabidka”) Dodavatel
odpovida za to, Ze jeho nabidka odpovida a spliiuje veskeré pozadavky uvedené objednatelem
v zadavaci dokumentaci

Dodavatel se zavazuje objednateli dodat HW a SW produkt dle nabidky véetné pfislusnych prav
objednatele nutnych k uzivani feSeni objednatelem v rozsahu dohodnutém v této smlouvé a z této
smlouvy vyplyvajici

Dodavatel je povinen objednatell dodat pfislusny HW a SW teseni dle nabidky do mista plnéni a
pfevést na kupujiciho vlastnické pravo k HW a opravnéni k uziti (licence) SW dle podminek
uvedenych v pfiloze ¢ 1 této smlouvy — licenéni podminky Dodavatel podpisem této smlouvy
objednatell zaruéuje, Zze feSeni bude instalovano a implementovano u objednatele v rozsahu
pokryvajicim pozadavky objednatele plynouci z této smlouvy a ze zadavaci dokumentace, pficemz
rovnéz udélena licence dle licenénich podminek dodavatele uvedenych v pfiloze ¢ 1 této smlouvy
zaruCuje bezvadné uzivani feSeni objednatelem a osob na jeho strané& vrozsahu potfeb
objednatele vyplyvajicich z této smlouvy, Jejich soucasti a dokument(l, na které smlouva odkazuje

Dodavatel se touto smlouvou zavazuje, ze objednatell poskytne rovnéz sluzby maintanence pro
implementované feSeni zahrnujici jednak sluzbu rutinni a pravideiné spravy feSeni a sluzbu
spodivajici v poskytovani ostatnich servisnich &innosti dodavatele na zakladé poZadavkil —
Jjednotlivych vyzev objednatele

261 Sluzby rutinni a pravidelné spravy budou vykonavany dodavatelem pravidelné &i dle potieby

pfi nahlaSeni chyby feSeni a budou ze stran objednatele hrazeny pausaini ¢astkou za
kalendafni mésic. Ostatni servisni sluzby budou poskytovany na vyzvu objednatele a budou
fakturovany na zakladé sjednané sazby za €lovékohodinu dle skute&né provedenych vykond
ze strany objednatele odsouhlasenych dle vykazu &innosti

262 Rutinni a pravidelnou spravou se pro ucely této smlouvy rozumi udrzeni parametrli a

provozniho vykonu feSeni v bezchybném stavu a v urovni poZadované objednatelem dle
smlouvy, a to zeyména poskytovanim servisnich zasahtl pro odstranéni chyb SW, provadéni
oprav a zaplat SW, jakoZ 1 odstrafiovani chyb a vad, ¢ poruch HW (nejedna-li se o vady
odstrafiované dodavatelem v ramci zaruky) a bézna udrzba a profylaxe reSeni Smluvni
strany se dohodly, Ze nad uvedeny rozsah vnimaji jako souéast sluzby rutinni a pravidelné
spravy i drobna objednatelem vyZzadana vylep$eni fe$eni nebo jeho komponent bez dopadu
na celkovou charakteristiku feSenf

2.6.3. Ostatni servisni &innosti dodavatele, jez dle vyttu podle vySe uvedeného nespadaji, do

rutinni a pravidelné spravy bude dodavatel objednatell poskytovat pouze a vyhradné die
aktualnich potieb objednatele na zakladé poZzadavkil — jednotlivych vyzev objednatele
Pfedmétem této &asti sluzby spodivajici v provadéni a poskytovani ostatnich servisnich
éinnosti budou zejména pInéni spocivajici v nastaveni novych funkcionalit, Gprav &1 rozsireni
SW poZadovanych objednatelem nad rdmec zakoupeného SW a jeho rutinni a pravidelné
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3.2.

321 e-mailem Objednatele zasilanym na adresu ||| G
322. vlistnné podobé na adresu sidla dodavatele

33

34

3.5.

36

spravy & zpracovani kompletnich novych projektl souvisejicich s uZivanim SW
objednatelem apod

Dodavatel je povinen provadét sluzby dle jejich charakteru soustavné a nepfetrzité po dobu trvani
této smlouvy a sluzby provadéné dle pozadavk(i objednatele, tj na zakladé vyzvy objednatele ve
stanoveném misté a ¢ase pInéni Vybrané sluzby se zavazuje dodavatel provadét operativné podle
pozadavkl objednatele velmi flexibiing, termin plnénf mize byt stanoven 1 ,ze dne na den"

Sluzby pozZadované objednatelem jsou specifikovany touto smlouvou, jejim! nedilnymi soudastmi,
dokumenty, na které smlouva odkazuje Rozsah poskytovanych sluzeb je obecné definovén touto
smlouvou a konkrétné v jednotlivych piipadech aktualnimi pozadavky objednatele, t} v pisemné
vyzveé k poskytnuti plnéni

Cl. 3. Zadani pozadavkii objednatele

Dodavatel souhlasi, Zze sluzby v ramci maintenance dle této smiouvy spogivajici v poskytovani
ostatnich servisnich ¢innosti dodavatele, nevyplyva-li vysiovné z této smlouvy €I z jejiho kontextu,
Ze dodavatel je povinen provadét dottené sluzby | bez vyslovného pozadavku, tj wvyzvy
objednatele, nepfetrzité po celou dobu trvani této smlouvy, budou dotéené &nnosti objednatelem
pozadovany a zadavany na zakladé pisemné vyzvy k poskytnuti pInéni dodavatele (dale a vySe téz
jen ,vyzva', ,vyzva objednatele” &1 ,objednavka“) a potvrzeni této vyzvy objednatele dodavatelem,
pficemz dodavatel se zavazuje objednavku neprodlené akceptovat, a to tak, Ze objednavku
pisemnym potvrzenim akceptuje ¢ za potvrzeni objednavky se ma za to provedeni jakéhokoliv
Ukonu — jednani dodavatele viéi objednatell, ze kierého je bez pochyb zieymé, Ze dodavatel
objednavku pfijal a hodla na zakladé ni plnit

311 Smluvni strany v této souvislosti konstatuji, Ze diléi smlouva mezi stranami neni uzaviena,

pokud dodavatel objednavku potvrdi s dodatkem nebo odchylkou proti pozadavkim
objednatele. Potvrzeni objednavky dodavatelem s dodatkem anebo odchylkou od znéni
objednavky nezaklada povinnost objednatele takovou odchylku ¢ dodatek akceptovat

Objednavka bude objednatelem dodavateli zasilana.

3.23 &1 jinym vhodnym zpfisobem vyslovné pisemné& mezi smluvnimi stranam: dohodnutym.

Pisemna vyzva objednatele bude doru¢ena dodavateli postupem sjednanym v této smilouve a bude
obsahovat zeyména-

33.1.  specifikaci ostatni servisni ¢innosti poZadované objednatelem dle této smlouvy,
332 specifikaci mista pInéni, specifikac pfistupu k feSeni,
3.3.3. pozadovany termin zahajeni, ukonéeni a predani pinéni dodavatele,

334 dals$i poZadavky objednatele v pfipadé potifeby — pozadavek na vypracovani harmonogramu,

terminy predani pracovisté, jména osob povéfenych za objednatele konat ve vécech
technickych tykajici se objednané sluzby, neni-li stanoveno smlouvou atd ,

335 osoby opravnéné jednat za objednatele v ramci dil¢i smlouvy, osoby opravnéné prevzit

plnéni

336 otazky vztahujici se k fakturacnim podminkam v souladu s touto smlouvou (pravo na

vytaveni faktury dodavatelem).

Phjetim objednavky objednatele dodavatelem je uzaviena mez stranami dle charakteru a
specifikace predmétu pinéni diléi smlouva o dilo a/nebo dil¢i smlouva na sluzby s odkazem na §
1746 odst 2 zakona ¢ 89/2012 Sb , ob&ansky zakonik, v platném znéni (dale a vyse téz jen ,diléi
smlouva“)

Diléi smlouva musi odpovidat této smlouvé

Objednatel se zavazuje fadné poskytnuté sluzby provedené objednatelem prevzit za podminek
stanovenych touto smlouvou a za sluzby poskytnuté dodavatelem dle diléi smlouvy se objednatel
zavazuje dodavatell uhradit odménu dodavatele — cenu vypoctenou dle skutec¢né provedenych
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4.6.

4.7

4.8.
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410

411

412

4.13.

414

415

¢innosti vypoétenych na zakladé sjednané sazby za ¢lovékohodinu pro provadéni ostatnich
servisnich €innosti

Cl. 4. Prava a povinnosti smluvnich stran
Dodavatel prohlasuje, Ze je opravnén uzavfit tuto smlouvu a Ze e opravnén k poskytnuti pinéni

Dodavatel prohlasuje a objednatell zaru€uje, Ze je vyrobce/osoba viastnici autorska prava k feSeni
¢ neni-li vyrobce/osoba vlastnici autorska prava k fedeni, Je opravnény distributor - certifikovany
partner vyrobcli//osob viastnici autorska prava k feSeni dodavatelem dodavaného, a dale zarucuje,
Ze veskeré zbozi v ramci predmétu pinéni dodavané dodavatelem je uréeno pro cesky trh

Dodavatel prohlasuje, Zze je dostateéné vybaven k pInéni této smiouvy a pfip dil€ich smluv
Dodavatel prohlasuje, Zze se zavazuje zajstit dostate€nou persondini 1| technickou kapacitu pro
provadéni plnéni dle a na zakiadé této smiouvy, a zavazuje se, Zze bude mit po celou dobu trvani
této smlouvy uzaviené s objednatelem potiebnou techniku a pomicky poZzadované objednatelem a
platnou legislativou

Dodavatel Je povinen dodrzovat pii provadéni pfedmétu pinéni veskeré obecné zavazné predpisy
Geského pravniho rfadu a rovnéz vnitini predpisy objednatele, se kterymi byl seznamen

Dodavate! je povinen provadét plnéni a nasledné poskytovat sluzby v &ase a rozsahu tak, jak
vyplyva z této smlouvy a z vyzev objednatele Sluzby dodavatele budou vykonavany v souladu,
podle a na zakladé této uzaviené smlouvy a neprekrogi rdmec stanoveny touto smlouvou a diléimi
smlouvami

Dodavatel je povinen plnéni a zeyména konkrétni dale stanovené sluzby provadéné na zakladé této
smiouvy a diléich smluv, anebo vysledky sluzby v matenaini podobg, pfedat objednateli, a to
formou protokolu o predani a prevzeti ve smyslu této smlouvy & bude-li mezi stranami dohodnuto
formou pisemnych zprav & akceptaénich protokolll, jez svym obsahem odpovidaji protokolu o
predani a prevzeti Takové dokumenty musi byt vZdy stvrzeny podpisem osoby opravnéné v dané
zalezitosti jednat za objednatele

Dodavatel se zavazuje zachovavat miéenlivost v souladu s ustanovenim této smlouvy a Zadné
informace, data ¢ jiné vysledky ze sluzeb provadénych dodavatelem na zékiadé a dle této smlouvy
neposkytne tfetim osobam

Dodavatel Je povinen chranit zajmy objednatele

Dodavatel se zavazuje piit plnéni pfedmétu této smlouvy a diléich smluv bréat zfetel na potfeby
objednatele a jednotivé d&innostt se dodavatel zavazuje provadét v Uzké soudinnost
s objednatelem

Dodavatel prohlasuje, Ze provedl odborné posouzeni a zhodnoceni technickych parametr(
pfedmétu plnéni vsouladu s poZadavky objednatele uvedenymi v zadavaci dokumentaci, a
prohlasuje, ze veskeré udaje k fadnému pInéni této smlouvy jsou mu znamy pfed uzavienim této
smlouvy.

Objednatel vyslovné dodavatele upozoriiuje, Ze nema zéjem na Jjakémkoliv vadném pinéni a proto
dodavatel vyslovné objednatele ujistuje, ze pfedmét pinéni bude vZdy bez vad

Za podstatné poruseni této smlouvy se povazuje vZdy vadné pinéni dodavatele, v jehoz diisledku
nelze fadn& a bez obtizi (neplynoucich z obvyklého zplsobu uZivani véci nebo zplsobil pouZiti,
ktery si objednatel v této smlouvé vyminil) uzivat dodany pfedmét plnéni nebo jeho jednotlivou
cast

Dodavatel je povinen dodat a objednatel predat pfedmét pinéni vyhradné splfiujici vSechny
podminky stanovené touto smlouvou a jejimi nediinymi soucastmi a rovnéZ spliiujici povinné
podminky platné legislativy.

Objednatel se zavazuje iadné provedeny pifedmét pinéni pfevzit, rozpozna-li vdak objednatel vadu
(véetn& vady v dokladech nutnych pro uzivani véci & v mnozZstvi, provedeni apod), nema
objednatel povinnost pfedmét pinéni prevzit

Dodavatel se zavazuje fidit se veSkerymi pokyny objednatele, je vSak povinen neprodlené
upozornit objednatele na pfipadnou nevhodnost jeho pokynit a navrhnout objednateli alternativni,
dle odborného nazoru dodavatele vhodn&j$i postup a objednatel dodavatel neprodiené sdéli, zda s




CEPRO, a s Smlouva & 40287 strana 5/18
095/16/0CN Nastroj pro sbér a vyhodnoceni kybernetickych bezpeé€nostnich udalosti - SIEM

416

417

418

419

420

4.21

422

423

navrzenym alternativnim postupem souhlasi, anebo zda na svych pavodnich pokynech trva, anebo
zda pfipadné navrhuje jiny postup Dodavatel je povinen objednateli poskytnout potfebnou
soucinnost k u€méni rozhodnuti

Neni-li to vrozporu s obecné zavaznymi pfedpisy eského pravniho fadu, uvedené &innosti
dodavatele mohou byt v pribéhu trvani této smilouvy rozsifeny — dopinény po vzajemné domluvé
podle pozadavku objednatele, uzavienim dodatku k této smlouvé & mize byt rozsah dila &
konkrétnich sluzeb vramci maintenance naopak zuZen, a to vzdy na zakladé pozadavki
objednatele a dodatku uzavieného ktéto smlouvé & k diléi smlouvé, bude-li se pfedmétna
zalezitost tykat pouze sluzeb poskytovanych dodavatelem na zakladé a dle této smlouvy v souladu
s diléi smlouvou uzavienou dle postupu sjednaného smiouvou

Dilo dodavatelem provadéné bude vzdy spliiovat kvalitativni pozadavky definované platnymi
normami CSN & EN v pfipadé, Ze pfislusné &eské normy neexistuji Doporuéené ustanoveni
norem CSN & EN se pro dodavatele povazuji vzdy za zavazna

Objednatel je povinen poskytovat potfebna dostupna data a informace, pfip materialy, které
dodavatel nezbytné potfebuje k plnéni €innosti

Objednatel se dale zavazuje umoznit dodavateli pro plnénf jeho povinnosti operativni konzultaci se
svymi kompetentnimi odbornymi pracovniky

Objednatel se zavazuje informovat dodavatele o vSech dilezitych skuteénostech a zménach, které
by mohly mit vliv na realizaci dila dodavatelem

Objednatel umozni pro plnéni dila dodavatelem vstup osobam na strané dodavatele na nezbytné
mista plnéni nachazejici se v aredlu provozu objednatele, tj do skladu objednatele, a zavazuje se
predat dodavatell pracovisté.

Objednatel seznami dodavatele se specifickymi predpisy v oblasti ochrany a bezpeénostt zdravi pfi
praci, s vnitinimi pfedpisy objednatele a daldimi pozadavky a omezujicimu podminkam: platnymi
pro pohyb osob v aredlech skladli pohonnych hmot objednatele Dodavatel je povinen seznamit
s vySe uvedenymi skute€nostmi vSechny osoby, prostfednictvim kterych &i s jejich pomoci bude
své sluzby provadét

Objednate! se zavazuje dle této smlouvy poskytnout nezbytnou souéinnost pro plnéni této smlouvy,
zejména

4231 v pfipadé potfeby zabezpecit pro dodavatele funk&ni vzdalené pfipojeni do prislusné ¢ast

pocitacove sité objednatele v rozsahu potfebném k pinéni pfedmétu dle této smlouvy,

4.23 2 poskytnout nezbytnou soucéinnost v dobé testovactho provozu feseni,

4.23.3 knahlaSovani chyb & zadavani pozadavkl vyuzivat vyhradné prostfedky uréené touto

424

smlouvou

Dodavatel prohlasuje, Ze veskeré c¢innostt bude provadét sam bez subdodavatell &
prostiednictvim subdodavatelll, jejichz identifikaéni Gdaje oznédmi objednatell a objednatel tyto
subdodavatele schvali

4241 Dodavatel Je opravnén povéft provadénim ¢&innosti subdodavatele, ktefi byl pfedem

pisemné schvaleni objednatelem nebo ktefi byli uvedeni v nabidce doruéené objednatell ve
vybérovém fizeni 095/16/OCN (na predmét pinéni smlouvy) Schvaleni subdodavatele
nesmi objednatel bezdlivodné zdrzovat nebo je) bezdiivodné odpirat

4242 Zména subdodavatele, s jehoz pomoci dodavatel prokazoval kvalifikaci ve vybérovém fizeni

095/16/0CN (na pfedmét pinéni smlouvy), Je mozna pouze za takového subdodavatele,
ktery prokaze spinéni kvalifikace ve stejném rozsahu jako subdodavatel, jehoz ma nahradit

4243 Dodavatel je povinen ve svych subdodavatelskych smlouvach zabezpedit splnéni povinnosti

425

426

vyplyvajicich ze smlouvy, a to pfiméfené k povaze a rozsahu subdodavky.

V piipadé, ze dojde ke zméné v osobach opravnénych jednat a povérenych objednatelem a/nebo
dodavatelem, je dotéena smluvni strana tuto skute¢nost neprodlené oznamit druhé smiuvni strané
pisemnym oznamenim Zména dotéenych osob nabude U€innosti doruéenim oznameni do sféry
dispozice dotéené smluvni strany - oznameni bude dorugeno osobné & bude zaslano na adresu
sidla dotéené smluvni strany, které je oznamenfi uréeno

Smiuvni strany se zavazuji jednat tak a piymout takové opatieni, aby nevzniklo jakékoliv diivodné
podezfeni na spachani ¢ nedodlo k samotnému spachani trestného cinu (véetné formy
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51.

5.2.

53.

54

55

Ucastenstvi), ktery by mohlo byt jakékoliv ze smluvnich stran pficteno podle zakona ¢ 418/2011
Sb , o trestni odpovédnosti pravnickych osob a fizeni proti nim nebo nevznikla trestni odpovédnost
fyzickych osob (vEéetné zaméstnancl) podie trestniho zakona & 40/2009 Sb, pfipadné nebylo
zahdjeno trestni stihani proti jakékoliv ze smiuvnich stran véetné jejich zaméstnancl podle
platnych pravnich predpisi Dodavatel prohlasuje, Ze se seznamil s Etickym kodexem CEPRO,
as a zavazuje se tento dodrzovat na vlastni naklady a odpovédnost pit pInéni svych zavazkl
vzniklych z této smiouvy a na Jejim zakladé Eticky kodex CEPRO, as Je uvefenén na
https //www ceproas cz/public/data/eticky kodex-final.pdf Povinnosti vyplyvajici z Etického kodexu
se vztahuji zeyména na trestné ¢iny prijeti Gplatku, nepfimého uplatkarstvi, podplaceni a legalizace
vynosll z trestné &innosti, pficemz dlvodné podezieni ohiedné mozného naplnéni skutkové
podstaty téchto trestnych &inl je pfislusna smluvni strana povinna neprodiené oznamit druhé
smluvni strané bez chledu a nad ramec spinéni pfipadné zakonné oznamovaci povinnosti

Smluvni strany se zavazuji a prohlasuji, Ze spliiujf a budou po celou dobu frvani této smlouvy a
dileich smluv dodrzovat a splfiovat kritéria a standardy chovani spoleénosti CEPRO, as v
obchodnim styku, specifikované a uvefejnéné na adrese https //www ceproas cz/vyberova-rizeni a
etické zasady, obsaZené v Etickém kodexu CEPRO, a s

ClI. 5. Obchodni tajemstvi, diivérné informace a miéenlivost

Smiuvni strany se zavazuji, Ze budou veskeré informace, pfedané v jakékoliv podobé véazici se k
této smlouveé a diléim smlouvam, informace, které smluvni strana pfimo nebo nepfimo ziskala od
druhé smiuvni strany v souvislosti s uzavfenim a plnénim této smiouvy a diléich smluv a/nebo
informace, které jsou obsazeny v této smlouvé ¢ Ji v souvislostl se smiouvou druha smiuvni strana
sdéli, jakoz 1 informace tvofici obchodni tajemstvi & které mohou mat povahu obchodniho
tajemstvi (dale Jen ,Diivérné informace") a dale informace utajované dle zakona ¢ 412/2005 Sb., o
ochrané utajovanych informaci a o bezpeé&nostni zplsobilosti, v platném znéni, zachovavat v
tajnosti Smiuvni strana je povinna zachovavat mi¢enlivost o Divérnych informacich a zavazuje se,
Ze Dlveérné informace nezneuzye Divérné informace jsou pokladany za divérny udaj ve smyslu
ustanoveni § 1730 zakona ¢ 89/2012 Sb, obCansky zakonik, v platném znéni, a sou€asné za
obchodni tajemstvi ve smyslu § 504 téhoz zékona

Obchodni tajemstvi a Davérné informace podle této Smilouvy tvofi véechny skutegnostt obchodni,
ekonomické a pravni povahy v hmotné nebo nehmotné formé, které byly jednou ze smluvnich stran
takto oznaceny a byly poskytnuty druhé smluvni strané Tyto skute€nosti nejsou v prislusnych
obchodnich kruzich zpravidlia bézné dostupné a obé& smluvni strany maji zajem na jejich utajeni a
na odpovidajicim zplsobu jejich ochrany

Smluvni strany této smlouvy se zavazu)i zajistit utajovani informaci spadajici do oblasti obchodniho
tajemstvi a Davérné informace téz vSemi zaméstnanci smluvnich stran 1 dalsimi osobami, které
povéfi diléim Gkoly v souvisiosti s realizaci této smiouvy Smluvni strany se zavazuji, Ze vSechny
skute&nosti, spadajici do oblasti obchodniho tajemstvi a Divérné informace pouzyi pouze pro
&innostl souvisejici s pfipravou a plnénim této smlouvy a diléich smiluv, a Ze je nebudou dale
roz8ifovat nebo reprodukovat, nezpfistupni e tfeti strané a ani je nevyuziji pro sebe & pro treti
stranu Soucasné se zavazuji, Ze zabezpedi, aby pfevzaté dokumenty a pfipadné analyzy,
obsahujici obchodni tajemstvi nebo Davérné informace, byly fadné evidovany

Poskytnuti v8ech informaci spadajicich do oblasti obchodniho tajemstvi nebo Davérnych informact
nezaklada zadné pravo na licenci, ochrannou znamku, patent, pravo uziti nebo $ifeni autorského
dila, ani jakékoliv jiné pravo dusevniho nebo prlimyslového viastnictvi Informace, které mohou byt
zvefejnény kteroukoliv ze smiluvnich stran, a to za pfedpokladu udéleni souhlasu druhé smluvni
strany nebo zplsobem, ktery je v souladu s touto smlouvou, nebudou obsahovat Zadné udaje,
zaruky, pstiny, ru€eni nebo stimuly jakéhokoliv druhu, které jsou v rozporu s pravy ochrannych
znamek, patentovym! pravy, autorskymi pravy nebo né&jakymi dalSimi pravy dusevniho vlastnictvi
zvefgjnujici smluvni strany.

Za porusenf povinnosti tykajicich se ochrany obchodniho tajemstvi a/nebo Dlvérnych informaci
podle této smlouvy ma po$kozena smluvni strana pravo uplatnit u druhé smiluvni strany, ktera tyto
povinnosti porusila, smiluvni pokutu Uplatnénim smluvni pokuty neni dotéeno pravo na nahradu
skody Vyse smiuvni pokuty je stanovena &astkou 100 000,- K& (slovy jedno sto tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni povinnosti mi¢enlivost
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7.5.

751 Servisni zasahy budou feSeny v téchto maximalnich reakénich dobach

Zavazky stanovené touto smlouvou k ochrané skute€nosti, tvoficich obchodni tajemstvi a Davérné
informace, se vztahuji jak na obdobi u¢innost! této smiouvy, tak 1 na obdobi péti (5) let po Jejim
ukong&eni.

Ustanovenimi tohoto &lanku smlouvy neni dotéena povinnost dodavatele vyplyvajicich ze zakona ¢
412/2005 Sb, o ochrané utajovanych informaci a o bezpeénostni zplGsobilost:, v platném znéni, a
dodavatel je povinen ochrafiovat utajované informace v souladu a za podminek platné legislativy.

Cl. 6. Vlastnické pravo k dilu
Objednatel nabyva viastnické pravo k dilu instalaci v misté plnéni

Dodavatel nese nebezpedi na dile do okamziku jeho pfedani objednatell stvrzeného podpisem
objednatele na protokolu o pfedani a pfevzeti

Cl. 7. Cas (doba) a misto pInéni, pracovi§té

Dodavatel Je povinen provadét ¢innost dle a na zakladé této smlouvy fadné a véas Sluzby
provadéné v souladu s touto smlouvou dle potfeb objednatele, tj na zakladé vyzvy objednatele je
povinen provadét v misté a ¢ase pinéni sjednaném ve vyzvé, {) v dotéené dilci smlouvé

Smluvni strany se dohodly, Ze lhGta pro komplexni dodavku, instalaci a implementaci feseni
(dodavku HW a SW, instalaci HW a mplementact SW v&etné& provedeni souvisejicich ¢innosti a
pfip dodavek) ¢ini 74 dni (véetné 14t denniho testovaciho obdobi predchazejicim akceptaci
prevzeti pfedmétu pinéni zadavatelem) po podpisu a nabyti u&innosti smlouvy

Sluzby spocivajici v maintenance a souvisejicich &innostech dle sjednaného rozsahu plnéni
dodavatele bude dodavatel nasledné poskytovat po dobu dvou (2) (kalendafnich) let od data
implementace feseni stvrzeného protokolem o pfedani a prevzeti

Sluzby spocivajici v rutinni a pravidelné spravé feseni je povinen dodavatel provadét po celou
dobu trvani této smlouvy bez vyzvy objednatele Dodavatel touto smlouvou souhlasi a zavazuje se,
Ze bude po dobu trvani této smiouvy vykonavat v ramci rutinni a pravidelné spravy své éinnosti
jednak priibézné (zaplaty SW, bé&zna udrzba, pofylaxe feSeni apod ) a &innosti spogivajici zejména
v servisnich zésazich u odstrafiovani chyb, vad & poruch HW nebo SW v reakénich dobéach dle
nize uvedeného, nebude-h pro konkrétni pfipady sjednano jinak

Reakenf Ihlity pro servisni zasahy

pét (5) hodin kritické chyby
(stav feSeni znemozfiujici pinénf povinnosti dle platné legislativy, zejména dle zakona ¢ 181/2014
Sb a souvisejicich predpisti)

jeden (1) pracovni den zavazné chyby (stav feseni zté&2ujici plnéni povinnosti dle plainé
legislativy, zeyména dle zakona ¢ 181/2014 Sb a souvisejicich pfedpistl)

ti (3) pracovni dny nezavazné chyby (jakykoliv stav feSenf odchylny od bezchybné funkéniho
stavu)

7.5.2 Pro vylouceni vSech pochybnosti a pravni jistotu smluvnich stran smiuvni strany uvadéji, ze

shora uvedené reakéni lhity se maji chapat jako 1) Ihaty pro zahgjen{ odstrafiovani
chyb/pinéni dodavatele a 2) od jeho zahajeni servisniho zasahu pak znovu rovnéz jako Ihlty
pro odstranéni chyby/uvedeni do bezvadného stavu/dokon&eni a spinéni pozZadavku
objednatele Tzn, Ze napi reakéni lhita uvedena die vy$e uvedeného ¢&ini 5 hodin pro
zahdjeni odstranovani kritické chyby fe$eni, pficemz zaroven do 5 hodin po zahajeni jejiho
odstraniovani musi byt dodavatelem kntickd chyb odstranéna a feSeni uvedeno do
bezvadného funkéniho stavu

75.3. Vpripadé, ze kriticka nebo zavazna chyba bude takového rozsahu, pfipadné technického

charakteru, Ze dodavatel nebude schopen vy$e uvedené reakéni Ihlity pro odstranéni chyb
dodrzet, bude dodavatel o této skutecnosti neprodlené informovat objednatele a ve
spolupraci obou smluvnich stran (] objednatele a dodavatele) bude stanoven dohodou novy
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termin k odstranéni a/resp pfipadné provozni provizorium pro pieklenuti doby vady
nahradnim zpdsobem dle navrhu dodavatele

7 6. Blizsi specifikace k ostatnim servisnim &innostem bude vZdy ve vyzvé objednatele, kde objednatel
myJ, specifikuje termin pro dokon&eni a pfedani sluzby objednateli

761 Vyzva objednatele bude vzdy obsahovat konkretizaci poZadavku na sluzbu ve smyslu této
smlouvy a navrh terminu pro vyfe$eni tohoto pozadavku Termin pro dokoné&eni a pfedani
pinéni bude stanoven na pracovni den a v pfipadé, Zze by datum uréené jako termin pro
dokonéeni a pfedani pInéni dodavatelem objednateli nedopadalo na pracovni den, ma se za
to, Zze terminem pro dokonéeni a pfedani pinéni je posledni pracovni den predchazejici
oznagenému datu, nebude-li v konkrétnich pfipadech sjednano jinak.

762 Nedohodnou-li se smluvni strany v jednotlivych pfipadech jinak, je stanovena lhGta pro
splnéni sluzby (f v&etné pfedani vysledkd sluzby) specifikované v dilci smlouvé délkou
sedmi (7) pracovnich dnl

7 7. Smluvni strany se dohodly, Ze dodavatel objednatell zaru¢uje dostupnost dodavatele pro nahlaseni
chyb, vad & poruch HW nebo SW, které je dodavatel povinen odstranit v ramci rutinni a pravidelné
spravy feSeni, jeZ je stanovena dle nasleduyjiciho

7.71 Dostupnost dodavatele pro nahladovani chyb, vad & poruch HW nebo SW, které je
dodavatel povinen odstranit vramci rutinni a pravidelné spravy feseni, a dostupnost
dodavatele pro zjednani napravy dle stanovenych reakénich thiit, bude realizovana v tomto
rezimu

Typ/Prostfedek Telefon | E-mall | Helpdesk
Dostupnost pro kntické vady

Dostupnost pro ostatni hiaSeni pracovni dny, 9-17 hod
chyb, vad & poruch HW/SW

78 Dostupnosti se pro ucely této smlouvy rozumi doba, ve které bude poskytovatel povinen reagovat
na vyzvu opravnénych osob objednatele Po nahlaseni chyby zacina bézet doba pro provedeni a
ukonéeni servisniho zasahu dle ustanoveni 7 5 vyse

79 Objednatel je opravnén nafidit pisemné zastaveni a/nebo dogasné preruSeni praci na pinéni
sluzeb podle piislusné dilci smlouvy. V takovém piipadé se thity pro plnéni dodavatele dottené
pferuSenim plnéni prodlouzi o dobu, po niz byly prace zastaveny v souladu s touto smiouvou

710 Misto pInéni se nachazi na izemi Ceské republiky ve skladu pohonnych hmot Hnévice

7 11 Objednatel se zavazuje pfedat dodavateli, je-ll to nutné pro plnéni ¢innost, pracovité v den, ktery
bude jako den predani pracovi$té vzdy, neni-ll sjednano jinak, uréen ve vyzvé objednatele, prosté
jakychkoliv pfekazek, které by branily zahajeni provedeni dila O pfedani a prevzeti pracovisté
bude mezi smluvnimi stranami sepsan protokol o pfedani a pfevzeti pracovisté Pokud se
dodavatel k pfejimce pracovi§té nedostavi, nema pravo uplatiovat posunuti terminu pinéni z titulu
pozdniho pfedani pracovisté

7111 Prace na pracovist budou vzdy probihat za provozu objednatele, coz je dodavatel povinen
pfl provadéni dila zohlednit Dodavatel je na pracovisti dodrZzovat véechny bezpeénostni
prfedpisy a vnitini pfedpisy objednatele platné v arealu provozu, se kterymi byl dodavatel
pfedem seznamen

7112 Objednatel nezajdtuje uzavreny sklad, poskytne dodavatell pouze moznost umisténi
zafizeni, stroji a materialu nezbytného k realizaci dila na pracovistt dle moznosti v dobé
provadéni praci na dile Objednatel rovnéz neposkytuje pro dodavatele $atny, anit WC

7113 Dodavatel je povinen udrzovat poradek na pracovistt V pfipadé, Ze dodavatel nezajisti
likvidaci odpadu a zbytkd materidlu, odstrani je objednatel sdm na naklady dodavatele a
dodavatel je povinen uhradit objednateli veSkeré naklady, které mu budou objednatelem
v této souvislosti vytétovany

CI. 8. Odména dodavatele — cena a platebni podminky

81 Objednatel se zavazuje uhradit dodavatel za fadné a v&as poskytnuty pfedmét pinéni na zakladé a
dle této smlouvy odménu Odména dodavatele za sluzby poskytnuté dodavatelem objednatell na

Py
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83.

831 objednatel je povinen pfi spinéni podminek smiouvy uhradit dodavatell cenu v celkové vysi

8.4

8.5.

86

8.7.

88

8.9

zékladé a dle dil¢ich smluv je stanovena dohodou smiuvnich stran a bude U(&tovana na zakladé
Jednotkové ceny - sazby za ¢lovékohodinu ostatnich servisnich &innosti za skuteéné provedené
éinnostt dle prehledu provedenych ¢innosti (dale a vySe téz jen ,vykaz &nnostl*) a Jejich rozsahu
schvéleného ze strany objednatele

Veskeré ceny uvedené v této smiouvé jsou uvedeny v korunach ¢eskych bez dané z pfidané
hodnoty a jsou zavazné a konecné K uvedenym cenam bude vzdy ucCtovana dan z pfidané
hodnoty {DPH) v zakonem stanovené vysi ke dni uskutecnéni zdanitelného pinéni

Smluvni strany se dohodly, Ze odména dodavatele je sjednana jako cena smiuvni, pficemz

403 000,- K& bez DPH (slovy ctyfistatiitisicekorunéeskych bez DPH) za kompletni dodavku,
instalaci a implementaci feSeni stanovenou na zakladé nabidky dodavatele soucétem
prisludnych polozkovych cen plnéni,

832 objednatel je povinen pfi spinéni podminek smlouvy uhradit dodavateli odménu dodavatele-

cenu za licenci - opravnéni uziti objednatele k fedeni ve vysi 1 309 000,- K& bez DPH (slovy
Jedenmiliontfistadevéttisickorunéeskych bez DPH),

833 objednatel je povinen pfi spinéni podminek smlouvy uhradit dodavatell cenu za

maintenance, kde sluzba rutinni a pravidelné spravy poskytovana dodavatelem bude
hrazena formou pausaini Castky ve vydi ve vysi 25000,- K& bez DPH (slovy
dvacetpéttisickorunéeskych bez DPH) za kalendafni mésic, sluzby spocivajici v poskytovani
ostatnich servisnich ¢€innosti budou objednatelem hrazeny dle skuteéné provedenych
éinnosti schvalenych ve vykazu d&innostt na zakladé jednotkové ceny — sazby za
clovékohodinu ve vysi 1 500,- K& bez DPH (slovy tsicpétsetkorunéeskych bez DPH)

Jednotkové ceny uvedené vtéto smlouvé v nabidce, na zakladé kterych je vidy vypoctena
prislusna odmeéna dodavatele, jsou po celou dobu trvani této smlouvy pevné, nejvyse pfipustné a
neménné (s vyjimkou &asti pospané v ustanoveni 8 5 nize) a zahrnu)i veSkeré naklady spojené
s plnénim dodavatele dle této smlouvy a dilgich smluv

Smluvni strany se dohodly, Ze odména dodavatele stanovujici cenu v celkové vysi 403 000,- K&
bez DPH (slovy d&tyfistatiitisicekorun &eskych bez DPH) za kompletni dodavku, instalact a
implementaci feSeni stanovenou na zakladé nabidky dodavatele souétem pfisluSnych polozkovych
cen pInéni, JakoZz | odména dodavatele (- cena za licenci) - opravnéni uziti objednatele k feSeni ve
vysi 1 309 000,- K& bez DPH (slovy jedenmiliontfistadevéttisickorunéeskych bez DPH) je neménna
a dodavatel i garantuje po celou dobu trvani této smlouvy Tyka-Il se ¢asti odmény dodavatele
zahrnujici odmény dodavatele za sluzby maintenance, je tato ¢ast odmény dodavatele pro smluvni
strany zavazna, kone¢na, nejvySe pfipustnd a neménna po minimaini dobu trvani jednoho (1)
kalendarniho roku trvani smlouvy a dodavatel neni opravnén zménit vysi této &astt odmény po
dobu jednoho (1) kalendarniho roku trvani této smlouvy Po uplynuti této doby, jsou smluvni strany
opravnény Jednat o vy$i odmény dodavatele v dotéené ¢ash (odména za sluzby maintenance) a jeji
zméné, neni-li to v rozporu s platnou legislativou Po uplynuti doby jednoho (1) kalendafniho roku
trvani této smlouvy je dodavatel rovnéz opravnén vyuzit svého prava upravit vysi dotéené &asti
odmény o vysi stanovenou tzv Inflacni dolozkou T) smluvni strany se dohodly, Ze pfislusnou &ast
odmény dodavatele je dodavatele opravnén po uplynuti sjednané doby zvysit o procento
odpovidajici kladnému procentu meziroéni Inflace (pfipadné kladnému vyvoj Indexu
spotfebitelskych cen), vyhlaSené (vyhlaSenému) Ceskym statistickym GFadem za piedchozi
kalendarni rok, a to vzdy s uéinnosti od prvniho dne mésice nasledyjiciho po mésici, v némz bude
takové vyhlasenf oficiainé uéinéno

Objednatel neposkytuje dodavateli zalohy.

Nabidka, na jejimz zakladé byla sjednana odména dodavatele dle vySe uvedeného, ma povahu
Uplného a zavazného rozpottu ve smyslu ust § 2621 zékona & 89/2012 Sb, ob&ansky zakonik,
v platném znénf
Neni-li v konkrétnich pfipadech sjednano jinak, objednatel neni povinen hradit v priibéhu pinéni
smlouvy pfimérenou ¢ast odmeény ve smyslu ust § 2611 zakona & 89/2012 Sb , ob&ansky zakonik,
v platném znéni

Smiuvni strany se dohodly, Ze odménu dodavatele

8.91 v celkové vysi 403.000,- K& bez DPH za kompletni dodavku, instalaci a implementaci rfeSeni

stanovenou na zakladé nabidky dodavatele vazajici se ktéto ¢asti pfedmétu pinéni je
objednatel povinen uhradit dodavatell na zakladé faktury — danového dokiadu vystaveného
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dodavatelem po pfedani a pfevzeti feSeni stvrzeného podpisem protokolu o pfedani a
pievzeti obéma smiuvnimi stranami,

892 ve vy$i 1 309 000,- K& bez DPH odpovidajici cené za licenci - opravnéni uziti objednatele k

feSeni uhradi objednatel na zakladé faktury — danového dokladu vystaveného dodavatelem
Jednorazové po pfedani a prevzeti feSeni stvrzeného podpisem protokolu o predani a
pfevzeti obéma smluvnimi stranami,

893 ve vy81 25 000,- K& bez DPH za kalend&fni mésic za poskytovani rutinni a pravidelné spravy

Je objednatel povinen pfi spinéni podminek smlouvy uhradit na zakladé faktury — dafového
dokladu vystaveného dodavatelem do patého (5 ) kalendarniho dne mésice nasledujiciho po
kalendarnim mésici, za které Je Gctovano, a

894 za sluzby spodivajici v poskytovani ostatnich servisnich &innosti ve vysi odpovidajici

810.

811

812

813

8.14

815

skuteéné provedenym &innostem objednatelem schvalenych ve vykazu &innosti vypoétené
na zakladé jednotkové ceny uvedené v ustanoveni 8.3.3 smlouvy vyse, pficemz dodavatel je
opravnén vystavit fakturu — dafnova doklad znégjici na €astku ve vysi odpovidajici skutecné
provedenym &innostem objednatelem schvalenych ve vykazu €innosti vypoétené na zakladé
jednotkové ceny uvedené v ustanoveni 8 3.3 smlouvy vySe po provedeni pfisluSnych
¢innosti a jejich predani ¢ jejch vysledkl, resp stvrzeni jejich provedeni ze strany
objednatele, nebude-ii dohodnuto vyslovné jinak

Pro faktury vystavené dodavatelem na zakladé a dle této smiouvy je stanovena lhiita splatnosti
tiicet (30) dni od prokazatelného doruceni faktury objednatell, {j na fakturaéni adresu objednatele

KaZda faktura dle této smlouvy bude obsahovat naleZitosti dafiového a udetniho dokladu dle platné
legislativy a dalsi nalezitosti dle této smlouvy Na faktufe bude vidy uvedeno interni ¢ objednavky
objednatele sdélené objednatelem dodavateli

Zavazek uhrady faktury objednatelem se povazuje za spinény dnem odepsani fakturované &astky
z Gétu objednatele ve prospéch Uctu dodavatele, uvedeného v zahlavi této smlouvy a shodné na
faktufe uvedenym.

Platba objednatele na zakiadé a dle této smlouvy bude vzdy provedena bezhotovostné na Gcet
dodavatele pouzivany pro jeho ekonomickou ¢innost a uvedeny v zahlavi této smlouvy, pficemz
dodavatel prohlasuje, ze uvedeny bankovni uéet spliiuje naleZitosti platné legislativy a bude po
celou dobu platnosti této smlouvy uveden v souladu s pravnimi pfedpisy na useku dani, zeyména
v souladu se zakonem & 235/2004 Sb, o dani z pfidané hodnoty, ve znéni pozdéjsich predpist
(,z&kon o DPH®), tj zeyména bude &islo bankovniho ucétu dodavatele uvedeného ve smilouvé
zverejnéno zplsobem umoziujicim dalkovy pfistup V pfipadé, Ze se vyskytnou dlvodné
pochybnosti objednatele o dodrZzovani pravidel na Useku dafovych predpisi dodavatelem
(zeyména v pfipadé, Ze dodavatel bude oznacen za nespolehlivého platce, v pfipadé, Ze bankovni
Géet dodavatele uvedeny v zahlavi této smlouvy nebude odpovidat udajlim zvefejnénym zplsobem
umoznujicim dalkovy pfistup dle zakona o DPH, atp ), Je objednatel opravnén pozastavit platbu
dodavateli do doby u€inéni napravy, pfiéemz pozastaveni platby dodavateli oznami a objednatel v
pozicl ruCitele za odvedeni dané z pfidané hodnoty bude postupovat zplisobem uvedenym nize
v tomto &lanku smlouvy V pripadé pozastaveni platby objednatelem z vy$e uvedenych dlivod{
neni objednatel v prodleni s platbou a dodavatel nema narok uplatriovat vi¢i objednatelovi jakékoli
sankce z dGvodu neprovedeni platby objednatelem, ani narok na nahradu $kody

V pfipadé, bude-li faktura vystavena dodavatelem dle a na zakladé této smlouvy obsahovat chybné
& neuplné udaje & bude jinak vadna nebo nebude obsahovat veSkeré udaje vyZzadované
zavaznymi pravnimi predpisy Ceské republiky a nalezitosti a tdaje v souladu se smlouvou nebo
v ni budou uvedeny nespravné ldaje, Udaje neodpovidajici zavaznym pravnim predpisiim Ceské
republiky nebo bude poZadovana Uhrada faktury zplisobem, kdy se objednatel stane & mize stat
rucitelem za odvod dané z pfidané hodnoty dodavatelem, je objednatel opravnén vratit fakturu
dodavatell zpét bez zaplaceni Dodavatel je povinen vystavit novou opravenou fakturu s novym
datem splatnosti a dorucit 1 objednateli V tomto pfipadé od ucinéni vyzvy objednatele k predlozeni
bezvadné faktury dle prvni véty tohoto odstavce do doby doruéeni bezvadné faktury objednateli na
fakturaéni adresu objednatele nema dodavatel narok na zaplaceni fakturované Castky, Grok
z prodleni ani jakoukoliv Jinou sankci a objednatel neni v prodleni se zaplacenim fakturované
Castky Lhuta splatnosti v délce tricet: (30) dnll poc¢ina bé&zet znovu az ode dne doruéenf bezvadné
faktury objednatell na fakturaéni adresu objednatele.

Fakturu na zakladé a dle této smlouvy dodavatel vystavi v pisemné listinné podob& a doruct
objednateli na objednatelem pisemné stanovenou fakturaéni adresu, v dobé& uzavieni smlouvy
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stanovil objednatel tuto fakturaéni adresu CEPRO, a s, FU, odbor uétarny, Hnévice 62, Stéti, PSC
411 08. V pfipadé, zZe dodavatel vyuzije moznosti vystavit fakturu v elektronické podobé, je povinen
s1 vyZzadat souhlas objednatele a/nebo pfipadné bude mezi stranami uzaviena samostatng dohoda
o elektronické fakturaci

8151 Smluvni strany se dohodly, ze oznameni nebo zménu adresy v pfedchozim ujednéani

objednatel provede pisemnym oznamenim podepsanym osobami opravnénymi k uzavieni
nebo zménam této smlouvy doruéenym dodavateli na adresu uvedenou v zahlavi této
smlouvy s dostate¢nym predstihem

8 16 Smluvni strany sjednavayji, ze

8161 V pfipadech, kdy objednatel je, nebo mulze byt rucitelem za odvedeni dané z pfidané

hodnoty dodavatelem z pfisluSného pinéni, nebo pokud se Jim objednatel stane nebo mlze
stat v disledku zmény zakonné Upravy, je objednatel opravnén uhradit na Ucet dodavatele
uvedeny ve smlouvé pouze fakturovanou &astku za poskytnuté plnéni bez dané z piidané
hodnoty dle dalsi véty Castku odpovidajici dani z pfidané hodnoty ve vy$1 uvedené na
fakture, pfipadné ve vySi vsouladu s platnymi pfedpisy, je-Il tato vyssi, je objednatel
v takovém pfipadé opravnén misto dodavatell jako poskytovatel zdanitelného plnéni uhradit
v souladu s pfislusnymi ustanovenimi zakona o DPH, ( zeyména dle ustanoveni §§ 109,
109a, event dal$ich) pfimo na pfislusny G¢et spravce dané dodavatele jako poskytovatele
zdanitelného pinéni s dday potfebnymi pro identifikact platby dle pfislusnych ustanoveni
zékona o DPH Uhradou dané z pfidané hodnoty na Ucet spravce dané dodavatele tak bude
splnén zavazek objednatele viéi dodavatel zaplatit sjednanou odménu v &astce uhrazené
na Ucet spravce dané dodavatele

8162 O postupu objednatele viz vySe bude objednatel pisemné& bez zbyte€ného odkladu

informovat dodavatele jako poskytovatele zdanitelného pinéni, za néz byla daf z pfidané
hodnoty takto odvedena

8163 Uhrazeni zavazku ucinéné zplsobem uvedenym vySe je v souladu se zékonem o DPH a

neni porusenim smiuvnich sankci za neuhrazeni finanénich prostfedkll ze strany
objednatele a nezaklada ani narok dodavatele na nahradu Skody

817 Smluvni strany se dohodly, Ze objednatel je opravnén pozastavit Ghradu faktur dodavateli, pokud

91

92

93

94

bude na dodavatele podan navrh na insolvenéni fizeni Objednatel je opravnén v téchto pfipadech
pozastavit vyplatu do doby vydani soudniho rozhodnuti ve véci probihajiciho insolvenéniho fizeni
Pozastaveni vyplaty faktury z dlvodu probfhajiciho insolvenéniho fizeni, neni prodienim
objednatele Bude-li insolven&ni navrh odmitnut, uhradi objednatel fakturu do tficet: (30) dnli ode
dne, kdy obdrzi od dodavatele rozhodnuti o odmitnuti insolvenéniho navrhu s vyznadenim pravni
moci V piipadé&, Ze bude rozhodnuto o Upadku a/nebo o zplsobu FeSeni tpadku, bude objednatel
postupovat v souladu se zakonem & 182/2006 Sb , insolvenéni zakon, v platném znéni

Cl. 9. Vadné plInéni, zaruka a zaruéni doba

Prava zvadného pInéni a ze zaruky poskytnuté dodavatelem bude uplatiiovat objednatel
postupem sjednanym ve smlouvé mezi stranami a v souladu s platnou legislativou

Dodavatel ru¢i za radné provedeni dila a dal$iho poskytnutého plnéni (sluzby a jejfho vysledku) ve
véech jeho vyhotovenich po dobu dvaceti &ty (24) mésicl

Zaruéni doba na pfedmét pInéni &ini dvaceti ¢tyr (24) meésicl (2 kalendaini roky) ode dne podpisu
protokolu o pfedani a pievzeti smluvnimi stranami &i jiné pisemnost stvrzujici prevzeti pfislusného
pinéni dodavatele objednatelem Objednatel se zavazyje po tuto dobu bezplatné odstranit veskeré
vady zji§téné v dobé zaruky v&etné jejich nasledk(, tj opravit nebo vymeénit neprodlené a na své
naklady a odpovédnost jakékolt vadné soucasti ¢ cely pfedmét plnéni za bezvadny Ke stejné
povinnostt se dodavatel zavazuje v pfipadé vad zjsténych pil prevzeti predmétu pInéni
objednatelem Objednatel ma pravo namisto bezplatného odstranéni vady zadat v reklamaci slevu
pfiméfenou nakladim na odstranéni vady, pro odstoupeni od smlouvy z divodu vad predmétu
plnéni plati ustanoveni zakona ¢ 89/2012 Sb, obcansky zakonik, v platném znéni, neni-li touto
smlouvou stanoveno jinak

Prava objednatele z vadného plnéni a zaruka za jakost se fidi pfislusnym: ustanovenimi zakona ¢
89/2012 Sb , ob&ansky zakonik, v platném znéni, neni-li v této smiouvé vyslovné stanoven postup
odlisny
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95

96

9.7

98

99

910

911

9.12.

Dodavatel se touto smiouvou zavazuje, ze pfedmét pinéni bude b&hem zarucéni doby dle této
smlouvy

a) bez jakychkoliv vad a zplsobily k uzivani pro Ggel, pro néjz je uréen

b) spliovat v8echny pozadavky stanovené touto smlouvou a mit v8echny vlastnosti touto
smlouvou pozZadované nebo, pokud tato smlouva takové viastnosti vyslovné nestanovi,
vlastnosti obvyklé k téelu sjednanému ve smlouvé

c) spliovat v8echny pozadavky stanovené platnymi zakony a ostatnimi obecné zavaznymi
pravnimi pfedpisy, a bude odpovidat platnym technickym pravidlim, normam a pfedpisim
platnym na Gzemi Ceské republiky

Dodavatel prohlasuje, Zze veskeré dodané zbozi v ramci pfedmétu pinéni je nové, nepouzivané a
odpovida platné dokumentaci a pfedpistim vyrobce, a Ze zbozZi neni zatizeno Zadnymi pravy tretich
osob

Vady, které budou zjistény po prevzeti pfedmétu pinéni objednatelem, miize objednatel reklamovat
pisemné v listinné formé& postou ¢ elektronicky e-mailem u dodavatele, jak je uvedeno dale, do
konce zaruéni doby V reklamaci musi byt vada popsana Objednatel oznami dodavatell vadu
pisemné na adresu sidla dodavatele, e-mailem nam Dodavatel je povinen se ke
kazdé dorucené reklamaci pisemné bez zbyteéného odkladu vyjadnt Ve vyjadreni bud vadu uzna
a v pfipadg, Ze vadu neuznd, musi uvést konkrétni divod, z kterého vadu neuznavé Jestlize se

prodavajici do jednoho (1) dne ode dne doruéeni reklamace nevyjadii, ma se za to, Ze vadu
uznava.

Dodavatel se zavazuje odstranit vadu oznamenou objednatelem dodavatel ve Ih(té do sedmi (7)
pracovnich dnli od oznameni vady objednatelem, nebude-li mezi smluvnimi stranami dohodnuto
jinak Tato Ihdta neplati pro vady SW, které jsou dodavatelem odstrafiovany a odstranény
v souladu a dle Ihiit uvedenych v ustanoveni 7 5 této smlouvy

Neodstrani-ll dodavatel reklamované vady ve |h(ité dle této smlouvy, je objednatel opravnén podle
vlastniho uvaZeni odstranéni vad provést sam, povéfit jeich odstranénim jiny subjekt nebo jeho
prostfednictvim vyménit vadny komponent & soucast pfedmétu pinéni Takto vzniklé naklady je
objednatel dodavatel! povinen uhradit na zakladé jeho pisemné vyzvy a ve Ihaté urené
objednatelem ve vyzvé V pfipadé, ze vady predmétu plnéni odstrani kupujici nebo jim navrZzena
tfeti osoba, nema tato skuteénost vliv na zaruku poskytnutou dodavatelem die této smlouvy.

Smiuvni strany touto smlouvou stvrzu)i nasledujici prava z odpovédnosti za vady
a) pravo na bezplatné odstranéni vady

b) pravo na doplnéni chybgjiciho mnozstvi v pfipadé, kdy dodané mnozZstvi je v rozporu
s mnoZstvim uvedenym na priivodnich dokladech k pfedmétu pinéni

¢) poskytnuti slevy z odmény dodavatele

d) odstoupeni od smlouvy v pfipadé, ze pfedmét plnéni bude vykazovat v prib&hu zaruéni doby
vice nez pét (5) rliznych vad

Objednatel ma prévo odstoupit od smlouvy v pfipadé, kdy bude vada bezplatné odstranéna nebo
bude odstranéna vyménou vadného pfedmétu pinéni za bezvadny a po dodani nového
bezvadného pifedmétu plnéni nebo po odstranéni vady, dojde k opétovnému vyskytu stejné vady
po opravé & dodani nového pfedmétu plnéni Za opakovanou vadu pokladaji obé& smiuvni strany
vyskyt opakované vady nejméné 3x po sobé

Zaruéni doba nebéZi po dobu, po kterou nemize objednatel pfedmét pinéni fadné uzivat pro vady,
za které zodpovida dodavatel Zaru€ni doba dale neb&zi po dobu ode dne, kdy objednatel uplatni
na dodavatell opravnéné naroky z vad, do dne, kdy dodavatel objednateli uplatnéné naroky
z oznamené vady zcela neuspokoji

Kromé& povinnosti dodavatele vyplyvajicich z vySe uvedeného je dodavatel povinen uhradit
objednatell vzniklé prokazané skody, které objednatell vzniknou v souvislosti s vadnym plnénim
dodavatele.
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101.

102

103

104

105

10.6.
10.7

11.3.

11.4.

11

116.

Cl. 10. Pojisténi, nahrada Gjmy
Dodavatel prohlasuje, Ze ma ke dni podpisu této smiouvy platné uzavreno prislusné pojisténi pro

pfipad odpovédnosti za $kodu zplsobenou tfeti osob& vzniklou v souvislosti s vykonem jeho
podnikatelské ¢innostt s pojistnym plnénim ve vy$i min 2 000 000,- K& (slovy dvamilionykorun)

Dodavatel pfedlozZi objednatelt nejpozdé)r pii podpisu této smlouvy origindl pojistné smlouvy a/nebo
pojistny certifikat prokazujici skute€¢nosti o pojisténi pozadovaném v ustanoveni této smiouvy vyse
s tim, Ze objednatel je opravnén udélat si kopn pfedlozeného originalu pojistné smilouvy ¢
certifikatu.

Dodavatel je povinen mit platné uzavieno piisluné pojsténi pro pfipad odpovédnosti za Skodu
zpUsobenou treti osobé vzniklou v souvislosti s vykonem jeho podnikatelské €innosti ve smyslu
ustanoveni 10 1 vy$e po celou dobu trvani této smilouvy a diléich smluv a dodavatel je pro
prokazani této skute¢nosti povinen kdykoll na pozadanf objednatele pfedlozit objednatell doklady o
tom, ze pozadované pojisténi ma sjednano

Povinnost nahradit 4ymu / $kodu se Fidi pfislusnymi ustanovenimi zakona ¢ 89/2012 Sb , ob&ansky
zakonik, v platném znéni Smluvni strany jsou povinny nahradit zplsobenou §kodu v ramci a dle
platnych pravnich pfedpistl a této smlouvy

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazenim 8kodam a k minimalizaci
vzniklych $kod

Veskeré skody zplisobené dodavatelem, které nelze uhradit pojisténim, jdou na vrub dodavatele

Narok na Ghradu $kody musi byt uplatnén pisemnou formou u smluvni strany povinné Kk jeji
nahradé Skoda se nahrazuje uvedenim do pfede§lého stavu, nepozada-li objednatel o néhradu
$kody uvedenim v penézich

Cl. 11. Smluvni pokuty a Grok z prodieni

Smiuvni strana je opravnéna v pfipadé prodleni druhé smiuvnf strany s Uhradou penézitého plnéni
pozadovat thradu Uroku z prodleni v zakonné vysi podle ob&anskopravnich predpist

. Vpfipadé, Ze dodavatel nedodrzi Ihdtu stanovenou pro komplexni dodavku, instalaci a

implementaci fe$eni (dodavku HW a SW, instalaci HW a implementaci SW v&etné provedeni
souvisejicich éinnosti a piip dodavek), {j bude v prodleni s pfedanim dila v poZadovaném rozsahu
ve lhité/terminu sjednané na zakladé a dle této smlouvy, Je objednatel opravnén po dodavatel
pozadovat smiluvni pokutu ve vy$i 10 000,- K& (slovy deset tisic korun &eskych) za kazdy |
zapocaty den prodleni

V piipadé, Zze dodavatel nedodrzi Ih(itu stanovenou pro pInéni poskytované dodavatelem dle dil&i
smiouvy, ). bude v prodleni s pfedanim pfedmétu pinéni dle diléi smlouvy v pozadovaném rozsahu
ve |hité/terminu sjednané na zakladé a dle diléi smlouvy, Je objednatel opravnén po dodavatell
pozadovat smluvni pokutu ve vysi 1 000,- K& (slovy jeden tisic korun eskych) za kazdy | zapocaty
den prodleni

V piipadé, Zze dodavatel nedodrzi reakéni lhity pro zahajeni servisnich zasahi sjednané v této
smlouvé, je objednatel opravnén po dodavatell poZadovat a dodavatel je povinen objednatell
zaplatit smluvni pokutu ve vysi 5 000,- K& (slovy pét tisic korun éeskych) za kazdou | zapocatou
hodinu/den prodleni se zahajenim provadéni servisniho zasahu

V pfipadé, ze dodavatel nedodrzi reakéni [hity pro servisni zasahy sjednané v této smlouvé, je
objednatel opravnén po dodavatell pozadovat a dodavatel je povinen objednatel zaplatit smluvni
pokutu ve vysi 10 000,- K¢ (slovy deset tisic korun &eskych) za kazdou i zapo€atou hodinu/den
prodleni s odstranénim chyby nahlasené objednatelem dodavateli

5.1  Smluvni strany sjednavaji dvojnasobnou vysi pokut, pokud dodavatel nedodrzi reakéni dobu
pro servisni zasah u kritické a zavazné chyby definované v této smlouvé.

Nedostavi-li se dodavatel k pfevzeti pracovisté ve stanoveném terminu, je objednatel opravnén po
dodavateli pozadovat thradu smluvni pokuty ve vysi 10 000,- KE (slovy deset tisic korun Eeskych).

Pokud dodavatel neodstrani nedodélky & vady zjisténé pii prejimacim fizeni pfedmétu pinéni v
dohodnutém terminu, je objednatel opravnén pozadovat po dodavateli Ghradu smiuvni pokuty 500,-
Ke (slovy pét set korun Eeskych) za kazdy nedodélek ¢ vadu a za kazdy den prodleni
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V pripadé poruseni pravnich a ostatnich obecné zavaznych predpisi k zajdténi bezpegnosti a
ochrany zdravi pfi praci, pozarni ochrany, prevenci zavaznych havarii, nakladani s odpady a
vnitinich predpistl objednatele, Je objednatel opravnén poZadovat po dodavatell uhradu smluvni
pokuty ve vysi 1 000,- K& (slovy Jeden tisic korun &eskych) za kazdy jednotlivy pfipad poruSeni

V pfipadé, Ze dodavatel postoupi tuto smlouvu jako ceiek €& jednotlivé &asti bez souhlasu
objednatele ¢ diléi smlouvu jako celek ¢i jednotlivé &astt bez souhlasu objednatele, je objednatel
opravnén pozadovat po dodavatell Ghradu smluvni pokuty ve vy$i 50 000,- K& (slovy padesat tisic
korun &eskych)

11 10.Pro vsechny smluvni pokuty sjednané vtéto smiouvé plati, 2e dodavatel je kromé zaplaceni

1111

121

122

123

124

smluvni pokuty povinen nahradit objednatell v celé vy3i Skodu vzniklou poruSenim povinnosti
utvrzené smiuvni pokutou, a rovnéz naklady vzniklé objednateli z dlivodu porudeni povinnosti
dodavatelem, nedohodnou-li se smluvni strany pisemné jinak

Povinnost zaplatit smluvni pokutu vzniké dodavateli doru¢enim pisemné vyzvy k zaplacenf smiluvni
pokuty s uvedenim dlivodu a vy$e smluvni pokuty Smluvni pokutu, na kterou vznikne poskozené
smiuvni strané narok dle této smlouvy, je druha smluvni strana povinna uhradit do patnacti (15)
kalendarnich dnl ode dne doruceni vyzvy k thradé smluvni pokuty

Cl. 12. Dal$i ujednani pfevzeti pfedmétu pinéni,

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace potfebné
pro fadné plnénf svych zavazku

Smiuvni strany jsou povinny Informovat druhou smluvni stranu o veskerych skute¢nostech, které
Jsou nebo mohou byt dilezité pro radné plnéni této smlouvy

Za fadné pfedani a prevzeti prfedmétu plnéni se povazuje piedani pfedmétu pinéni
specifikovaného touto smlouvou, pfip diléi smlouvou a pfevzeti pfedmétu pinéni specifikovaného
touto smlouvou, pfip diléi smlouvou povéifenym zastupcem objednatele v misté pinéni a podpisem
dokumentu, jez stvrzuje pfedani a prevzeti pfedmétu plnéni ob&ma smluvnimi stranami Pro
potvrzeni predani pfedmétu pinéni dodavatelem a prevzeti dotéeného pfedmétu plnéni od
dodavatele objednatelem opravnénou osobou objednatele musi byt ob&éma smluvnimi stranami
podepsan protokol o pfedani a prevzeti, jez bude obsahovat prohlaseni objednatele, Zze pfedmét
pinéni pfejima

Pro ucely predani pfedmeétu pinéni dle této smlouvy spocivajici v kompletnf realizac feSeni (1)
dodavce, Instalaci, implementaci nezbytného HW a SW véetné souvisejicich €éinnosti a pfedani
dokladll) bude dodavatelem organizovano piejimkové fizeni, jez prob&hne po provedeni
testovaciho provozu feSenf

1241 Dodavatel se zavazuje ve stanovené |hiit€ v misté pinéni prfedat objednateli kompletni

feSenf, u kterého bude nejprve proveden zkusebni, resp testovaci provoz.

12.4.2 Testovaci provoz feSeni slouzi k ovéfeni funk&nost dila a jeho vlastnosti Zaznam o

12 5.

126

provedeni a pribéhu testovaciho obdobi provozu fe$eni bude piflohou protokolu o predani a
pievzeti
Predani a prevzeti dila spogivajici v kompletni realizaci feSeni ( dodavce, instalaci, implementaci
nezbytného HW a SW véetné souvisejicich ¢innosti a pfedani dokladd) se uskuteéni po fadném
dokondenf dila v piislugné ¢astt Prejimky dila dle této smlouvy se za stranu objednatele budou
Gcastnit opravnéni zastupci objednatele — konkrétni yména osob budou dodavateli objednatelem
sdélena pred konanim piejfmky dila v misté plnéni

Pro Ggely prejimky a pred prejimkou je dodavatel povinen véas piipravit a predloZit v eském
jazyce kromé veskerych dokladl sjednanych jinde ve smlouvé a plynoucich z obecné zavaznych
pravnich a technickych pfedpisti | nasledujici doklady

atesty, prohlaseni o shodé, certifikaty a osvédéeni o jakosti materidl a vyrobk{l pouzitych pro
realizacl,

zaruéni listy,
zdznam o provedeni testovaciho provozu feSeni,

zaznam o provedeni $koleni zaméstnancl objednatele

a
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127.

128

Neni-li v jinych ustanovenich smlouvy uvedeno jinak, dodavatel preda objednatell dokumenty
v tomto pod&tu vyhotoveni 2 x v listinné podobé a 1 x v elektronické podobé ve formatu docx / xlsx /
pdf / dle charakteru dokumentu

Smiuvni strany souhlasi a zavazuyl se, Ze veskerd komunikace vramct této smlouvy a v ramci
diléich smluv bude mezi stranami probihat vyhradné v &eském, pfip siovenském jazyce

Pro ugely komunikace mezi smiluvnimi stranami uréuji smluvni strany své kontaktni osoby

1281 Kontaktni osoby ve vécech smluvnich a provoznich za dodavatele byli jmenovano osoby

uvedené v zahlavi smlouvy u identifikacnich tdajll dodavatele

1282 Kontakini osoby za objednatele byly uvedené v zahlavi smiouvy u identifikaénich tdajl

129

objednatele Tyto osoby (kazda samostatné) jsou opravnény zadavat pozadavky objednatele
dodavatel! (fj &nit za objednatele objednavky), prebirat pfedmét pinéni od dodavatele a
podepisovat dokumenty potvrzujici pfevzeti predmétu pinéni objednatelem, jakoZ jsou |
opravnény sdélovat dodavatell pozadavky objednatele vztahujici se kreklamaci plnéni
dodavatele a/nebo pInéni povinnosti dodavatele v oblasti rutinni a pravidelné spravy (jedna
se napi' o nahlaSovani vad, chyb, poruch HW, SW apod )

Smiuvni strany se dohodly, Ze komunikace mezi dodavatelem a objednatelem dotykayjici se oblasti
rutinni a pravidelné spravy bude probihat vyhradné pres prostfedky komunikace sjednané mezi
stranami, pro néZ se dodavatel zavazuje dodrzovat dostupnost

1291  Komunikagnim prostfedkem pro nahlasovani chyb, vad & poruch HW nebo SW, kieré je

131

131

dodavatel povinen odstranit v ramci rutinni a pravidelné spravy feseni, jsou

Cl. 13. Zaméstnavani zaméstnancu, nahradni pInéni

Smluvni strany se touto smlouvou zavazuji, Ze po dobu platnosti a uginnosti této smlouvy, ani po
dobu jednoho (1) kalendafniho roku po ukonéeni jeji platnostt neudini pokus, ani nebudou
zaméstnavat zaméstnance druhé smluvn{ strany, pfipadé je jakymkoliv jinym zplsobem
angaZovat, ledaze by k tomu obdrZzely od druhé strany pisemny souhlas Smluvni strana, ktera
porusi tyto povinnosti je na vyzvu druhé smluvni strany povinna zaplatit smiuvni pokutu ve vysi
1 000 000,- K& (slovy jeden milion korun Eeskych) Toto ustanoveni se tyka zaméstnanct, ktefi
jsou v obdobi pInéni smlouvy zaméstnanci nékteré ze smluvnich stran

V pfipadé, Ze Je ¢i se stane dodavatel organizaci zaméstnavajici vice nez 50% zaméstnancl se
zdravotnim postizenim, véetné zaméstnancl s tézkym zdravotnim postizenim a u dotéeného
zameéstnavatele tyto osoby pracuji na vymezenych nebo zfizenych chranénych pracovnich
mistech, a je opravnén poskytovat vyrobky a sluzby v ramci tzv nahradniho plnéni povinného
podilu zaméstnancll se zdravotnim postizenim dle zadkona & 435/2004 Sb, o zaméstnanosti, ve
znéni pozdé&jSich predpisil (dale ,Zakon o zaméstnanost*) &1 dle obecné zavazného piedpisu tento
zakon nahrazujici, zavazuje se dodavatel poskytnout objednatell tzv nahradni plnéni dle nize
sjednanych ustanoveni.

1311 Dodavatel prohlasuje, Ze jJe organizaci zaméstnavajici vice nez 50% zaméstnancli se

zdravotnim postizenim, véetné zameéstnancil s tézkym zdravotnim postizenim a u dotéeného
zaméstnavatele tyto osoby pracuji na vymezenych nebo zfizenych chranénych pracovnich
mistech, a Z2e na zakladé této skutenosti je opravnén poskytovat vyrobky a sluzby v ramci
tzv nahradniho pInéni povinného podilu zaméstnancll se zdravotnim postizenim dle Zakona
o zaméstnanostt Dodavatel prohlasuje, Zze je zéroven povinen poskytnout v kalendainim
roce sve vyrobky a sluzby nebo splnit zadané zakazky ve smyslu § 81 odst 2 pism b)
Zakona o zaméstnanost pouze do vyse odpovidajici 36nasobku primérné mzdy v narodnim
hospodarstvi za prvni az tfeti ctvrtleti predchazejiciho kalendainiho roku za kazdého
pfepotteneho zaméstnance se zdravotnim postizenim zaméstnaného v piedchozim
kalendafnim roce (,Limit"), pficemz za timto Ucelem si dodavatelem vede vlastni evidenci
v8ech svych zakaznikll, odbératelll a kontroluje, zda nedochazi v prekrogeni Limitu

1312 Dodavatel prohlasuje a touto smlouvou se zavazuje, Ze objednatell poskytne nahradni pinéni

pro kalendarni rok 2016 ve vy31 100 % &astky ceny za plnéni dodavatele dle této smlouvy,
které je ve vy8i Limitu a dodavatel je objednateli opravnén jej poskytnout.
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1313 Pro nasledujici roky trvani této smiouvy se dodavatel zavazuje, Ze v souladu a dle vyse

13.2

13 3.

141.

uvedeného dodavatel objednateli poskytne nahradni plnéni v maximaini mozné mife
V pfipadé nedodrzeni sjednaného objemu nahradniho plnéni na dotéeny kalendarni rok (j r
2016) a nasledné pro roky nasledujici se dodavatel zavazuje k povinnosti uhradit objednatel
prokazatelné $kody a naklady, které mu vzniknou nedodrZzenim povinnosti dodavatele dle
této smiouvy (tj zeyména jedna se o (hradu povinného odvodu do statniho rozpodtu a
prislusenstvi, Uhradu pokuty pro pfipad spravnich deliktll objednatele coby odbératele
v diisledku mylnych &1 zavadéjicich informact dodavatele apod )

Smluvni strany se v souvislosti s vy$e uvedenym dohodly, Ze faktura — darnovy doklad vystaveny
dodavatelem v souladu s touto smlouvou bude oznagena slovy ,Toto pInéni je nahradnim pinénim
podle ustanoveni § 81 odst 2 zakona ¢ 435/2004 Sb, o zaméstnanostt" Smiuvni strany se
zarovefi dohodly, nebude-li v jednotlivych pfipadech sjednano jinak, Zze soudasti faktury (napf
jako priloha faktury & vtextu faktury apod, je-ll to pfipustné) vystavené dodavatelem bude
oznameni, kde dodavate! v pfipadé poskytnuti nahradniho pinéni objednateli uvede své
identifikaéni udaje, cenu plnéni bez dané z pfidané hodnoty, datum pfevzeti pInéni objednatelem a
¢islo dokladu, 4 této smiouvy &1 diléi smiouvy, na zakladé kterého byl odbér pinéni od dodavatele
objednatelem uskute¢nén

Dodavatel se zavazuje a Je povinen kdykoll na vyZzadani objednatele objednateli prokazat, Ze
objednatel je osobou opravnénou poskytovat tzv nahradni plnéni dle Zakona o zaméstnanost
Dodavatel se zavazuje informovat objednatele o v8ech zménach a skuteénostech, jeZz by mohly
vést k poruseni pravnich povinnosti smiuvnich stran, a to zeyména v oblasti legislativni Upravy
otdzek zaméstnanost!

Cl. 14. Ukonéeni smlouvy

Tato smlouva zanika

14.11  bud to splnénim, resp v &asti smlouvy dle charakteru smlouvy dobou, na kterou je uzaviena,

pficemz tim neni dotéena platnost ani Udinnost dilcich smiuv, které byly uzavieny pied
uplynutim doby, na kterou je smlouva uzavfena, nebo

1412 pisemnou dohodou smluvnich stran &i

14.1 3. Jednostrannym pravnim Gkonem jedné ze smluvnich stran udinénym v souladu s touto

14.2.

smlouvou a obecné zavaznymi pfedpisy

Objednatel ma pravo pisemné odstoupit od smlouvy, kromé divod( uvedenych v zéakoné ¢
89/2012 Sb , ob&ansky zakonik, v platném znéni, téz z divodu

14.2.1. prodleni dodavatele s plnénim této smlouvy;

14 2 2. dodavatel vstoupi do likvidace nebo;

14.2.3. bude vi¢ nému (dodavatel) podan navrh dle zakona & 182/2006 Sb, insolvencni zakon,

v platném znéni;

142 4. nedodrzeni podminek stanovenych smliouvou ze strany dodavatele,

1425 dodavatell zanikne Zivnostenské opravnénf dle zakona & 455/1991 Sb , Zivnostensky zakon,

ve znéni pozdé&jsich predpisl, nebo Jiné opravnéni nezbytné pro fadné plnéni této smlouvy &
diléich smluv,

14 26. pravomocné odsouzeni dodavatele pro trestny ¢in podle zakona ¢ 418/2011 Sb., o trestni

odpovédnosti pravnickych osob a fizeni proti nim, ve znéni pozd&$ich pfedpisi

14 3 Dodavatel je opravnén pisemné odstoupit od smlouvy, kromé& divoddl uvedenych v zakoné &

89/2012 Sb , ob&ansky zakonik, v platném znéni, téZ z divodu

14.3.1. objednatel bude v prodleni s Ghradou odmény dodavatele,

1432 objednatel vstoupi do likvidace nebo;

14 3 3. bude vii¢ nému (objednatel) podan navrh dle zakona ¢ 182/2006 Sb, insolven&ni zakon,

v platném znéni;

1434 nedodrZeni podminek stanovenych smiouvou ze strany objednatele,



CEPRO, a s Smlouva ¢ 40287 strana 17/18
095/16/0CN Nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti - SIEM

1435 pravomocné odsouzeni objednatele pro trestny ¢in podle zakona ¢ 418/2011 Sb, o trestni

14 4

151

152

153

154

165

156

157
158

15.9.

odpovédnosti pravnickych osob a fizeni proti nim, ve znéni pozdé&j$ich predpis

Odstoupeni od smlouvy jJe u¢inné dnem doruceni pisemného oznameni o odstoupeni na adresu
sidla druhé smluvni strany

Cl. 15. Zavére&na ustanoveni

Tato smlouva a veSkeré pravni vztahy z ni vzniklé se fidi ustanovenimi zakona & 89/2012 Sb,
ob&ansky zakonik, v platném znéni (zeyména ustanovenimi: § 2586 a nasl ), a ostatnimt obecné
zavaznymi piedpisy &eského pravniho fadu ’

Ustanoveni této smiouvy jsou oddéltelnd v tom smyslu, Ze pripadnd neplatnost nékterého
z ustanoveni této smlouvy nezplsobuje neplatnost celé smiouvy Smluvni strany se v tomto
pfipadé zavazuji nahradit neplatné ustanoveni ustanovenim platnym, které nejlépe odpovida
zamy$lenému U&elu neplatného ustanoveni Do té doby plati odpovidajici uUprava obecné
zavaznych pravnich predpisti Ceské republiky

Tato smlouva Je vyhotovena v Eeském jazyce Smlouva vcetné jejich pfiloh je vyhotovena ve
Styfech vytiscich, z nichz kazdy ma silu onginalu Dvé vyhotoveni obdrzi dodavatel a dvé
objednatel

Smiluvni strany se vyslovné dohodly, Ze na vztah smiuvnich stran zaloZeny touto smlouvou se
neuplatni ustanoveni zékona & 89/2012 Sb, ob&ansky zékonik, v platném znéni, uvedena v
§§ 1764, 1765 a 1766 Tzn, Ze smiuvni strany vyslovné sjednavaji, ze zména okolnosti, ktera
nastane po uzavieni této smlouvy s tim, Ze by takova zména okolnosti mohla podstatné zalozit
hruby nepomér v pravech a povinnostech stran, nebude uplatnéna a smiuvni strany nebudou
opravnény zadnym zplsobem domahat se v takovych pfipadech vGér druhé smluvni strané
obnoveni jednani o smlouvé a o zménu smiouvy

Smluvni strany se dohodly, Ze na vztah zaloZzeny touto smilouvou se neuplatni § 2126 zakona
¢ 89/2012 Sb, obéansky zakonik, v platném znéni, tykajici se svépomocného prodeje, tj smluvni
strany sjednavaji, Ze v pfipadé prodleni jedné strany s pfevzetim pfedmétu pinéni &1 s placenim za
predmét plnéni nevznika druhé smluvni strané pravo tuto véc po pfedchozim upozornéni na ucet
prodlévajici strany prodat

Smluvni strany se dohodly, Ze dodavatel neni opravnén bez pfedchoziho pisemného souhlasu
objednatele postoupit tuto smlouvu/diléi smlouvu & jeji &ast &1 pfevést jakakoll sva prava a/nebo
povinnost ze smlouvy/diléi smlouvy nebo z jejiho poruseni na tfeti osoby

Smlouva neni pfevoditelna rubopisem

Smiuvni strany prohlasuji, Zze veskeré podminky pinéni, zeyména prava a povinnosti, sankce za
poruseni smlouvy, kieré byly mezi nimi v souvislosti s pInénim ujednany, jsou obsazeny v textu této
smiouvy vcetné ejich pfiloh, a dokumentech, na které smlouva vyslovné odkazuje Smluvni strany
vyslovné prohlasujl, Ze ke dni uzavfeni této smlouvy se rusi veskera pfipadna ujednani a dohody,
které by se tykaly shodného pfedmétu pinéni a tyto jsou v plném rozsahu nahrazeny ujednanimi
obsazenymi v této smlouveé, {} k datu podpisu smlouvy neexistuje Zadné jiné ujednani, které by tuto
smlouvu ve vztahu k pfedmétu pinéni dopliiovalo nebo ménilo

Jakékoliv jednani predvidané v této smlouvé, musi byt u€inéno, neni-h ve smlouvé vyslovné
stanoveno jinak, pisemné v listinné podobé& a musi byt s vylouéenim ustanovenim § 566 zakona ¢
89/2012 Sb, obcansky zakonik, v platném znéni, fadné podepsané opravnénymi oscbami
Jakékoliv iné jednani, véetné e-mailové korespondence, je bez pravniho vyznamu, neni-li ve
smlouvé vyslovné stanoveno jinak

15 10 Veskeré zmény a doplnéni této smlouvy mohou byt provedeny se souhlasem obou smluvnich stran

pouze &islovanymi, pisemnymi dodatky

15.11.Smlouva nabyva platnosti a t¢innosti dnem podpisu obéma smluvnimi stranami

15 12 Smluvni strany se zavazuji feSit pfipadné spory vzniklé na zakladé této smlouvy pfednostné

dohodou, nebude-Ilt spor vyfesen smirnou cestou, jsou k FeSeni sporli smluvnich stran pfislusné
soudy v Ceské republice

15 13.Nedilnou soucasti této smlouvy jsou jeji pfilohy

e Prfiloha & 1 - Nabidka v¢ licenénich podminek
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V pfipadé rozporu ustanoveni pfilohy smiouvy a ustanoveni této smlouvy maji pfednost ustanoveni
smlouvy.

15 14.Smluvni strany shodné& prohlasuji, Ze si smlouvu pied jejim podepsanim pfecetly, Ze s jgjim
obsahem souhlasi, Zze byla sepsana podle Jejich pravé, svobodné a vazné viie, a ze nebyla
uzaviena v tisni nebo za jednostranné nevyhodnych podminek

g
VPrazedne 06 -05- 2016 v RVE e A% 6 .204é
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6. TECHNICKA SPECIFIKACE PREDMETU ZAKAZKY

Dle naseho ,best practice” je tato nabidka rozdélena do nékolika &asti v souladu s poZadovanymi
kapitolami zadavaci dokumentace:

» High Level Architektura

» Technické tidajové listy (datasheets)

» Katalogové listy s vyznagenim odpovidajicich parametri

» Implementace

6.1 High Level Architektura

Dle poZadavkil/zadani a dle naseho ,best practice” jsme navrhli nasledujici Feseni, které stavi na
stavajicim nezavislém Log Managementu, kde se vyuZivaji stavajici RELAY servery pro SIEM konektory
{stavajici RELAY servery jsou dostate¢né dimenzovany pro béh konektori).

“Relay Server”

® 8

Logy Management
rou-logman

Zdroje
log dat
{tnfrastruktura hlavni lokality)
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Jako kolektor v HA zapojeni se vyuZiva sada dvou vykonnych RELAY server(i s operaénim systémem
CENTOS. Nad témito servery budou formou SW provozovany konektory pro sbér, parsovani a
normalizaci logli pro SIEM. Je realizovano specialni HA zapojeni tak, aby zajistovalo nasledujici
funkcionality:

» Virtudlni HA adresa pro sbér syslog a SNMP logti (logy, které se odesilaji ze zdroji do LM a
SIEMu). Tedy sbér logi typu ,,PUSH”. Konfigurace HA bude typu LIVE-LIVE. Na obou serverech
bézi konektory se stejnou konfiguraci.

» Master/Slave HA pro sbér logi, které je potieba stahovat, tedy sbér logt typu ,PULL” pro
zdroje typu Checkpoint LEA, ODBC, WMI. Na master serveru bézi konektor, ktery zajistuje
sbér a informace (kde skoncil/co zpracoval) uklada do konfiguraéniho ,,PID“ souboru. Tento
soubor se okamZité synchronizuje do slave serveru. Toto FeSeni zajisti maximalni dostupnost
sbért bez rizika duplikaci logti.

Jako SIEM/koreldtor je vyuZita ArcSight ESM Express appliance EE7600-1000. Jednd se o HW
appliance, ktera ma licencovany vykon na 1000 EPS. Teoreticky vykon této appliance je desitky tisic
EPS. Tato appliance je v navrhovaném feSeni zapojena bez HA s ohledem na cenu a komplikovanost
feSeni HA u korelatoru. Toto feSeni je ,best practice”, jelikoZ vSechny konektory obsahuji vystupni
cache, tak v pripadé vypadku samotné appliance nebo sitového spojeni mezi konektory a Expressem,
jsou vechna data docasné uloZena v cache aZ do obnoveni konektivity/provozu Express appliance.

Jako Vulnerability scaner je vyuZit Nessus ,Profesional Feed” software, ktery nema omezeni na pocet
skenovanych zafizeni a je vhodnym feSenim pro identifikaci assetl a automatizované plnéni téchto
informaci do SIEMu.
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6.2 NapInéni poZadavko®

L

ZKB — stdvajici LM + ArcSight Express poskytuji komplexni feSeni pro sbér logl, jejich
transformaci na eventy, korelace a pokroilé analytické funkce pro moZnosti analyzy téchto
dat. Tim je splnén poZadavek ZKB na ukladani a vyhledavani logli/eventli a detekc
kybernetickych bezpeénostni udalosti, neboll splfiuje poZadavky §6 ZKB, odstavec (3) —
technicka opatreni, pismeno f, g, h.
Spolehlivost — Navrhované feSeni se sklada z HW a SW komponent pro enterprise feSeni
s HW podporou pro vyménu komponent typu NBD*. HW zafizeni obsahuji zaloZni zdroje, HDD
Jsou zapojeny do RAID svazk(. Z pohledu architektury je navic celé FeSeni navrhnuto pro
minimalizaci vypadki sbéru a uchovavani logli (ZERO DROP) pomocf nasazeni v ,HA" zapojeni.
Napdjeni — Viechny HW komponenty maji dva napajeci zdroje s podporou vymeény za béhu
serveru.
Technické specifikace jednotlivych komponent:

» Konektor servery — 2x 800W/900W Gold AC Pwr Input
NIC teaming — Véechny HW komponenty obsahuji vice (4x) sitovych interface, které je moZné
nakonfigurovat do dvojic formou BONDING (TEAMING) konfigurace. Dokumentace této
konfigurace:

» https.//protect724.hp.com/message/40148#40148

? https://protect724.hp.com/message/56790#56790

» https://protect724.hp.com/message/57801#57801

» http://wiki.centos org/TipsAndTricks/Bondinginterfaces

Zivotnost systému — Zivotnost daného fedeni je definovana Zivotnosti licence jednotlivych
produktd. U ArcSight produktti je licence poskytovana na dobu bez omezeni, zékaznik tedy po
zakoupeni muZe vyuZivat funkce daného feseni bez omezeni.
Management/Sprava — Pro kaZidodenni praci s Expressem se vyuZivd webGUI rozhrani, je
opét dostupné z jakychkoli operaé¢nich systém(. Pro pokrocilou konfiguraci ArcSight Express
se vyuZiva vyhradné piné grafické aplikacni rozhrani (tzv. tézky klient), které je dostupné pro
viechny zakladni operacni systémy:

» Windows

» Linux

» 0s.X
Informacni bezpetnost — Viechny produkty v ramci nabizeného FeSeni spliuji nasledujici
pozZadavky:

» Divérnost — jak uZivatelsky pfistup, tak administratorsky (na drovni OS) pfistup, je
zabezpecen minimalné formou uZivatelského jména a hesla. U pfistupu k OS je Casto
vyuZivan navic SSH challenge pristup (je tedy nutné zaZidat si o potvrzeni/povoleni
od vyrobce).

= Vedkerd pfendSend data (komunikaéni kandly) vSIEM/Log management
komunikaéni infrastrukture jsou Sifrovana.

» Celistvost — Viechna data v Loggeru a Expressu jsou interné hashovana. Hashovani je
fetdzeno a tedy neni moZné vioZit/odebrat néjaké logy/eventy bez toho, aby byl
poskozen hash chain (poskozeni je moZné detekovat).

» Dostupnost — Dle poZadavki klienta na dostupnost FeSeni jsou vybrané komponenty
zapojeny v ,HA".

» Autentizace — Pro pfistup ke viem komponentam je nutné realizovat autentizaci. Je
taktéZ moiné realizovat pfepojeni na Microsoft AD/RADIUS (i LDAPs).

INéktere popisy/ireseni odkazuji na portdl Protect724, jelikoZ vkladat danou dokumentoci do této nabidky by zpisobilo neidnosny ndrist
velikost: samotného souboru Portdl Project724 je volné piistupny po zaregistrovdni pro kohokol
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) Autorizace — feseni podporuje pokro&ily systém prav a uZivatelskych roli, které je
moZné navazat na proces autentizace. Samozfejmosti je sprava roli v ramci ArcSight
produktu. Neni teda moiné pres LDAP upravovat skupiny/prava uZivatell, coZ je
bezpeénostné spravné (systém svyssi bezpe€nostni politikou nembie byt
fizen/ovladéan systémem s niZsi bezpeénostni politikou).

» Nepopiratelnost — feseni podporuje hashovéni a TSA (Time Stamping Authority) pro
zajisténi jednoznacnosti/nepopiratelnosti pfi uloZeni dat.

Multi-uZivatelsky pristup

» Express — Express také podporuje pfistup vice uZivatelG sou&asné. Navic jesté
rozliSuje, jestli se jednad a uZivatelsky (webGUI) nebo konfiguraéni pfistup (tézka
konzole). Samoziejmosti je podpora nezavislych/virtudlnich systémd, tedy pfistup
multi-tenant, nej¢astéji vyuZivan v rdmci MSSP (Managed Security Service Providers)
pro zpracovani dat vice zakaznik{ jednim systémem.

Autentizace ufivatelii — VSechny uZivatelské pfistupy je moiné napojit na Microsoft
AD/RADIUS (i LDAPs). Sprava roli je vSak z bezpet¢nostnich dlvodi realizovdana vyhradné
v rdmci ArcSight produktu.

Redundance

) Sbéraé — Navrhované feseni vyuZiva zapojeni dvou standardni linuxovych servert
(CENTOS) v primarni lokalité v zapojeni HA pomoci standardnich linuxovych nastrojt
(heartbeat, peacemaker a jiné.), pro minimalizaci vypadkd pfi sbéru logll. Sbérac
vyuZiva navic lokalni cache pii nedostupnosti cile (logger, express).

= HA fedeni je konfigurovano tak, aby zajistilo HA pfijem logd, které jsou

posilany syslog protokolem. A zarovefi zajiStuje synchronizaci konfigurace a

stavu nacitani jednotlivych konektort z primarniho na sekundarni server.
Obnova — U viech komponent bude realizovana systémova konfiguracni zaloha. Zalohujf se
denné viechny konfigurace a nastaveni jak samotnych komponent, tak uZivatelské nastaveni.
Dle potfeb je moiné realizovat i datovou zélohu, ktera se realizuje nezavisle od systémové.
Pro zalohy se vyuZivaji specidini skripty (&i uZ skripty vyrobce, nebo partnera), které obsahuji
mozZnost jednoduché automatizované obnovy.
HW — Viechny navrhované komponenty jsou typu HW appliance s dostatecnym vykonem.
Vulnerability scanner — Soudasti dodavky je Tenable NESSUS ,,Profesional Feed”, ktery patfi
mezi $picku v ramci Vulnerability Assesment. Jedna se o SW, ktery bude nakonfigurovan pro
pravidelné skenovani zranitelnosti. Viystup této akce bude importovan do SIEMu pro zajisténi
minimalizace FALSE POSITIVE vramci korelaci. NESSUS SW bude instalovan na
RELAY/KONEKTOR server.
RozSifitelnost — Jednotlivé komponenty je moiné rozsifit bez ztraty dat, a to nasledovné:

» Konektor Server — jedna se o HW server s primérnych vykonem 5.000 EPS. Vzhledem
na 16GB RAM je v defaultnim nastaveni (512MB RAM pro konektor) moZné hostovat
na tomto serveru 32 konektori.

? Express — jedna se o appliance s vykonem 1.000 EPS (10.000 EPS v nérazech).

® Z pohledu vykonu maji vSechny verze Expressu stejny HW, ktery je schopny
zpracovat maximdlné +-40.000 EPS dlouhodobé (a 100.000 EPS v narazech).
Rozdil je jenom v licenci, kterou je moZné navysit dle potfreby v krocich po 50
EPS, nebo pfi dosahnuti 2.500 EPS je moiné realizovat upgrade na ESM
vyménou licencniho klice.
WAN - Navrhované feseni neni nijak limitovano (licenéné/technicky) pro rozsifeni o dalsi
lokality. Do danych vzdalenych lokalit bude moiné nasadit jak SW konektory (RHEL/CENTOS
server a na ném béZi konektory), tak HW connector server appliance. Dané ,,sbérace” budou
obsahovat lokalni cache pro zajisténi bezeztratového sbéru logl pri vypadku konektivity mezi
lokalitami.
IPv6
?» Komunikace — Viechny konektory podporuji komunikaci pro sbér logi pfes IPv6.
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Viechny produkty je moZné nakonfigurovat pro ,dual stack” IPv4/IPv6, neni to ale
oficidIné otestovano/podporovéno.

» Normalizace — VEechny konektory podporuji shér a parsovani IPv6 adres. Express
podporuje préci (korelace/reporting) s IPv6 adresami.

» Whitepaper — https://protect724.hp.com/docs/DOC-12204

17. 1SO 27000

» Reporting — Logger | Express obsahuji ,Out of the Box“ predpfipravené regulatorni
reporty pro PCI-DSS, SOX, 1S02700 atd.

» Incidenty — Express obsahuje pokrotily zplisob prace alerty (vysledek korelace) a to
systém zvany ,Workflow*, Tento systém podporuje viechny poZzadavky standardu ISO
27000 na praci sincidenty, moZnosti anotace, vicestupriovy proces zpracovani
incidentd, notifikace atd.

18. Auditni log — VSechny komponenty ArcSight fe$eni vytvafi interni auditni log {transakéni log),
ktery je moiné zpracovat/uloZit vLoggeru. Data uloiena vloggeru jsou chranény jeho
internim mechanizmem proti modifikaci.

19. Rizeni incident - Express obsahuje pokrocily zpisob prace alerty (vysledek korelace) a to
systém zvany ,Workflow”. Tento systém podporuje praci sincidenty, moZnosti anotace,
vicestupfiovy proces zpracovani incident, notifikace atd.

6.2.1 Obecné hodnotici pozadavky

20. Vykonovd nezdvislost - Logy jsou uloZené a dostupné pro vyhledavani v stavajicim Log
Managementu. Alerty/Incidenty jsou vystupem Expressu. ledna se tedy o dvé autonomni, na
sob& nezavislé, appliance a tedy nehrozi ztrata vykonu Expressu pfi vysoké zaté7i Log
Managementu, nebo opacné.

21. HW nezdvislost / Virtualizace

» Konektory — Samotné konektory je moZné instalovat, na jakykoli podporovany OS,
jako JAVA aplikaci. Pocet instalovanych konektort neni nijak licenéné omezen.

» Express — jedna se o plnohodnotnou appliance, ktera existuje jak v HW provedeni,
tak i v provedeni Virtual appliance.

= http://www8.hp.com/us/en/software-solutions/arcsight-express-siem-

appliance/tech-specs.html
22. Grafické rozhrani

» Pro dennodenni praci s Expressem se vyuZivd webGUI rozhrani, je tedy dostupné
2 jakychkoli operaénich systémi. Pro pokrocilou konfiguraci se vyuZiva piné grafické
rozhrani {t&zky klient), které je dostupné pro vSechny zakladni operacni systémy —
WIN, LINUX, OS.X.

23. Netflow — Schopnost pracovat s netflow je v Expressu dostupna. Pro zpracovani se vyuZiva
Netflow parser / Smart konektor (instaluje se jako SW na vybrany server, nebo jako soucast
Connector Serveru), z kterého se data posilaji do Expressu.

rotect724.hp.com/docs/DOC-12368

24. Komprese dat — Data na vystupu z konektor& smérem do Expresu jsou komprimovana
pomoci standardni HTTP komprese. Dle potfeby je moiné vyuZit navic nasledujici vlastnosti
komunikace konektord:

» Bandwith Limit — moZnost omezit maximalni pfenosovou kapacitu.

» Agregace — moznost agregovat stejné logy v rdmci definovaného ¢asového okna.

) Filtering — moZnost filtrovat logy, které nejsou potfebna.

? Batch zpracovani — moznost odesilani nekritickych (nizka priorita) dat v ramci jiného
tasového okna (napf. v noci).

» https://protect724.hp.com/docs/DOC-2279 strana 92 a strana 52.

25. Sifrovani dat — Logy se do Expresu odesilaji Sifrované jako defaultni nastaveni.

rotect724.hp.com/docs/DOC-2279 strana 88.
26. Nepopiratelnost dat — Viechny logy sesbirané konektorem, jsou opatieny casovym udajem,

<

el
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| kdy doslo k sb&ru tohoto logu (nezavisle na €ase, kdy log vznikl) a také informaci o identifikaci
‘ odesilatele logu (IP adresa).
27. Filtrace dat — Dle potieb je moiné definovat filtr pro kaZzdy destination pomoci pokrocilych
filtr& (obdoba logickych operatori).
rotect724.hp.com/docs/DOC-2279 strana 67.
Z pohledu licence jsou zapo&teny jenom udalosti/logy, které se finalné uloZi do Expressu.
Podet logl na trovni sbérace (filtrovani probiha na sbéradi) tedy nema vplyv na licenci.

6.2.2 Vykonové a kapacitni poZadavky

28. Rychlost sb&ru — Nami navrhovany Konektor Server, je HW server s parametry pro sbeér logh
s pramérnych vykonem 5.000 EPS a 3pickovym vykonem pies 10.000 EPS.
29. Rychlost zpracovani — Nami navrhovany Express je HW appliance s licencovanym vykonem
1000 EPS.
» 7 pohledu vykonu maji viechny verze Expressu stejny HW, ktery je schopny zpracovat
maximalné +-40.000 EPS dlouhodobé& (a 100.000 EPS v narazech). Rozdil je jenom
v licenci, kterou je moZné navysit dle potieby klienta v krocich po 50 EPS.

6.2.3 PoZadavky na skalovateinost

30. Distribuovanost sbéraétl - Licenéni model ArcSight produktd nelimituje podet
instalovanych/vyuZivanych konektord, ani jejich vykon. Konektory se instaluji formou SW? nad
operaénim systémem RHEL/CENTOS a jejich vykon je zavisly jenom od vykonu poskytnutého
serveru. V na§em navrhu pro sbér logl ve vzdalenych lokalitdch {pokud by to bylo potieba)
tedy pocitame s vyuZitim virtudlniho serveru, kde budou instalovany jednotlivé konektory.

31. Skilovatelnost

» shéraé — Dle potieby je moZné nasadit Connector Server appliance® nebo SW
konektory nad RHEL/CENTOS pro zajisténi potiebného vykonu (bez omezeni
licenéniho na jejich poéet nebo vykon — tedy navrhované feSeni je moiné skaovat
nad rdmec poZadovaného vykonu 6000/15000EPS).

» Vykon Expresu — Jedna se o appliance s licencovanym vykonem 1.000 EPS. Z pohledu
vykonu maji vSechny appliance Expressu stejny HW, ktery je schopny zpracovat
maximalné +-40.000 EPS dlouhodobé (a 100.000 EPS v narazech). Rozdil je jenom
v licenci, kterou je moZné navysit dle potfeby v krocich po 50 EPS.

» Vsechny tyto navySeni je moiné realizovat bud upgrade licence, nebo
rozsifenim/dokoupenim potfebného HW/appliance a nemaji Zadny vliv na béZici
systém — nedochazi k vypadkim/ztraté dat.

6.2.4 PoZadavky na shér a zpracovani dat

32. Technologie sbéru — ArcSight vyuZivd systém FLEX konektoril. Jedna se o jeden instalacni
bali¢ek, ktery obsahuje pfes 400 konektord, které zajistuji sbér logh z podporovanych zafizeni.
Souéasti sbéru je automaticky podpora poZadovanych komunikaénich protokoli:

» Syslog, UDP, TCP, TLS konektory
» Checkpoint LEA (API konektory)
» Windows WMI (RPC) konektory
» SNMP konektory
) ODBC (Database) konektory
» FILE konektory
» Scanner konektory
33. Base line analyza — Z pohledu ArcSight Correlation Engine se jedna o standardni ,,DEVIATION"

2 Stavajici produktové portfolio ArcSight produkti se zménilo a uZ neobsahuje Virtudini Appliance pro konektory a je
nahrazeno nasazenim SW konektord na RHEL server.
3 v souladu s pozndmkou 2 nejsou nové Connector Servery (kdysi ConApp) hicencovdny dle vykonu, ale dle poctu konektord.
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korelaci, kde se nadefinuje, co je ,BASELINE” a pfi jaké percentualni odchylce dochazi
k alertu. Tato funkcionalita se konfiguruje pomoci funkce ,,DATAMONITOR", ktera slouZi pro
kratkodoby monitoring/vypocet statistik, které je moiZné zobrazit do dashboardii, nebo
alertovat jejich zménu (tedy korelovat).

Také Je moZné vyuZit pokro€ilé funkce ,TRENDS“ kterd zaroveri poéita trendy/chovani
v dlouhém obdobi (mésice/roky) a je moZné spustit akci pii odchylce. Také je moiné poufit
nékolik dalsich zplsobl s vyuZitim Aktivnich listd nebo pouiitim addonu ,Threat Detector”
atd.

Clenéni aktiv — ArcSight Express vyuZiva detailni ,,ASSET Model“ pro &lenéni jednotlivych aktiv
do skupin pomoci , Asset Tree”:

» Customer <-- Networks <-- Zones <-- Asset ranges & Assets

» Zikaznik mé jednu nebo vice siti (to se vyuZiva, pokud existuji sité, které se IP
adresnim rozsahem piekryvaji). Do siti jsou pfidéleny jednotlivé zény (z6nu si lze
pfedstavit jako skupinu aktiv se stejnym Ucelem, napf. emailové servery, databazové
servery,atp. Jedna se tedy o néco jako ,,TAGy nad assety”). A do z6n jsou jiZ pridéleny
Jednotlivé aktiva nebo celé skupiny aktiv.

» Samoziejmosti je podpora Multi-tenant (MSSP) pfistupu, kde uZivatelé danych
»2akaznikl” (nebo taky nazyvané ,Units”) nevidi data jinych ,.zakaznikG“,

» Assety, Asset Grupy a Zény je moZné kategorizovat, tedy pfidélit jim uZivatelské
kategorie (napi. Adresu, Business roli, Compliance requirement, OS, Aplikaci, atd.)

Relevance  zranitelnosti aktivn -  VExpresu se kazdy vstupni event
ohodnocuje/taxonomizuje/kategorizuje pokrocilym systémem. Tento systém vyuZiva vSechny
dostupné informace o zranitelnostech aktiva a upravuje tim vyslednou hodnotu PRIORITY
eventu, ¢imZ minimalizuje FALSE POSITIVE. Vypocet PRIORITY ovliviiuje nékolik vstupnich
hodnot, z pohledu zranitelnosti se jedna o tyto hodnoty:

) CONFIDENCE - uréuje zda pro dany TARGET (IP adresa) existuje asset v ramci asset
modelu, nasledné zda-li byl tento asset skenovan VA systémem a jestli existuje
zranitelnost na tomto assetu. '

?» RELEVANCE - urtuje, jestli evidované zranijtelnosti na daném TARGETu jsou
v prichozim eventu — urfuje tedy relevanci daného eventu vii€i zranitelnostem na
dotteném assetu.

Kategorizace aktiv/zdroji — Dle ArcSight systému Assetd {viz bod 44), ktery podporuje
uZivatelské kategorie, je moiné rozdélit assety/zdroje na TEST a PRODUKCI, a nasledné
s témito uZivatelskymi kategoriemi pracovat na trovni korelaci a reporti.

Manuadlni parsovaci pravidla — Soucasti dodavky je licence a SDK pro tvorbu vlastnich ,Flex”
konektora.

Historické korelace — ArcSight proces tvorby/Upravy korelaénich pravidel automaticky po
uloZeni nové pravidlo neaktivuje jako produkéni. Testovani novych korelaénich pravidel tedy
neovliviiuje aktivni chod stavajicich korelacnich pravidel. Pomoci ,,par klikd mysi“ je nasledné
mozné nové pravidlo otestovat/spustit nad libovolnymi (je moZnost definovat vstupni filtr i
tasové okno) historickymi eventy. TaktéZ je moZné pomoci scheduleru definovat automatické
spousténi korelaci nad vybranymi historickymi daty (napf. 1x denné v noci spustit historickou
korelaci nad daty za posledni den).

Reporty — ArcSight podporuje ruéné spoustét korelaéni pravidla nad libovolnymi (je moZnost
definovat vstupni filtr i ¢asové okno) eventy. Dané korelacni pravidlo tedy neni typu
REALTIME. Vystup je moZné zpracovat ve formé dashboardu nebo reportu. TaktéZ je mozné
vytvofit ,,scheduler” pro pravidelné spusténi této akce.

Maintenance — Pomoci ,par klikli mysi“ v Expressu je moiné vSechna korelaéni pravidla
oznacit a zakazat (dat do stavu ,,DISABLED”).

Automatické rozpozndni zafizeni — Syslog konektor obsahuje unikatni specidlni regulérni
logiku, dle které rozezna, z jakého zafizeni jsou pfichazejici logy a ty interné pfeposle na
vhodny Syslog sub-konektor, ktery zajisti pokroéily parsing.
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42. Agentless — Navrhované fe$eni politad sinstalaci viech konektortl na Connector Server
appliance a tedy nebude vyuZivat Zadné agenty pro sbér logl. | pro Windows logy bude vyuZit
agentless konektor pro sbér loglh pifes WMI.

» 0d Q2/2015 je k dispozici velice efektivni WINC Smart Connector, ktery nahrazuje
zastaraly WMI sbér (sbér pfes WMI je bezagentovy, ale zplsobuje nejvyssi zatéZ pro
Windows servery) a zajistuje kompletné sbér pres nativni Windows rozhrani.
Nevyhodou je, Ze je nutné jej instalovat alespori na jeden vybrany Windows server
(tento Windows server se nakonfiguruje jako shéraé logl ze vS§ech Windows servert).
Z pohledu feSeni navrhujeme toto téma rozdiskutovat v ramci vstupni implementacni
analyzy.

43, Session logy — Pro zajisténi identifikace uZivatele pfi ,admin hoppingu” (kdy uZivatel méni
svou identitu, napf. piikazem SUDO) je automaticky vyuZivan systém ,session listi“, kde se
automaticky ukladaji informace o danych aktivitaich uZivatele a zajiStuji prfepojeni mezi
danymi uZivatelskymi Géty.

» Vyhodou navrhovaného feseni je, Ze ArcSight Express obsahuje bezplatné speciélni
addon ,Identity View“, ktery vechny tyto informace o uZivatelich (uloZenych
v ,session listech” a ,active listech”) automaticky pfepojuje do uZivatelsky
jednotného pohledu. Samoziejmosti je moZnost prepojit nalezené/poskladané
informace z logli s detailnimi uZivatelskymi informacemi do kontextovych zdrojil typu
[dentity Management nebo Microsoft AD.

44, Sdilené Géty — Podobné jako v pfedchozim bodu je pomoci ,session listii” a ,active listi”
moZné vytvaret mapy pfepojeni — tedy napt. kteff uZivatelé maji prava/moznost stdt se root
uZivatelem? - Ize tedy vytvofit seznam uZivatell, ktefi sdilejf stejny administratorsky ucet.

» Vyhodou navrhovaného fedeni je, Ze ArcSight Express obsahuje bezplatné specialni
addon ,ldentity View", ktery vSechny tyto informace o uZivatelich (uloZenych
v ,session” a ,active listech”) automaticky pfepojuje do uZivatelsky jednotného
pohledu. Samozfejmosti je moZnost pfepojit nalezené/poskladané informace z logl
s detailnimi  uZivatelskymi informacemi z kontextovych zdrojG typu Identity
Management nebo Microsoft AD.

45. NAT — ArcSight na udrovni eventl rozliSuje, jestli se jedna o originalni IP adresu nebo
NATovanou IP adresu. Spolu s vyuZitim ,session listi“ je tedy moiné jednoznaéné uréit o
jakou IP /jaky asset} se jedna.

6.2.5 Konfiguraéni a integraéni poZadavky

46. SAT — Pro ovéreni funkénosti viech integraénich, korelaénich a konfiguracnich poloZek bude
vyuiita sada akceptatnich dokumenti dle naSeho ,best practice”. Akceptacni scénaie
rozdélujeme do tfi kategorii s nasledujicim obsahem/pfistupem:

» Napojeni zdrojG — pro kaZdy napojeny zdroj bude provedena kontrola/test:
= jestli jsou viechny logy korektné napojeny na konektor server (konektivita,
autentizace, Sifrovant)
® jestli jsou véechny logy tisp&sné uloZeny do obou Loggert
u jestli jsou viechny logy Uspésné parsovany/taxonomizovany a doruceny do
Expressu
= jestli je u daného zdroje korektné parsovana casova znacka
?» Assety a NESSUS ~ budou realizovany nasledujici kontroly/testy:
® Assety — jestli jsou vyplnény parametry asset modelu — customers, zones,
asset_groups/assets
» Assety — jestli jsou vyplnény vSechny uZivatelsky definované kategorie
n Assety — jestli pro pFichozi eventy jsou korektné pridéleny asset informace —
tedy jakou hodnotu ma parametr CONFIDENCE
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= NESSUS — jestli jsou skenovany véechny rozsahy/sité

® NESSUS — Jestli jsou spravné identifikovdny a do SIEMu transformovany a
mapovany nalezené hrozby

® NESSUS — jestli vznikajici eventy (po napojeni zdrojd), jsou spravné
normalizovany v(é& zranitelnostem, tedy jestli jsou spravné wvyplnény
nasledujici parametry/kategorie:

o CONFIDENCE — urcuje zda-li pro dany TARGET (ip adresa) existuje
asset vramci asset modelu, jestli byl tento asset skenovan VA
systémem a jestli existuje zranitelnost na tomto assetu.

o RELEVANCE - uréuje, jesth zranitelnosti na daném TARGETu jsou
v pfichozim eventu — uréuje tedy relevanci daného eventu vidi
zranitelnostem na dot¢eném assetu.

) Korelace/Reporting — pro kaZdy poZadovany realizaéni scénaf (body 68 aZ 76) bude
vypracovan detailni akceptaéniftestovaci scéndf Tento scéndf bude vychazet ze
zakladniho popisu této nabidky a bude detailné dopracovan po napojeni zdroji tak,
aby obsahoval piesné informace:

® detailni popis podminek pro spusténi scénare (vznik alertu), jaké uZivatelské
akce jsou nutné pro spusténi scénare (napf zakazani uZivatelského Gétu
v Microsoft AD)
= jaké vstupy (pfesny popis — vstupni log) jsou nutné pro spusténi scénare
® jaké uZivatelské vystupy jsou ocekavané, jak bude vystup graficky zrealizovan
(alert, report...)
Testovaci scénafe druhé a tifeti kategorie se nebudou testovat dfiv, neZ budou akceptovany
viechny scéndare prvni kategorie — napojeni zdrojd. Testovaci scénafe tfeti kategorie se
nebudou testovat dfiv, neZ budou akceptovany viechny scénéare prvni a druhé kategorie.

6.2.6 Integrace

47. Vulnerability Scan
Na konektor serveru bézi NESSUS daemon. Jednotlivé skenovaci politiky jsou konfigurovany
pfes webové rozhrani Nessusu. Tyto politiky jsou spustény pomoci specidlniho ,,AXENTA”
skriptu, ktery pravidelné spousti tyto scany. Vystupy scanu ve formatu .xml jsou piedany do
ArcSight Vulnerability Assesment Smart Connectoru, ktery dany .xml soubor
zkonvertuje/parsuje/normalizuje a odesila jako logy do Loggeru a jako kontextové data do
Express SIEMu, kde jsou tyto data uloZena jako zranitelnosti assetli. VyufZiti téchto dat pro
sniZen( false-positive alertd popisuje bod 63. a 45.

48. Model Aktiv
Pro naplnéni modelu aktiv bude vybrana vhodna kombinace niZe uvedenych moZnosti (jak
nacist model aktiv do SIEMu) na zakladé detailni vstupni analyzy:

» Asset Import Connector — Jedna se o specialni Flex konektor, ktery dokéZe zpracovat
informace o assetech v jakémkoli formatu a zkonvertovat je do .csv formaétu
vhodného pro ArcSight Express. Samozfejmosti je podpora vlastnich kategorif.

» Vulnerability Scanner — VA Smart Connector je moZné nakonfigurovat tak, aby jeho
vystupem byli zékladni informace typu /P adresa, MAC adresa, typ OS, aktivni porty
ve formé .csv, ktery nasledné zpracuje ArcSight Express pro naplnéni modelu aktiv.

» Auto Asset Creation by Smart Connectors — Jednd se jednoduchou mozZnost, kde
ArcSight Express automaticky vytvofi Asset na pro vsechny zafizeni, které posilaji logy.
Bude vyplnéna IP adresa, MAC adresa a HOSTNAME.

Vzhledem ktomu, Ze konektor server je realizovan jako standardni Linux server je moiné
vhodné tyto zplsoby sbéru kombinovat, automatizovat a plénovat.

49. Sdilené ticty
Viechny Gspéiné parsované a nasledné kategorizované eventy, které jsou pfijaty do ArcSight
SIEMu (Expresem) jsou interné zpracovany systémem SESSION LISTU. Tyto ,session listy”

o
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obsahuji informace o aktualné pfihlasenych ufivatelich na serverech a zarover eviduji zmény
uivatelskych prav (napf. ,su“). Pokud tedy nastane pfihlaSeni uZivatele z aktiva 1 na aktivum
2, je tato udalost zanesena do ,session listu”, Pokud uZivatel nasledné zméni sva prava
zménou uZivatele je tato udalost také zaznamendana. Nasledné, kdyi dojde k pfihladeni
z aktiva 2 na aktivum 3, tak se pomoci pokroé&ilé korelace tyto informace prepoji (tzv. ,JOIN”
korelace) a dand aktivita je identifikovana/alertovéna.

Model uZivatelii

Uvedené zadani Ize realizovat dvéma zp(isoby:

» Funkcionalitou ,ldentity View”, kterd je vsoulasné verzi ArcSight Expressu jako
bezplatna soué&ast, kde je moZné vytvaret (¢i uz manudalné nebo automaticky nebo
nactenim zIDM systém() seznam vSech G¢tl (v detallu nejen nazev ctu, ale
samoziejmé i spjaté jméno serveru a typ Uftu, tedy jeho prava) reélného
uzivatele/Slovéka (v ArcSight také nazyvané ,ACTOR”). Tato funkcionalita bude
rozpracovana ve vét§im detailu na zéklad& vstupni analyzy realného stavu prostfedi
zadavatele.

o Popis: http://www8.hp.com/h20195/V2/GetPDF.aspx/4AA3-8958ENW.pdf

» VyuZitim nového placeného plug-inu ,,User Behavioral Analytics” (nahrazuje a vyrazné
rozSifuje funkcionalitu ,ldentity View"), jehoZ vlastnosti jsou vyrazné 3irSi a jeho
zakladem je pravé jednotny user management (tedy identifikace vSech uZivatelskych
Uétd pod jednim redlnym €lovékem).

Matice komunikace

Uvedené zadani je v SIEMu ArcSight moZné zrealizovat rozdifenim/pfidanim novych ,aktivnich
listi” do scénaie popsaného v bodu 69, ve kterych bude definovana matice uZivatelskych
pfistupd. Timto FeSenim bude moiné nejen definovat povolené/zakdzané uZivatelské ucty na
danych aktivech, ale bude moZné pfimo definovat zakazané lidi (,,actors”).

Session logy

Témér identicky scénaf jako je poZadovany, byl nasimi pracovniky realizovan bez jakychkoliv
problému u jinych zdkazniki, nemizZeme viak bohuZel pfiloZit screenshoty (vzhledem

k zdvazkidm miéenlivosti), proto uvedené dokladame ukazkou a popisem konfigurace. V
pfipadé potfeby jsme pfipraveni pfedvést dané feseni naZivo formou spoleéného workshopu.

Vsechny tspésné parsované a nasledné kategorizované eventy, které jsou pfijaty do ArcSight
SIEMu (Expresem) jsou interné zpracovany systémem SESSION LISTU. Tyto ,session listy”
obsahuji informace o aktualné prihlasenych uZivatelich na serverech, zaroveri eviduji zmény
uZivatelskych prav (napf. ,su”). Pokud tedy nastane pfihlaseni uZivatele z aktiva 1 na aktivum
2 je tato udlost zanesena do ,session listu”. Pokud uZivatel nasledné zméni své prava
zménou uZivatele je tato udélost také zaznamenana. Nasledné kdyZ dojde k pfihlaseni z aktiva
2 na aktivum 3, tak se pomoci pokroéilé korelace tyto informace prepoji (tzv. ,JOIN korelace)
a dana aktivita je identifikovana/alterovana.
Korelace
ldentifikace uZivatele logujiciho se jako ROOT — bude realizovano zakladni korelaci, kde bude
korelaéni podminka/definice:
) Input Filter
o AND

= Category Behaviour = /Authentication/Verify

=  Category Outcome = /Success

= Target User Name = root
Identifikace vicendsobného Spatného piihldSeni — bude realizovano zakladni korelaci, kde
bude korela¢ni podminka/definice:

?» Input Filter
o AND

»  Category Behaviour = /Authentication/Verify
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= Category Outcome = /Success
" Target User Name LIKE %

» Aggregation

o #ofMatches=5 (priklad)
o Time Frame = 2 Minutes

Identifikace neobvykiého datového toku, objemu pfihidSeni — bude upfesnéno vramci
vstupni analyzy. Pfedpokiadame vyuZiti DATA MONITORu, ktery bude uchovavat informace o
standardnim/primérném toku, tedy podet pfihldseni. Vramci DATA MONITORu bude
nastaven treshold, po jehoZ prekroceni dojde k vygenerovani korelovaného eventu, ktery
bude zachycen korelaci a vyhodnocen jako bezpeénostni alert/incident. (Také viz 33.)

Definice Data Monitoru (prikiad):

»
»

»
»
»
»

Type = Moving Average
Input Filter
o AND

= Category Behaviour = /Authentication/Verify
= Category Outcome = /Success
»  Target User Name LIKE %

Group By = Target User ID

Alarm Treshold = 20%

Number of Samples = 10

Sampling Interval = 60 seconds

Ostatni korelace jsou variantami pfedchozich korelaci.

54, Reporty - V ArcSightu se vysledni report plni datovy zdrojem, ktery miZe byt jeden
z nasledujicich typa:

»
»

Queries — AD-HOC dotaz do interni databaze event( ala SQL.

Trends — sumarizacni dotaz, ktery denné uklada vypocitavd/sumarizuje informace
seventd do trendl. Je uréen pro trendové, historické reporty za dlouhé asové
obdobi.

Dal$im ddleZitym faktorem pfi vytvafeni reportil je zdroj dat, z kterého se budu reportovat. Je
moiné vyuZit nasledujici zdroje dat:

»
»
»
»
»
»
»

Active list
Actor
Asset

Case

Event
Session list
Trend

Z vyie uvedeného je jasné, Ze je moZné zvolit vice zplsobt jak dosahnout vysledku a aZ dle
detailnich poZadavkl na zadkladé vstupni analyzy zvolit ten spravny typ reportu (jak typ
dotazu, tak typ zdroje). Nasledujici popisy reportii jsou tedy typové piiklady jak tyto
informace zobrazit, ale nepredstavuji jediné a spravné reseni.

Vypis vSech uZivatelt a jejich identifikovanych pfistupt (pfiklad s vyuZitim zpracovani
informaci z event, taktéZ je moZné vyrobit report/vystup z ,Active listu”, ktery obsahuje tyto
informace, nebo také kombinovanym dotazem na eventy vici globalnim proménnym
z ,ldentity View*)

»
»
»

Vstupni formulaf / Condition
o Casové okno

Zdroj dat
o Event

Filtr
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o AND

»  Category Behaviour = /Authentication/Verify
= Category Outcome = /Success

= Target User Name LIKE % (neni prdzdné)
» Definice Query
o SELECT

" Attacker User Name
®»  Target User Name
o GROUP BY
®  Attacker User Name
= Target User Name
o SORTBY
= Attacker User Name
= Target User Name
Vypis uZivatelskych pristupi mezi jednotlivymi aktivy
» Vstupni formulaf / Condition
o Casové okno
o Source = @Attacker Address=
o Target = @Target Address=
» Zdrojdat
o Event
» Filtr
o AND
= Category Behaviour = fAuthentication/Verify
= Category Outcome = /Success
" Target User Name LIKE %
» Definice Query
o SELECT
»  Attacker Address
= Attacker User Name
= Target Address
= Target User Name
o GROUPBY
= Attacker Address
. Attacker User Name
= Target Address
= Target User Name

o SORTBY
»  Attacker Address
= Target Address
»  Attacker User Name

®  Target User Name
Aktiva s nejvétSim poctem incidenti
Na zakladé nazvoslovi této zadavaci dokumentace pro tento scénaf povaZujeme za ,incident”
vystup korelace, tedy , correlated_event”, téZ zvany ,alert”.
(V tomto pfikladé povaZujeme za aktivum zafizeni v eventu popsané proménnymi TARGET.)
» Vstupni formulaF / Condition
o Casové okno
» Zdrojdat
o Event
» Filtr

o AND
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®=  Type = Correlation
»  Target Address LIKE %
» Definice Query
o SELECT
= Target Address
= COUNT (Target Address)

o GROUPBY
®»  Target Address
o SORTBY

=  COUNT (Target Address) DESC
Nejcastéjsi incident s vyétem jednotlivych aktiv
Na zakladé nazvoslovi této zadavaci dokumentace pro tento scénar povaZujeme za ,incident”
vystup korelace, tedy ,correlated_event”, téZ zvany ,alert”.
(V tomto piikladé povaZujeme za aktivum zafizeni v eventu popsané proménnymi TARGET.)
»  Vstupni formula¥ / Condition
o Casové okno
» Zdrojdat
o Event
» Filtr
o AND
»  Type = Correlation
» Definice Query

o SELECT
»  COUNT (Name)
" Name
»  Target Address
o GROUPBY
" Target Address
= Name
o SORTBY

= COUNT (Target Address) DESC
= Toarget Address
» Definice reportu (zobrazeni)
o GROUP
= Name
Aktiva s nejvétSim poctem zranitelnosti
Jedna se o vstavény report ,,Out of the box*“.
» Zdroj dat
o Asset
» Filtr
o AND
»  Assets INGROUP /All Asset Categories/Scanned/Vulnerabilities
» Definice Query

o SELECT
»  Name (jméno aktiva)
®  COUNT (Vulnerability)

o GROUPBY
"  Name

o SORTBY

= COUNT (Vulnerability) DESC
Nejcastéjsi zranitelnost s vyctem jednotlivych aktiv
Pomoci query se vytadhne seznam vsech zranitelnosti a k nim pfislusné relevantni aktiva. Na
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lirovni reportu se provede identifikace/vypoclet fetnosti jednotlivych zranitelnosti a pomoci
agregace se zobrazi jen prvni nejcastéjsi.
» Zdroj dat
o Asset
» Fitr
o AND
®  Assets INGROUP /All Asset Categories/Scanned/Vulnerabilities
» Definice Query

o SELECT
®  Vulnerability
= Name {jméno aktiva)
) Definice reportu (zobrazeni)
o GROUP
= Vulnerability
o Function

= COUNT (Name) as Asset Name .
o Aggregation
= TOP 1 by means of COUNT (Name)
VyuZivani VPN, dle uZivatelii, véetné nelispésnych
Jedna se o zakladni report, ktery poskytne seznam uZivatelskych a¢td a jejich Cetnost za
vybrané casové obdobi.
Vysledek dotazu je mozné zobrazit, jak do reportu, tak do dashboardu a to jak ve formé
tabulky, nebo grafu (PIE, TILE atd.)
»  Vstupni formulaF / Condition
o Casové okno
» Zdrojdat
o Event
» Filtr
o AND
= Category Behaviour = /Authentication/Verify
®  Device Product = VPN
" Target User Name LIKE %
Y Definice Query
o SELECT
= Target User Name
»  COUNT (Target User Name)

o GROUPBY
= Target User Name
o SORTBY

i s COUNT (Target User Name} DESC
i 6.3 Technické Gdajové listy {datasheets)
i

HPE ArcSight ESM Express All-in-one SIEM appliance v sobé spojuje to nejlepsi ze spravy
bezpelnostnich udalosti. Tato SIEM appliance poskytuje komplexni nahled atGé&inné nastroje k
identifikaci a prioritizaci hrozeb a k zvySeni kvality procesu Incident Response.
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HP ArcSight ESM Express je piredev§im nastrojem pro spravu bezpecnosti IT. Kombinuje feseni SIEM
se zpracovanim logl a sledovdnim aktivity uZivateld na jediném zafizeni a pfinasi zakaznikim
kompletni visibilitu IT jejich organizace. Umoiriuje snadno vyhledat kritické informace potfebné k
achrané jejich podnikani Sbira logy z jakéhokoli zdroje dat, konscliduje informace pro maximalni
efektivitu uloZisté a koreluje uddalosti v mnoha rovinach: podle identity, zranitelnosti, preferenci a
vredlném Case je ukazuje v uZivatelském rozhrani. Posild upozornéni a reporty, takie zakaznici z

malych a stfednich podnikd mohou detekovat pokroéilé hrozby dfive, neZ zplsobi skodu.

ArcSight ESM Express je komplexni SIEM feSeni nejvyssi drovné ve formé HW appliance, ktera
zajistuje nasledovné funkce SIEM (neobsahuje Log Management):

» All-in-one SIEM zafizeni pro univerzélni log management, compliance a event management

* shromaiduje, ukladd a analyzuje bezpelnostné relevantni udalosti prostfednictvim jediného

zafizeni

* Analyzuje miliardy bezpeénostné relevantnich udélosti z firewallt, IPS, koncovych bodd, aplikaci a
datovych toku

» Zabudované volitelné auditni zpravy, které pomahaji kontrolovat soulad s poZadavky legislativy
nebo norem a standard

e Detekce podezielého nebo 3kodlivého chovéni, které nezaznamenaly ostatni zabezpecovaci

zafizeni

Boj proti titokéim malware a vnitfnim hrozbam

Ochrana proti zero-day tGtokdm

Pokrociié moZnosti korelaci pomoci par kliki

Pokrotilé moZnosti tvorby reporti a dashboard(

Trendové/Agregaéni politiky

e Vestavény systém pro feSenf Incidenttl (Cases)

» Licenéni model jenom dle poétu zpracovanych logt (EPS)

\

o

@ €



0g

T = / Nésiroj pro shér a vyhodnoceni
QFA XEFJTA kyhernetickych bezpeénostnich

Bezpecnost informaci je pro nas na prvoum misté , , -
udalosti pro CEPRO, a. s.

» Potita se ,sustained” EPS, tedy prGmeér za 24hodin

o Nejvétsi aktivni uZivatelska zakladna / férum

e SW vybava je stejna jako ArcSight ESM, rozdil je jen v licentnim omezeni

¢ Moinost importovat pokrodilé korelaéni pravidla, funkce a reporty od tfetich stran
¢ Jedinecna funkce importu a exportu ,,Contentu”

6.4 Katalogové listy s vyznafenim odpovidajicich parametr(

6.4.1 Coznamend EPS, Sustained EPS, Max/Peak EPS

Terminologie:
»Sustained EPS” pfedstavuje primérnou hodnotu EPS v ramci a 24-hodinového intervalu.

Konkurenéni SIEM-y jsou licencovany podle hodnoty EPS ve $piCce, co miiZze byt mnohem vice,
typicky dvojnasobek hodnoty sustained EPS.
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6.4.2 ESM Express Appliance - katalog HW/SW a licenéni model
HP Gen 9 hardware

- Rozsifitelné do 2,500 Sustained EPS v krocich po 50 EPS.

- Filtrované a agregované EPS podobné jako u ESM Express

- Zadné omezeni co se tyce zafizeni, konzol anebo aktiv

- Limitovana funkcionalita vs. ESM (viz dale)

- Upgrade nad 2,500 vyZaduje upgrade na ESM appliance

- On-box upgrade odemyka funkcionalitu ESM a jeho moZnosti
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" EE 7600-2500

|

EE 7600-1000 i

ESM Appliance

EE 7600-250

e ot e et o o e e s et

- ’ i
0 500 1000 1500 2000 2500 - 3000 l

ESM Express verze

ESM Express‘_ o — Suété_i_ned EPS
EE 7600-250 250
EE 7600-1000 1000
EE 7600-2500 2500

6.4.3 Addony a porovnani ESM Express vs ESM

Porovndni ESM vs. ESM Express . ] . ]
ESM Express EE7600  ESM ApplianceE7600 ESM Software

) ] . ] (EPShased)

Upgrade a migrace Pouze upgrade Neni k dispozici

licence na ESM

appliance
Threat detector Nenf podporovano K dispozici
Risk insight Neni podporovano K dispozici
Peering Neni podporovano Podporovano
Maximum EPS 2,500 10,000 Omezeno pouze HW
Dual feed HA K dispozici MiZe byt pouiZito, ale K dispozici i

vyZaduje nakup druhé
appliance

Actors a AD connector | Neni podporovana Bez omezeni Bez omezeni
Active/Passive HA Neni podporovano K dispozici

Placené funkénf dopliiky - Add-ony;

ADP - Express ESIyI HW_ ESMSW  Licenéni metriky
Compliance Packs v v v Jeden na implementaci
Threat Detector N/A N/A v %z ceny SIEM

RepSM N/A "4 v %z ceny SIEM

» &
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Threat Central N/A v v Velikost organizace + poet
uZivateld

ApplicationView v v v Monitorované aplikace

Risk Insight N/A N/A v Monitorované aktiva

interactive Discovery | v/ v v UZivatelé AID

Dual feed HA v v v % z ceny produkce

Active / Passive HA N/A N/A v Obvykle 70% z ceny produkce.

Non Production (NP) | v/ v v Obvykle 50% z ceny produkce.

6.5 Implementace

6.5.1 Harmonogram

Dle zadani ma byt implementace realizovana do 74 dni véetné 14 denni akceptaéni/testovaci faze. Dle
tohoto zadani predkladame zakladni (high level) harmonogram implementace:
» dodavka SIEMu (0 aZ 30 dni)

o Vstupni analyza prostfedi — sbér detailnich poZadavkl zakaznika, tvorba
harmonogramu, skladba/detail projektové dokumentace {(detailni cilovy koncept)
Dodéavka a instalace a implementace HW serveri
Napojeni zdroji — sbér detailnich informaci o zdrojich logd, tvorba dokumentace
Napojeni kontextovych dat — analyza, konfigurace a dokumentace pro ASSETY

o Napojeni VA dat - analyza, konfigurace a dokumentace pro zranitelnosti

) instalace a iisp&Sny SAT (30 aZ 74 dni)

o Dodévka a instalace a implementace ArcSight Express appliance

o Testy

o Tvorba dokumentace

o Zaskoleni

o Celkova akceptace projektu
Tento harmonogram bude vramci vstupni analyzy rozpracovdn na detailni faze sterminy
ve standardni formé pro projektovy harmonogram (typicky v MS Project forméatu).

O O O

6.5.2 PoiZadovana soufinnost od zadavatele

» Komentare a schvalovani scénafdl po provedeni vstupni technické analyzy

» Pravidelné status meetingy (nebo CONF CALL) 1x za dva tydny

» VPN pfistupy k instalovanym systémiim a implementovanym aplikacim

» Souéinnost techniki klienta pfi nasazovani HW do rackd

» Souéinnost pii konfiguraci zdrojii logh

?» Soucinnost pfi konfiguraci nessus scani

» Soudinnost pii konfiguraci importu asset( a uZivatelskych tiétt

» Soucinnost pfi napojeni instalovanych systémd na provozni monitoring klienta

6.5.3 Licence/HW/5W

Pro projekt bude dodano:
» P0J91CA - HP ArcSight ESM Express appliance EE7600-1000 (1000 EPS)
) NESSUS software — Professional Feed Subscription

6.5.4 Dokumentace

Nabizeny rozsah dokumentace odpovida ,,best practice” AXENTA:
V ramci vytvafené dokumentace budou popsané minimalné nasledujici oblasti (oblasti mohou byt
slouéené do konsolidované dokumentace):
» Projektova dokumentace, minimalné v rozsahu:
» Cilovy koncept projektu véetné:
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®  Popisu integraéni dokumentace popisujici ovlivnéni integrace na ostatni
systémy.
= Specifikace zakaznickych modifikaci.
Testovaci scénare.
» Pfipadné zménové poZadavky v projektu
?» Utivatelskd dokumentace
» Zde ve smyslu dokumentace k produktu
» Provozni dokumentace (dokumentace skuteéného provedeni)
» Systémova dokumentace v&etné popisu dévkovych Uloh, systémovych Géth a
opravnéni
» Konfigurani manual popisujici konfiguraci prostiedi, sluZeb a jednotlivych
komponent, ktera je nutna pro provoz feseni
) Doporuéené provozni postupy za G¢elem dlouhodobého provozu fedeni
» Zpasob dodavatelské podpory
» Doporuéeni pro provoz a konfiguraci infrastruktury a souvisejictho SW

6.5.5 Skoleni

Soudasti FeSeni bude jedno uZivatelské Skoleni (zaskoleni uZivatel(), které predstavi uZivateldm
celkovy funkéni stav a nauéi uZivatele jak zaklady, tak pokroéilé moZnosti prace s webovym rozhranim
i tézkym klientem ArcSight Expressu. Skoleni bude v rozsahu 2 dnii pro neomezeny poéet uchazeéi.
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4. NABIDKOVA CENA UCHAZECE

Pocet
Pofadové Cislo  Polozka predmétu zakazky Mérnd jednotka mJ Cena/M) Cena celkem
1 Doddvka nastroje - HW komplet 1 24.000,- K¢ 24.000,- K¢
2 Dodavka nastroje - SW komplet 1 55.000,- K¢ 55.000,- K¢
3 Licence komplet 1 1.309.000,- K¢ | 1.309.000,- K¢
4 Instalace HW komplet 1 24.000,- K¢ 24.000,- K¢
5 Implementace SW komplet 1 300.000,- K¢ 300.000,- K¢
6 Maintenance pausal mésic 24 25.000,- K¢ 600.000,- K¢
7 Maintenance CHD clovéko-hodina 192 1.500,- K¢ 288.000,- K¢
Celkova nabidkové cena pro u€ely hodnoceni ve vybérovém fizeni 095/16/0CN
2.600.000,- K¢




