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DiLEi SMLOUVA €. 1

K RAMCOVE SMLOUVE O ZAJISTENi SPRAVY A PROVOZU KOMUNIKACNI

INFRASTRUKTURY 2017+

Smluvni strany:

Ceska republika— Ministerstvo vnitra
se sidlem: Nad Stolou 936/3, 170 34 Praha 7
1CO: 00007064

zastoupena:
(dale jen , Objednatel” nebo ,MV*)
Cislo smlouvy Objednatele:
a
Narodni agentura pro komunikacni a informacni technologie, s.p.
se sidlem: Kodariska 1441/46, Vrsovice, 101 00 Praha 10
ICO: 04767543, DIC: CZ04767543

zapsand v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil A, vlozka 77322

zastoupena:
(déle jen , Poskytovatel”)
Cislo smlouvy Poskytovatele: 2017 /202 NAKIT

(oba déle ,,Smluvni strany”)

dnesniho dne, mésice a roku uzaviely k R&mcové smlouvé o zajisténi spravy a provozu komunikacni infrastruktury
2017+, Cislo smlouvy Objednatele: MV-110645-8/51K5-2017, Cislo smlouvy Poskytovatele: 2017 /201 NAKIT (dale

jen ,Smlouva“) tuto Dil¢i smlouvy ¢. 1 (déle jen ,Diléi smlouva“)

Preambule

Ucelem této Dil&i smlouvy je stanovit v souladu s €l. 3.3 Smlouvy blizéi podminky poskytovani sluzeb, tak aby
kontinudlné navazovaly na poskytovani sluzeb vramci smlouvy o zajisténi spravy a provozu komunikaéni
infrastruktury 2016, Ccislo smlouvy Objednatele: MV-72995-10/SIK5-2016, cislo smlouvy Poskytovatele:
2016/013 NAKIT uzaviené dne 21. 11. 2016 mezi MV a Poskytovatelem.

Clanek 1.

Predmét Dilci smlouvy




1.1 Pfedmétem Dilgi smlouvy je zavazek Poskytovatele poskytovat Objednateli Fddné, v¢as a ve
sjednané kvalité a rozsahu Pausalni sluzby dle ¢l. 3.2.1 Smlouvy a to konkrétné ¢. 2.01, 2.05, 2.08,
2.11, 2.12, tak jak jsou specifikované v Pfiloze ¢. 1 Dil¢i smlouvy a Pfiloze ¢. 1 Smlouvy za
podminek uvedenych vtéto Dil¢i smlouvé aSmlouvé a dale zdvazek Objednatele zaplatit
Poskytovateli za tyto Pausdini sluzby cenu dle ¢l. 2.1 Dil¢i smlouvy.
Clanek 2.
Cena za plnéni dle Diléi smlouvy a platebni podminky
2.1  Cena za poskytnuti Pauséinich sluzeb ¢. 2.01, 2.05, 2.08, 2.11, 2.12 vychdzi z cen uvedenych v pfiloze
¢. 1 této Dil¢i smlouvy a ¢ini mésicné:
Beiaba Predpokladané
- , Cena za Zakladni platby Cena celkem
Sluzba | Z,ikla?nfb slozku sluzby s poskytovatele | za sluzbu bez sl&i’:]a chgt(sg] IZD?DH
3 %Z i DPH tretim stranam* DPH
g bez DPH
2.01 | Provoz, sprava a tdrzba CMS 2.0*** 2747531 KE| 332451251 KE| 2048659 K&| 4796 190 K& 5 803 389,90 K&
2.05 | Provoz, sprava a ldrzba ITS NGN 1217 921 K&| 147368441 KE| 1497353 Ke| 2715274 Ke 3285 481,54 K&
2.08 | Bezpecnostni dohledové a monitorovact systémy | 4 416 386 ks | 1713 827,06 K& | 1416667 Ke™| 2833053Ke| 3427 994,13 K¢
2.11 | Provozni dohledové a monitorovaci systémy 1430767 K&| 173122807 K& 0KE| 1430767 Ke 1731 228,07 K&
2.12 | Provoz koncovych zafizeni DCeGOV a domény 363 400 K& 439 714,00 K& 65418 K& 428 818 K& 518 869,78 K&
CELKEM | 7 176 005 K& | 8682966,05 K& | 5028 097 K& | 12 204 102 K& | 14 766 963,42 K&

2.2

2.3

* tyto Castky plateb tfetim strandm se mohou ménit v zavislosti na Objednatelem

odsouhlasené

zmény v zavazcich s tfetimi stranami a odrdZi stav k okamZiku uzavfeni smlouvy. V souladu sél. 7.5
Smlouvy bude ¢ast ceny Sluzeb spocivajici v platbach tfetim stranam Objednateli Poskytovatelem
Uctovdna ve stejné vysi, jakou je Poskytovatel povinen témto tfetim stranam uhradit.

** predpokladané zahdjeni plateb tfetim stranam v ramci této sluzby je od 1. 1. 2018

**¥ v ramci sluzby 2.01 se predpokldada se zahajenim poskytovani podsluzby 2.01.07 od 1.12.2017
(tj. od okamziku inicializace sluzeb).

Celkovd pfedpoklddand ¢astka tak ¢inf mésiéné 12 204 102 K& bez DPH, tj. véetné DPH
14 766 963,42 KC.

s v

MaximdIni cena uhrazend na zékladé této Dil¢i smlouvy Cini ¢astku 32 023 897 K¢ bez DPH, tj. v€etné
DPH 38 748 914,89 K¢ véetné DPH (dale téZz ,Maximdlni cena®).

Soucdsti cen Zakladni slozky sluzby PausSalnich sluzeb jsou vSechny naklady Poskytovatele
nezbytné pro fadné a uplné poskytovani Pausdinich sluZzeb, vyjma plateb tfetim strandm

zahrnutych do seznamu smluv se subdodavateli (tfetimi stranami) dle ¢l. 3.8 Smlouvy.

Objednatel mZe vyzvat Poskytovatele k fakturaci Pausalnich sluZeb za Sledované obdobi prosinec
2017 jesté pred skoncenim tohoto Sledovaného obdobi a to tak, aby Poskytovatel vystavil a
Objednateli dorucil fakturu na 100% ceny za vSechny Pausalni Sluzby poskytované v tomto
Sledovaném obdobi (prosinec 2017) do 15. 12. 2017, a to na zakladé Dil¢i smlouvou sjednanych
cen. V nasledujicim fakturaénim obdobi, tj. za leden 2018, Poskytovatel zahrne do faktury za

fakturacni obdobi leden 2018 rovnéz vsechny rozdily vyplyvajici z vyhodnoceni pinéni sluzeb




2.4

2.5

2.6

2.7

3.1

4.1

4.2

(vyhodnoceni kreditace dle ¢l. 16.1 Smlouvy a Prilohy ¢. 3 Smlouvy) za Sledované obdobi (prosinec
2017). Datum uskute¢néni dafiového pInéni je v takovém ptipadé datum vystaveni faktury. Cl. 7.5

a 7.7 Smlouvy se v takovém pfipadé nepoufzije. Cl. 7.8 Smlouvy se pouZije pfiméfené.
Ostatni platebni podminky jsou stanoveny ve Smlouvé.

Smluvni strany se vyslovné dohodly na tom, Ze Cena Pausalnich sluzeb uvedend v ¢l. 2.1 této Dilci
smlouvy bude predmétem znaleckého posouzeni k posouzeni jejich ekonomické vyhodnosti ve
smyslu zdkona ¢. 151/1997 Sb., o ocenovani majetku, ve znéni pozdéjsich predpisd, tj. posouzeni,
zda je Cena uvedend v¢l. 2.1 cenou hospoddrnou a ekonomicky odpovidajici rozsahu sluzeb
poskytovanou MV (dale jen ,znalecky posudek”). Znalce uréi MV, které téz bude téz

objednatelem znaleckého posudku.
Soucdsti znaleckého posouzeni bude i uréeni, jaka Cena je jeSté pro MV ekonomicky vyhodna.

Strany se zavazuji respektovat vysledek znaleckého posudku a po pfedloZeni znaleckého posudku

ze strany MV Poskytovateli budou postupovat nasledujicim zplisobem:

- zohledni vysledky znaleckého posudku (dle €l. 2.5 a 2.6 Dil¢i smlouvy) pfi uzavirani dalsich

diléich smluv,

- pokud vysledkem znaleckého posudku bude, e Cena uvedend v ¢l. 2.1 neodpovida vysi,
kterd je pro Ministerstvo ekonomicky vyhodnd (viz ¢. 2.5 této Diléi smlouvy), tak se
Poskytovatel zavazuje rozdil mezi cenou, ktera odpovidd limitu ceny stanovené znaleckym
posudkem (tj. ceny, za kterou je poskytovani Sluzeb pro MV jesté ekonomicky vyhodné) a
Cenou dle ¢l. 2.1 promitnout do slevy na budouci Ad hoc sluzby (dle ¢l. 3.1.5 Smlouvy),

které budou Poskytovatelem poskytovany MV.

Pro vylouceni vSech pochybnosti se Smluvni strany dohodly, Ze vtomto pfipadé nemusi byt
uzavren dodatek k této Dil¢i smlouvé.
Clanek 3.
Trvani Dilc¢i smlouvy

Poskytovatel bude poskytovat Pausalni Sluzby Objednateli dle ¢l. 1 Dil¢i smlouvy od okamZiku
Gcinnosti této Diléi smlouvy do 31. 1. 2018 nebo do vycerpani Maximalni ceny.

Clanek ¢. 4
Zavéredna ustanoveni

Tato Dil¢i smlouva nabyvd platnosti po podpisu a G¢innosti spInénim zakonné podminky vyplyvajici z
§ 6 odst. 1 zakona ¢. 340/2015 Sb., o zvlastnich podminkdch Géinnosti nékterych smluv, uverejriovani
téchto smluv a o registru smluv (zékon o registru smluv) ve znéni pozdéjsich predpisd.

Veskera ujednani této Dil¢i smlouvy navazuji na Smlouvu a Smlouvou se fidi, tj. prava, povinnosti Ci
skute¢nosti neupravené v této Dil¢i smlouvé se Fidi ustanovenimi Smlouvy. V pfipadé, Ze ujedndni




obsazené v této Dil¢i smlouvé se bude odchylovat od ustanoveni obsaZzeného ve Smlouvé, ma
ujednani obsazené v této Dil¢i smlouvé prednost pfed ustanovenim obsazenym ve Smlouvé, ovsem
pouze ohledné plnéni sjednaného v této Dil¢i smlouvé.

4.3 Uhrnnd predvidatelnd 3koda, jez by mohla vzniknout jako moZny nasledek jednoho ¢i vice poruseni
smluvnich povinnosti, mize &init nejvy3e vyi Maximalni ceny uvedenév ¢l. 2.1,.

4.4 Diléi smlouva je vyhotovena v Ctyfech (4) stejnopisech s platnosti originalu, pficemz Objednatel
obdrZi dva (2) stejnopisy a Poskytovatel dva (2) stejnopisy.

4.5  Smluvni strany prohlasuji, Ze Dil¢i smlouva ve spojeni se Smlouvou vyjadfuje jejich Uplné a vyluéné
vzajemné ujedndni tykajici se daného predmétu Dil¢i smlouvy. Smluvni strany po precteni Dilci
smlouvy prohlasuji, Ze byla uzaviena po vzajemném projedndni, urcité a srozumitelné, na zdkladé
jejich pravé, vazné minéné a svobodné vile. Na dikaz uvedenych skute¢nosti pfipojuji podpisy svych :
opravnénych osob ¢i zastupca.

4.6 Smluvni strany vyvinou nezbytné usili k tomu, aby znalecky posudek byl zpracovan ke dni 31. 12.
2017.

Priloha ¢. 1 — Podrobnd technickd specifikace SluZeb

V Praze dne/// 2017

V Praze dne 777 2017




Pfiloha ¢. 1 — Podrobna technicka specifikace sluzeb

K Diléi smlouvé €. 1 k Ramcové smlouvé o zajisténi spravy a provozu komunikacéni infrastruktury 2017+

Poskytované sluzby v ramci Dil¢i smlouvy ¢. 1

ID Typ Nazev Popis

2.01 PAUSALNi Provoz, sprava a udrzba CMS 2.0 Zaijisténi provozu, spravy a udrzby CMS 2.0

2.05 PAUSALNI | Provoz, sprava a udrzba ITS NGN Zajisténi provozu, spravy a Gdrzby ITS NGN

2.08 PAUSALNI | Bezpeénostni dohledové a Cinnost pracovisté bezpe&nostniho L2 dohledu
monitorovaci systémy — DCeGOV

2.11 PAUSALNI Provozni dohledové a monitorovaci Cinnost pracovisté centralniho dohledu. L2 provozni
systémy dohled

212 PAUSALNI Provoz HW a SW — DCeGOV Provoz a sprava technické infrastruktury prostiedi

DCeGOV

Sluzby a ¢innosti jsou oznaceny identifikatory (,ID*). ID sluzby ma tvar ,2.xx*, kde ,xx“ je jeji pofadové Cislo
v Katalogu sluzeb. ID Cinnosti ma tvar 2.[Cislo sluZby].xx, kde xx je pofadové Cislo €innosti v popisu sluzby.

«

Podsluzby jsou oznaceny identifikatory (,ID*). ID sluzby ma tvar ,2.xx.yy* (pfipadné 2.xx.yyA, 2xx.yyB u , kde ,yy’
(pfipadné yyAlyyB je jeji pofadové Cislo v Katalogu sluzeb, ktery odpovida Priloze €. 1 Smlouvy

Je-li to pro specifikaci rozsahu sluzby ucelné, jsou v jejim popisu vyslovné uvedeny €innosti, které nejsou soucasti
sluzby.

Vesgkeré cenové Udaje uvedené v této priloze jsou bez dané z pridané hodnoty.

Ceny za mésic jsou kalkulovany takto:
= Vykony Poskytovatele

= Platby tfetim stranam: podil celkové ¢astky, kterou Poskytovatel plati téeti strané a poc¢tu kalendarnich mésicd,
na které se tato Castka vztahuje

Pokud platby Poskytovatele nékteré z tfetich stran budou zahdjeny az v prlibéhu plnéni Smlouvy, nebudou do té
doby Objednateli u¢tovany. Bude-li den zahajeni takovych plateb spadat do priibéhu platebniho obdobi, bude
Objednateli u¢tovana pouze ¢astka odpovidajici po¢tu dni ode dne zahajeni zminénych plateb do konce platebniho
obdobi.



PR

2.01 Provoz, sprava a udrzba CMS 2.0

Identifikace sluzby

ID

2.01

Nazev

Provoz, sprava a udrzba CMS 2.0

Definice

Zajisténi bézného provozu CMS 2.0, spravy a udrzby jeho komponent

Rozsah sluzby

2.0
v Dokumentacni zakladné)

specifikované

SLA
& ti (sluzby) ID Nazev Pobi
innosti (sluz s g opis Typ incidentu| Provozni
podsluzby podsluzby Dostupnost
AIBIC fezim
Sprava a provoz sitovych
2.01.01 e technolog;;n CMS 2.0, K-rajskych 4.72.BE 24xT* 99.90%
) konektoru a propojovaciho
sitove Casti iy I g, ey A0 :
prostfedi subjektu verejné spravy
Sprava a provoz fyzickych a
2.01.02 Provoz ertua nich serverd, zafizeni a 472.BE 24xT* 99,90%
serverové infrastrukturnich aplikaci
casti v prostiedi CMS 2.0
Sora i
201.03 Provoz pravav a’ provoz aplikaci [AS 472.BE 24T 99,90%
. aplikacni v prostfedi CMS 2.0
Cinnosti o
Casti
provadéné ——
priib&zné Servis a opravy technologii
2.01.04 | Servis infrastruktury CMS 2.0 a| 472BE 24x7* 99,90%
krajskych konektor(
Udrzba infrastruktury CMS 2.0,
provadeéni preventivnich ¢innosti,
2.01.05 | Udrzba méfeni a c&innosti  ovéfujicich == 8x5 =
mozny vyskyt poruchy s urCeni
mista a pficiny
Vedeni provozni dokumentace
J (Provozni denik a dalSich
2.01.06 R zaznamy popisujici provoz CMS == 8x5 =
o dokumentace ‘L s




CMS2-12-1  Propojovaci bod
Subjektu** - sprava virtualniho
firewallu v infrastrukture CMS pro
subjekt

CMS2-08-1 Pristup do CMS
pres KIVS** - sprava koncové
lokality — nebo  vice lokalit

prostrednictvim  MPLS  sité
telekomunikaéniho operatora
(jak prostrednictvim centralnich

pripojovacich mist, tak
prostrednictvim krajskych
Sluzby konektorti
CMS2.0 pro —_
2.01.07 S CMS2-09-2 Bezpecny pristup do 4,72, BE 24x7* 99,90%
Internetu** - pristup subjektu do —_—
zakazniky

sité  Internet  prostrednictvim
zfizené pripojky do CMS s
vyuZitim explicitni proxy
CMS2-05-1 Prfichozi  provoz
elektronické posty** - dorucovani
zprav elektronické poSty na
emailovy server subjektu pres
MTA sluzbu CMS

CMS2-05-2 Odchozi provoz
elektronické posty** - umoZriuje
odesilani  zprédv  elektronické
poSty z emailového serveru
subjektu prfes MTA sluzbu CMS

* Provozni rezim sluzby je 24x7 a je zajiStén nasledovné: V rezimu 8x5 jsou pracovnici na misté (on-site) a ve
zbyvajicim Case je sluzba zajisténa v rezimu pohotovosti (off-site).
** dale téZ Funkcionality Sluzby CMS pro koncové zakazniky
*** incidenty
- za incident kategorie A povaZuje vypadek v§ech Funkcionalit Sluzby CMS pro koncové zakazniky u véech subjektl
- za incident kategorie B povaZuje vypadek v§ech Funkcionalit Sluzby CMS pro koncové zakazniky u jednoho subjektu nebo
vypadek jedné z Funkcionalit Sluzby CMS pro koncové zakazniky pro vSechny subjekty
- za incident kategorie C se povaZuje vypadek jedné z Funkcionalit Sluzby CMS pro koncové zakazniky pro jeden subjekt

Monitoring sluzeb reaktivni, report na zakladé zaznamd vedenych na HelpDesku

Hodnoty provoznich parametri se nevztahuji na datovou infrastrukturu zajistovanou Objednatelem s dostupnosti
nizsi nez 99,9 %, pricemz ve vztahu k této datové infrastrukture se aplikuji provozni parametry, které byly sjednany
Objednatelem s treti stranou.

Koncové sluzby CMS pro koncové zakazniky budou poskytovany véem subjektlm, které byly zahrnuty do inicializace
v ramci objednavky v Ad hoc sluzbach. Koncové sluzby budou poskytovany az od okamziku inicializace sluzeb.

e Maximalné pro vSechny subjekty statni spravy a samospravy az 206 obci s rozsifenou plisobnosti.
e Maximalni celkovy pocet sluzeb — az do poctu cca 10 000 sluzeb.

Pfi komunikaci s HelpDeskem je Objednatel povinen nahlasit identifikator sluzby, okruhu &i ¢innosti, které
se pozadavek tyka a projevit maximalni mozZnou soucinnost pro zprocesovani pozadavku Ci odstranéni
poruchy. Tato soucinnost se tyka zejména nahlasovani identifikatord zdrojovych a cilovych IP adres pfi
feSeni sluzeb na bazi Centralniho mista sluzeb (dale jen ,CMS®). V pfipadé nedostatecnych nebo netplnych
informaci a nespoluprace zadavatele ze strany Objednatele je mozno ze strany Poskytovatele odmitnout
zalozeni pozadavku nebo incidentniho tiketu na pracovisti HelpDesk.




2.05 Provoz, sprava a udrzba ITS NGN

Identifikace sluzby

ID 2.05

Nazev

Provoz, sprava a udrzba ITS NGN

Definice

Zajisténi bézného provozu ITS NGN, a spravy a udrzby jeho komponent

Rozsah sluzby

i SLA
Cinnosti ID Nazev Frea
4 ’ p opis . - .
(sluzby) podsluzby | podsluzby Typ incidentu Prmtcf)znl T
A* [IBIC rezim
Provoz ITS 99,99%
va i 4,72,BE 24x7* '
2.05.01 NGN Sprava infrastruktury ITS NGN e X 99.90% ***
Provadéni komplexniho servisu
a oprav optickych vlaken a
Servis ITS d logii pDW)l;M b 479 BE DdxT* 99,99%
2.05.02 NGN technologii a MPLS s 99,90% ***
v mistech instalaci v ramci celé
CR
Cinnosti Udrzba infrastruktury ITS NGN,
provadéné provadéni preventivnich
prabézné Udrzba ITS ginnosti, méfeni a dinnosti
2.05.03 ——— - , 8x5
NGN ovéfujicich mozny vyskyt
poruchy s urCenim mista a
priciny
Vedeni provozni dokumentace
i (Provozni denik a dal§i zaznamy
Provozni o
2.05.04 popisujici  provoz ITS NGN ===n 8x5 ==
dokumentace - , -
specifikované v Dokumentacni
zakladné)

* Provozni rezim sluzby je 24x7 a je zajistén nasledovné: V rezimu 8x5 jsou pracovnici na misté (on-site) a ve zbyvajicim

Case je sluzba zajisténa v rezimu pohotovosti (off-site).

** Incidentem Kategorie A se potreby sluzby 2.05 rozumi takovy incident, ktery je vypadkem minimaln& kompletni

krajské infrastruktury zajiStované v ramci této sluzby.

*** Hodnoty provoznich parametr(i se nevztahuji na datovou infrastrukturu zajistovanou Objednatelem s dostupnosti

nizsi nez 99,9 %, pficemz ve vztahu k této datové
Objednatelem s treti stranou.

Monitoring sluzeb reaktivni, report na zakladé zaznam( vedenych na HelpDesku

infrastruktuie se aplikuji provozni parametry, které byly sjednany




Identifikace sluzby

2.08 Bezpecnosti dohledové a monitorovaci systémy — DCeGOV

ID 2.08
Nazev Bezpecnostni dohledové a monitorovaci systémy — DCeGOV
Definice | Cinnost pracovité bezpe&nostniho L2 dohledu
) SLA
el iy Nazev podsluzby Popis
(sluzby) podsiudby Typ incidentu | Provozni Dostupnost
AlIBIC rezim
- zaznam detekovanych
incidentd formou tiketu v
CA ServiceDesku a feseni
tiketu dle platnych procesd | 15min pfijem
na zakladé vlastniho zL2
sledovani a vyhodnoceni
vystup.L: z dohlegoqut] § 30min
nastroju procesu, zvlasté v >
pfipadech detekce piljem;z
KBU/KBI dohledového
- feSeni KBU/KBI v souladu magNige
. ) s platnymi zakony a
Cinnosti B Anostni nastavenymi pravidly ISMS 90min
provadéné 2.08.01 N Atk MV Objednatele ivodni analyza | 24x7* 99,90%
projumny.: dohled pro (eskalace, komunikace s
pribézné

systémy KIINVIS

garanty aktiv)

- pro detekované
bezpecnostni udalosti a
incidenty navrhuje feSeni a
opatieni a dale je pfedava
opravnénym osobam
objednatele

- spoluprace s Manazerem
kybernetické bezpecnosti
Objednatele a Fidi se jeho
pokyny v oblasti feSeni
KBU/KBI

termin feSeni dle|
dohody

(Poskytovatel x
MKB)

5 dnl
zavérecna
zprava




2.08.02

Analyticka
¢innost nad
dohledovymi
nastroji

sledovani, analyza a
vyhodnocovani vystuptl z
dohledovych nastrojl
SIEM

sledovani, analyza a
vyhodnocovani vystupl ze
skeneru technickych
zranitelnosti, stanoveni
rozsahu skenovani dle
pozadavk( Objednatele

sledovani, analyza a
vyhodnocovani datovych
tokd dle urceni
Objednatele a pribézné
hodnoceni detekovanych
anomalii

sledovani, analyza a
vyhodnocovani navnady
HoneyPot, jeho priibézna
aktualizace dle pozadavku
Objednatele

kontejnerizace, analyza a
navrh opatfeni k eliminaci
malwarové nakazy

nastaveni a optimalizace
monitorovacich pravidel
pro pfipojené systémy na
zakladeé zjisténych
skutecnosti, hrozeb a v
souladu s poZzadavky
Objednatele pro
dohledované systémy

sledovani a analyza
vystupll z ostatnich
nastrojll pro zajisténi
bezpecénosti

v dohledovaném systému
(CMS, ITS, DCeGOV),
kterymi jsou FW,
AntiDDos, IronPort,
IDS/IPS.

BE

8x5

99,90%




- sledovani chodu a vykonu
provozu vSech
provozovanych nastrojl
(SIEM JSA/ArcSight, Skener
zraitelnosti, Flow
Monitoring, AntiDDOS,
HoneyPot, RAMSES,
AntiMalware) a iniciace
rozvoje/rozsireni na zakladé
vytizeni komponent a
planech rozsirovani
dohledu.

- pravidelny patch
management a HealthCheck
(profylaxe), zalohovani a
archivace dohledovych

Provoz a sprava

20803 SW nastroju nastrojd, udrzba a testovani = 8x5 =
DCeGOV recovery plant pro uvedené
(Aplikacni vrstva) nastroje.

- pribézna kontrola a
testovani funkcionalit
uvedenych nastrojd, udrzba
a rozvoj nastaveni dle Best
Practices, zajisténi provozu
nastroji v souladu s
nastavenymi SLA.

- udrzba technické
dokumentace vcetné
aktualnich udaja v
konfiguraéni DB (CMDB).

- udrzovani licen¢niho pokryti
v souladu s licencni politikou
vyrobce.

* Provozni rezim 24x7 Sluzby 2.08.01 je zajiStén nasledovné: 10x5 on site na pracovisti DCeGOV v intervalu 8:00-
18:00, ostatni pohotovost (tj. pohotovost v pracovni dny 18:00-08:00; so, ne, svatky 00:00-24:00, po 00:00-08:00).
Pohotovost je drzena s parametry:
e Mobilni telefon, notebook s VPN a datovou konektivitou
e Dojezd on-site na pracovisté DCeGOV do 1hod
e Pohotovost je poskytovana pro tikety zadané pres L2 provoz
SLA ON-Site 10x5hod 15min- potvrzeni pfijmu tiketu a informace o prijmu tiketu pro MKB
90min- Uvodni analyza KBU/KBI, informace pro MKB, tUvodni navrh feseni a
stanoveni terminu kompletni analyzy (Poskytovatel x MKB)
zpracovani kompletni analyzy dle stanoveného terminu, navrh preventivnich a
napravnych opatfeni, pfedani k realizaci, testovani G¢innosti
5 dnli — zavérecna zprava

SLA Off-Site (pohotovost) 30min potvrzeni prijmu tiketu a informace o pfijmu tiketu pro MKB
Ostatni parametry shodné s On-Site

Sluzba 2.08.02/3 je poskytovana bez SLA, tzv pouze v pracovni dobé 8x5 hod.
Monitoring sluzeb reaktivni, report na zakladé zaznam vedenych na HelpDesku

Sluzba bude zajisténa prostrednictvim nasledujicich pracovnich mist:

¢ Nékladova role NAKIT pocet pracovnich mist 8x5 poc“:etp;:)r:;t::ccl"csl; 2
Bezpecnostni administrator 1
2.08. Bezpecnostni administrator £l
Bezpecnostni manazer 1
Bezpecnostni administrator 2




2.11 Provozni dohledové a monitorovaci systémy

Identifikace sluzby

ID 2.1
Nazev Provozni dohledové a monitorovaci systémy
Definice | Cinnost pracoviété centralniho dohledu. L2 provozni dohled
SLA
Cinnosti ID Nazev )
< * N Popis Typ
(sluzby) podsiuzby podsluzby Doba |. . Provozni | Doba reseni
incidentu -
Odezvy fezim (splnéni)
Al/BIC
Nepretrzity automaticky a
dohledovany provozni monitoring
ICT umisténych v CMS 2.0a ITS )
g3 = 15 min
a NIS - [ZS zaméfeny na 1
el e Kategorizace
odhalovani poruch a indikaci udalosti=
Monitorovani | ostatnich nestandardnich stav( rozhodnuti
stavu : SAEH
systému. 4,72 BE o typu udalosti-
) 2.11.01 | technologie | 2, oaxy  |O1P
Cinnosti CMS20a Nepretrzité vyhodnocovani P/B
provadéné ITS, NIS vystupl z monitorovacich .
priibézné systémd a ostatnich  zdrojd Stkmilk
. . - predani udalosti
informaci 0 incidentech,
rozhodnuti o vzniku a typu udalosti
- provozni/P nebo
bezpecnostni/B
Monitorovani - o
2.11.02 dostupnosﬂ Napichidty provaznl. maniafing Tato podsluzba neni objednavana
technologie | komunika&ni dostupnosti Kl a VIS

Kll a VIS




Provoz, sprava a Gdrzba na
aplikaénim SW IPL (v feSeni L2)
Administrace
produkéniho prostredi
IPL:
-~ restart virtualnich
serverll
- restart sluzeb IPL
~ dohled a monitoring na
urovni sluzeb IPL
Provoz GIS (v feSeni L2)
-~ dohled a monitoring na
urovni sluzeb GIS
- restart sluzeb GIS
Provoz (v fesSeni L2)
- prvotni analyza a
klasifikace poruch,
problémd, incidentl a

: pozadavkU
:plrii;?;ni - dohled a monitoring 472,BE _
21103 | 2P komunika&ni/lCT 7 24x7* 30 min
vrstvy NIS .
infrastruktury

(uroven L2) : :
- prvotni analyza provozu

systému — monitoring a
analyza prenost Datové
véty
- Helpdeskové aktivity —
online komunikace
s uzivatelem
- Vedeni zadosti o zménu
Sprava, Udrzba a aktualizace
SW (v feseni L2)
- dohled a monitoring
sluzeb archivace
(agenti, fronty)
- dohled a monitoring
sluzeb zalohovani
(agenti, fronty)
~  dohled a monitoring
databaze IPL a GIS
| (rychlost odezvy, bézi —
| nebézi)

* Provozni rezim sluzby je 24x7 a je zaji$tén nasledovné: V rezimu 8x5 jsou pracovnici na misté (on-site) a ve
zbyvajicim Case je sluzba zajisténa v rezimu pohotovosti (off-site).

** Pro incidenty feSené v ramci této sluzby

*** Doba, po kterou je Incident fesen podporou L3 (GR HZS) se nezapogitava do doby feseni

Monitoring sluZeb reaktivni, report na zakladé zaznam( vedenych na HelpDesku

Podsluzba 2.11.02 neni v ramci této DilCi smlouvy €. 1 objednavana

Sluzba bude zajisténa prostrednictvim nasledujicich pracovnich mist:

pocet pracovnich 24x7

hoiatouast pocet pracovnich mist 24x7

€. sluzby Nakladova role NAKIT

2%9; Technolog analytik | 1

Technolog analytik |1 4]




2.12 Provoz HW a SW - DCeGOV

Identifikace sluzby
ID 2.12
Nazev Provoz HW a SW — DCeGOV

Definice Provoz a sprava. technické infrastruktury prostfedi DCeGOV

Rozsah sluzby

SLA
i " Nazev podsluzby Popis TvD inci P ‘
(sluzby) podsluzby yp incidentu rovozni Dostupnast
A/BIC rezim
Provoz sitové Sprava, udrzba a provoz .
2.12.01 e aktivnich prvkdl sitové | 4,72,BE 24x7 99,90%
infrastruktury DCeGOV
Sprava, udrzba a provoz
Provoz HW hardware server(l a souvisejici
2.12.02 | serverové infrastruktury DCeGOV, HW | 4,72,BE 24x7* 99,90%
Casti v datacentrech, NDC Vapenka,
NDC Malesice, 14x KSM
Provoz Sprava, udrzba a provoz
L 2.12.03 | virtualizacnich | virtualizacnich platforem | 4,72,BE 24x7* 99,90%
Limost platforem DCeGOV
provadéné T = =
pribézné Provoz Sprava, udrzba a provoz
2.12.04 | serverovych serverovych operagnich | 4,72,BE 24x7* 99,90%
oS systémd DCeGOV
Sprava, udrzba a provoz
Provoz koncovych pracovnich stanic
koncovych DCeGOV
B zarizeni Sprava, udrzba a provoz 24.72,BE ot |
DCeGOQOV a domény** DCeGOV
domeny Sprava a adrzba
zobrazovacich panell
DCeGOV

* Provozni rezim sluzby je 24x7 a je zajistén nasledovné: V rezimu 8x5 jsou pracovnici na misté (on-site) a ve zbyvajicim
Case je sluzba zajisténa v rezimu pohotovosti (off-site).
** Platformy MS Windows, virtualizace Hyper-V, obsahujici vlastni doménu AD, terminalové a souborové servery, SCOM, atd.

Zéalohovani a archivace pro celou sluzbu 2.12 bude feSena na prostifedcich CMS prostfednictvim licenci pofizenych v ramci
DC eGOV

Monitoring sluzeb reaktivni, report na zakladé zaznam( vedenych na HelpDesku

Sluzba bude zajisténa prostrednictvim nasledujicich pracovnich mist:

€. sluzby Nakladova role NAKIT pocet pracovnich 24x7 pohotovost

2,12, Senior specialista datovych siti 0,60
Specialista provozu 0,15




tretim stranam

Mésiéni cena za pausalni sluzby celkem véetné predpokladanych plateb

Predpokladané
Zék::a?:;?:!ziku Cena za Zakladni oskpl?é?/gtele Cena celkem Cena celkem za
Sluzba z slozku sluzby s PEgrs za sluzbu bez sluzbu vcetné
sluzby bez tietim
DPH . DPH DPH
DPH stranam* bez
DPH
2.01 | Provoz, sprava a udrzba CMS 2.0 2 747 531 KE***| 3324 512,51 KE| 2048659 KE| 4796 190 K¢ 5803 389,90 K&
2.05 | Provoz, sprava a Udrzba ITS NGN 1217 921 K& | 147368441 KE| 1497353 KE| 2715274 KE 3 285 481,54 K¢
2.08 | Bezpetnostni dohledové a monitorovaci systémy | 4 416 386 Kz | 1713 827,06 K& | 1416667 Ke™ | 2833053KE| 3427 994,13 Ke
2.11 | Provozni dohledové a monitorovaci systémy 1430767 KE| 1731228,07 K& OKE| 1430767 Ke 1731228,07Ke
2.12 | Provoz koncovych zarfizeni DCeGOV a domény 363 400 K& 439714,00 K& 65418 K¢ 428 818 K¢ 518 869,78 K&
CELKEM 7176 005 K& | 8 682966,05 K& | 5028 097 KE | 12 204 102 KE | 14 766 963,42 K&

* Pro vylou€eni pochybnosti se uvadi, ze Castky za platby tfetim stranam jsou uvedeny jako predpokladané s ohledem na

uzaviené Ci predpokladané zavazky Poskytovatele a mohou se ménit.

** Predpokladané zahajeni plateb tretim stranam v ramci této sluzby je od 1.1.2018

*** v ramci sluzby 2.01 se predpoklada se zahajenim poskytovani podsluzby 2.01.07 od 1.12.2017 (j. od okamziku

inicializace sluzeb).




Rozpad mésicnich cen Zakladni slozky sluzby pro jednotlivé Pausalni
sluzby na podsluzby

Tyto ceny pro jednotlivé podsluzby se pouziji téz pro potiebu kreditace dle ¢l. 16.1 Smlouvy

Sluzba 2.01
Provoz, sprava a udrzba CMS 2.0
Zakladni slozka sluzby
Sluzba Podsluzba Celkem Cena Zakladni slozky podsluzby
2.01.01 758 560 K&
2.01.02 758 560 K&
2.01.03 705 682 K&
2.01 2.01.04 59 976 K&
2.01.05 32 455 K¢
2.01.06 32 455 K¢
2.01.07* R 399 843 K&
Cena celkem 2747 531 Ké |

Ceny jsou uvedeny bez DPH

* predpoklada se zahajenim poskytovéni podsluzby 2.01.07 od 1.12.2017 (tj. od okamZiku inicializace sluZeb).

Sluzba 2.05
Zakladni slozka sluzby
Sluzba Podsluzba Celkem Cena Zakladni slozky podsluzby
2.05.01 1093 034 K&
2.05.02 59977 K&
2.05 2
2.05.03 32 455 K¢
2.05.04 32 455 K&
Cena cekem 1217 921 Ké

Ceny jsou uvedeny bez DPH

2.08
Bezpecnostni dohledové a monitorovaci systémy DCeGOV
Zakladni slozka sluzby
Sluzba Podsluzba Celkem Cena Zakladni slozky podsluzby
2.08.01 468 391 K¢
2.08 2.08.02 643 845 K&

2.08.03 304 150 K¢

Cena celkem 1416 386 K¢

Ceny jsou uvedeny bez DPH



2.1

Provozni dohledové a monitorovaci systémy

Zakladni slozka sluzby

Sluzba Podsluzba Celkem Cena Zakladni slozky podsluzby
211 2.11.01 982 931 K&
) 2.11.03 447 836 K&
Cena celkem 1430 767 K¢

Ceny jsou uvedeny bez DPH

202

Provoz HW a SW — DCeGOV

Zakladni slozka sluzby

Sluzba Podsluzba Celkem Cena Zakladni slozky podsluzby
2.12.01 75 856 K&
2.12.02 75 856 K&
2.12 2.12.03 75 856 K&
2.12.04 75 856 K&
2.12.05 59 976 K&
Cena celkem 363 400 K¢

Ceny jsou uvedeny bez DPH






