Ramcova smlouva o zajisténi spravy a provozu komunikaéni infrastruktury 2017+

Pfiloha €. 1 — Technicka specifikace

l. Terminy a zkratky

ATM ReZim asynchronniho pfenosu (Asynchronous Transfer Mode)

BE Best effort

CMDB Konfiguraéni databaze

CMS Centralni misto sluzeb

CSN Ceska statni norma

DPH Dan z pfidané hodnoty

DWDM Opticky vinovy multiplex s vysokou hustotou (Dense Wavelenght — Division Multiplexing),
specialni feseni WDM

HW Veskeré fyzicky existujici technické vybaveni informacnich a komunikacénich technologii
(pocitace, sitové prvky, aj.) (Hardware)

ICT Informaéni a komunikaéni technologie — ICT (Information and Communication
Technologies)

Interconnect Infrastrukturni propojovaci prostfedi Objednatele propojujici operatory KIVS a sité
Objednatele a dalsi sité zvlastniho uréeni

IP/IMPLS Datovy protokol (Internet Protocol ) pouzivany pro pfenos dat pres paketové sité s
vyuzitim technologie (MPLS), ktery umoZziuje podporu a garanci kvality sluzeb (QoS,
Quality of Services), napf. vyhrazeni pfenosové kapacity nebo dosazeni pozadované
hodnoty takovych parametrl, jako velikost pfenosového zpozdéni a jeho rozptyl,
ztratovost paketu.

IS Informacni systém

ISO Nazev pro mezinarodni organizaci pro normy sidlici ve Svycarsku (ISO, International
Organization for Standardization)

ITIL mezinarodni standard pro Fizeni sluzeb Informaénich Technologii,(ITIL, Information
Technology Infrastructure Library)

ITS Integrovana telekomunikacni sit

KIVS Komunikacni infrastruktura vefejné spravy

KKI Kriticka komunikaéni infrastruktura

MPLS MultiProtocol Label Switching

MV Ministerstvo vnitra

NBU Narodni bezpednostni tfad

Opticka pfenosova sit’ Sit tvofena siti optickych kabeld véetné WDM, optickych pfepinac a smérovacu

(O] Operacni stredisko

PCR Policie Ceské republiky

Pristupova komunikaéni | Sit realizovana pomoci digitalnich strukturovanych okruh( a radioreléovych spoja, které

infrastruktura pfipojuji koncova pracovisté Objednatele do Transportni a patefni a komunikaéni
infrastruktury

QoS Kvalita poskytované sluzby (Quality Of Service)

SCS Sdilené centrum sluzeb

SLA Ujednani o arovni poskytovanych sluzeb (SLA, Service Level Agreement)

SLM Rizeni tUrovné poskytovanych sluzeb (SLM, Service Level Management)

S-TESTA Komunikaéni infrastruktura Evropské unie

SW Programové vybaveni (Software)

TDM Time Division Multiplex



http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
http://cs.wikipedia.org/wiki/Protokol_%28informatika%29
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5

Transportni a patefni | Cast Kl, jeZ je tvofena Optickou prenosovou siti Objednatele a dale pak navazujicimi

komunikacni radioreléovymi spoji o kapacitach E1, E3, STM-1, STM-4, 100 Mbit/s ethernet a vyssi.
infrastruktura (KI)
Tym SLM Koordinaéni skupina sloZzena ze zastupcll Objednatele a Poskytovatele povéfenych
realizaci této Smlouvy
VIS Vyznamny informacni systém
VPN VirtudlIni privatni sit' (Virtual Private Network) realizovana na komunikacni infrastrukture
WDM Opticky vinovy multiplex (Wavelength — Division Multiplexing)
ZDPH Zakon ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu
ZoU Zakon €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisu
Z0Ul Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpUsobilosti,
ve znéni pozdéjsich predpisu
YAV Zakon ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjSich predpisu
ZZS Zdravotnicka zachranna sluzba
NIS - 1ZS Narodni informacni systém integrovaného zachranného systému
24x7 Specifikace provozniho rezimu sluzby.
Sluzba je poskytovana nepretrzité, 24 hodin denné a 7 dnl v tydnu.
Standardni zajisténi provozniho rezimu je
- 24x7 na misté
- v reZimu 8x5 jsou pracovnici na misté (on-site) a ve zbyvajicim &ase je sluzba zajisténa v
reZzimu pohotovosti (off-site).
Pfipadné na zakladé dohody objednatele a dodavatele je mozné jiné provozni zajisténi.
8x5 Specifikace provozniho rezimu sluzby.
SluZba je poskytovana v pracovni dny (pondéli — patek) po dobu standardni pracovni doby
Poskytovatele. Sluzba neni poskytovana béhem statnich svatkd.
L1, L2, L3 Oznaceni mista (Urovné) feSeni Incidentl:
L1: pracovisté Help Desk Poskytovatele
L2: Provozni a bezpecénostni dohledové pracovisté Poskytovatele
L3: provozni pracovisté poskytovatele zajiStujici L3 podporu pfipadné smluvni dodavatel
Poskytovatele
FTE Vyjadfeni kapacity zatizeni pracovnik(l Poskytovatele v pfepoctu na 100 % kapacitu jednoho
(Full Time pracovnika na plny Gvazek (tj. ekvivalent jednoho pracovnika na plny Gvazek)
Equivalent)
Incident Udalost, jejimz dusledkem je nedostupnost Sluzby jako celku nebo jeji €asti, nebo

nedodrzeni sjednanych parametrt Sluzby.
Incidentem je rovné&z porucha konfiguraéni poloZky, ktera dosud neovlivnila sluzbu.

Nahradni reSeni

Omezeni nebo vylou€eni dopadu Incidentu, pro n&jz dosud neni k dispozici uplné feseni.

(workaround)

PoZadavek Zadost ze strany Objednatele, ktera souvisi se Sluzbou, neni Incidentem a je pfedana
(Objednatele) Poskytovateli sjednanym zpuisobem.

N/A Hodnota SLA parametru neni z povahy véci méfitelnou veli¢inou. Jeho dodrzovani je

(not applicable)

oveérovano prostfednictvim jinych SLA parametru.

Pfedavaci protokol

Doklad o akceptaci urcitého dokumentu &i plnéni dle ¢l. 9 Smlouvy (pozn.: neni vyhotovovan
ve vztahu k ¢innostem, které jsou dle odst. 9.4 Smlouvy akceptovany pouhym schvalenim
Reportu).




Report

Pfehledny a kompletni vykazy a vysledek Monitoringu, ze kterého bude jednoznacné ziejmé,
zda byly Sluzby a dalSi pInéni dle této Smlouvy poskytovany dle parametrd stanovenych v
jednotlivych SLA dle této Smlouvy, a neni-li pro urcitou Sluzbu ¢i dalSi pInéni dle této
Smlouvy SLA definovano, zda splfiuje specifikaci takovéto Sluzby sjednanou v této Smlouve,
zejména zda byly provadény ¢innosti pfedepsané v Priloze €. 1 - Technické specifikaci.
Report téz slouzi jako podklad pro akceptaci Cinnosti dle odst. 9.4 Smlouvy.

Vykaz plnéni

Vykaz o poskytovani Ad hoc Sluzeb, ktery shrnuje: jaké Sluzby byly poskytovany, v jakém
rozsahu a v jaké kvalité. Pfilohou Vykazu pInéni jsou pfislusné Reporty. Vykaz pInéni slouzi
jako podklad pro fakturaci. Vzory Vykazu pInéni Pausalni sluzby a Ad hoc sluzby jsou uvedeny
v Prfiloze €. 1 - Technické specifikaci.

Vykaz plnéni vztahujici se k Pausalni sluzbé bude obsahovat: identifikaci Pausalni sluzby a
uvedeni rozsahu, v némz byla Pausalni sluzba poskytovana, véetné pfislusnych Reporta.

Vykaz plnéni vztahujici se k Ad hoc sluzb& bude obsahovat: identifikaci Ad hoc sluzby,
vymezeni seznamu roli a poc¢tu ¢lovékodn( &i jinych jednotek Sluzby poskytnutych v daném
kalendafnim mésici véetné pfislusnych Reportd.




Popis atyp sluzeb

Clenéni na sluzby Pausalni a Ad hoc sluzby.

ID Typ Nazev Popis

2.01 | PAUSAL Provoz, sprava a udrzba CMS 2.0 Zaijisténi provozu, spravy a udrzby CMS 2.0

2.05 | PAUSAL Provoz, sprava a udrzba ITS NGN Zaijisténi provozu, spravy a udrzby ITS NGN

2.07 | PAUSAL Help Desk — Call centrum Provoz Help Desk a fizeni procesu Incident a Service Request

Management pro CMS2.0, ITS NGN, NIS, DCeGOV aKiIl
(kritick& infrastruktura) a VIS

2.08 | PAUSAL Bezpednostni dohledové a Cinnost pracovisté bezpeénostniho L2 dohledu
monitorovaci systémy — DCeGOV
2.09 | AD HOC Ad-hoc sluzby - Redeni Pozadavkil Objednatele a uZivatell CMS 2.0, realizace

sluZeb dle katalogu sluzeb CMS
- Inicializace sluzeb CMS 2.0

- Realizace zmén a drobnych Uprav integrovaného aplikacniho
systému (IAS) a eGON Service Bus

- Reseni pozadavk( na nastaveni konfiguraci DWDM a MPLS

- Zfizeni uzivatelskych sluzeb CMS 2.0 na zakladé pozadavku
uzivatele na portalu CMS 2.0 a zabezpeceni jejich provozu podle
definovaného SLA jednotlivych sluzeb

- Inventury (soucinnost Poskytovatele pfi provadéni inventur)
- specialni reporting nad ramec smluvné sjednaného
- DalSi Ad-hoc sluzby dle pozadavku Objednatele

2.11 | PAUSAL Provozni dohledové a monitorovaci Cinnost pracoviété centralniho dohledu. L2 provozni dohled
systémy
2.12 | PAUSAL Provoz HW a SW — DCeGOV Provoz a sprava technické infrastruktury prostfedi DCeGOV

Kazda sluzba je popsana v samostatné podkapitole. DalSi informace k jednotlivym sluzbam a podminky
poskytovani sluzeb mohou byt soucasti Dil¢ich smluv.

U kazdé sluzby je uveden seznam cinnosti, které jsou obsahem Sluzby v&etné& obsahu jednotlivych
podsluzeb.

Sluzby a €innosti jsou oznaceny identifikatory (,ID“). ID sluzby ma tvar ,2.xx“, kde ,xx“ je jeji pofadové
Cislo v Katalogu sluzeb. ID €innosti ma tvar 2.[Cislo sluzby].xx, kde xx je pofadové ¢&islo ¢innosti v popisu
sluzby.

Podsluzby jsou oznaceny identifikatory (,ID*). ID sluzby ma tvar ,2.xx.yy* (pfipadné 2.xx.yyA, 2xx.yyB u ,
kde ,yy* (pfipadné yyAlyyB je jeji pofadové Cislo v Katalogu sluZzeb

Je-li to pro specifikaci rozsahu sluzby ucelné, jsou v jejim popisu vyslovné uvedeny ¢innosti, které nejsou
soucasti sluzby.




2.01 Provoz, sprava a udrzba CMS 2.0

Identifikace sluzby

ID

2.01

Nazev

Provoz, sprava a tdrzba CMS 2.0

Definice

Zajisténi bézného provozu CMS 2.0, spravy a udrzby jeho komponent

Rozsah sluzby

SLA
&i ti (sluzby) ID Nazev Pobi
innosti (sluzby, . . opis Typ incidentu| Provozni
podsluzby | podsluzby yp Dostupnost
A/B/C rezim
Sprava a provoz  sitovych
20101 Provoz sitové technologii CMS 2.0, Krajskych 4.72.BE AT+ 99.90%
konektorll a propojovaciho prostfedi
Casti Cee .
subjektu vefejné spravy
Sprava a provoz fyzickych a
2.01.02 Provoz virtualnich serveru, zafizeni a 4.72.BE AT 99.90%
serverové infrastrukturnich aplikaci v prostfedi
Casti CMS 2.0
2.01.03 Brovoz Sprava a provoz aplikaci IAS 4.72.BE 2y T* 99.90%
i | v prostfedi CMS 2.0
Ginnosti aplika¢ni ¢asti
provadéné Servis a opravy technologif
prubézneé 2.01.04 | Servis infrastruktury CMS 2.0 a krajskych | 4,72,BE 24X7* 99,90%
konektor(
Udrzba infrastruktury CMS 2.0,
provadéni preventivnich ¢innosti,
2.01.05 Udrzba mérfeni a €innosti ovéfujicich mozny 8x5
vyskyt poruchy s uréeni mista a
priciny
Vedeni provozni dokumentace
i (Provozni denik a dalSich zaznamy
Provozni o
2.01.06 popisujici  provoz  CMS 2.0 8x5
dokumentace . . .
specifikované v Dokumentagni

zakladng)




CMS2-12-1  Propojovaci  bod
Subjektu** - sprava virtualniho
firewallu v infrastruktufe CMS pro
subjekt

CMS2-08-1 Pfistup do CMS pres
KIVS** - sprava koncové lokality
nebo vice lokalit prostfednictvim
MPLS sité  telekomunikacniho
operatora (jak  prostrednictvim
centralnich pripojovacich mist, tak

prostrednictvim krajskych
konektort
Sluzb
Cl\leZSZyO CMS2-09-2 Bezpetny pfistup do
2.01.07 -~ pro Internetu** - pfistup subjektu do sité | 4. 72,.BE 24x7* 99,90%
koncové L v
. ) Internet  prostiednictvim  zfizene
zékazniky

pfipojky do CMS s vyuZitim
explicitni proxy

CMS2-05-1 Prichozi provoz
elektronické posty** - dorucovani
zprav  elektronické posSty na
emailovy server subjektu pfes MTA
sluzbu CMS

CMS2-05-2 Odchozi provoz
elektronické poSty** - umoZriuje
odesilani zprav elektronické posty z
emailového serveru subjektu pfes
MTA sluzbu CMS

* predpokladané zajisténi provozniho rezimu je 8x5, poté pohotovost
** dale téZ Funkcionality Sluzby CMS pro koncové zakazniky

Monitoring sluzeb reaktivni, report na zakladé zaznamu vedenych na HelpDesku

Hodnoty provoznich parametrli se nevztahuji na datovou infrastrukturu zajiStovanou Objednatelem
s dostupnosti nizSi nez 99,9 %, pficemz ve vztahu k této datové infrastruktufe se aplikuji provozni
parametry, které byly sjednany Objednatelem s tfeti stranou.

Koncové sluzby CMS pro koncové zakazniky budou poskytovany vSem subjektliim, které byly zahrnuty
do inicializace v ramci objednavky v Ad hoc sluzbach.

¢ Maximalné pro vSechny subjekty statni spravy a samospravy az 206 obci s rozSifenou plsobnosti.
¢ Maximalni celkovy pocet sluzeb — az do poctu cca 10 000 sluzeb.



2.05 Provoz, sprava a udrzba ITS NGN

Identifikace sluzby

ID 2.05

Nazev

Provoz, sprava a tdrzba ITS NGN

Definice

Zajisténi bézného provozu ITS NGN, a spravy a udrzby jeho komponent

Rozsah sluzby

5 SLA
Cinnosti ID Nazev ol
5 - 5 ol Typ incidentu | Provozni
(sluzby) podsluzby podsluzby Dostupnost
A [B/C fezim
Provoz ITS 99,99%
ava i 24X7*
2.05.01 NGN Spréava infrastruktury ITS NGN 4,72,BE 99,900 **
Provadéni komplexniho servisu a
i icky 4 99,99%
5.05.02 Servis ITS oprav 9pt|ckych vlaken a 4.72.BE AT ! :**
NGN technologii DWDM a MPLS 99,90%
v mistech instalaci v ramci celé CR
Cinnosti Udrzba infrastruktury ITS NGN,
rovadéné . rovadéni preventivnich &innosti,
prov Udrzba ITs | Provocent Prevemivivieh einos
pribézné 2.05.03 NGN méfeni a Cinnosti ovéfujicich === 8x5
mozny vyskyt poruchy s uréenim
mista a pficiny
Vedeni provozni dokumentace
i (Provozni denik a dal$i zaznamy
Provozni L
2.05.04 popisujici  provoz ITS NGN 8x5
dokumentace o ) L
specifikované v Dokumentagni
zakladné)

* Pfedpokladané zajisténi provozniho rezimu je 8x5, poté pohotovost

** |ncidentem Kategorie A se potfeby sluzby 2.05 rozumi takovy incident, ktery je vypadkem minimalné kompletni krajské

infrastruktury zajiStované v ramci této sluzby.

99,9 %, pficemz ve vztahu k této datové

treti stranou.

Monitoring sluzeb reaktivni, report na zakladé zaznamud vedenych na HelpDesku

infrastruktufe se aplikuji provozni parametry, které byly sjednany Objednatelem s




2.07 Help Desk — Call Centrum

Identifikace sluzby

ID 2.07
Néazev Help Desk - Call Cetrum
Provoz Help Desk a fizeni procesu Incident a Service Request Management pro CMS2.0, ITS
Definice NGN, NIS - IZS, NIS- aplika¢ni vrstva, DCeGOV (v&€. HW infrasruktury) a KII (kriticka inf infra) a
VIS (zkratky)
Rozsah sluzby
SLA
Cinnosti ID Nazev ,
. 5 . Popis Typ
(Sluzby) pOdSlUZby pOdSluzby Doba ) . Provozni Doba feéeni
oy incidentu (spInéni)
ezv fezim splnéni
Y A/B/C P
Pfijem a registrace
) precedentnich a
Ci ti Registrace neprecedentnich udalosti a i
iNNOst 2.07.01 | incidentd a P i s 30 min
provadéné . . pozadavkd prostfednictvim 24x7 predani
e pozadavku L fpe udalosti
pribézné komunikacnich kandld Help
Desku — Call Centra
C|nn9stv| . Rozesilani SMS na .
provadéné na 2.07.02 SMS o 30 min.
vyzadani vyzadani

Soucasti sluzby je hlidani terminl a koordinace precedentich udalosti Incident Managementu a Service Request

Managementu




2.08 Bezpecnosti dohledové a monitorovaci systémy — DCeGOV

Identifikace sluzby

ID 2.08

Nazev

Bezpecénostni dohledové a monitorovaci systémy — DCeGOV

Definice

Cinnost pracoviété bezpeénostniho L2 dohledu

Rozsah sluzby

Cinnosti
(sluzby)

Cinnosti
provadéné
prubézné

ID
podsluzby

2.08.01

Nazev podsluzby

Bezpec€nostni
dohled pro
systémy KII/VIS

Popis

zaznam detekovanych
incidentt formou tiketu v CA
ServiceDesku a feSeni
tiketu dle platnych procesu
na zakladé vlastniho
sledovani a vyhodnoceni
vystupu z dohledovych
nastroju procesu, zvlasté v
pripadech detekce KBU/KBI
feSeni KBU/KBI v souladu

s platnymi zakony a
nastavenymi pravidly ISMS
MV Objednatele (eskalace,
komunikace s garanty aktiv)

pro detekované
bezpecénostni udalosti a
incidenty navrhuje feSeni a
opatfeni a dale je pfedava
opravnénym osobam
objednatele

spoluprace s ManaZzerem
kybernetické bezpec¢nosti
Objednatele a Fidi se jeho
pokyny v oblasti feSeni
KBU/KBI

SLA

Typ incidentu
A/B/C

15min pfijem
zL2

30min

pfijem z
dohledového

nastroje

90min
Gvodni analyza

termin FeSeni dle
dohody
(Poskytovatel x
MKB)

5dnl
zavérecna
zprava

Provozni

fezim

24X7

Dostupnost

99,90%




2.08.02

Analyticka ¢innost
nad dohledovymi
nastroji

sledovani, analyza a
vyhodnocovani vystupl z
dohledovych nastroju SIEM
sledovani, analyza a
vyhodnocovani vystupl ze
skeneru technickych
zranitelnosti, stanoveni
rozsahu skenovani dle
pozadavkl Objednatele

sledovani, analyza a
vyhodnocovani datovych
toku dle uréeni Objednatele
a prubézné hodnoceni
detekovanych anomalii

sledovani, analyza a
vyhodnocovani navnady
HoneyPot, jeho pribézna
aktualizace dle poZadavki
Objednatele

kontejnerizace, analyza a
navrh opatfeni k eliminaci
malwarové nakazy

nastaveni a optimalizace
monitorovacich pravidel pro
pfipojené systémy na
zakladé zjisténych
skute€nosti, hrozeb a v
souladu s poZzadavky
Objednatele pro
dohledované systémy

sledovani a analyza vystupl
z ostatnich nastroju pro
zajisténi bezpecnosti

v dohledovaném systému
(CMS, ITS, DCeGOV),
kterymi jsou FW, AntiDDos,
IronPort, IDS/IPS.

BE

8x5

99,90%




2.08.03

Provoz a sprava
SW nastrojli
DCeGOV
(Aplikaéni vrstva)

- sledovani chodu a vykonu

provozu vSech
provozovanych nastroju
(SIEM JSA/ArcSight, Skener
zraitelnosti, Flow Monitoring,
AntiDDOS, HoneyPot,
RAMSES, AntiMalware) a
iniciace rozvoje/rozSifeni na
z&kladé vytizeni komponent a
planech rozsifovani dohledu.

pravidelny patch
management a HealthCheck
(profylaxe), zalohovani a
archivace dohledovych
nastroju, udrzba a testovani
recovery pland pro uvedené
nastroje.

priibézna kontrola a testovani
funkcionalit uvedenych
nastroju, udrzba a rozvoj
nastaveni dle Best Practices,
zajisténi provozu nastroju v
souladu s nastavenymi SLA.
udrzba technické
dokumentace vcetné
aktudlnich udaja v
konfiguraéni DB (CMDB).
udrzovani licenéniho pokryti v,
souladu s licenéni politikou

vyrobce.

*%

8x5

*%

Sluzba 2.08.02 je poskytovana bez SLA, tzv pouze v pracovni dobé 8x5 hod.

Sluzba 2.08.03 (**) — SLA parametry budou stanoveny v Diléi smlouvé




2.11 Provozni dohledové a monitorovaci systémy

Identifikace sluzby

ID 2.11
Néazev Provozni dohledové a monitorovaci systémy
Definice | Cinnost pracovi§té centralniho dohledu. L2 provozni dohled
Rozsah sluzby
SLA
Cinnosti ID Nazev _
N . . Popis Typ
(sluzby) podsluzby podsluzby Doba | Provozni Doba fegeni
- incidentu (splnéni)
ezvy fezim splnéni
A/B/C
Nepfretrzity automaticky a
dohledovany provozni monitoring
ICT umisténych vCMS 2.0alTS a ]
NIS - I1ZS zaméfeny na odhalovani 15 m_m
. - S . Kategorizace
Monitorovani | poruch a indikaci  ostatnich udalosti -
stavu i g : .
nestandardnich stavi systému.
N 2.11.01 | technologie y 4,72,BE 24x7 rozhodr}mn .
Cinnosti CMS 2.0a Nepfretrzité vyhodnocovani vystupt 0 typu udalosti-
provadéné ITS, NIS z monitorovacich  systémd a P/B
pribézné ostatnich  zdroju  informaci o .
incidentech, rozhodnuti o vzniku a . ?’O,m'nl )
typu udalosti — provozni/P nebo predani udalosti
bezpecnostni/B
Monitorovani
211.02 dostupnosﬁ Nepfetrzity provozni monitoring 4.72.BE 2ax7 30 min
technologie | Komunika&ni dostupnosti Kil a VIS

Kila VIS

predani udalosti




2.11.03

Sprava
aplika¢ni
vrstvy NIS
(aroven L2)

Provoz, sprava a udrzba na
aplikaénim SW IPL (v feSeni L2)

Administrace produkéniho

prostredi IPL:

- restart virtualnich server(

- restart sluzeb IPL

- dohled a monitoring na
urovni sluzeb IPL

Provoz GIS (v feSeni L2)

- dohled a monitoring na
urovni sluzeb GIS

- restart sluzeb GIS

Provoz (v feseni L2)

- prvotni analyza a
klasifikace poruch,
problémd, incidentu a
pozadavkl

- dohled a monitoring
komunikaéni/ICT
infrastruktury

- prvotni analyza provozu
systému — monitoring a
analyza pfenosu Datové
véty

- Helpdeskové aktivity —
online komunikace
S uZivatelem

- Vedeni zadosti 0 zménu

Spréava, udrzba a aktualizace SW
(v fesSeni L2)

- dohled a monitoring
sluzeb archivace (agenti,
fronty)

- dohled a monitoring
sluzeb zalohovani (agenti,
fronty)

- dohled a monitoring
databaze IPL a GIS
(rychlost odezvy, bézi —
nebézi)

4,72,BE*

24x7

30 min

* Doba, po kterou je Incident Fe$en podporou L3 (GR HZS) se nezapogitava do doby Fegeni




2.12 Provoz HW a SW - DCeGOV

Identifikace sluzby

ID 2.12
Nazev Provoz HW a SW — DCeGOV
Definice Provoz a sprava technické infrastruktury prostfedi DCeGOV

Rozsah sluzby

SLA
Cinnosti ID N2 dsluzb Popi
. 5 QZEMROCE LYY oppts Typ incidentu |  Provozni
(sluzby) podsluzby o Dostupnost
Al/B/C fezim
P Fové Sprava, udrzba a provoz
rovoz sitové
2.12.01 | .. i aktivnich prvkd sitové 4,72,BE 24x7* 99,90%
Casti
infrastruktury DCeGOV
Sprava, U(drzba a provoz
hardware serverl a souvisejici
Provoz HW

2.12.02 .. .. | infrastruktury DCeGOV, HW | 4,72,BE 24X7* 99,90%
serveroveé casti ;

v datacentrech, NDC Vapenka,
NDC MaleSice, 14x KSM

Provoz Sprava, udrzba a provoz
Cinnosti 2.12.03 | virtualizaénich | virtualiza¢nich platforem 4,72,BE 24XT7* 99,90%
provadéné platforem DCeGOV
prubézné Provoz Sprava, Uudrzba a provoz
2.12.04 | serverovych serverovych operaénich | 4,72,BE 24X7* 99,90%
oS systému DCeGOV
Sprava, U(drzba a provoz
Provoz . . .
« oh koncovych pracovnich stanic
oneowye DCeGOV
2.12.05 zarizeni Spré Odrzb 24,72 BE 24x7*
A2. DCeGOV a prava, Udrzba a provoz M2,
. domény** DCeGOV
domény

Sprava a udrzba zobrazovacich
paneld DCeGOV

* pfedpokladané zajisténi provozniho rezimu je 8x5, poté pohotovost
** Platformy MS Windows, virtualizace Hyper-V, ktera obsahuje vlastni doménu AD, terminalové a souborové servery, SCOM, atd.

Zalohovani a archivace pro celou sluzbu 2.12 bude feSena na prostfedcich CMS prostfednictvim licenci
pofizenych v rdmci DC eGOV

Monitoring sluzeb reaktivni, report na zakladé zaznamu vedenych na HelpDesku



Zakladni slozka sluzby pro pausalni sluzby za mésic

Indikativni mési¢ni cena do konce platnosti smlouvy bez DPH
& Cena za Zékladni
Sluzba = &
slozku sluzby celkem

201 |Provoz, sprava a idrzba CMS 2.0 3373 259 Ké
205 | Provoz, sprava a udrzba ITS NGN 1243 884 K&
207 |Help Desk - Call Centrum 1 609 727 K&
2.08 | Bezpecnostni dohledové a monitorovaci systémy DCeGOV 4111 152 K&
209 |Ad-hoc sluzby a Modifikace
211 | Provozni dohledové a monitorovaci systémy 4 660 398 K&
212 | Provoz koncovych zafizeni DCeGOV a domény 363 400 K&

CELKEM 15 361 822 K¢

Ceny jsou uvedeny bez DPH.

K cené Zakladni sloZky sluzby budou pfipoc¢teny platby tfetim stranam.

V Dil¢ich smlouvach mohou sjednat smluvni strany cenu odchylné, avsak ke zvySeni téchto cen muze dojit jen za
predpokladu zmény parametrd sluzby pozadovanych Objednatelem.



Cenik roli Uchazece pro Ad hoc sluzby (sluzba 2.09)

Sazba za MD bez

Role DPH DPH Sazba za MD s DPH
Architekt 12 500 K¢& 2625 K¢ 15 125 K&
Architekt senior 14 500 K& 3 045 K& 17 545 K&
Bezpecnostni manazer 11 923 K& 2 504 K& 14 427 K&
Bezpec€nostni administrator 7 500 K& 1575 K¢ 9 075 K¢
Programovy manazer 17 500 K& 3675 KE 21175 K¢
Projektovy manazer 12 000 K& 2 520 K& 14 520 K&
Projektovy manaZzer senior 15 000 K¢ 3 150 K¢ 18 150 K¢
ManaZzer provozu 15 000 K& 3 150 K& 18 150 K&
Manazer sluzeb 15 000 K& 3 150 K& 18 150 K¢&
Projektovy administrator 6 800 K¢ 1428 K¢ 8 228 K¢
Projektovy administrator senior 8 500 K& 1785 K¢ 10 285 K¢&
Analytik 9 000 K& 1 890 K& 10 890 K¢&
Analytik senior 12 600 K& 2 646 K¢ 15 246 K¢
Tester 9 000 K& 1 890 K& 10 890 K¢&
Tester senior 12 000 K& 2 520 K& 14 520 K&
Vyvojar 9 000 K& 1 890 K& 10 890 K¢&
Vyvojar tester 12 000 K& 2520 K¢ 14 520 K&
Technik VT | 7 000 K& 1470 K& 8470 K¢
Technik VT Il 8 000 K¢ 1 680 K& 9 680 K¢
Technik VT IlI 8 994 K¢ 1 889 K& 10 883 K&
Technik VT IV 10 524 K¢& 2210 K& 12 734 K&
Operéator L1 6 481 K¢ 1361 K¢ 7 842 K&
Technolog analytik I. 6 996 K& 1469 K& 8 465 K&
Technolog analytik II. 10 366 K& 2177 K& 12 542 K&
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