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SMLOUVA O POSKYTOVANT SLUZEB

I
Smiuvni strany

1. Moravskoslezsky kraj

9

seddem: 28. g, L7 TRRARRET
naméstkem hejtmana Kraje

16 70890692

DIC: CZ70890692

Cislo dctu: 2107956829/2700

bankovni spojent: UniCredit Bank

Osoby opréwnéné jednat ve véd realizace:

(ddle jen ,objednate™)
a
AutoCont CZ a.s. 5
se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
zapsana: u Krajského soudu v Ostrave, sp. zn. B 814
zastoupena: JindFichem Zimolou, denem predstavenstva
ic: 47676795
bIc: CZ4?67’5795
bankovni spojeni: Ceska sporitelng, a.s.
gisto Gétu: 6563752/0800
(déle jen ,poskytovatel™)
i1,
Zakladni ustanoveni

Tato smicuva je uzaviena dle § 1746 odst. 2 a nasl. zakona ¢ 89/2012, obdfansky zakonik,
y platném znéni (dale jen ,obfansky zakonik"); prdva a povinnosti stran touto smiouvou
neupravena se Hdi pfistusnymi ustanovenimi obfanskéhe zakoniku.

Smiuvni strany prohlasuji, Ze Udaje uvedené v ¢l I této smilouvy jsou v souladu se skuteCnosti
vdob& uzavieni smlouvy. Smiuvni strany se zavazuji Ze zmény dotfenych Gdajll oznami
bez prod!em plsemné druhé smiuvni strane. Pfi zméné identifikaCnich (dajl smiuvnich stran
véetné zmény G¢tu neni putné uzavirat ke smiouvé dodatek.

Je-li poskytovatel piatcem DPH, prohiasuje, Ze bankovni (cet uvedeny v €. T odst. 2 této smiouvy
je bankovnim (ctem zverejnénym ve smysiu zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisti (dale jen ,zékon o DPH™). V pfipadé zmény Gctu poskytovatele je
poskytovatel povinen doloZit viastnictvi k novému Gc¢ty, a to kopi{ pfisluSné smiouvy nebo
potvrzenim penézniho (stavy; je-li poskytovatel platcem DPH, musi byt novy Gcet zvefejnénym
Uctem ve smyslu predchozi véty.

Smiuvni strany prohlaSuiji, Ze osoby podepisujici tuto smiouvu jsou k tomuto jednani opravnény.




Poskytovatel prohlasuje, Ze je odborné zplsobily k zajidténi pfedmétu pinéni podle této smiouvy.

Ti1,
Piredmét smlouvy

Poskytovatel se zavazuje poskytnout objednateli specifické vzd@lavaci programy za Gdelem
napinéni standardu kybernetické bezpefnosti v rozsahu a kvalité dle pfilohy €. 1 této smlouvy
{déle jen ,sluZby™,

Stuzby jsou poskytovény v ramd projektu ,Vzd&lavani a rozvoj kompetenci zaméstnanc KU MSK®,
registralni Cislo €Z.03.4.74/0.0/0.0/16_033/0002884 (dale jen ,projekt™), ktery byl podpofen
z Operacniho programu Zaméstnanost {déle jen ,OPZ").

Soudcasti pfedmeétu pinéni je také evaluace, a to v rozsahu dle pfifohy ¢. 1 téte smiouvy.

Objednatel se zavazuje zaplatit za poskytnuté sluZby siednanou cenu.

Iv.
Cena za sluzby

Cena za sluzby ¢ini celkem bez DPH 1.139.300,- K& (slovy: jeden milion sto ticet devét tisic tfi sta
korun feskych), DPH ve vy 21 % je 239.253,- K a cena v&etné DPH &ini 1.378.553,- K¢
(slovy: jeden milion tfi sta sedmdesat osm tisic p&t set padesat tii korun ¢eskych).

Podrobny rozpis ceny za sluZby je pfilohou & 2 této smiouvy.

Cena za sluzby podle odst. 1 tohoto Clanku smlouvy zahrnuje veSkeré naklady poskytovatele
spojené se spinénim jeho zévazku z této smlouvy.

Cena za stuzhy je stanovena jake nejvySe pfipustnd a neni mozno ji prekrodit, s vyiimkou
uvedenou nize v odst. 4 tohoto ¢lanku smiouvy.

Je-li poskytovatel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi pfedpisy; v pfipadé, Ze dojde ke zméné zakonné sazby DPH, je
poskytovatel k cené dila bez DPH poyinen Uctovat DPH v platné vydi. Smiuvni strany se dohodly,
Je v piipadé zmény ceny dila v disledku zmény sazby DPH neni nutno ke smiouvé uzavirat
dodatek.

V.
Misto a doba plnéni

Mistem plnéni je Ostrava nebo Praha a u kurzl v diléi ¢asti I ~ zakladni 3koleni sidlo Krajského
GFadu Moravskoslezského kraje, 28. Fijna 117, 702 18 Ostrava (dale jen KU MSK™) die specifikace
uvedené v pFiloze €. 1 této smiouvy.

Poskytovate] je opravnén po dohodé s objednatelem, kterd bude udinéna nejpozdéji tyden
pred kenanim kurzu, zménit misto pinéni. Odsouhlaseni zmény mista plnéni musf byt z obou stran
potvrzeno e-mailem (pro tyto ucCely postadi dohoda kontakinich osob objednatele
a poskytovatele); v takovém pFipadé neni nutno ke smiouvé uzavirat dodatek.

Poskytovani siuZeb bude ukonCeno nejpozdéji do 30. 9. 2018.

Poskytovatel je povinen zajistit siednané sluzby dle casového harmonogramu realizace uvedeného
v pfiloze & 1 této smiouvy v misté uréeném objednatelem. Pfipadné zmény & upfesnéni termind
¢i mista realizace z dlvoddl spodivajicich na strané objednatele nahlasi objednatel posiytovateli
minimalné 7 dni pfed konkrétnim datem konani pfisluiné vzdélavaci akce. Nutnost presunuti
pladnovaného terminu z nepfedvidatelnych diivod(, jako je napfiklad nahlé onemocnéni fektora,
ohtasf poskytovatel okamZit& po zjidténi téchto dlvod objednateli.

Vi.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smiouvou vyslovné jinak, Fdi se vzajemna prava a povinnosti smiuvnich
stran ustanovenimi § 2586 a nasledujicimi obéanského zékoniku.




10,
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Poskytovatel je zejména povinen:

a) Realizovat pfedmét pinéni v dohodnutém rozsahu, kvalitd, a ¢ase. Realizace pFedmétu plnéni
musi odpovidat pfisiuSnym pravnim predpisiim, normam nebo jiné dokumentad vztahujici se
k pfedmétu plnéni.

b) Ridit se pfi poskytovani stufeb pokyny objednatele, touto smlouvou a pfistusnymi zadavacimi
podminkami.

¢) Dbat pfi poskytovani sluzeb dle této smlouvy na ochranu Zivotniho prostfedi a dodrZovat
platné technické, bezpefnostni, zdravotni, hygienické a jiné pfedpisy, véetné pledpist
tykajlcich se ochrany Zvotniho prostiedi.

d) Postupovat pfi poskytovani sluZeb s odbornou péedi.

Objednatel je povinen poskytnout poskytovateli souinnost nutnou k Fadnému poskytovani sluzeb.

Objednate! je opravnén nejpozd&ji 10 dnd pfed konanim jednotlivych vzd&lavadch akdi
poZadované sluzby prostfednictvim ozndmeni na tento e-mail prodei.ova@autocont.cz zrusit,
pfitemZ objednateli nevznikd povinnost Ghrady smluvni ceny ani Zadné sankce za takto zruSené
sluzhy.

Poskytovatel se zavazuje pisemné informovat objednatele o skuteénostech majicich viiv na pinéni
smlouvy, a to neprodleng, nejpozddfi nasledujici pracovni den poté, kdy pfislusnd skutecdnost
nastane nebo poskytovatel zjistl, Ze by nastat mohia.

Poskytovatel je povinen z(dastnit se na zakladé pozvanky objednatele udindné pisemné nebo
e-mailem viech jednani tykajicich se realizace plnéni nebo zajistit na nich Gcast své kontaktni

" osoby.

Na zakladé vyzvy objednatele, uCinéné pisemné nebo e-mailem, poskytne poskytovatel objednateli
zpravu o stavu pifpravy a realizaci pinéni.

Poskytovatel se zavazuje zabezpedovat pinéni dle této smilouvy prostfednictvim osob, jejichz
prostfednictvim v rdmd zaddvaciho fizeni na vefejnou zakazku prokazal splnéni kvalifikatnich
poZadavk( v réamci zadavadho Fizenl, které pfedchazelo uzavieni této smilouvy, V pfipadé zmén
jednotlivych osob je poskytovatel povinen vyZadat si pisemny souhlas objednatele, tento souhlas
vydéd osoba opravnéna jednat za objednatele. Nové osoby musi disponovat minimainé stejnymi
zkuSenostmi jako plvodni osoby, popFipadé minimalné zkusenostmi v takovém podtu, v jakém
tyto zkusenosti prokazaly plvodni osoby. Objednatel vyda pisemny souhias se zménou do 5 dnfl
od dorudeni Zadosti a potfebnych dokladd, disponuje-li novéd osoba potfebnymi zkuSenostmi.
Objednatel nesmi souhlas se zménou osob bez objektivnich divodd odmitnout, pokud mu budou
poskytovatelem pEislusné doklady predioZeny,

Poskytovatel se zavazuje poskytnout veSkeré nezbytné informace a dokumentad tykajic se
poskytovani sluZeb dle této smiouvy za Udelem kontroly, a to ze strany Moravskosiezského kraje
a jim povéfenych osob, (zemnich finanCnich organ(, Ministerstva prace a socialnich véd,

-Ministerstva financi, Nejvyssiho kontrolniho UFadu, Evropské komise a Evropského Ucetniho dvora,

pipadné dalSich organll oprévnénych k vykonu kontroly projektu. Ve vztahu k témto kontrolnim
organlim se poskytovatel zavazuje umoZnit jim vstup do swych objektd a na své pozemky, zajistit
dostupnost viech doklad{ o priibéhu poskytovani sluZeb die této smiouvy. ‘

Poskytovatel se rovnéZ zavazuje umoznit vsem subjekt@m opravnénym k vykonu kontroly
projektu, z jejich? prostfedk( je plnén{ hrazeno, provést kontrolu doklad{l souvisejicich s pIng&nim
predmétné vefejné zakazky, Cislo 28/2017.

Poskytovatel se zavazuje poskytnout objednateli veSkeré doklady souvisejic/ s pinénim zavazkl
vyplyvajicich z této smiouvy, které si vyzadaji kontrolni organy.

Poskytovatel se zavazuje Fadné uchovavat veskeré origindly (cetnich doklad@ a originély daldich
dokument souvisejicich s realizaci pfedmétu smlouvy po dobu 10 let od ukondeni pinéni die této
smlouvy, miniméiné viak do 31. 12. 2029. Doklady budou uchovany v souladu s platnymi pravnimi
pfedpisy.

Poskytovatel je povinen dodrZovat pravidla publicity OPZ a pfi zpracovani a umisténi log na viech
dokumentech souvisejicich s projektem se Fidit Manualem pro publicitu, Manudlem vizudlni identity
OPZ v aktudlnim znénf a ,Obecnou &astf pravidel pro Zadatele a pfijemce v rdmd Operadéniho
programu zaméstnanost® v aktudinim znéni (dostupné na: https://www.esfcr.cz/pravidia-pro-
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zadatele-a-prilemce-opz/-/dokument/797767) a Corporate Design manudlem MSK  (dostupné
na: http:/fwww.msk.cr/assets/publikace/manual msk 2014 zkracena verze.pdf).

Bude-H vystupem poskytnutych sluZeb dilo ve smyslu zadkona €. 121/2000 Sh., o pravu autorském,
ve znéni pozdéjsich pfedpisl, je objednatel opravnén takové dilo uZit ve smyslu ustanoveni § 2371
a nasl. ob&anského zékoniku (déle téz licence™), a to:

» v plvodni nebo zpracované & jinak zménéné podobé,
¢ viemi zplsoby uZitl,
e v izemné a mnoZstevné neomezeném rozsahu, po dobu trvani majetkovych prav k dilu.

Objednatel neni povinen udélenou licenci vyuZit. Odména zhotovitele, coby autora, za poskytnuti
licence je soucasti ceny za sluzby podle ¢l IV této smiouvy.

VII.
Platebni a fakturacni podminky

Uhrada ceny za pfedmét pindni bude provedena takto:

a) <ena za dil¢i &ast 1 — zakladni Skoleni bude uhrazena po Castech, a to vzdy po uskuteCnéni
Skoleni kazdé skupiny

b) cena za dildi Cast II ~ odborné vzdélavani bude uhrazena po éstech, a to vidy po realizad
daného kurzu (kurz II.1 — I1.5) pro jednu skupinu, Cast ceny, ktera bude hrazena, bude
odpovidat poctu proskolenych osob

- Poskytovatel bude vystavovat faktury vzdy do 10. dne po realizaci kurzu/Skoleni kazdé skupiny.

Zalohy nejsou sjednany.

Je-li poskytovatel platcem DPH, podkladem pro dhradu ceny za pfedmét pinéni budou
faktury, které budou mit néleZitosti dafoveho dokladu die zakona o DPH a naleZitosti stanovené
dalSimi obecné zavaznymi pravnimi pfedpisy. Neni-li poskytovatel platcem DPH, podkladem
pro Uhradu ceny za pfedmét pinéni budou faktury, které budou mit naleZitosti (detntho dokdadu
dle zékona €. 563/1991 Sb., o (Cetnicivi, ve znéni pozdéisich predpistl a naleZitosti stanovené daldimi
obecné zavaznymi pravnimi predpisy. fFaktura musi dale obsahovat:

a) d&islo smlouvy objednatele, Cislo vefejné zakazky (1. 28/2017), IC objednatele,

b) pfedmét smiouvy, t]. text ,Vzdélavaci programy v oblasti projektového Fizeni v ramci projektu
Lvzdélavani a rozvo] kompetend zaméstnancG KU  MSK®  registradni  &lslo
CZ.03.4.74/0.0/0.0/16_033/0002884,

¢) oznaceni banky a &islo Gctu, na ktery musi byt zaplaceno (pokud je Cisio Uty odlisné od disla
uvedeného v &. I odst. 2 této smlouvy, je poskytovatel povinen o této skutenosti v souladu
s €. IT odst. 2 a 3 této smlouvy informovat objednatele),

d) Ihfitu splatnosti faktury,

e) oznadeni osoby, kterd fakturu vyhotovila, véetné jejiho podpisu a kontaktniho telefonu,

f) oznaceni (tvaru objednatele, ktery pfipad likviduje {odbor evropskych projektd),

g) nedilnou soucasti kazdé dil¢i faktury budou origindly dokumentd dle pfilohy €. 1 &Asti Formaini
vystupy,

Povinnost zaplatit cenu za sluzby je spinéna dnem odepsani pfislusné &astky z G¢tu objednatele,

thita splatnosti faktury ¢ini 30 kalendafnich dnd ode dne jejiho dorueni objednateli. Dorudeni

faktury se provede osobné oproti podpisu zmocnéné osoby objednatele nebo doruCenkou
prostfednictvim provozovatele postovnich sluZeb.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li chybné
vyuctovana cena nebo DPH, je objednatel opravnén fakturu ped uplynutim thiity splatnosti vréatit
druhé smiuvni strané k provedeni opravy s vyznadenim diivodu vraceni. Poskytovatel provede
opravu vystavenim nové faktury. Vracenim vadné faktury poskytovateli pfestava bézet plivodni
Ihdita splatnostt. Nova Ihta splatnosti bé% ode dne dorudeni nové faktury objednateli.

Objednatel uplatni institut zvlastntho zplisobu zajisténi dané dle § 109a zakona o DPH a hodnotu
pinéni odpovidajici dani z pfidané hodnoty uvedené na faktufe uhradi v terminu splatnosti této
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faktury stanoveném dle smlouvy pfimo na osobni depozitni (et poskytovatele vedeny u mistng

pfislusného spravce dané v pFipadé, Ze:

a) poskytovatel bude ke dni uskuteénéni zdanitelného plnénf zvefejnén v aphkaa ~Registr platch
DPH" jako nespolehlivy platce, nebo

b) poskytovatel bude ke dni uskutecnéni zdanitelného pinéni v insolvenénim Fizeni, nebo

¢) bankovni (éet poskylovatele ureny k Uhrade pinénl uvedeny na faktufe nebude spravcem
dané zvefejnén v aplikad Registr platcl DPH™

Objednatel nenese odpovédnost za piipadné pendle a jiné postthy vyméfené & stanovené
spravcem dané poskytovateli v souvislosti s potenciding pozdni Uhradou DPH, tj. po datu
splatnosti této dané.

VIII.
Ochrana informaci

Poskytovatel je povinen zachovat jako citlivé veSkeré informace, o klerych se dozvi v souvislosti
s pinénim pFfedmétu této smiouvy. Povinnost poskytovat informace podle zakona € 106/1999 Sb.,
o svobodném pfistupu Kk informacim, ve znéni pozd&jdich predpis neni timto ustanovenim
dotfena.

Poskytovatel neni opravnén uvolnit, sdélit ani zpFistupnit jakékoliv tfeti osobé informace
objednatele bez jeho pPfedchoziho pisemného souhlasu, atov jakékollv formé, aje povinen

* podniknout veskeré kroky nezbytné k zabezpeCeni danych informaci. Povinnost zachovavat

midenlivost a zajistit ochranu citlivych informad zlstava v platnostt neomezené dloyho
i po ukonceni platnosti a Géinnost této smicuvy.

Poskytovatel je povinen zabezpelit veskeré podklady, majici charakter citiivé informace,
poskytnuté mu objednatelem, proti odcizeni nebo jinému zneuZiti.

Poskytovatel je povinen svého pfipadného poddodavatele zavazat povinnosti miCenlivosti
a respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je v zdvazkovém vztahu
povinen sam. Za poruSeni povinnosti zachovavat midenlivost a  zajistit ochranu citlivych informaci
poddodavatelem odpovida objednateli pfimo poskytovatel.

Povinnost zachovavat micenlivost se nevztahuje na informace:

- které jsou nebo se stanou vieobecn& a vefejnd pFistupnymi jinak, ne? poruSenim ustanoveni
tohoto &lanku smiouvy ze strany poskytovatele,

- které jsou poskytovateli zndmy a byly mu volné k dispozici jesté pfed pfijetim téchto informaci
od objednatele,

- které budou ndsledné poskytovateli sdéleny bez zavazku micenlivosti vid tfeti osobg,
jez rovnéz neni ve vztahu k nim nijak vazana,

- jejichZ sdéleni vyZaduji platné a (dnné pravni p?edpisy.

IX.
Prava z vadného plnéni

Prava z vadného pinéni se Fidi ustanovenimi § 2615 a nasl. obfanského zakoniku.

X.
Sankce

v oW

V pfipadé, 7e poskytovatel nerealizuje predmet pinéni & kteroukoli jeho dildi Cast vias, je povinen
zaplatit objednateli smiuvni pokutu ve vysi 1.000 K¢, a to za kaZdou i zapocatou hodinu prodieni.

V pripadé nedodrZeni povinnosti poskytovatele dle &. VI odst. 5 této smiouvy je poskytovatel
povinen zaplatit objednateli smiuvni pokutu ve vysi 5.000 K&, a to za kaZdy zjiStény pfipad.



oy

Provede-li poskytovatel zménu osob, jejichZ prostfednictvim v rdmci zadavaciho fizeni na vefejnou
zakdzku prokdzal spinéni kvalifikalnich poZadavkd, v rozporu s &. VI odst. 8 této smiouvy, je
povinen zaplatit objednateli smiuvni pokutu ve vysi 10,000 K¢, a to za kaidy zjiStény pripad.

V pfipadé nedodrZeni povinnosti poskytovatele dle ¢, VI odst. 9 aZ 11 této smiouvy je
Poskytovatel povinen zaplatit chjednateli smiuvni pokutu ve vysi 1.000, K&, a to za kaidy zjiStény
pFipad.

V pfipadé nedodrieni povinnosti poskytovatele die ¢l. VI odst. 12 této smiouvy je Poskytovatel
povinen zaplatit objednateli smiuvni pokutu ve vysi 5.000, K, a to za kaZdy zjistény pfipad.

V piipadé nedodrZeni povinnosti dle &. VI odst. 13 této smiouvy je poskytovatel povinen zaplatit
objednateli smluvni pokutu ve vy3i 1.000 K¢, a to za kaZdy zjiStény pfipad.

Pro pfipad prodieni se zaplacenim ceny za sluZbu sjednavaji smiuvni strany Urok z prodleni ve v
stanovené obCanskopravnimi pFedpisy.

Smiuvni pokuty se nezapofitavaji na nahradu pfipadné vznilklé Skody, kterou lze vymahat
samostatné vedle smiluvni pokuty, a to v piné vyai.

Xi.
Zanik smiouvy

Smiuvni strany se dohodly, Ze smlouva zanika:
a) dohodou smiuvnich stran,
b} jednostrannym odstoupenim od smiouvy pro jeji podstatné poruSeni druhou smiuvni stranou,

pfitemZ podstatnym poruSenim smiouvy se rozumi zejmeéna;

= neposkytovani sluZeb fadné anebo ve sjednané dobé pinéni,

+ nedodrZeni pokyn{i objednatele, piislusnych zadévacich podminek, pravnich pfedpisd nebo

technickych norem, které se tykaif poskytovani sluzeb,

e neuhrazeni ceny za poskytovani sluzeb objednatelem po druhé vyzvé poskytovatele
k uhrazeni dluZné Castky, pfiemZ druhd vyzva nesmi nésledovat dfive neZ 30 dnd
po dorudeni prvnl vyzvy,

 opakované porusen/ povinnosﬁﬁ poskytovatele die ¢l. VI odst. 8 této smiouvy,
Objednatel je dale opravnén od teto smlouvy odstoupit v téchto pfipadech:

a) bylo-li-piisluSnym soudem rozhodnuto o tom, Ze poskytovatel je v tpadku ve smysiu zakona
¢. 182/2006 Sb., o Upadku a zplisobech jeho Fedeni (insclvencni zakon), ve znéni pozdéiSich
predpisd (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-ii poskytovate] sdm na sebe insolvenéni navrh.
Pro Gcely této smiouvy se pod pojmem ,bez zbyteného odkladu® rozumi nejpozdéji do 3 tydnd®.

Xil.
Zavdrefns ustanoveni

Tato smiouva nabyva platnosti dnem jejtho podpisu ob&ma smiuvaimi stranami a Uginnosti dnem,
kdy vyjadreni souhlasu s obsahem navrhu smiouvy dojde druhé smiuvni strané, pokud nestanovi
zakon C. 340/2015 Sb., o zvidstnich podminkach Udinnosti nékterych smiuv, uvefeifiovani téchto
smiuv a o registru smiuv (zékon o registru smiuv), jinak. V takovém pfipadé smiouva nabyva
platnosti dnem jejiho podpisu smiuvnimi stranami a (¢innosti uvefejnénim v registru smiuv.

Doplriovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smiuvnich stran, a to
pouze formou pisemnych, vzestupné Cislovanych a takto oznalenych dodatké.

Poskytovatel nem{Ze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci z této
smiouvy tfeti osobe,

Poskytovatel bere na védomi a vyslovné souhlasi s tim, Ze smiouva véetné pfiloh a pFipadnych
dodatkll bude zverejnéna na oficidlnich webovych strdnkdch Moravskoslezského kraje. Je-li
poskytovatel fyzickou osobou, bude smilouva zvefejnéna po anonymizad provedené v souladu se
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zékonem ¢. 101/2000 Sb., o ochrané osobnich Udajll @ o zméné nékterych zakend, ve znéni
pozaéjsich predpist.

5. Smiuvni strany se dohodly, Ze pokud se na tuto smlouvu vztahuje povinnost uvefejnéni v registru
smiuv ve smyslu zdkona €. 340/2015 Sb., o zviadtnich podminkach O¢innosti nékterych smiuv,
uvefejfiovani téchto smluv a o registru smiuv (zdkon o registru smluv), provede uvefejnéni
v souladu se zakonem objednatel,

6. Tato smiouva je vyhotovena v 5 stejnopisech s platnosti criginalu, pfi¢em? objednatel obdrzi étyfi
a poskytovatel jeden.

7. Nedilnou soudasti této smlouvy jsou nasledujici pfilohy:
Priloha €. 1. Podrobna specifikace vzdélavacich programd
Priloha €. 2: Podrobny rozpis ceny

8. Doloika platnosti prdvniho jednani dle § 23 zakona €. 129/2000 Sb., o krajich {krajské zfizeni),
ve znéni pozdéjsich pfedpis(:

K uzavieni této smiouvy ma cbjednatel souhlas rady kraje udéleny usnesenim ¢& 22/1945
ze dne 10. 10. 2017.

VOstravidne: -7 17, 2017 VOmEde: w9y p

za objednatele poskytovatele
. Jindfich Zimola
‘3;3[“ Krkoska " / féen pfedstavenstva
na zaxiadeé povérent ' :
hejtmana kraje ‘éﬁ?@@@@%@
AutoCont OZ a.9.

Homapoinf 34, 702 00 Cstrava
el BI0872 187, fax: 910 970 100
DIG: 247878795 4




Priloha &. 1: Podrobna specifikace vzdélavacich programi

Cilem tohoto vzd&ldvani je poskytnout cilové skupin® ucelené informace v oblasti kybernetické
bezpeénosti a poskytnout komplexni pfehled moZnych bezpeénostnich incidentd a bezpednostnich rizik
v ramci krajskéno GFadu jako jsou napf. riizné virusové nékazy, hacking/cracking (neopravnény prinik
do konkrétnfho informacniho systému, provedeny zvnéjsku, zpravidia ze vzdalenéhe poditace apod.

Cilova skupina

Prvni ast programu (zakladni skoleni) je urena pro viechny zaméstnance krajského Ufadu (cca
660 osob), nebot’ pli své praci pracuji s vypoCetni technikou, ktera je nejvetsi rizikovou skupinou.
Ugelem Skoleni je zvySeni jejich povédomi pfi praci s daty a informacemi.

Druhd &ast programu (odborné vzdélavani) je jiZz specificky zaméfena na zaméstnance na
pozicich spravce IT, administrator systémil a bezpelnostni manazer. Ti pfichazeji s problematikou
chodu pocitafovych siti denné do styku a navic se jednd i o osoby, které spolupracuji pfi ndkupu a
zavadéni novych informadnich a bezpefnostnich technologii. Po absolvovani kurzu se budou (éastnici
iépe orientovat v jednotiivych nastrojich, budou umét vyhodnotit kritickd mista v organizadi, sestavit
investicni plan pro nakup IT feSen{ do organizace a zavést opatfeni vedouci k dlouhodobé udrzitelné
bezpedné siti,

Potieby:

» porozumét problematice zakona o kybernetické bezpecnosti a jeho poZadavkim na spravce kritické
- informatni infrastruldury a vyznamnych informadnich systémd,

= orientovat se v zékladnich dokumentech, jeZ jsou spojené s oblasti kybeme’cické hezpednost
v Ceské republice | v kompetencich zainteresovanych organd.

s orientovat se v legislativé regulujicd kybernetickou bezpefnost, jejich principech a celkové
organizaci krizového Fizeni v oblasti kybernetické bezpetnosti.

o védét, jakym zpdsobem e wurovdna kriticka informadni infrastruktura, vyznamné informadni
systémy a dalSi povinné osoby ze zékoga o kybernetické bezpelnosti.

o porozumét problematice zakona o kybernetické bezpeénosti a jeho poZadavkdm na spravce kritické
informaéni infrastruktury a vyznamnych informacnich systém.

« znat problematiku systému fizeni bezpeénosti informaci a s jeho implementad, v pojetf zkona
0 kybermeticke bezpelnosti, do praxe.

= rozumét vybranym ustanovenim (§ 16 — 26) vyhlasky ¢. 316/2014 Sh., o kybernetické bezpectnosti.
» dokazat porovnat moZnosti komernich a open-source Fesen,

Hodinou v ramci kazdého skoleni {kurzu) je mysien fond 45 minut.

vyuka bude probihat v feském jazyce.

DiLCi CAST I. - ZAKLADNI SKOLENT

Specifikace: 10 skupin, (max. 67 osob ve skuping), ¢asova dotace 4 hodiny pro jednu skupinu
Cilova skupina:  viichni zaméstnanc KU MSK (cca 670 osob)

Misto Skoleni: prostory objektu KU MSK, Ostrava '

Ohsah Skoleni:

s | egislativni ramec Zakon C.181/2014 Sb,, a informacni bezpefnost v arganizadi,

+ Popis zakladnich bezpelnostnich dokumentd v oblasti kybernetické bezpecnosti pouZivanych
v organizacl KU (bezpeCnostni politika, smérnice),

« QOchrana dat, kategorizace osobnich dat, zdsady a povinnosti zpracovani z pohfedu
zaméstnavatele a zamésinance,
Pravidla pro tvorbu a pouZivani hesel, slabé/silné heslo, zdsada prazdného stolu;
Elektronickd komunikace (spamy, phishing), datova schrénka, elektronicky podpis, pouZivani
emailll, pravidla pro emailovou komunikad,
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Skodlivy software - ochrana, preventivni chovani, best practises,

Pouzivani webu, HTTPS, Socidini sité a chat,

PouZivani mobilnich zafizeni,

PouZivani WIFI sftf a vefejnych sfti, VPN,

Sifrovani dat, digitalni podpis, certifikaty, certifikacni autorita,

Zalohovani, archivace a mazani dat,

Bezpednostni incidenty a udélosti, hidseni v organizaci,

KyberSikana , formy a jaké preventivni opatfeni,

Soudasti je dodavka interaktivniho e-learningového webinéfe ve formatu SCORM na nosidi, a
to neipozdéji pfed zahajenim skolenf pro prvni skupinu.

% @ 2 ° a4 & & 9 @

r o

DIiLEI CAST II. — ODBORNE VZDELAVANI

Cilova skupina: spravce a zaméstnanci na pozici bezpednostnich roli

Kurz Il. 1 - Bezpecnost datovych siti

Specifikace: 18 osob; vzd&lavané osoby budou die potfeb objednatele rozdéleny do nékolika
skupin po min, 3 lidech

- predpokiad trvani kurzu 3 dny (tj. 3 po sobé nésledujici pracovni dny)

Misto kurzi: Ostrava nebo Praha, nedohodnou-li se smiuvni strany jinak (prostory zajistuje
poskytovatel; ubytovani neni pfedmétem pinéni této smiouvy - zajiStuje si objednatel na své naklady)

Obsah kurzu: )
» Bezpefnostni hrozby a politika (Paketové sniffery, Utoky na hesla, DoS, Man-in-the-middle
(toky, Utoky na aplikadni vrstvu, Zneuziti trustu, Trojské koné, Definice bezpeCnostni politiky)

»  Zakladni zaberpedeni Cisco smérovadd (Nastaven! hesel, vypnutl nepotfebrnych slufeb,

filtrovani provozu, autentizace smérovacich zaznam()

« Filtrovani paketd, 10S Firewall (Standardni ACL, Rozsifeny ACL, Reflexivni ACL, CBAC)
Network Address Translation (NAT - zakladni pojmy, Staticky NAT, Dynamicky NAT, PAT,
RozloZeni zatéZe)
10S Intrusion Detection System {Typy vzork(, Reakce na Gtoky)

AAA (Autentizace, Autorizace, Accounting, TACACS+, Radius)

Autentizani proxy (Autentizace pomoci http)

Enkrypce, 1PSec (Sifrovani na riznych vrstvach, Druhy Sifrovani, Certifikaty, Digitalni podpis,
IPSec VPN)

Kurz II. 2 ~ Network Security - Hacking v prand

Specifikace: 10 osob; vzdélavané osoby budou dle potfeb objednatele rozdéleny do nékolika skupin
po min. 2 lidech

- pFedpoklad trvani kurzu 5 dnd (tj. 5 po sobé nasledujicich pracovnich dnd)

Misto kurzu: Ostrava nebo Praha, nedohodnou-ii se smiuvni strany jinak (prostory zajistuje
poskytovatel; ubytovani neni pfedmétem pinéni této smiouvy - zajistuje si objednatel na své naklady)

Obsah kurzu:
e Zakladni Gvod
o Opakovani TCP/IP
o Odchytavani dat v sitovém analyzéru
o Vyhledavani informaci z Internetovych zdrojl
o Spoudténi procesd pod sluzbami a planovanymi Glohami
e Analyza prostfedi a prvni Gtoky
o Analyza prostfedi ndchylnych K socidinimu inZenyrstvi
o Skenovani sitovych sluZzeb pomod skenovani otevienych portl a bannerd
o Analyza pouZivanych operacnich systémi
o Princip a aplikovani ARP poisioningu pomodi nastrojél pro Microsoft Windows i Linux
e Hesla a jejich prolamovani
o Principy uklddani hesel v operacnich systémech
o Pfenos hesel pfi sitovém ovéfovani




o Downgrade ovéfovacich metod
Utoky na hesla hrubou silou pomod CPU, grafickych karet a distribuovaného Gtoku
o Rainbow Tables - principy vyhledavani, zplsob generovani pro konkrétni prostfed!
a druhy tokd, analyza time/memory tradeoff efektu
Bezdratové sité
o Druhy réamc pouZivanych v bezdratovych sitich
Analyza bezdratovych siti v dosahu
ZneuZiti neautorizovanych ramcl
WiFi Injection a monitor mod WIFi karet
Utoky na WEP sité
Utoky na WPA1 PSK a WPA2 PSK sité
Prolamovani EAPOL ramcl pomodi grafickych karet
o WIFI AP
PokroCilejsi Gtoky
o Zasilani faleSnych certifikdtl, importovani kofenovych certifikaénich autorit a vytvafeni
legitimnich faleSnych certifikétd obchazeni HTTPS zabezpedeni
o VyuZiti Metasploit Frameworku pro exploitaci sitovych stuzeb
o Skryvani prostfedkld pomoci rootkitd

O

o0 0000

Kurz I1. 3 - Bazpecnost v prostiedi WWW aplikaci a Internetovych sluzeb

Specifikace: 10 osob; vzdéldvané osoby budou die potfeb objednatele rozdéleny do nékolika skupin
po min. 2 lidech

- predpokiad trvani kurzu 3 dny (tj. 3 po sobé nasledujici pracovni dny)

Misto kurzu: Ostrava nebo Praba, nedohodnou-i se smiuvni strany jinak (prostory zajidtuje
poskytovatel; ubytovani nenf pfedmétem pinéni této smlouvy - zajiStuje si objednatel na své nakiady)

Obsah lurzu:

L]

Zaklady pouZiti analyzatoru siti Ethereal/Wireshark a tcpdump. Analyza protokold TCP, UDP
a IP. Zachyceni hesla nezabezpedenych protokolll v siti. Model Klient-server v sitich. Zachyceni
a ukazka analyzy protokollt ARPhttp, FTP, DNS a DHCP, IPSec, Skype a daldich. PouZiti filtrl
ve Wireshark, Prakficka ukézka spifovani v Linuxu. Analyza protokolu htip/https — ukiadani
do mezipaméti, soubory cookie, krddeZe reladl atd.

Moznosti ziskavani informaci o cii. Nastroje hackerl pro Linux a Windows. Zaklady
inventarizace a pouZiti skenerll na sitové vrstvé. Ukdzka rlznych druh skenerll zeiména
nmap a nessus. PouZit skenerd pro ohledani vysSich vrstev — amap, dsniff.

Specializované skenery a jejich pouZiti pro kontrolu WWW serverd napf. N-STeafth, Retina
a Nessus. Pou#iti nezévislych databdzi slabin a zranitelnosti. Ukdzka pouZiti nastroje Metasploit
pro napadeni systém@ Linux. MoZnosti inventarizace pomoci protokol@l vyséich vrstev napf.
pfes LDAP, SNMP a dalsi,

Zaklady vird, jejich déleni a postup odstranéni virové nakazy spojeny s praktickou ukazkou.
PouZiti nastrojl od sysintermnals. Ovéfeni a odstranéni ndkazy pomaci spedalizovanych
antivirovych nastrojl. Zplsoby manipulace jadra a paméti Zkodlivym kddem a rootkity.
Sezndmeni s rootkity a postupy pro jejich identifikaci a odstrangni. Pouziti trojand
pro oviadnuti systému. Praktické odstranéni trojan( z operatniho systému,

Popis Utokd na sftové vrstvé. PouZiti programu Cain & Abel pro odchytdvani hesel
a demonstraci toku ,Man in the middle®. Ukdzka pouZiti programu ettercap pro zachytavani
hesel. Formy Utok{ na protokoly a sluzby konkrétné DNS, ARP, http a dal$l. MoZnosti pfimych
Utokd na sftova zafizenf primarné s Cisco 10S. Ukazka DoS Gtokd, vyhladovéni tabulky MAC
adres atd.

Demonstrace Utok{l na WWW a proxy servery. Kontrola zabezpedeni Web serveru MS TIS 6/7
a Apache. MoZnosti narudeni bezpetnosti server(l prfes dynamicky kéd — ActiveX. Chyby
vimplementact Java Virtual Machine. Slabiny webovskych prohlizecl. PouZiti dostupnych
technik a nastroil

Metodika hodnoceni a selfassesmentu dle OWASP (Open Web Application Security Project).
Zakladni nastroje pro napinéni poZadavk(i OWASF dostupné v distribuci Backtrack. Ukdzka
pouZivani nastrojll pro vyhledévani siabych mist WWW aplikaci pomod WebScarab a Nessus.
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Ukazka pouZiti nastrojl pro analyzu provozu mezi klientem a WWW serverem napf. nastroj
Fiddler.

o Zaklady pouZiti distribuce Samurai pro testovani WWW a PHP aplikaci. Ukazka zneuZiti pomoci
SQL injection a Shell Command injection. Zasady, jak se vwhnout (tokdim typu SQL injection.
» ZneuZivani a kontrola vstupu dat od uZivateld. Utoky Cross-site scripting. Ukdzka zneuiti

protokolu HTTPS pomoci néstroje Cain&Abel. Obecné zasady pro psani bezpednych aplikaci.
Praktické procvideni chyb v testovacim prostfedi WebGoat.,

Kurz I1. 4 - Architekt kybernetické bezpe&nosti
Specifikace: 2 osoby
- predpokiad trvani kurzu dny (tj. 3 po sobé nasledujici pracovni dny)

Misto kurzu: Ostrava nebo Praha, nedohodnou-li se smiuvni strany jinak (prostory zajistuje
poskytovatel; ubytovani neni pfedmétem pinéni této smlouvy - zaji$tuie si objednatel na své nakdady)

Obsah kurzu:

Kurz poskytne bezpednostni pfehled pfes jednotlivé ¢asti ICT s vazbou na zakon o kybernetické
bezpednosti £. 181/2014 Sb.

Naplfi kurzu poskytne podstatné informace pro plnéni role architekta kybernetické bezpetnosti, jako
jsou napf.

Procesy zajisténi bezpetnosti informaci

Nastroje pro zaznamendvani Cinnosti

Kontinuita

Nastroje pro sbér a vhodnocovani udalosti

Fyzickd bezpelnost

Aplikacni bezpednost

o0 0 0 00

Kurz II. 5 ~ Manazer kybernetické bezpecnosti
Specifikace: 2 osoby
- predpoklad trvani kurzu 3 dny (tj. 3 po sobé nasledujici pracovni dny)
i

Misto kurzu: Ostrava nebo Praha, nedohodnou-li se smiuvni strany jinak (prostory zajistuje
poskytovatel; ubytovani neni pfedmétem plnéni této smiouvy - zajiSt'uje si objednatel na své naklady)

CGbsah kurzu:

Kurz poskytne informace o kybernetické bezpetnosti v CR, Zakon €& 181/2014 Sb., o kybernetické
bezpednostl a bude zahrnovat:

o vyhlaska €. 316/2014 Sb., vyhlaska o kybemetické bezpe€nosti

o vyhlaska €. 317/2014 Sb., o vyznamnych informaénich systémech

o normy ISQ/IEC 27001:2013 a ISO/IEC 27002:2013 jako zékladni vychodiska pro regulaci
kybernetické bezpeénosti

o praktické a efektivni pFistupy k Fizeni rizik, vhodné pro splnéni poZadavkd kybernetické
hezpeCnosti

o organizacni a technicka opatfeni kybernetické bezpednosti a Ucelné pistupy k jejich Ginnému
spinéni

o bezpetnostni dokumentace jako nastroj efektivnino fizeni kybernetické bezpednosti

o techniky vyhodnoceni GEinnosti systému Fizeni bezpednost] informaci a planavani jeho rozvaje
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Casovy harmonogram realizace

do 30 dnd od nabytf (innost této smicuvy Uvodni schlizka

do 10 mésicl od nabyti (iinnosti této smiouvy, v , A
nejpozddf viak do 30. 9. 2018 Vzd&lavaci akee dildf Cast |
do 30.9. 2018 Vzdélavad akee diléf dast 11

Podrobny harmonogram vzdélévacich akcl bude splfiovat poZadavky objednatele a bude objednateli
pfedan po Gvodni schiizce.

Objednatel do 30 dnl od nabyti Udinnosti této smilouvy svold Uvodni schizku, poskytovatel ma
povinnost se této schiizky ziCastnit (termin bude stanoven po vzéjemné dohodé). Na této schlizce
budou vzajemné odsouhlaseny postupy lektorovani, rozdéleni obsahu a rozsahu seminare

na jednotlivé ¢asti v €asovych Usecich. Ze schiizky bude vypracovan zépis, ktery ob& smiuvni strany
odsouhlasi svym podpisem.

Dalsi schlizky se budou konat dle potfeb smiuvnich stran a to vZdy po vzajemné dohodé.

Studijni material

Obsah studijntho materidlu musi odpovidat rozsahu vzd@lavaného tématu. Studijni materidly budou
obsahovat mimo jiné kontakt na odborné realizatory (fektory) vzdélavéni tak, aby je v pfipadé potfeby
mohli Gfastnici kontaktovat | po skonfeni kurzu. Studijni materidly musi obsahovat viechny povinné
znaky publicity dle Operaéniho programu zaméstnanost. Studijni materidly budou poskytnuty viem

Gfastnikiim vzd&lavaci aktivity v elektronické podobé. Soutasné budou studijni materidly poskytnuty
v fistinng podobé Gcastniklim, a to pfimo na daném Skoleni (kurzu).

Formainf vystupy:

W oW

Pro kazdy den vzdélavactho programu (v kaZdé dil{i asti) je poskytovatel povinen zpracovat prezencni
listinu, kterou bude viastnorutné podepsana Ucastniky kurzu/Skoleni a lektorem/lektory. VSichni

Ucastnid musl po absolvovani vzdélévacho programu obdrzet osvédleni o Gcasti. Poskytovatel zajisti
rovnéz fotodokumentad vzdélavacihe programu.

Dokumenty (jedna se pFedevsim o prezencni listiny, fotodokumentadi, evaluacni dotazniky, studijni
materialy, osvidleni) za cely vzd@lavad program poskytovatel odedle e-mallem objednateli
v elektronické podob& do 2 pracovnich dnll od ukondeni kazdé dildi Casti, originaly pak nejpozdéii
spolecné s fakturou (dle podminek této smiouvy), nedohodnou-li se smiuvni strany pisemné jinak.

Veskeré dokumenty, které budou vytvoFeny v rémci pinéni, musi spifiovat povinné prvky
publicity Operacniho programu zaméstnanost.

Evaluace:

Pavinnou soudast! je provedeni evaluace. Cilem je ziskani zpé&tné vazby ze strany cilové skupiny, ktera
je zapojena do projektu a zudastnf se vzdélavacich aktivit. Pribéh evaluace bude probihat dle uvazeni
poskytovatele, a to minimalng po ukondeni kazdé diCi Casti formou dotazniku. Vystupy budou
objednateli dodany v elektronické podobé nejpozdéji do 7 dnll od ukonceni kaZdé dilci casti.
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