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2017/KSTSIT/0008/DDIL

SMLOUVA O DILO

a ve smyslu ust. § 2586 a nasl. zak. €. 89/2012 Sb., obéansky zakonik (dale jen ,Obéansky
ik“) a zakona €. 134/2016 Sb., o zadavani verejnych zakazek, v aktualnim znéni (dale jen

,Zakon o zadavani vefejnych zakazek")

mezi t&mito smluvnimi stranami

Méstska éast Praha 9 - Urad méstské &asti
Sokolovska 14/324, 180 49, PRAHA 9
00063894
CZ00063894

tajemnikem uradu

(dale jen ,Objednatel”)

Next Generation Security Solutions s.r.o.

U Uranie 954/18, 170 00 Praha 7

06291031

CZ706291031

spole€nost zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze,
oddil C, viozka 279627

‘omasem Treitnerem — jednatelem

datova schranka: | I

(déle jen ,Zhotovitel")

_1. Clanek
Ucel smlouvy

1. Ugelem této smiouvy je provedeni potfebnych analyz a vytvoieni planu dosaZeni souladu

v souvislosti se zpracovavanim osobnich Udaji pfisluSnymi organy za uUéelem

prevence, vySetiovani, odhalovani ¢i stihani trestnych &ini nebo vykonu trestl a o volném
pohybu téchto Gdaji (General Data Protection Regulation — déle jen ,GDPR").




2. Clanek
Pifedmét smlouvy, misto pInéni, hmotné vystupy, kontaktni osoby

Pfedmetem této Smlouvy je povinnost Zhotovitele provést na svijj naklad a nebezpedi pro
Objednatele dilo spocivajici v provedenti:

A. Vstupni analyzy rozsahu GDPR

B. Srovnavaci analyzy

C. Analyzy rizik

D. Planu dosazeni soulasu s GDPR

E. Zpracovani dokumentace ochrany osobnich Gdaiju,

a dale také povinnost Objednatele za fadné dokonéené dilo bez jakychkoliv vad a nedodélk
zaplatit Zhotoviteli cenu dila sjednanou v souladu s élankem 4 této Smiouvy.

Blizsi specifikace pfedmétu smlouvy je uvedena v Pfiloze &. 1 této Smiouvy.

Dilo bude provedeno v prostfedi Objednatele.

Predanim veskerych hmotnych vystupl (viz. Seznam vystupt v Pfiloze &. 1) dle této Smlouvy
se rozumi piedani 2 (slovy: dvou) vyhotoveni v tiSténé podobé a 2 (slovy: dvou) vyhotoveni
v elektronické podobé (CD ¢i jiny obdobny elektronicky nosi¢) ze strany Zhotovitele a jejich
pfevzeti ze strany Objednatele.

Kontaktni osobou Objednatele, tj. osobou povérenou pro uéely této Smiouvy, neoznami-li

Objednatel Zhotoviteli jinak, je
, tj. osobou povéfenou pro uéeli této Smlouvy, neoznami-li

Veskera komunikace mezi smluvnimi stranami (nebude-li ve Smiouvé uvedeno jinak) bude
primarné zajiStovana prostrednictvim vy$e uvedenych kontaktnich osob.

Kontaktni osobou Zhotovitele
Zhotovitel Objednateli jinak, je

3. Clanek
Doba plnéni, vlastnické pravo, nebezpeéi $kody

Zhotovitel se zavazuje zahdjit provedeni dila ihned po nabyti Uginnosti této Smiouvy.
Zhotovitel se zavazuje ukongit provedeni dila do 3 mésicl od platnosti a G&innosti smlouvy.

Dilo je spInéno fadnym provedenim. Dilo bude provedeno, bude-li dokon&eno a predano
Objednateli. Dokon&ené dilo nesmi mit jakékoliv vady a nedodélky. Ma-li dilo vady & nedodélky,
neni Objednatel povinen dilo pfevzit. O pfedani a pfevzeti dila musi byt mezi Objednatelem a
Zhotovitelem sepsan Protokol o pfedani a prevzeti dila (dale jen ,protokol), jehoZ obsahem
budou vSechny relevantni skuteénosti vyplyvajici z této Smlouvy.

Jestlize Zhotovitel dokonéi dilo pfed dohodnutym terminem, je Objednatel povinen dilo, nema-
li Zadné vady a nedodélky, prevzit.

Nebezpeli Skody pfechazi ze Zhotovitele na Objednatele v okamziku pfevzeti dila,
tj. oboustrannym podpisem protokolu.

Vznikne-li jako vysledek plnem dle této Smlouvy Zhotovitelem prfedmét pozivajici ochrany
autorskeho dila podle zak. ¢. 121/2000 Sb., o pravu autorském, o pravech souwsepcnch
s pravem autorskym a o zméné nékterych zakonu (dale jen ,autorsky zakon"), ve znéni
pozdejsich predpisl, je Objednatel na zakladé této Smlouvy opravnén uzit toto dilo
v neomezeném Uzemnim a mnoZstevnim rozsahu, a ke véem zplUsobum uZiti, zejména jej
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10.

zvefejfhovat, upravovat, spojovat s jinym dilem, zafazovat do souborného dila a uvadét jej pod
svym jmeénem, k Eemuz Zhotovitel poskytuje Objednateli vyhradni opravnéni (licenci) uZit toto
dilo. Odména za vySe uvedena opravnéni (tj. cena licence) je jiz zahrnuta v odméné
Za poskytovani plnéni dle této Smilouvy.

Budou-li Objednatelem Zhotoviteli pfedany podklady pro plnéni této Smlouvy, které napliuiji
znaky autorskeého dila, udéluje Objednatel Zhotoviteli nevyhradni licenci k uZiti takového dila
pro sdelovani vefejnosti v rozsahu nezbytné nutném pro poskytovani pinéni dle této Smlouvy.
Tato licence se udéluje pro uZiti dila na izemi Ceské republiky a na dobu Géinnosti této Smlouvy.

4. Clanek
Cena za dilo a platebni podminky

Cena za dilo byla stanovena jako cena pevna a v nasledujici vysi:

905 000 K¢ bez DPH
(slovy: dévetsetpét tisic korun éeskych),

Hodnota DPH:
190 050 Ké
(slovy: stodevadesat tisic padesat korun ¢eskych),

Celkova cena dila tedy ¢ini:
1 095 050 K¢&
(slovy: jeden milion devadesatpét tisic padesat korun &eskych) véetn& DPH.

Tato cena se sjednava dohodou smluvnich stran jako nejvy$e pfipustna.

Cena za dilo zahrnuje veSkeré dané, cla, poplatky a veskeré dal$i relevantni vydaje spojené
s provedenim dila.

Cena za skute¢né provedené dilo bude uhrazena Objednatelem po Ffadném provedeni dila,
odsouhlaseného Objednatelem formou akceptaéniho protokolu s vysledkem ,Akceptovéno bez
vyhrad® dle Clanku 6 této Smlouvy, a predani pfedmétu dila na zakladé Zhotovitelem
vystaveného dariového dokladu (faktura), jehoZ souéasti bude zastupci smiuvnich stran
podepsany protokol. V pfipadé odsouhlaseni formou akceptaéniho protokolu s vysledkem
~Akceptovano s vyhradami* dle &lanku 6 této Smlouvy bude uhrazeno 80 % sjednané ceny,
zbyvajici ¢ast, tj. 20 % sjednané ceny bude uhrazena po piedani a pievzeti opraveného vystupu
predmétu pinéni formou akceptacniho protokolu s vysledkem ,Akceptovano bez vyhrad®.

Faktura musi obsahovat nazev Veiejné zakazky.

Objednatel neposkytuje zalohu na Uhradu ceny za provedeni dila. Pravo na zaplaceni ceny dila
vznika Zhotoviteli provedenim dila, tj. tehdy, je-li dilo fadné dokon&eno a pfedano dle podminek
sjednanych v této Smlouvé.

Vsechny platby tykajici se této smlouvy budou provadény bezhotovostnim zpGsobem na Géet
uvedeny v zahlavi této smlouvy.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré uvedené cenové Gdaje budou v Kg&.

Dnem uskutecnéni zdanitelného pInéni pfi provadéni dila je den vystaveni dafiového dokladu —
faktury.

Splatnost faktury je sjednana na 30 dnl od dne jejiho doruéeni Objednateli, pfi¢emz za den
zaplaceni se povazuje den odepsani z iétu Objednatele ve prospéch uétu Zhotovitele. Faktury
(pfip. opravené faktury) dorucené v rozmezi od 7. 12. pfisluéného kalendarniho roku do 31. 1.
nasledujiciho kalendarniho roku budou uhrazeny v terminu nejdfive objektivné mozném.

Veskere ucetni doklady musi mit naleZitosti dafiového dokladu podle zékona &. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (déle jen ,zakon o DPH*). V piipadé, Ze
ucetni doklady nebudou mit odpovidajici naleZitosti nebo maji jinou zavadu v obsahu, je
Objednatel opravnén zaslat je ve |hité splatnosti zpét Zhotoviteli k dopinéni, aniZ by se tak
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11.

12.

13.

14.

dostal do prodleni se splatnosti. Lhita splatnosti po¢inad b&Zet znovu Objednateli ode dne
doruéeni novych Uéetnich dokladu.

5. Clanek
Prava a povinnosti smiuvnich stran

Zhotovitel se zavazuje provést pfedmét dila specifikovany v &l. 2 této smlouvy za podminek
stanovenych touto smlouvou a zplUsobem odpovidajicim technickym a technologickym
postupum vztahujicich se k pfedmétu dila a na svilj nakiad a nebezpeéi.

Zhotovitel se zavazuje provést dilo s vynaloZzenim odborné pé&e zaméstnanci s prisiusnou
odbornou kvalifikaci, kterou je povinen kdykoli v prib&hu provadéni dila na pozadani
Objednatele prokazat.

Zhotovitel je pfi provadéni dila povinen dodrzet véechny normy a pfedpisy vztahujicich se
k pfedmétu dila.

Zhotovitel zajisti po celou dobu provadéni praci na dile pfitomnost zodpovédné osoby
(zameéstnance) fidici prabéh véech provadénych praci.

O predani a pfevzeti dila musi byt mezi Objednatelem a Zhotovitelem sepsan protokol.
Budou-li pfi predani dila zjistény jakékoliv vady a nedodélky, ma Objednatel pravo dilo nepfevzit
a smluvni strany jsou povinny vyhotovit jejich soupis a popis véetné pfedpokladaného data jejich
odstranéni Zhotovitelem.

Dojde-li k pferuseni praci na dile z divodu na strané Objednatele, které je povinen prokazat
Zhotovitel, bude termin dokonéeni a pfedani dila prodlouZen o dobu tohoto preruseni.

Jestlize Zhotovitel dokongi dilo pfed dohodnutym terminem, je Objednatel povinen dilo prevzit
jen, je-li dilo provedeno bez jakychkoliv vad a nedod8&Ik.

Zhotovitel zajisti, aby v misté provadéni dila byly po celou dobu provadéni dila dodrzovany
pfislusné bezpeénostni a protipoZarni predpisy véemi zaméstnanci Zhotovitele a odpovida za
$kodu vzniklou v disledku nedodrZeni takovych predpist.

Zhotovitel odpovida za bezpeénost a ochranu zdravi svych zaméstnancli v misté provadéni
pfedmétu dila podle této smlouvy a zabezpedi jejich vybaveni potfebnymi ochrannymi
pracovnimi pomdckami. Povinnost Objednatele podie ustanoveni § 101 odst. 5 a § 103 odst. 1
pism. g) zékona &. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpisl, neni timto
dotéena.

Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou souginnost nutnou k provedeni
pfedmétu dila, zejména mu umoznit jednani a komunikaci s kompetentnimi osobami (vzhledem
k pfedmétu dila) za ugelem fadného provedeni pfedmétu dila.

Objednatel bude provadéni dila kontrolovat prab&zné formou kontrolnich dnil. Frekvence
kontrolnich dnli bude stanovena na zakladé harmonogramu &innosti po seznameni Zhotovitele
s rozsahem prostiedi Objednatele.

vV v

Objednatel mUZe, nezavisle na ustanoveni piedchoziho odstavce, kdykoli prilbézné kontrolovat
provadéni dila.

Veskere skuteCnosti tykajici se dila a Objednatele, o kterych se Zhotovitel dozvi pii zhotovovani
dila, se povazuji za obchodni tajemstvi. Za timto Giéelem Zhotovitel pfeda pred zagatkem pinéni
(poskytovani informaci &i soucinnosti ze strany Objednatele) Objednateli podepsanou NDA (tzv.
Non-disclosure agreement). V pfipadé uZiti tfeti osoby (poddodavatele) pro poskytovani pinéni
dle této Smlouvy, resp. jeho ¢asti, pfedd Objednateli i ovéFenou kopii podepsané NDA s touto
tfeti osobou.

Zhotovitel zavazuje znepfistupnit tfeti osob& duvérné informace, o kterych se pii poskytovani
pinéni dle této Smlouvy dozvi. To neplati, maji-li byt za u&elem poskytovani pinéni dle této

4/16




16.

17.

18.

19.

20.

21.

22.

23.

24.

Smlouvy potiebné informace zpfistupnény zaméstnancim, organim smluvnich stran nebo
jejich &lenim a poddodavatelim Zhotovitele podilejicich se na poskytovani pinéni dle této
Smlouvy za stejnych podminek, jaké jsou stanoveny smluvnim stranam, a to jen
v rozsahu nezbytné nutném pro rfadné poskytovani pinéni dle této Smiouvy.

. Zhotovitel je povinen zachovavat miéenlivost o skutenostech, které podléhaji utajeni dle

zakona C. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zplsobilosti
v platném znéni.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaZuji se za nevefejné
implicitné vSechny informace, které jsou nebo by mohly byt sou¢asti obchodniho tajemstvi podle
§ 504 ob&anského zakoniku.

Smluvni strany se zavazuji dodrZovat povinnosti vyplyvajici z této smlouvy a téZ pfislu$nych
pravnich pfedpisti, zejména povinnosti vyplyvajicich ze zakona & 101/2000 Sb., o ochrané
osobnich Udajl, ve znéni pozdé&jSich predpisti. Smluvni strany se v této souvislosti zavazuiji
poucit osoby, které se na jejich strané budou podilet na pinéni této smlouvy.

Zhotovitel neni opravnén bez pfedchoziho pisemného souhlasu kontaktni osoby Objednatele
uvedene v Clanku 2 odst. 5 této Smlouvy poskytovat pinéni dle této Smiouvy prostifednictvim
tfeti osoby (poddodavatele), s vyjimkou poddodavatell uvedenych Zhotovitelem v Priloze &. 2
této Smlouvy. Pfedchozi pisemny souhlas je rovnéz nezbytny pro zménu poddodavatele.

V pfipadé uziti tfeti osoby (poddodavatele) pro poskytovani pinéni dle této Smiouvy, resp. jeho
¢asti, neni Zhotovitel opravnén zprostit se odpovédnosti za fadné poskytovani pinéni, tedy
odpovida, jako by plnéni poskytoval sam.

Zhotovitel se zavazuje provadét zmény ve sloZeni realizatniho tymu dle Pfilohy &. 3 této
Smlouvy pouze s pfedchozim pisemnym souhlasem opravnéné osoby Objednatele, pfi¢emsz
pfi zmené ve sloZeni realizaéniho tymu musi byt zachovano spinéni kvalifika&nich pfedpokladti
stanovenych v zadavaci dokumentaci k Verejné zakazce.

Zhotovitel se zavazuje rozsifit pocet ¢lenli realizaéniho tymu dle jednostranného poZadavku
opravnéné osoby Objednatele, stejné tak se zavazuje provést vyménu kteréhokoliv &lena
realizaniho tymu v pfipadé opakovanych reklamaci na kvalitu jim provedené &innosti, a to
nejpozdéji ve IhGté 5 kalendarnich dnll ode dne doruéeni pisemného poZadavku opravnéné
osobé Zhotovitele.

Zhotovitel je dle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole ve vefejné
spravé a o zméné nékterych zakonl, ve znéni pozdéjsich predpisli, osobou povinnou
spolupUsobit pfi vykonu finanéni kontroly provadéné v souvislosti s placenim zboZi nebo sluzeb
z vefejnych vydajl.

Zhotovitel souhlasi s uvefejnénim této smlouvy a dale s poskytnutim souginnosti v souladu
s ust. § 219 zakona o zadavani vefejnych zakazkach.

Zhotovitel je opravnén postoupit tuto Smlouvu dle § 1895 a nasl. Ob&anského zakoniku treti
osobé nebo jinym osobam pouze a vyhradné po pfedchozim pisemném souhlasu Objednatele.

6. Clanek
Akceptacni Fizeni

Smiuvni strany sjednavaji, Zze veskeré vystupy pinéni dle této Smiouvy budou predmétem
akceptacniho fizeni, které bude probihat elektronicky (nedomluvi-li se smluvni strany jinak).
Objednatel se zavazuje provést akceptacni fizeni prevzatych vystupl plnéni této Smilouvy
a sdélit Poskytovateli pfipadné vyhrady k pfedanym vystupim s vyznadenim jejich zavaznosti.
V akceptacnim fizeni budou projednany vyhrady Objednatele a stanovena vysledna zavaznost
pfipominek. Pfistanoveni vysledné zavaznosti pfipominek se Objednatel zavazuje vzit
do Uvahy stanovisko Poskytovatele. Vysledky akceptaéniho fizeni musi byt uvedeny
v akceptacnim protokolu. Vysledkem akceptaéniho fizeni mohou byt 3 stavy:,Akceptovano bez
vyhrad'. V piipadé, Ze Objednatel v prabéhu akceptaéniho fizeni nenalezne v pfedaném
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vystupu Zadne vady ani nedodélky, k pfedanému vystupu nema vyhrady, uvede Objednatel do
akceptacniho protokolu, Ze pfedany vystup byl akceptovan bez vyhrad a potvrdi akceptaéni
protokol v listinné podobé svym podpisem.

1.2. ,Akceptovano s vyhradami“. V pfipadé, Ze budou v prib&hu akceptaéniho fizeni
stanoveny v pfedaném vystupu vady nebo nedodélky nebranici dal§imu uziti vystupu nebo
jeho Casti, dohodnou se smluvni strany na dodatedné pfiméfené Ihuté, ve které bude
Poskytovatel povinen tyto vady a nedodélky odstranit. Nedohodnou-li se smluvni strany
na dodate¢né Ihité ve smyslu predchozi véty, je dodateénou Ihitu opravnén stanovit
jednostranné Objednatel. Objednatel se zavazuje do akceptaéniho protokolu uvést seznam
vad nebo nedodélkl sterminy jejich odstranéni. V akceptadnim protokolu musi byt
nasledné uvedeno, Ze pfedany vystup byl akceptovan s vyhradami a ob& smiuvni strany
. akceptatni protokol potvrdi svym podpisem.

1.3. ,Neakceptovano“. V pfipadé, Ze budou v prib&hu akceptaniho Ffizeni stanoveny
v pfedanem vystupu takové vady a nedodélky, které by branily v uZiti vystupu nebo jeho
¢asti, nebude pfedany vystup Objednatelem akceptovan. V akceptaénim protokolu musi byt
nasledné uvedeno, Ze pfedany vystup nebyl akceptovan. Smiluvni strany stanovi
po vzajemné dohodé dodate¢nou piimérenou Ihitu k pfedani nové zpracovaného vystupu,
a obé smiuvni strany akceptacni protokol potvrdi svym podpisem. Pro pfipad, Ze nedojde
k podpisu akceptacniho protokolu ze strany Poskytovatele, je Objednatel opravnén
akceptacni protokol se stanovenim dodateéné piiméfené Ihity ke zpracovani nového
vystupu zaslat Poskytovateli na adresu uvedenou v zahlavi této Smiouvy a piedavany
vystup neakceptovat. Dodatecna piiméfend IhGta b&Zi ode dne nasledujictho po odeslani
akceptacniho protokolu Poskytovateli.

Maximaini dodate¢na lhita pro odstranéni zjiSténych vad &i nedodélkd pfedaného vystupu
stanovena v souladu s ustanovenim odst. 1 tohoto &lanku Smlouvy zpravidla nepfesahne deset
(10) pracovnich dni od data podpisu akceptaéniho protokolu. Nedodrzeni této maximaini
dodatecné Inity bude povaZovano za podstatné poruseni této Smiouvy ze strany Zhotovitele.

Prevzeti vystupu je moZné pouze na zakladé akceptaéniho fizeni s vysiedkem ,Akceptovéno
bez vyhrad‘ nebo ,Akceptovano s vyhradami*. Pievzeti ve$kerych Objednatelem pozadovanych
vystupu s vysledkem ,Akceptovano bez vyhrad“ nebo ,Akceptovéno s vyhradami* je podminkou
pro vystaveni dafiového dokladu za provedeni dila.

7. Clanek
Odpovédnost za vady a nahrada $kody

Naroky z vad dila se nedotykaji naroku Objednatele na nahradu $kody nebo smiuvni pokuty.

Kazda ze stran nese odpovédnost za zptisobenou $kodu v ramci platnych pravnich predpisd
a této smlouvy. Ob& smluvni strany se zavazuji k vyvinuti maximalniho Gsili k predchazeni
8kodam a k minimalizaci vzniklych $kod. :

Z4dna ze smluvnich stran neni v prodieni a ani nema povinnost nahradit $kodu zptsobenou
porusenim svych povinnosti vyplyvajicich z této smiouvy, branila-li ji v jejich spinéni néjaka
z pfekazek vyludujicich povinnost k Uhradé ve smyslu § 2913 odst. 2 ob&anského zakoniku.
Smluvni strany se zavazuji upozornit druhou smiuvni stranu bez zbyte&ného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému plnéni této smlouvy.

8. Clanek
Smluvni pokuta a urok z prodleni
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Zhotovitel se zavazuje pfi nedodrZeni sjednaného terminu doby plnéni & predani Gplného dila
bez jakychkoliv vad a nedodélkl zaplatit smluvni pokutu ve vysi 0,2 % z celkové ceny dila bez
DPH za kazdy i zapocaty den prodleni.

Pfi nedodrZeni terminu k odstranéni vad a nedodélkd uhradi Zhotovitel smluvni pokutu ve vySi
0,2 % z celkové ceny dila bez DPH za kazdou jednotlivou vadu a za kazdy i zapodaty den
prodleni.

V piipadé prodleni Zhotovitele s odstraiiovanim vad uplatnénych Objednatelem je Zhotovitel
povinen zaplatit smluvni pokutu ve vysi 0,05 % z ceny za dilo bez DPH za kaZdou jednotlivou
vadu a zapogaty den prodleni.

Zhotovitel je povinen Objednateli zaplatit smluvni pokutu ve vy$i 1 000 K& v pfipadé nespinéni
jakekoliv povinnosti Zhotovitele uvedené v ¢lanku 5 této Smlouvy, a to za kazdé jednotlivé
poruseni, vyjma povinnosti stanovené v &lanku 5 odst. 20 této Smiouvy.

Zhotovitel je povinen Objednateli zaplatit smluvni pokutu ve vy$i 5 000 K& v pfipadé nespln&ni
povinnosti Zhotovitele uvedené v ¢lanku 5 odst. 20 této Smiouvy, a to za jednotlivy pfipad
poruseni.

Zaplacenim smiuvni pokuty neni dotéeno pravo Objednatele na nahradu $kody vzniklé
z poruSeni povinnosti, ke kterému se smiuvni pokuta vztahuje, a to ani co do vyse, v niz
pfipadné nahrada $kody smluvni pokutu presahne.

Smluvni strany se dohodly, Ze v piipadé prodieni s Ghradou opravnéné vystavené faktury je
strana, které je faktura urena, povinna opravnéné strané zaplatit rovnéz urok z prodleni
z dluzné Castky v zakonné vysi stanovené piislusnym nafizenim viady.

Smluvni strany sjednavaji, Ze v piipadé vzniku naroku Objednatele na vice smluvnich pokut
ulozenych Zhotoviteli podie této Smlouvy se takové pokuty séitaji.

Smluvni strany sjednavaji, Ze smluvni pokuty a naroky na nahradu $kody &i jiné ujmy jsou
splatné do 30 kalendafnich dnl ode dne, kdy budou stranou opravnénou v{iéi strané povinné
uplatnény.

9. Clanek
Odstoupeni od smlouvy

Smluvni strany jsou opravnény odstoupit od této smlouvy z divodi podstatnych porugeni
uvedenych v ob&anském zékoniku nebo z divodll porueni uvedenych v této smiouvé, pokud
podstatné poruseni této smlouvy dle ob&anského zakoniku, které je diivodem pro odstoupeni
od smlouvy, nebylo zpGsobeno okolnostmi vyluéujicimi odpovédnost dle ustanoveni § 2913
ob&anského zakoniku.

Zjisti-li Objednatel vady, mize poZadovat, aby Zhotovitel zajistil napravu, neugini-li tak Zhotovitel
vdobé pifiméfené Ci dob& Objednatelem jinak stanovené, mlze Objednatel od smlouvy
odstoupit.

Smluvni strany se dale dohodly, Ze prodleni Zhotovitele s dokonéenim & predanim dila nebo

dodani vadného dila povazuji za podstatné poruseni smiouvy a Objednatel ma v tomto pfipadé
pravo od této smlouvy odstoupit.

Odstoupeni od smiouvy musi byt u¢inéno pisemné. Uginky odstoupeni od smlouvy nastavaji
dnem doruceni pisemného oznameni o odstoupeni druhé smluvni strané. V pochybnostech se
ma za to, Ze Uginky odstoupeni nastavaji 3. dnem po jeho prokazatelném odeslani.

Objednatel je opravnén odstoupit od smlouvy v pfipadé poruseni povinnosti Zhotovitele
uvedené v él. 11. odst. 8.

10. Clanek
Ostatni ujednani
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10.

1.

Zhotovitel prohladuje, Ze se seznamil s rozsahem dila, je schopen dilo ve smluvené Ihiité dodat,
veskeré naklady spojené se zhotovenim dila jsou zahrnuty v cené dila.

Dilo je fadné provedeno jeho pfedanim Objednateli, véetné jeho pievzeti Objednatelem die
¢l. 6.1. této Smiouvy

Nastanou-li u nekteré ze stran skuteénosti branici fadnému plnéni smlouvy, je povinna toto
ihned bez zbyte¢ného odkladu pisemné ozndmit druhé strané a vyvolat jednani osob
opravnénych k podpisu smlouvy vedouci k odstranéni nastalych skuteénosti.

Zanikem této smlouvy z jakéhokoliv divodu nemohou byt dotéena vzajemna pinéni, pokud byla
radne poskytnuta a byla jiz akceptovana dle této smlouvy, ani prava a naroky z takovych plnéni
vyplyvajici.

11. Clanek
Zavérecna ustanoveni

Tato Smlouva se uzavira na dobu urcitou, a to do fadného spinéni dle této Smlouvy, nejpozdéji
vSak do data uvedeného v ¢lanku 3 odst. 2 této Smlouvy.

Vsechny pravni vztahy, které vzniknou pfi realizaci zavazku vyplyvajicich z této smiouvy, se fidi
platnym pravnim fadem Ceské republiky. Pravni vztahy neupravené touto smlouvou se fidf
ustanovenimi ob&anského zakoniku.

Zhotovitel prohlasuje, Ze k vykonu &innosti, ktera je predmétem této smlouvy, ma prisiusna
(potfebna) opravnéni.

Zhotovitel souhlasi s tim, Ze tato smlouva, véetné jejich pripadnych dodatk(i, bude poskytnuta
vsouladu se zakonem ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, ve zné&ni
pozdéjSich predpis(.

Zhotovitel souhlasi s uvefejnénim této Smlouvy v&. piiloh na profilu Objednatele v souladu s § 219
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek.

Zhotovitel vzal dale na védomi, Ze tato Smlouva podiéha povinnosti uvefejnéni v registru smiuv jako
informagnim systému vefejné sprévy dle ZoRS. Zaslani Smlouvy spravci registru smluv se zavazuje
provést Objednatel.

Veskeré zmény nebo dopliiky této smiouvy jsou vazany na souhlas smiuvnich stran a mohou
byt provedeny, vEetné zmén pfiloh, po vzajemné dohodé obou smiuvnich stran pouze formou
pisemného dodatku k této smlouvé. Smiuvni dodatky musi byt fadné oznadeny, poradové
vzestupné ocislovany, datovany a podepsany opravnénymi zastupci obou smluvnich stran. Jina
ujednani jsou neplatna.

Smluvni strany jsou povinny provést piipadnou zménu svého sidla, &isla Gétu, &i jiného udaje
uvedeného v zahlavi smiouvy, rovnéz pouze pisemnym dodatkem k této smlouvé, uzavienym
bez zbyte¢ného odkiadu, nejpozdéji vak do 15. kalendainiho dne ode dne, kdy ke zméné udaje
doslo. Vystavit navrh dodatku smlouvy a zaslat jej druhé smluvni strané je vtomto pfipadé
povinna ta smiuvni strana, u které ke zméné doslo, a to do péti kalendainich dnii od data zmény.
NemUzZe byt k tizi smiuvni strany, které nebyI v souladu s touto smlouvou zaslan dodatek
ohledné zmény Udajl v zahlavi smlouvy, Ze i nadale uziva pfi komunikaci s druhou smluvni
stranou Udaje puvodné uvedené.

Zhotovitel prohlasuje, Ze Udet uvedeny v zahlavi smlouvy je a po celou dobu trvani smluvniho
vztahu bude povinnym registracnim tGdajem dle zakona o DPH.

Smlouva je sepsana ve &tyfech (4) stejnopisech v jazyce &eském, z nichz Objednatel obdrzi tfi
(3) vytisky a Zhotovitel jeden (1) vytisk stejnopisu.

Smluvni strany prohladuji, Ze si tuto smlouvu pred jejim podepsanim preéetly, jejimu obsahu
porozumély a souhlasi s nim, a Ze byla uzaviena podle jejich pravé a svobodné vile, vazné
a srozumitelné, coz nize potvrzuji svymi podpisy.
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12. Tato smlouva nabyva Uc¢innosti dnem zvefejnéni v registru smluv MV, timto bere zhotovitel na
védomi, Ze tato smlouva bude zverejnéna v pfedmétném registru.

13. Nedilnou souéasti smlouvy jsou tyto pfilohy:
Pfiloha &. 1: Specifikace pfedmétu smlouvy
Pfiloha &. 2: Seznam poddodavatel(i

Pfiloha €. 3: Jmenny seznam ¢&len( realizaéniho tymu

Za Objednatele: Za Zhotovitele:

"V Praze dne A0 \Y ?WZ\Q"* dne Zz /O‘ ]042

Tomas Treitner
jednatel spoleénosti
Next Generation Security Solutions s.r.o.




Etapa 0. — Vstupni analyza rozsahu GDPR

Pfed samotnym zahajenim analytickych praci bude z dlivod( upfesnéni naslednych krok{l provedena tzv.
Vstupni analyza rozsahu GDPR. V ramci této vstupni analyzy rozsahu GDPR budou provedena zjisténi,
kterad povedou k uréeni €asovych a finan¢nich nakladi pro provedeni naslednych ¢innosti.

Za tim ucelem bude provedena Vstupni analyza rozsahu GDPR, ktera sestava z nasledujicich ¢innosti:

o Seznameni kliCovych zaméstnancl organizace s problematikou GDPR,

¢ ldentifikace organiza¢ni struktury, lokalit a plsobnosti,

e Stanoveni rozsahu plisobnosti GDPR,

¢ Ramcové definovani kontextu organizace s ohledem na zpracovavani osobnich udajd,

¢« Ramcova identifikace zainteresovanych stran a jejich pozadavk(li na zajisténi bezpedénosti
osobnich Udajl ze strany vedeni organizace,

* Identifikace pravnich norem, na jejichz zakladé vznika organizaci povinnost zpracovavat osobni
Udaje,

* Ramcova identifikace procesl organizace zpracovavajicich osobni Udaje,

* Ramcova identifikace rozsahu, typu a kategorii dat, které maji charakter osobnich tdaja,

e Stanoveni komplexnosti, rozsahu a rlznorodosti ICT infrastruktury v oblasti zpracovani a
uchovavani osobnich udaju:

o pocet serverl,

poCet pracovnich stanic,

typy a pocet dalSich zafizeni, kde mohou byt zpracovavany osobni Udaje,

identifikace hlavnich aplikaci,

identifikace hlavnich integraci systém( a komunikaénich kanald,

relevantni po¢et zaméstnancu, véetné externich,

O 0 0 O O ©O

pocet uzivatelll, pripadné uzivatelskych subjekta,
o mira outsourcingu a dohod se tretimi stranami.
¢ Prostfednictvim vzorkl ovéfeni stavu interni procesni a bezpecnostni dokumentace v
organizaci, kterd upravuje fizeni bezpecnosti informaci a zpracovani osobhich udajli — politiky a
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Vystup z Etapy 0.

smérnice, z nichZ vyplyvaji opatfeni pro zpracovani a ochranu oscbnich Gdajli, zdznamy o
provedeném zpracovani osobnich Gdajl, souhlas subjektll Udaji se zpracovanim osobnich
udajud, zpfistupnéni informaci o rozsahu zpracovavanych osobnich Gdajti apod.

» Stanoveni rozsahu plsobnosti GDPR - uréeni rozsahu GDPR,

e Specifikace a rozsah dil¢ich oblasti, které musi byt pfedmétem nasledujici Srovnavaci analyzy,
e Upfesnéni odhadu ¢asové a ramcové finanéni naroénosti na provedeni naslednych analyz,

e Upfesnéni rozsahu poZzadované soudinnosti zadavatele.

Etapa l. — Srovnavaci analyza

Srovnavaci analyza posuzuje Urovefi stavu ochrany osobnich Udajli dle aktualniho rozsahu zpracovani
téchto udajl v prostiedi klienta. Skuteénosti zjisténé pii srovnavaci analyze poskytuji informace o slabinach
a nedostatcich v zajisténi ochrany osobnich udajl spole¢nosti zadavatele. Kritéria srovnavaci analyzy
vychazeji zejména z poZadavkii GDPR a dale z norem fady ISO 27000, podle kterych jako podle dobré vité
praxe doporucujeme fidit bezpecnost informaci.

Vystupni dokumenty budou obsahovat souhrnnou prehledovou tabulku hodnoceni pro jednotlivé pozadavky
GDPR se stanovenim miry jejich zavedeni.

Jako soucast srovnavaci analyzy budou provedeny ukony, které povedou ke zjisténi stavu souladu s

poZadavky GDPR:

s Zpracovani formulare pro srovnavaci analyzu,

¢ |dentifikace respondent(l pro provedeni interview,

¢ Analyza dokumentace ochrany osobnich tdajd,

¢ Provedeni rozhovor( a posouzeni stavu na pracovistich spole¢nosti zadavatele pomoci riiznych
nahledd:

o

Pohled pres poZadavky GDPR bude zpracovany na zakladé interview se zaméstnanci
ICT a Persondlniho oddéleni. Vystupem bude piehled pInéni jednotlivych poZadavki
GDPR a hodnoceni stavajicich opatfeni pro ochranu osobnich udaji (bezpeénostni
politika, organizace bezpeénosti, fizeni aktiv, bezpe&nost lidskych zdroji, fyzicka
bezpecnost a bezpe€nost prostiedi, kryptografie, fizeni komunikaci, fizeni provozu,
fizeni pfistupu, akvizice, vyvoj a udrzba informaénich systému, dodavatelské vztahy,
zvladani bezpeénostnich incident, fizeni kontinuity ¢innosti organizace a fizeni souladu
s pozadavky),

Pohled pfes organiza¢ni jednotky bude zpracovany na zékladé interview se zastupci
jednotlivych organizaénich jednotek, s cilem identifikovat procesy nakladajici s osobnimi
Udaji, které nemusi byt pIné znamé centralnimu ICT a Personalnimu oddéleni,

Pohled pies skupiny informa¢nich aktiv s cilem identifikovat aktiva (skupiny systému a
aplikaci) nakladajici s osobnimi tdaji, které nemusi byt plné pod kontrolou centralniho
ICT a Personalniho oddéleni. ’

e Analyza zdroji osobnich udajl, pravnich tituld a ugelll k jejich zpracovani a zpiisobu jejich

dokumentace,
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¢ Analyza kategorizace typ( osobnich Udajd v navaznosti na klasifikaci informaci,
* Analyza zpracovatelskych operaci osobnich tdaj(,
» Analyza Zivotniho cyklu osobnich Gdajli v ndvaznosti na procesy a datové toky v informacénim

systému,
| ¢ Analyza uZivatelskych pristupt k osobnim udajim v informaénim systému,
e Zpracovani zaznamu ze srovnavaci analyzy popisujici miru splnéni pozadavkll GDPR a predani
tohoto zéznamu spole¢nosti zadavatele.
Vystup z Etapy .

o Zprava ze srovnavaci analyzy pozadavkll GDPR - piehledova zprava o pinéni legislativnich
pozadavkli GDPR zaméfena na typy osobnich udajli spravovanych spoletnosti zadavatele,
procesy a opatieni pro jejich ochranu.

Etapa ll. — Analyza rizik

Posouzeni rizik je nezbytné pro navrh vhodnych organiza¢nich a technickych opatieni k zajigténi plnéni
pozadavkl GDPR. Posouzeni rizik bude provedeno pro jednotliva zpracovani identifikovana v ramci
Srovnavaci analyzy. Pro posuzovani rizikovosti jednotlivych zpracovani osobnich udaji bude pouzit
nasledujici postup:

* ldentifikace, zda je zpracovani popsané v ¢1.35 odst. 3 pism. a), b) nebo c) Nafizeni,

¢ Identifikace, zda je zpracovani oznaéené za rizikové dozorovym Ufadem,

+ |dentifikace hrozeb spojenych se zpracovanim (napf. poruseni zabezpedeni Udajll, zpracovani
Udajd v rozporu se zakladnimi zasadami GDPR apod.),

» Identifikace potencialni Ujmy dotéenych osob spojené se zpracovanim jejich osobnich udajl
(fyzicka, hmotna nebo nehmotné Ujma zplisobena spravcem nebo tieti stranou),

» Zhodnoceni pravdépodobnosti, Ze Gjma vznikne (posouzeni slabych mist systém( a procesu
zpracovani oproti povaze hrozby),

e Zhodnoceni zavaznosti potencialni Gjmy, pokud by vznikla (z hlediska citlivosti nebo objemu
osobnich udaji apod.), i

* Vyhodnoceni, zda zpracovani obsahuje rizikové faktory dle vykladového pokynu WP29 ze dne
4.4.2016 (WP 248),

» Vyhodnoceni rizika (vysoké riziko je divodem k tomu, aby bylo provedeno podrobné Posouzeni
vlivu na ochranu osobnich (dajl; naopak nizké riziko mize byt divodem pro aplikaci n&které
vyjimky z povinnosti dle GDPR).

Posouzeni vlivu na ochranu osobnich tdaji spoéiva v provedeni nasledujicich navazujicich ¢innosti dle ¢&l.
35, odst. 7 GDPR:

o Systematicky popis zamyslenych operaci zpracovani a UCely zpracovani, pfipadné viéetné
opravnénych zajml spravce (Elenény podle jednotlivych obecnych proces( zpracovani osobnich
udaji, tj. sbér, uchovani, vyuziti, pfenos a likvidace; s uvedenim aktiv potiebnych pro
zpracovani; doplnény vzorovymi dokumenty a formulafi),

e Posouzeni nezbytnosti a pfiméfenosti operaci zpracovani z hlediska ucell (tj. zda daného Géelu
nelze efektivné dosahnout metodami s niz&im vlivem na soukromi; zda operace nepiekraduiji
meze toho, co je pro naplnéni Ucell skutecné nezbytné), '
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e Posouzeni rizik pro prava a svobody subjekt(l tdajll.

Vystup z Etapy Il

» Dokument popisujici rizikovost jednotlivych zpracovatelskych operaci.

Etapa Ill. - Plan dosazeni souladu s GDPR

V navaznosti na Srovnavaci analyzu a Analyzu rizik bude zpracovan detailni navrh jednotlivych zmén, které
je tfeba provést pied nabytim ucinnosti GDPR ke dni 25. 5. 2018. Cilem Planu dosazeni souladu s GDPR
(dale téz “Planu”) bude podrobné stanoveni dil¢ich Gkolli a postupu jejich realizace pro dosazeni souladu s
GDPR ke stanovenému datu. Plan bude kromé zohlednéni zjisténi ze Srovnavaci analyzy zaméfen na
nasledujici sestaveni postupu k dosazeni nasledujicich cil(:

e Redukce rozsahu potfebného zpracovani Gdaji a snizit tak naklady na opatfeni nezbytné na
jeho zabezpeceni,
* Revize bezpeénostni politiky a dal$i bezpe¢nostni dokumentace, pokryvajici oblast osobnich
Gdajl,
» Uprava procesil spojenych s osobnimi tdaji a jejich ochranou,
* Piijeti technickych opatfeni pro zlep$eni bezpeénosti osobnich Gdaja,
e Revize smluv s externimi subjekty, ktefi vstupuji do zpracovani osobnich tdajli, pfipadné se
kterymi jsou osobni Udaje vyméfiovany na zékladé z&konné potieby,
* Provedeni 8koleni zamé&stnancl zodpovédnych za zajisténi bezpecnosti osobnich Udajt.
Soudasti Planu bude odhad naro¢nosti jednotlivych krokil a doporuéeni pro postup implementace
potfebnych opatieni do prostfedi zadavatele.

Vystup z Etapy lIl.

» Dokument stanovujici plan pfijeti potfebnych opatfeni k odstranéni nesouladu s pozadavky
GDPR, jejich vzajemnou navaznost a doporuceni pro jejich realizaci. Uvedena opatieni budou
navrhovat zmény v oblastech pravnich, proces(, funk&niho a datového modelu a ICT.

o Plan bude obsahovat detailni popis zadani pro naslednou implementaci IT/non IT
(opatteni), ,

o Soucasti Planu bude odhad narocnosti jednotlivych krokli a doporu¢eni pro postup
implementace potiebnych opatieni do prostied;,

o Soucasti Planu bude navrh parametrl jednotlivych navrhovanych opatieni.
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Etapa IV. — Zpracovani dokumentace ochrany osobnich Gdaju

V navaznosti na vystupy pfedchazejicich etap bude zpracovana potiebna dokumentace upravujici pravidla a
postupy ochrany osobnich Gdajl. Uchaze¢ predpoklada tvorbu dokumentace minimalné v nasledujici
podobé:

e Smeérnice pro klasifikaci aktiv,
e Smeérnice pro ochranu osobnich tdaj,
* Metodika hodnoceni rizik zpracovani osobnich udaji veetné rizik subjektd udajt,

e Pravidla pro zvladani poruseni ochrany osobnich Udaju.,
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Priloha €. 2: Seznam poddodavatelli

Zakazka nebude realizovana s poddodavateli
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Priloha €. 3: Jmenny seznam ¢lent realizaéniho tymu

Hlavni projektovy
manazer

Specialista architekt
feSeni

3 | ISMS analytik

4 | Bezpecnostni analytik

Olet ANO
8let ANO
15let ANO
12let NE
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