Priloha¢.3: Stanovisko vyrobce ve véci instalace antivirovych programii a nebezpeci
zavirovani V&R systému ARIA pro radioterapii.

Pocitace s aplikacemi firmy Varian Medical Systems jsou jednotcelova zarizeni, ktera nelze pri
spravném pouzivani dle pokyni vyrobce infikovat poc¢itaCovymi viry. Jedna se o zdravotnickou
techniku, ktera je prisné testovana nejen pro specificky hardware, ale i pro danou softwarovou
konfiguraci. Zakladnimi predpoklady prevence vird je izolovana pocitacova sit a zodpovédny
pristup uzivatele.
Varian Medical Systems dlirazné varuje pied pouzivanim jakéhokoliv SW nebo uloh, které
vyzaduji instalaci SW tietiho vyrobce na stanicich, které jsou urceny vyhradné pro pouziti
aplikaci Varian. Toto varovani se tyka i antivirovych programi. VétSina SW aplikaci Varian
Medical Systems totiZ vyZaduje neustalou zpétnou vazbu a komunikaci s prvky sité V& R
systému pro radioterapii. Pokud by byl antivirovy program konfigurovan pro kontrolu
jednotlivych PCv ,real time médu“ a k automatické aktualizaci, mohlo by dojit k interferenci se
sitovou komunikaci V& R systému pro radioterapii a vzniku nepiedvidanych chyb nebo
dokonce prekonfigurovani nastaveni tohoto systému. Disledkem mize byt ohroZeni ¢innosti
systému, ohroZeni bezpe€nost pacienta a ztrata zaruky na funkci systému.
Varian Medical Systems proto vyZaduje, aby nebyly instalovany antivirové programy ani rtizné
patche (zaplaty operacniho systému) neschvalené firmou Varian Medical Systems na téchto
stanicich:
- 4D Integrated Treatment Console (s nebo bez MICAP)
- On-Board Imaging (OBI) Workstation (s nebo bez MICAP)
- MLC Workstation
- PortalVision Workstation
- Clinac Console
- CBCT Reconstruction computer (s nebo bez MICAP)
- Respiratory Gating Workstation
- Acuity Workstation
- Eclipse Workstation
- SomaVision Workstation
- VariSource Workstation
- VariSeed Workstation
- GammaMed Workstation
- BrachyVision Workstation
- Varian Database /Image server
V ptipadé napadeni V&R systému pro radioterapii poc¢itaCovym virem, lze kontrolovat stanice
systému antivirovym SW pouze pod dohledem resp. se souhlasem vyskoleného servisniho
inZenyra povérené servisni spolec¢nosti.
Pro prenos virli jsou, mimo vySe uvedeného, kriticka i externi pamétova média (flash disky
apod.), kterymi muze uZzivatel vyznamné ohrozit nebo poskodit V&R systém pro radioterapii.
Vyrobce doporucuje data prenaSet z/do systému jen v nejnutnéjSich pripadech, a to pres
dikladné ovéreny flash disk a na pocitacCi, ktery je vybaven spolehlivym a piedevsim
aktualizovanym antivirovym programem. Prenosy DICOM snimkii pres pocitacovou sit jsou
vzdy oSetiené ve spolupraci s IT oddélenim uzivatele systému.
NiZze jsou uvedeny problémy, které se mohou vyskytnout v souvislosti spouzivanim
antivirovych programt v ,real time moédu“ nebo SW tretich vyrobcii instalovanych na vyse
uvedenych stanicich:
1) Skenovani soubort v redlném case:

- sniZeni vykonnosti a spolehlivosti V&R systému pro radioterapii

- zobrazeni faleSnych chybovych hlaSeni a havarie V& R systému pro radioterapii

- chybna interpretace dat

- zpomaleni nebo Uplné zastaveni no¢ni zalohy dat
2) Antivirovy program miize blokovat komunikacni porty.



3) Blokovani propustnosti s diisledkem ,zamrznuti“ nebo ,zhrouceni“ celého V& R systému pro
radioterapii.

4) Testovani kontroly kvality
- Varian nemiiZe zajistit testovani spravnosti funk¢nosti V&R systému pro radioterapii pro

vSechny komer¢né dodavané antivirové programy a SW tretich vyrobcl. Pouzitim
neoveérenych SW miize dojit k havarii V&R systému pro radioterapii.

- distributori zdravotnické techniky Varian nejsou opravnéni odstraniovat nasledky
pouziti antivirovych programi a problémi jimi zpiisobenych. Pokud k takové situaci
dojde, je na zvaZeni zasahujiciho servisniho technika, zdali musi byt jednotlivé stanice po
dobu teSeni zavady odstaveny z klinického provozu. V pripadé potreby je nutna
spoluprace sIT oddélenim uzivatele Ci jinych dodavatelli pocitacti 3. stran (napf-.
dodavatel CT).

Spole¢nost AMEDIS, spol. sr. o. je povinna pii servisnich pracich a adrzbé V&R systému pro
radioterapii postupovat v souladu s pokyny a narizenimi vyrobce a tedy i respektovat vyse
uvedena doporuceni.

AMEDIS, spol. s r 0. nenese zodpovédnost za zpracovavana data, poskozeni zdravi lidi, chybnou

funkci nebo zastaveni provozu nebo poskozeni vySe uvedenych zdravotnické techniky, pokud:

- jsou uzivatelem provedeny zmeény nebo opravy nebo jsou pouzity nahradni dily a SW
procedury, které nejsou v souladu s instrukcemi vyrobce zdravotnické techniky nebo pokud
jsou uZivatelem odstranéna nebo zménéna bezpecnostni oznaceni;

- zarizenije pouzivano Kk jinym tc¢eltim, nez k jakym je urceno;

- nejsou provadény pravidelné kontroly a udrzba min. v rozsahu stanoveném vyrobcem
z divodi na strané uzZivatele;

- nejsou uZivatelem dodrZovany bezpecnostni instrukce a pravidla stanovena vyrobcem pro
bezpecné pouziti zdravotnické techniky;

- servis PC a aplikatniho SW je provadén jinymi osobami nez vyskolenym servisnim
inZenyrem poveérené servisni spolecnosti;

- uzivatel nebo treti osoba instaluje neschvaleny software nebo data (tzn. software, ktery
nebyl dodan vyrobcem/distributorem) na vySe uvedené stanice (pouZzivani a/nebo ptidavani
neschvaleného software na vyse uvedené stanice narusuje osvédc¢enou konfiguraci systému
a prinasi riziko naruseni jeho spravné funkce);

- uZzivatel zméni zakladni nastaveni operacniho systému na vyse uvedenych stanicich;

- obsluha neni vySkolena pro praci se zdravotnickou technikou nebo nerespektuje instrukce
k pouzivani.

Naklady na odstranéni zavad vzniklych zptisobem uvedenym v tomto odstavci jsou uzivateli
vyuctovany jako servis zdravotnické techniky.
Povinnosti uZivatele je:

- pokud obsluha zdravotnické techniky zjisti jakékoliv anomadlie, je tfeba neprodlené tuto
skutecCnost hlasit servisni spolecnosti a neprovadét neodborny servisni zasah;

- obsluha musi bedlivé sledovat priibéh zaloh systému a pripadné chyby vcas hlasit servisni
spolecnosti;

- pokud v systému existuji ,testovaci” pacienti, popt. ,testovaci“ ozarovace nebo simulatory,
nesmi je uZzivatel z databaze smazat nebo modifikovat bez souhlasu vyskoleného servisniho
inZenyra povérené servisni spolec¢nosti;

- radiologicky fyzik nebo osoba zodpovédna za dozimetricka data linearnich urychlovac¢t musi
mit zalohu téchto dat na externim uloZisti.

Na zakladé vySe uvedeného si Vas timto dovolujeme poZadat o zajisténi takovych pracovnich
postupti, které by respektovaly doporuceni a pozadavky vyrobce a zamezily opakovanému
napadeni V&R systému pro radioterapii poc¢itaCovymi viry.



