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	TECHNICKÁ SPECIFIKACE


Příloha č. 3 Výzvy 
Nákup aktualizací zálohovacího software Veam Backup


1. Základní popis
Předmětem veřejné zakázky je prodloužení podpory existujících trvalých licencí pro řešení zálohovacího software Veam backup. Software Veam Backup byl dodán v roce 2015 dle technické specifikace, která je přílohou tohoto dokumentu (str. 3 až 6). 

Dodávku tvoří licence na jeden další rok s dalším prodloužením o dva roky. Celkem tedy prodlužujeme licenci o 3 roky.

2. Technická úroveň nabízeného plnění 

Zadavatel vymezuje technické požadavky takto:
Označení poptávané licence, která se má prodlužovat a která je jednoznačným identifikátorem konkrétní konfigurace.

Identifikace Veam Softwaru:

1 rok:

V-VASENT-VS-P01AR-00 - Veeam Availability Suite Enterprise for VMware

Další 2 roky:
V-VASENT-VS-P02YP-00 - 2 additional years of Basic maintenance prepaid for Veeam Availability Suite Enterprise for VMware
Počet licencí je dán fyzickou infrastrukturou VMware, který je stanoven na 72 kusů.
Příloha – Technická Specifikace (týká se původní veřejné zakázky z roku 2015)
	Požadavek
	1. Obecné požadavky

	Požadavek
	Minimální požadavek zadavatele
	

	1.
	Centrální správa s podporou sledování zálohování. Tvorba scénářů zálohování, tvorba zálohovacích úloh, sledování průběhu zálohováním, sledování využití diskových a páskových kapacit, přehled o uložištích a páskových robotech, sledování probíhajících úloh.
	

	2.
	Podpora otevřených rozhraní a přístup do systému třetím stranám pomocí dokumentovaného API.
	

	3.
	Zálohovací software podporující infrastrukturu založenou na verzích Microsoft Hyper-V 2012 R2 (podpora *.vhdx) a to včetně podpory zálohování fyzických serverů a stanic na OS Windows 7/2008/2012 R2.
	

	4.
	Podpora zálohování ze samostatných nebo clustrových virtualizovaných serverů typicky za použití System Center Virtual Machine Managere nebo fyzických serverů postavených na OS Windows 7/2008/2012 R2.
	

	5.
	Logování a auditování všech událostí přihlášeného uživatele. Zasílání zpráv pomocí SNMP Trap do monitoringu Zadavatele. 
	

	6.
	Hlášení a zasílání reportů o stavu záloh, tvorba časových plánů, tvorba návazných úloh (jedna úloha předchází druhé), současný běh více úloh, současný běh záloh i obnovy, průvodce pro zálohu/obnovu dat, bez omezení na počet cílů a velikost zálohovacích uložišť.
	

	7.
	Software musí umožnit zálohu konfigurace celého zálohovacího prostředí pro případ reinstalace nebo migrace v případě potřeby.
	

	8.
	Software musí podporovat enkrypci celé síťové komunikace mezi všemi komponentami řešení (přenášení dat v rámci veřejné sítě pomocí vyhrazených linek bez VPN).
	

	9.
	Software musí podporovat enkrypci zálohovacích souborů (přenášení souborů pomocí NFS do uložišť CESNET – šířka přenosového pásma 1 – 10 Gbps bez dodatečné akcelerace – druhá strana nepodporuje proprietární řešení).
	

	10.
	Software poskytuje správu klíčů a možnost obnovy v případě ztráty hesla k šifrovanému zálohovacímu souboru.
	

	11.
	Software musí podporovat zálohování Hyper-V „shared“ *.vhdx disků a zálohování svazků krytovaných pomocí nástroje Bitlocker.
	

	12.
	Záruka na dodané programové vybavení a poskytování podpory/údržby po dobu minimálně 24 měsíců zahrnuté v ceně. Po tuto dobu budou dodávány aktualizace, nové verze a funkcionality včetně trvalého přístupu na technickou podporu dodavatele a výrobce daného produktu(ů). Přístup k technické dokumentaci, přístup ke stahování nových verzí, aktualizacím a opravným aktualizacím/balíčkům/patchům. Přístup k licenčním a sériovým číslům, přístup k informacím o licencích.
	

	13.
	Součástí je základní školení pracovníků Zadavatele (maximálně 5 osob) v délce jednoho pracovního dne v rozsahu odpovídající dokumentaci produktu. Školení proběhne v prostorách Zadavatele (Praha nebo Dolní Břežany) (požadováno je minimálně individuální, necertifikované školení).
	


	Požadavek
	2. Total Cost of Ownership (TCO)

	Požadavek
	Minimální požadavek zadavatele
	

	1.
	Licencován modelem „per CPU”. Všechny vlastnosti a komponenty popsané v tomto dokumentu musí být součástí ceny. Software nesmí nést další licenční náklady (per TB protected, zvlášť licencovaná deduplikace, více serverů, více uložišť).
	

	2.
	Software musí být „hardware agnostic” a musí umožnit využití jakéhokoliv serveru a diskového úložiště (nesmí být uplatněn princip „vendor-lock“ omezující nebo diskriminující budoucí dodávky severů a diskových uložišť.
	

	3.
	Software musí vytvářet soubory záloh, které je snadné přesouvat a jsou nezávislé na metadatech a databázi.
	

	4.
	Software musí disponovat deduplikačním a kompresním mechanismem, který zaručí redukci diskového prostoru potřebného pro zálohovací soubory.
	

	5.
	Software nesmí využívat centrální databázi pro ukládání deduplikačních metadat. Ztráta databáze nesmí vést k nemožnosti obnovy dat ze zálohovacích souborů.
	

	6.
	Software nesmí instalovat žádný typ stálého agenta uvnitř Virtuálního Stroje, který vyžaduje údržbu, instalaci, udržování aktualizací atd. V případě fyzických strojů a serverů může být takový agent použit.
	

	7.
	Software musí využívat „single pass backup” – včetně granulárních obnov.
	

	8. 
	Zálohování musí umožnit definici pre- a post- backup skriptu (pro správné provedení konzistentních záloh typu MySQL, Posgress).
	


	Požadavek
	3. Požadavky na RPO (Recovery Point Objective)

	Požadavek
	Minimální požadavek zadavatele
	

	1.
	Podpora Hyper-V CBT Data Protection a využívání Change Block Tracking.
	

	2.
	Podpora technologii pro omezení stresu na produkční datové úložiště v průběhu zálohování v případě, že proces zálohování vede ke zvýšení latence datového úložiště.
	

	3.
	Software musí poskytovat automatickou detekci “orphaned snapshots” a musí automaticky zajistit konsolidaci takových snapshotů.
	

	4.
	Software musí mít možnost vytváření archivů záloh na páskové knihovny s podporou trackování strojů na páskách. Zálohování na páskové roboty musí být nedílnou součástí celého řešení a jeho ovládání a nastavení musí být součástí společného managementu pro správu záloh (ruční přenášení, skriptované řešení nebo řešení třetí strany nelze považovat za součást celého systému). Zálohování bude probíhat na fyzické páskové zařízení robotického typu.
	

	5.
	Páskovou knihovnu musí být možné provozovat separátně od zálohovacího serveru na SAN infrastruktuře.
	

	6.
	Podpora vytváření vzdálených kopií záloh (zálohování do uložišť CESNET, typicky pomocí NFS).
	

	7.
	Podpora vytváření a správa GFS (Grandfather-Father-Son) retenční politiky.
	

	8.
	Software musí disponovat schopností kopírovat body obnovy a replikovat VM do vzdálené lokality.
	

	9.
	Software musí podporovat funkcionalitu replikace VM funkcionality mezi Hyper-V servery. Replikaci do jiné lokality bez dodatečných licenčních nákladů. Kontinuální replikace pro možnost okamžitého obnovení. Zadavatel omezuje v prostředí tvorbu složitých clustrových řešení náročných na správu a požaduje využívání jednoduchých řešení založených na replikaci důležitých systémů do jiné serverovny/lokality.
	

	10.
	Zálohovací soubory musí být možné využít jako zdroj pro replikaci VM.
	

	11.
	Podpora následujících transportních režimů: síťový přenos, lokální uložiště, záloha po SAN síti.
	

	12.
	Podpora možnosti vytvářen „ad-hoc” zálohy minimálně pomocí nativního klienta.
	

	13.
	Proces zálohy musí podporovat paralelní zpracování VM serverů a též disků.
	


	Požadavek
	4. Požadavky na Recovery Time Objective (RTO)

	Požadavek
	Minimální požadavek zadavatele
	

	1.
	Software musí umožňovat okamžitou obnovu virtuálního stroje bez nutnosti kopírování dat na produkční datové úložiště. 
	

	2.
	Software musí umožňovat okamžitou obnovu fyzického stroje do virtuálního prostředí nebo na jiný fyzický stroj.
	

	3.
	VM spuštěná v režimu okamžité obnovy musí být možné migrovat on-line s využitím vlastností hypervizoru. V případě, že hypervizor tuto technologii nepodporuje, software musí využít vlastní technologii pro online migraci.
	

	4.
	Software podporuje obnovu celé VM, souborů VM, nebo virtuálních disků VM.
	

	5.
	Software umožní obnovu souborů k operátorovi, nebo přímo do VM běžící v produkčním prostředí.
	

	6.
	Obnova souborů VM by musí být prováděna buď s použitím síťového přístupu, nebo API v případě virtualizovaného prostředí.
	

	7.
	Podpora následujících souborových systémů:

Linux: ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, BSD, UFS, UFS2 

Solaris: ZFS, Mac, HFS, HFS+ 

Windows: NTFS, FAT, FAT32, ReFS 
	

	8.
	Software musí umožňovat okamžitou granulární obnovu aplikačních položek. Zadavatel požaduje podporu Active Directory (jakýkoliv object, jakýkoliv atribut, obnova uživatelského účtu včetně hesla), Microsoft Exchange (jakýkoliv objekt včetně objektů z adresáře „Permanently Deleted Objects”), Microsoft SQL (database s možností point-in-time recovery) a Microsoft Sharepoint Server. Zmíněné funkcionality nesmí vyžadovat obnovu celého stroje, nebo jeho zapnutí.
	

	9.
	Software musí umožňovat indexaci souborů z Microsoft Windows a Linux, která poskytuje rychlé vyhledávání souborů ze záloh.
	

	10.
	Software musí využívat mechanismus VSS zabudovaný v Microsoft Windows OS.
	

	11.
	Software musí podporovat „reverse CBT” a direct SAN obnovy.
	


	Požadavek
	5. Požadavek na Předcházení rizik a Nepřetržitý dohled

	Požadavek
	Minimální požadavek zadavatele
	

	1.
	Software musí poskytovat možnost vytvářet izolované prostředí v rámci virtualizovaných infrastruktur Hyper-V pro laboratorní testování. Portování záloh fyzických serverů OS Windows do tohoto prostředí.
	

	2.
	Software musí disponovat mechanismem pro ověřování záloh, umožňující testování obnov v izolovaném prostředí do prostředí Hyper-V. Verifikace musí být možné spouštět v časovém plánu a musí být plně automatizované.
	

	3.
	Obdobný mechanismus musí být podporován i pro replikované VM.
	

	4.
	Software musí umožnit nepřetržité monitorování celé infrastruktury v reálném čase, sledování předdefinovaných alarmů celé infrastruktury (CPU zátěž, latence pole, stav oddílů, stav záloh, nezálohované systémy). Sledování stavu nejen zálohovaných serverů, ale i celé infrastruktury pro zálohy (stav uložišť, stav páskových robotů). 
	

	5.
	Software musí poskytovat možnosti tvorby vlastních reportů složených z libovolných měřených dat.
	

	6.
	Software musí být typu klient-server a poskytovat možnost přístupu k reportům jak pomocí instalovaného software (klienta), tak pomocí webového prohlížeče.
	

	7.
	Software musí umožňovat vytvářet reporty pro plánování kapacity virtuální infrastruktury.
	

	8.
	Software musí mít možnost nastavení logických pohledů na virtuální infrastrukturu, například členění na jednotlivá oddělení společnosti, nebo pobočky.
	

	9.
	Software musí umožňovat multitenantní přístup (monitorování pro vice vlastníků).
	


	Požadavek
	6. Požadavek na Zálohování koncových stanic (klientů)

	Požadavek
	Minimální požadavek zadavatele
	

	1.
	Software musí poskytovat možnost vytvářet plné zálohy klientských stanic a notebooků.
	

	2.
	Licenční model bez omezení na počet koncových stanic nebo uživatelů (např. neomezené licencování typu „per site“ nebo „per backup server“.
	

	3.
	Podpora následujících scénářů klientských záloh: 
a) na vlastní prostředek uživatele (USB/Flash disk),

b) na sdílený prostředek SAMBA/CIFS,

c) do centrálního serveru záloh na vyhrazené uložiště a to včetně podpory kryptování těchto dat. Obnova dat z klienta do VMDK/VHD/VHDX souborů. Možnost přenosu záloh na páskové uložiště nebo na jiný disk přímo z konzole pro správu. Monitorování záloh, mailové notifikace o stavu záloh. 
	

	4.
	Podpora komprese a deduplikace pro úsporu místa v uložišti záloh.
	

	5.
	Obnova dat:
a) celý systém na stejný nebo jiný hardware,

b) obnova diskového oddílu,

c) obnova vybraných souborů.
	

	6.
	Podpora tvorby CD/DVD/USB Flash disku pro možnost obnovy stanice v případě havárie (Recovery Boot CD/DVD/Flash).
	

	7.
	Nastavení plánovače záloh:
a) na konkrétní čas,

b) když je počítač uzamčen,

c) když není uživatel přihlášen.
Toto je jeden z klíčových bodů nastavení! Zadavatel tuto funkci požaduje z důvodu minimalizace dopadu zatížení systému během provádění záloh na straně klienta a častým komplikacím, kdy dochází během zálohy k velké zátěži na straně disku klienta a zpomalení běhu celého klientského počítače. Omezení počtu záloh (např. 1x  denně, 1x týdně apod.).
	

	8.
	Podpora OS Windows 7/2008/2012 R2 ve 32 i 64 bitové verzi.
	

	9.
	Podpora snadného nastavení a instalace bez nutnosti provádět instalaci správcem (self-deploy) za předpokladu, že uživatel má na instalaci dostatečná práva. Součástí dodávky podrobný uživatelský manuál v Anglickém jazyce s popisem všech funkcí a nastavení.
	

	10.
	Součástí je základní školení pracovníků Zadavatele (maximálně 5 osob) v délce jednoho pracovního dne v rozsahu odpovídající dokumentaci produktu. Školení proběhne v prostorách Zadavatele (Praha nebo Dolní Břežany) (požadováno je minimálně individuální, necertifikované školení).
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