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2
- Smiouva €. 042982 na provedeni auditu —
zabezpeceni bezpecnostni role auditora kybernetické bezpecnosti die § 6

Vyhlasky 316/2014 Sb. o kybernetické bezpe¢nosti

I. SMLUVNIi STRANY

1. Zadavatel

CEPRO, a.s.

zastoupena: Mgr. Jan Duspévou, pfedsedou predstavenstva
Ing. Ladislavem Starikem, ¢lenem prfedstavenstva

se sidlem: Délnicka 213/12, Hole3ovice, 170 00 Praha 7

tCo: 60193531

DIC: CZ60193531

zapsana v obchodnim rejstitku vedeném u Méstského soudu v Praze pod spis. zn. B 2341

(dale téi jen ,Zadavatel”)

2. Dodavatel

Risk Analysis Consultants, s.r.o.

zastoupena: Ing. Michalem Zipajem, jednatelem spoleénosti
se sidlem: Konviktskd 291/24, 110 00 Praha 1

ICO: 63672774

DIC: CZ263672774

zapsana v obchodnim rejstfiku vedeném u rejstfikového soudu v Praze pod spis. zn. C36666
bankovni spojeni {Cislo uctu): 576900263/0300

telefon:

e-mail: rac@rac.cz

(ddle téZ jen ,,Dodavatel”)

(Zadavatel a Dodavatel spolecné déle také jako ,Smiuvni strany”)

uzavieli v souladu s § 1746 odst. 2 a nasl. zdkona ¢. 89/2012 Sb., ob&anského zékoniku (dale téZ
jen ,Obéansky zdkonik“) tuto smlouvu o Smlouva na provedeni auditu — zabezpedeni
bezpeénostni role auditora kybernetické bezpelnosti dle § 6 Vyhiasky 316/2014 Sh. o
kybernetické bezpecnosti {dale téZ jen ,Smlouva“).

II. Preambule

Terminy pouzité v této smlouvé jsou vykladany v misté jejich prvniho pouZiti a nasledné pfi
pouZiti uvozeny v textu smlouvu tvarem uvedenym u vykladu (napf. déle téZ jen ,Smlouva“).
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I11. UVODNI UJEDNANI

3. Smlouva je uzaviena na zakladé vysledkd vybérového Fizeni (dale téz jen ,Rizeni veFejné
zakdzky") vefejné zakazky s ndzvem ,Provedeni auditu — zabezpeleni bezpelnostni role
auditora kybernetické bezpetnosti dle § 6 Vyhlasky 316/2014 Sb. o kybernetické bezpecnosti®,
pod internim Cislem Fizeni vyzvy k podéni nabidek 135/17/OCN (ddle téZ jen ,Vefejnd
zakdzka") zahrnujici zaddvaci dokumentaci (déle téf jen ,Zadavaci dokumentace), ktera je
zavaznym podkladem pro pfedmét pInéni této Smlouvy.

4, Vefejna zakéazka je s ohledem na jeji pfedpokldadanou hodnotu zakdzkou malého rozsahu ve
smyslu § 27 a § 31 zdkona ¢. 134/2016 Sh., o zadéavani vefejnych zakazkach, v platném znéni
(dale tézZ jen ,Zadkon“) mimo reZim zakona. Jednotlivd ujednani Smlouvy tak budou vykladéana
v souladu se zadavacimi podminkami Verejné zakazky a nabidkou Dodavatele podanou na
Verejnou zakazku.

IV. PREDMET SMLOUVY

S. Pfedmétem této smlouvy je poskytnuti sluZzeb (dale téZ jen ,Pfedmét zakazky” a nebo také jen
»SluZby”) na provedeni bezpeénostniho auditu (dale téZ jen ,audit”) kritické informaéni
infrastruktury podle platné legislativy v oblasti kybernetické bezpeénosti pfedevsim Zakona .
181/2014 Sb., o kybernetické bezpetnosti a o zméné souvisejicich zdkonl (zékon o
kybernetické bezpeénosti), v platném znéni (dale téZ jen ,ZKB“) a Vyhlasky ¢. 316/2014 Sb., o
bezpelnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpefnosti (vyhladka o
kybernetické bezpeénosti), v platném znéni {dale téZ jen ,,VKB“). Pfedmét této zakdzky bude
proveden tak, aby odpovidal platnému znéni ZKB, VKB G¢innému ke dni poskytovani sluZeb
dodavatelem.

6. Bezpednostni audit bude zaméfen na pfijatd opatfeni {procesy, pravidla atd.) a na testovani
jejich spravnosti a Géinnosti (dodrZovani nastavenych pravidel).

7. Poskytnuté sluzby v rdmci pfedmétu vefejné zakazky budou obsahovat zejména nize uvedené

sluzby:

a) kontrola a audit kritické informaéni infrastruktury ve smyslu §15 odst. 1 pismene a) a odst.
2 VKB (,,Kontrola a audit kritické informaéni infrastruktury a vyznamnych informacnich
systémua“).

b) naplnéni bezpeénostni role auditora kybernetické bezpe¢nosti ve smyslu §6, odst. 6 VKB

c) identifikovat nesoulad v systému Fizeni informaéni bezpeénosti kritické informadni
infrastruktury vi¢i poZadavkOim ZKB a VKB (dale téZ jen ,,KII“)

d) na zdkladé nalezenych nedostatkd doporuceni opatfeni na jejich odstranéni

8.  Bezpeénostni audit miZe byt proveden v kterémkoli nize uvedeném misté plnéni (dale téZ jen
»Mista plnéni“):

CEPRO, a.s., vedeni spoleénosti (v sidle spoletnosti); stfedisko 1 Produktovody (Hnévice), 411
08 Stéti; sklady PHL BélEice, 387 43 BélCice; Cerekvice, 507 77 Cerekvice n. Bystfici; Hajek, 363 01
Ostrov; Hnévice, 411 08 3téti; Klobouky, 691 72 Klobouky u Brna; Litvinov, 435 14 Litvinov; Loukov,
768 75 Loukov; Mstétice, 250 91 Zelene¢; Nové Mésto, 280 02 Kolin 2; Potéhy, 286 01 Horky u
Caslavi; Sedlnice, 742 56 Sedlnice; Smyslov, 391 56 Tabor — Mé&Sice; Stfelice, 664 47 Stielice;
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Slapanov, 582 51 Slapanov; Tremos$na, 330 11 Tfremo3na; V&elnd, 373 82 Bordov n. Vit.; Velk4 Bites,
595 01 Velka Bites

Predmét zakazky bude realizovan v nasledujicich fazich:

Faze 1
Provedeni bezpe&nostniho auditu kritické informacni infrastruktury podle platné legislativy

v oblasti kybernetické bezpecnosti pfedeviim ZKB a VKB (dale také jen ,,audit KI“).

b)

Termin: do 60 dnil po podpisu smlouvy, nejpozdéji viak do 15.12.2017

Misto plnéni:

Datové centrum SCADA produktovodu a sklad(i v Hnévicich + dispecink SCADA produktovodu
a skladi v Hnévicich.

SCADA skladti na 3 skladech. Doporuceny sklady Hnévice, Loukov a Tremo3na (uréeno dle
vyznamnosti a pokryti izemi CR).

Zadavatel si vyhrazuje pravo ke zméné lokality skladu dle aktudlni provozni situace (v rozsahu

t¥i objektd skladd).

Faze 2

a)
b}

Kontrola zji$ténych nesouladll z auditu KIl z roku 2017 a kontrola provedenych opatieni.
Kontrola tfi objekth kritické informacni infrastruktury (SCADA sklad{ a produktovodu), které
nebyly pfedmétem auditu Kl v roce 2017.

Termin: rok 2018

Misto plnéni:

a)

b)

a)

b)

Pro ad a) jsou mista provedeni auditu KIt z roku 2017, pokud bude nezbytné nutné provést
kontrolu provedenych opatfeni na misté provedeni auditu v minulém obdobi.

Pro ad b) je provedeni auditu Kil na tfech objektech (jeden audit Kil zaméfeny na SCADA
produktovodu, zbyvajici na SCADA skladu).

Zadavatel si vyhrazuje pravo ke stanoveni lokality objektu dle aktudlni provozni situace.

Faze 3

Kontrola zji§ténych nesoulad( z auditu Kil z minulych let {2017 a 2018) a kontrola
provedenych opatfeni

Kontrola tii objektt Kil (SCADA skladl a produktovodu), které nebyly pfedmétem auditu
v minulych letech.

Termin: rok 2019

Misto plInéni:

a)

b)

Pro Ad a) jsou mista provedeni auditu Kll z minulych let {2017 a 2018), pokud bude nezbytné
nutné provést kontrolu provedenych opatieni na misté provedeni auditu v minulém obdobi.
Pro Ad b) je provedeni auditu na tfech objektech Kil (jeden zaméreny na SCADA
produktovodu, zbyvajici na fidici systém sklad().
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19,

20.

21,

22.

Zadavatel si vyhrazuje pravo ke stanoveni lokality objektu dle aktualni provozni situace.

Zadavatel si dale vyhrazuje pravo do konce 1. ¢tvrtleti roku 2018 a 2019 sdélit, zda zada
Dodavateli provedeni auditu Kil vdaném roce, a to za podminek stanovenych Zaddvaci
dokumentaci a Smlouvou.

V pfipadé, Ze zadavatel uplatni své pravo na poskytnuti sluzby dodavatele dle tohoto
ustanoveni prostiednictvim pisemné vyzvy k pInéni, je dodavatel po upiesnéni uvedeném ve
vyzvé zadavatele k pInéni povinen v prabéhu 3. - 4. &tvrtleti daného roku provést audity Kl
planované na pfislusny rok a zadavatel_se zavazuje za uvedenou sluzbu auditora uhradit
dodavateli odménu stanovenou v Pfiloze €. 1 Smlouvy .

V. POSKYTOVANI SLUZEB

Dodavatel je povinen poskytovat sluZby v souladu s planem plnéni zakazky zpracovanym (viz
,Priloha 2 - Plan plnéni zakdzky “) a ¢asovym planem plnéni zakazky (viz ,Pfiloha 3 - Casovy
plan pInéni zakazky”).

Dodavatel je povinen bez zbyteéného odkladu oznamit Zadavateli viechny okolnosti, které
zjisti pfi poskytovani SluZeb a které mohou mit vliv na zménu pokynt nebo zéjmil Zadavatele.

Dodavatel bude poskytovat Zadavateli sluiby dle této Smlouvy v Mistech plnéni anebo ve
svém sidle, pfipadné v jiném misté dle dohody Smluvnich stran.

Dodavatel bude poskytovat sluzby tymem dodavatele {viz ,Pfiloha 4 - Tym dodavatele”), ktery
je sloZen z osob z odpovidajici kvalifikaci pro provedeni auditu, které se budou osobné ugastnit
pInéni zakazky.

Dodavatel je opravnén spisemnym souhlasem Zadavatele nahradit osobu &lena tymu
v odtivodnénych pfipadech jinou osobou se stejnou kvalifikaci.

Zadavatel je opravnén nového &lena tymu odmitnout, v takovém pfipadé bude dodavatel
povinen navrhnout jinou osobu ¢lena tymu.
Dodavatel v rdmci jednotlivych fazi Predmétu zakazky vyhotovi auditni zpravu/protokol.

VI. Poiadavky na soudinnost

Dodavatel bude spolupracovat se zadavatelem za Ulelem fddného a Uspésného provedeni
audittl. Za koordinaci ¢innosti spojenych s auditem bude zodpovédny vedouci tymu (auditor)
provadéjici audity v misté.

Dodavatel rovnéi zadavateli vidy po realizaci pfislusné faze Predmétu zakazky preda
dokumentaci z provadénych auditli, a to zejména auditni zpravu/protokol a pfip. daldi zdznamy

dodavatele.

Zadavatel bude spolupracovat s dodavatelem pfi upiesnéni jednotlivych krokil v réamci
bezpe¢nostniho auditu v konkrétnich mistech pInéni

Zadavatel poskytne dodavateli veSkeré platné doklady a informace vztahujici se k systému
kybernetické bezpeénosti,
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24.

25.

26.

27.

28,

29.

30.
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Zadavatel zejména pro ucely pohybu dodavatele v mistech provozu pfi provadéni auditu na
misté sezndmi dodavatele {(osoby na strané dodavatele) s vnitinimi pfedpisy zadavatele
vztahujici se k chovani v aredlech provozu

VII. ODMENY A PLATEBNi PODMINKY

Odména dodavatele je uréena rozpisem cen sluzeb (viz Pfiloha 1 — Cena sluZeb) (dale téz jen
»0dména dodavatele”) a celkem {ini 547.200,- CZK (slovy pétsetctyficetsedmtisicdvésté
korun ¢eskych} bez DPH.

Odména dodavatele je nejvyse pripustnd, koneénd a jsou vni obsaZieny veskeré ndaklady
dodavatele spojené s provedenim pfedmétu zakdzky, vietné cestovnich a hotovych vydaja.
Zadavatel neposkytuje zdlohy na odménu dodavatele.

Podkladem pro zaplaceni sjednané ceny za sluzbu dodavatele (odmény dodavatele) na zdkladé
a v souladu se smlouvou je darovy doklad — faktura, kterou vystavi dodavatel. Zadavatel uhradi
dodavateli cenu za sluzby dodavatele po jejich fadném provedeni na zakladé predané auditni
zpravy/protokolu.

Zadavatel bude hradit platbu/y za pfedmét plnéni dodavatele bezhotovostnim pfevodem na
ucet dodavatele uvedeny v zahlavi smlouvy. Dodavatel je pro provadéni uhrad dle smlouvy
povinen uréit uéet v penéznim ustavu v Ceské republice. V pfipadé, Ze bude mit dodavatel
zajem zmeénit Cislo uctu béhem relevantni doby, Ize tak uéinit pouze na zdkladé dohody stran
pisemnym dodatkem ke smlouvé.

Vesdkeré platby budou provadény bezhotovostné na Ucet dodavatele pouZivany pro jeho
ekonomickou ¢&innost uvedeny vzadhlavi smlouvy, pficemi dodavatel prohlasuje, Ze jim
uvedeny bankovni ucet splfiuje nélezitosti platné legislativy a bude po celou dobu platnosti
smlouvy uveden v souladu s pravnimi predpisy na useku dani, zejména v souladu se zdkonem ¢&.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich ptedpish (,Zdkon o DPH), tj.
zejména bude ¢islo bankovniho uctu dodavatele uvedeného ve smlouvé zvefejnéno zplsobem
umoziujicim dalkovy pFistup. V pfipadé, Ze se vyskytnou dlivodné pochybnosti Zadavatele o
dodrZovani pravidel na Useku dafovych piedpisi dodavatelem (zejména v pfipadé, Ze
dodavatel bude oznacen za nespolehlivého platce; v pfipadé, Ze bankovni Géet dodavatele
uvedeny v zéhlavi smlouvy nebude odpovidat udajim zvefejnénym zplsobem umoZiiujicim
dalkovy pfistup dle Zdkona o DPH, atp.), je zadavatel opravnén pozastavit platbu dodavateli do
doby uinéni ndpravy, pfitemi pozastaveni platby dodavateli oznami a Zadavatel v pozici
ruitele za odvedeni dané z pfidané hodnoty bude postupovat zplisobem uvedenym nize {viz
postup Zadavatele v pfipadé ruceni za DPH). V pfipadé pozastaveni platby Zadavatelem
dodavateli z vy3e uvedenych divod( neni Zadavatel v prodleni s platbou a dodavatel nema
narok uplatriovat vi¢i Zadavateli jakékoli sankce z diivodu neprovedeni platby Zadavatelem,
ani narok na nahradu skody.

Faktura — dafovy doklad vystaveny dodavatelem dle smlouvy bude mit splatnost 30 dni ode
dne prokazatelného doruceni faktury (dariového dokladu) Zadavateli na fakturaéni adresu
Zadavatele. Faktura bude obsahovat ndleZitosti darfiového a uUletniho dokladu dle platné
legislativy, Cislo objednavky, ke které se bude vztahovat, a dalsi ndleZitosti dle smlouvy, véetné
poZadovanych pfiloh.

V pfipadé, bude-li faktura (dafiovy doklad) obsahovat chybné {i nelpiné udaje ¢i bude jinak
vadnda nebo nebude obsahovat veskeré (daje vyZadované zévaznymi pravnimi piedpisy Ceské
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31.

32,

33.

34,

republiky a naleZitosti a udaje v souladu se smlouvou nebo v ni budou uvedeny nespravng
udaje, Udaje neodpovidajici zévaznym pravnim pFedpisim Ceské republiky nebo bude
pozadovéna Ghrada faktury zplisobem, kdy se Zadavatel stane &i miZe stat ru¢itelem za odvod
dané z pfidané hodnoty dodavatelem, je Zadavatel opravnén vratit fakturu (dafovy doklad)
dodavateli bez zaplaceni. Dodavatel je povinen vystavit novou opravenou fakturu {(dariovy
doklad) s novym datem splatnosti a dorucit ji Zadavateli. V tomto pfipadé od u€inéni vyzvy
Zadavatele k predloZeni bezvadné faktury dle prvni véty tohoto bodu do doby doruleni
bezvadné faktury Zadavateli dodavatelem na fakturalni adresu Zadavatele nema dodavatel
nérok na zaplaceni fakturované &astky, drok z prodleni ani jakoukoliv jinou sankci a Zadavatel
neni v prodleni se zaplacenim fakturované €astky. Lhiita splatnosti v délce 45 dnil pocina béZet
znovu aZ ode dne dorudeni bezvadné faktury Zadavateli na fakturaéni adresu Zadavatele.

Zavazek uhrady faktury Zadavatelem se povaZuje za splnény dnem odepsani fakturované
&astky z Uttu Zadavatele ve prospéch uétu dodavatele uvedeného shodné v zéhlavi smlouvy a
na fakture dodavatelem vystavené.

Fakturu (dariovy doklad) dodavatel vystavi v pisemné listinné podobé nebo v elektronické
verzi. Dodavatel spIni svou povinnost vystavit a dorudit dariovy doklad Zadavateli:

a) V listinné podobé dorutenim Zadavateli na Zadavatelem pisemné stanovenou fakturacni
adresu; CEPRO, a.s., FU, odbor G&tarny, Hnévice 62, 411 08 Stati.

b} V pripadé uziti elektronické fakturace bude mezi stranami uzaviena samostatna dohoda o
elektronické fakfturaci.

Zadavatel je oprdvnén zménit fakturalni adresu, tj. adresu stanovenou Zadavatelem pro
doruéovani faktur/y v listinné podobé i adresu uréenou Zadavatelem pro doruovani faktur/y v
elektronické verzi, a v pfipadé takové zmény bude Zadavatel dodavatele pisemné informovat o
zméné v dostatecném predstihu na adresu dodavatele uvedenou ve smlouvé.

Strany rovnéz sjednévaiji, ze:

a) V pfipadech, kdy Zadavatel je, nebo mlzZe byt rulitelem za odvedeni dané z pfidané
hodnoty dodavatelem z pfisludného pinéni, nebo pokud se jim Zadavatel stane nebo
muzZe stat v dlsledku zmény zdkonné Upravy, je Zadavatel oprdvnén uhradit na ucet
dodavatele uvedeny ve smlouvé pouze fakturovanou Castku za sluzby bez dané z
pfidané hodnoty dle dalsi véty. Castku odpovidajici dani z pfidané hodnoty ve vysi
uvedené na faktufe (danovém dokladu), pfipadné ve vy$i v souladu s plathymi
pfedpisy, je-li tato vy38i, je Zadavatel v takovém pfipadé opravnén misto dodavateli
jako poskytovateli zdanitelného pInéni uhradit v souladu s pfisluSnymi ustanovenimi
zakona o DPH, (tj. zejména dle ustanoveni §§ 109, 109a, event. daldich) pfimo na
pfisludny ucet spravce dané dodavatele jako poskytovatele zdanitelného plnéni s udaji
potfebnymi pro identifikaci platby dle piisluinych ustanoveni zékona o DPH. Uhradou
dané z pfidané hodnoty na ucet sprévce dané dodavatele tak bude splnén zadvazek
Zadavatele v(¢i dodavateli zaplatit cenu pInéni v ¢astce uhrazené na ucet spravce dané
dodavatele.

b) O postupu Zadavatele dle bodu vy3e bude Zadavatel pisemné bez zbytecného odkladu
informovat dodavatele jako poskytovatele zdanitelného pinéni, za néjZ byla dan z
pfidané hodnoty takto odvedena.

€}  Uhrazeni zdvazku uinéné zpisobem uvedenym vy3e je v souladu se zékonem o DPH a
neni porusenim smluvnich sankci za neuhrazeni finannich prostfedkd ze strany
Zadavatele a nezaklddé ani narok dodavatele na néhradu 3kody.
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35.

36.

37.

38.

39.

40.

41.

42.

43,

44,

45.

Zadavatel je opravnén pozastavit Uhradu faktur/y dodavateli, pokud bude na dodavatele
podan navrh na insolvencni fizeni. Zadavatel je oprdvnén v téchto pfipadech pozastavit vyplatu
do doby vyddani soudniho rozhodnuti ve véci probihajiciho insolvenéniho Fizeni. Pozastaveni
vyplaty z davodu probihajictho insolvenéniho fizeni neni prodlenim Zadavatele a bude-li
insolven¢ni navrh odmitnut, uhradi Zadavatel fakturu do 30 dnti ode dne, kdy obdrii od
dodavatele rozhodnuti o odmitnuti insolvencniho ndvrhu s vyznacenim pravni moci. V pfipadé,
ze bude rozhodnuto o zplsobu feSeni Upadku dodavatele, bude Zadavatel postupovat v

souladu se zakonem ¢. 182/2006 Sb., insolven¢ni zakon, v platném znéni.

Zadavatel neposkytuje zadné zalohy.

VIII. SOUCINNOST ZADAVATELE

Zadavatel se zavazuje sdélit Dodavateli veskeré skutecnosti k véci, ve které ma byt Sluzba
poskytnuta, s nimiz je sezndmen. RovnéZ se zavazuje pfedat veskeré podklady k poskytnuti
Sluzby. O prevzeti origindlnich listin vyda Dodavatel na pozadani Zadavatele potvrzeni.
Po poskytnuti Sluzby vrati Dodavatel Zadavateli origindly listin.
Zadavatel je povinen Dodavatele informovat o viech skutefnostech, které nastaly poté, co
Dodavatel zapocal s poskytovanim SluZeb v dané véci a této véci se tykaji.

IX. NABYTI VLASTNICKEHO PRAVA A PRECHOD NEBEZPECI SKODY
Vlastnické pravo k vysledktim €innosti Dodavatele Zadavatel nabyvad okamZikem jejich pfedani
a pfevzeti, resp. okamiZikem predani a prevzeti hmotnych nosi¢l, které vysledky Cinnosti
Dodavatele zachycuiji.
Nebezpeli Skody na predavanych vysledcich Cinnosti Dodavatele, resp. hmotnych nosicich,
které vysledky Cinnosti Dodavatele zachycuji, pfechdzi na Zadavatele okamzikem predani a
pfevzeti vysledki ¢innosti Dodavatele.

X. VADY PLNENI

Dodavatel odpovida za to, Ze Sluiby budou poskytnuty fadné, vcas a v souladu s pfislusnymi
pravnimi predpisy a dal$imi podminkami Zadavatele sjednanymi ve Smlouvé.

Dodavatel odpovida za vady viech vysledkl ¢innosti Dodavatele. Dodavatel odpovida i za vady
vzniklé po predani a prevzeti vysledkl €innosti Dodavatele, resp. hmotnych nosicu, které
vysledky Cinnosti Dodavatele zachycuji, jestlize byly zplsobeny porusenim jeho povinnosti.

Zadavatel ma pravo zvadného plnéni i v pfipadé, jedna-li se o vadu, kterou musel
s vynaloZenim obvyklé pozornosti poznat jiZ pfi prevzeti vysledkd Cinnosti Dodavatele, resp.

hmotnych nosich, které vysledky Cinnosti Dodavatele zachycuji.

Odpovida-li Dodavatel za vady SluZzeb, ma Zadavatel prava z vadného plnéni.
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50.

51.

52.

53.

54.

5S5.

56.

Zadavatel je opravnén uplatnit vady kdykoli v pribéhu 12 mésicl od pfedani pfislusnych
vysledkd &innosti Dodavatele, resp. hmotnych nosic¢l, které vysledky &innosti Dodavatele
zachycuiji.

Zadavatel je opravnén uplatnit vady jakymkoliv zplisobem. Dodavatel je povinen pfijeti
reklamace bez zbyte¢ného odkladu potvrdit. V reklamaci Zadavatel uvede popis vady.

Zadavatel ma pravo na nahradu nakladd Géelné vynaloZenych v souvislosti s oznamenim vad
Dodavateli.

Zadavatel ma pravo na odstranéni vady nebo na pfimérenou slevu z Odmény dle vlastniho
vybéru.

Dodavatel je povinen odstranit vadu bez zbyteéného odkladu a bez ohledu na to, zda je
uplatnéni vady opravnéné ¢i nikoli. ProkaZe-li se vSak kdykoli pozdéji, Ze uplatnéni vady
Zadavatelem nebylo opravnéné, tj. Ze Dodavatel za vadu neodpovidal, je Zadavatel povinen
uhradit Dodavateli ve$keré jim tcelné vynaloZené naklady v souvislosti s odstranénim vady.

Zadavatel je povinen poskytnout Dodavateli soucinnost nezbytnou k odstranéni vady.

XI. SANKCE

Dodavatel se zavazuje pii poskytovani sluZeb dle Smlouvy dodriovat terminy jednotlivych
Cinnosti stanovené v zadavatelem odsouhlaseném navrhu &asového planu plnéni zakazky.
V pfipadé prodleni Dodavatele s plnénim Smlouvy dle terminl stanovenych v ¢asovém planu
pInéni zakazky je Zadavatel opravnén Dodavateli vyuctovat a Dodavatel je povinen Zadavateli
zaplatit smluvni pokutu ve vy$i 500,- K¢ za kaZdy zapocaty den prodleni, a to ve vztahu ke
kazdé jednotlivé Cinnosti uvedené vcCasovém planu plnéni zakazky, sjejimZ plnénim je
Dodavatel v prodleni.

Zadavatel neni opravnén smluvni pokutu vici Dodavateli v pfipadé, Ze k prodleni doslo vylu¢né
z dGvodu neplnéni soucinnosti ze strany Zadavatele.

Zadavatel smluvni pokutu vyactuje Dodavateli v pisemné vyzvé odeslané na adresu sidla
Dodavatele uvedenou v zahlavi Smlouvy, ktera bude obsahovat ustanoveni Smlouvy, které
Zadavatele k vyuctovani smluvni pokuty opraviiuje, a zplsob vypoctu konkrétni vySe smluvni
pokuty. Dodavatel je povinen smluvni pokutu uhradit do 15 dn(i ode dne vystaveni pisemné
vyzvy dle tohoto odstavce na bankovni et Zadavatele uvedeny v zahlavi Smlouvy.”

Dodavatel se podpisem smlouvy timto vzdava moZnosti sam ve smyslu ustanoveni § 5 zékona
¢. 340/2015 Sb., o registru smluv uverejnit smlouvu v registru smluv ¢i jiZ uverejnénou smlouvu
opravit. V piipadé porudeni zakazu uvefejnéni ¢i opravy smlouvy v registru smluv ze strany
dodavatele je Zadavatel opravnén poZadovat po dodavateli zaplaceni smluvni pokuty ve vysi
10 000,- K&.

Dodavatel bere na védomi, Ze rozsah SluZeb bude zaviset na aktudlnich potiebach Zadavatele a
nebude uplatfiovat za neprovedeni faze 2 a 3 Pfedmétu zakazky Zadné sankce.

Stranka 8z 19



57.

58.

59.

60.

61.

62.

Navrh smlouvy pro Fizeni vef'ejné zakazky

XI. PLATNOST SMLOUVY

Smlouva nabyva platnosti a G&innosti dnem podpisu smlouvy opravnénymi zastupci obou
smluvnich stran, nestanovi-li obecné zavazny pravni pfedpis néco jiného.

Smluvni strany vedeny dobrou virou v nabyti Uéinnosti smlouvy se dohodly, Ze poskytnou-li si
s odkazem na smlouvu od okamZiku jeji platnosti do okamZiku jeji ucinnosti jakékoliv vzajemné
pinéni odpovidajici predmétu smlouvy, pak se na toto pInéni uplatni podminky, zejména prava
a povinnosti smluvnich stran, stanovené smlouvou. Toto ujedndni se vztahuje vyluéné na
plnéni poskytnuté svyslovnym odkazem na tuto smlouvu a/nebo, je-li bez jakychkoliv
pochybnosti zfejmé, Ze je takové plnéni poskytovano smluvni stranou na zédkladé této smlouvy.
Smluvni strany se dohodly, Ze tato smlouva mudZe zaniknout pisemnou dohodou smluvnich
stran &i jednostrannym pravnim jednanim jedné ze smluvnich stran v souladu s platnou
legislativou.

Smluvni strany se dohodly, Ze Zadavatel ma pravo odstoupit od smlouvy zcela ¢i zEasti v téchto
pripadech:

a) prodleni dodavatele s provedenim sluzby;

b) dodavatel nedodrzi podminky stanovené smlouvou;

¢) bude na dodavatele podan navrh na zahajeni insolven&niho fizeni dle zakona
¢&. 182/2006 Sb., insolven&ni zakon, v platném znéni;

d) dojde ke vstupu dodavatele do likvidace;

e) dodavateli zanikne opravnéni nezbytné pro fadné pinéni povinnosti ze
smlouvy;

f)  pravomocné odsouzeni dodavatele pro trestny &in podle zakona &. 418/2011
Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni
pozdg&jsich predpis.

Dodavatel je opravnén pisemné odstoupit od smlouvy, kromé divodd uvedenych v zdkoné ¢.
89/2012 Sh., ob&ansky zakonik, v platném znéni, téz z divodu:

a) prodleni Zadavatele s Uhradou odmény dodavatele del3i nez 14 kalendainich
dni;

b) Zadavatel vstoupi do likvidace nebo bude zjist&n (padek Zadavatele dle
zakona ¢. 182/2006 Sb., insolvenéni zékon, v platném znéni;

c) pravomocné odsouzeni Zadavatele pro trestny &in podle zakona &. 418/2011
Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni
pozdéjsich predpis,

Odstoupeni od smlouvy je U¢inné dnem doruceni pisemného ozndmeni o odstoupeni druhé
smluvni strané. Odstoupeni od smlouvy se vSak nedotykd ndroku na Ghradu d&astek jiz
poskytnutého plnéni plynouci ze smlouvy. Odstoupeni od smlouvy musi byt pisemné a musi
byt dorueno osobnim dorucenim a preddnim druhé smluvni strané nebo podtou i
prostfednictvim jiného zprostfedkovatele na adresu sidla druhé smluvni strany.
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70.

71.

XIII. PROHLASENI SMLUVNICH STRAN

Dodavatel prohlasuje, Ze je opravnén uzaviit smlouvu a Ze je zpUsobily plnit povinnosti a dluhy
ze smiouvy plynouci.

Dodavatel prohladuje a zavazuje se jednat tak a pfijmout takova opatfeni, aby nevzniklo
jakékoliv divodné podezieni na spachéni ¢i nedoslo k samotnému spachani trestného ¢&inu
(vEetné formy Udastenstvi), které by mohlo byt jakékoliv ze smluvnich stran pfifteno dle
zdkona €& 418/2011 Sb., nebo nevznikla trestni odpovédnost fyzickych osob (véetné
zaméstnancd) podle trestniho zékona €. 40/2009 Sh., pfipadné nebylo zahajeno trestni stihani

proti jakékoliv ze smluvnich stran véetné jejich zaméstnanc( podle platnych pravnich predpisd.

Dodavatel prohladuje, e se sezndmil s Etickym kodexem CEPRO, a.s. a zavazuje se tento
dodrZovat na vlastni naklady a odpovédnost pfi plnéni svych zavazkl vzniklych z této smlouvy.
Eticky kodex CEPRO, a.s. je uveiejnén na adrese
https://www.ceproas.cz/public/files/userfiles/vyberova rizeni/Cepro eticky kodex-.final.pdf.
Povinnosti vyplyvajici z Etického kodexu se vztahuji zejména na trestné &iny pfijeti Uplatku,
nepfimého Uplatkafstvi, podplaceni nebo legalizace vynost z trestné dCinnosti, pfiCemi
divodné podezieni ohledné mozného naplnéni skutkové podstaty téchto trestnych &inl je
prislusnd smluvni strana povinna neprodlené ozndmit druhé smluvni strané bez ohledu a nad
ramec spinéni pfipadné zdkonné oznamovaci povinnosti.

Dodavatel se smlouvou zavazuje a prohlasuje, Ze napliiuje a bude po celou dobu trvani
smlouvy dodrZovat a spliiovat kritéria a standardy chovani v obchodnim styku specifikované a
Zadavatelem uvefejnéné na adrese https://www.ceproas.cz/vyberova-rizeni.

Dodavatel prohlasuje a zavazuje se dbat na dobré jméno Zadavatele a zdrZet se jakéhokoliv
jednani, které by mohlo dobré jméno Zadavatele ohrozit a/nebo poskodit.

Smluvni strany prohlasuji, Ze Zadna ze smiuvnich stran neni opravnéna vtélit jakékoliv pravo
plynouci ji ze smlouvy ¢i z jejiho poruseni do podoby cenného papiru.

Smluvni strany prohladuji, Ze pfipadné obchodni zvyklosti, tykajici se sjednaného ¢i
navazujiciho plnéni, nemaji pfednost pfed smluvnimi ujednénimi, ani pfed ustanovenimi
obecné zdvaznych pfedpisl, byt by tato ustanoveni neméla donucujici uinky.

XIV. OSTATNI UJEDNAN|

Soucasné se Smlouvou je mezi Zadavatelem a Dodavatelem uzaviena dohoda o micenlivosti
vztahujici se ke viem skuteénostem, o kterych se smluvni strany dozvi &i je ziskaji v pribéhu
pInéni a v souvislosti s plnénim predmétu smlouvy. Pro vylouéeni pochybnosti Smluvni strany
stanovi, Ze povinnost micenlivosti podle tohoto ustanoveni a dohodé o miéenlivosti se
nevztahuje na informace, jejichz poskytnuti uklddd zdkon ¢i soudni rozhodnuti. Toto
ustanoveni o ml&enlivosti rovnéz nemad vliv na zverejnéni smlouvy uzaviené mezi Zadavatelem
a Dodavatelem ve smyslu § 219 zdkona & 134/2016 Sb., dle zdkona ¢. 106/1999 Sb.

Zadavatelem nebo dle zdkona ¢. 340/2015 Sb. i dle platnych pravnich predpisdl dotéené
zakony nahrazujici.

Smluvni strany se dohodly, Ze pro pfipad, Ze smlouva podléhd uverejnéni v registru smluv dle

zdkona o registru smluv, smluvni strany si sjedndvaji, Ze uveiejnéni smlouvy véetné jejich
pfipadnych dodatki v registru smluv zajisti Zadavatel. V pfipadé, Ze smlouva nebude v registru
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smluv ze strany Zadavatele uverejnéna ve thité a ve formatu dle zakona o registru smluv, je
dodavatel opravnén vyzvat pisemné zadavatele ke zjednani napravy.

Smluvni strany se vyslovné dohodly, Ze na vztah smluvnich stran zaloZeny smlouvou se
neuplatni ustanoveni zdkona €. 89/2012 Sb., obéansky zakonik, v platném znéni, uvedena v §§
1764, 1765 a 1766. Tzn., ze smluvni strany vyslovné sjedndvaji, Ze zména okolnosti, kterd
nastane po uzavieni smlouvy s tim, Ze by takova zména okolnosti mohla podstatné zaloZit
hruby nepomér v préavech a povinnostech stran, nebude uplatnéna a smiuvni strany nebudou
opravnény Zadnym zplsobem domahat se v takovych pfipadech viéi druhé smluvni strané
obnoveni jednani o smlouvé a o zménu smlouvy. Smluvni strany se dale s odkazem na
ustanoveni § 2757 zakona &. 89/2012 Sb., obéansky zakonik, v platném znéni, vyslovné
dohodly, Ze pro zévazky smluvnich stran nepouZiji ustanoveni § 1793 az 1795 zakona ¢&.
89/2012 Sb., ob&ansky zakonik, v platném znéni, tykajici se neimérného zkrdceni.

Smluvni strany se dohodly, Ze dodavatel neni opravnén bez pfedchoziho pisemného souhlasu
Zadavatele postoupit tuto smlouvu jako celek i jeji €ast na tieti osoby.

Smlouva neni pfevoditelna rubopisem.

Smluvni strany se dohodly, Ze domnénka doby dojiti postovni zasilky dle ustanoveni § 573
zékona ¢. 89/2012 Sb., obéansky zakonik, v platném znéni, se mezi stranami neuplatni,
nestanovi-li smlouva v jednotlivych pfipadech jinak.

Veskeré zmény a doplnéni smlouvy mohou byt provedeny se souhlasem cbou smluvnich stran
pouze ¢islovanymi, pisemnymi dodatky podepsanymi oprdvnénymi zastupci obou smluvnich
stran.

Jakékoliv jednani predvidané ve smlouvé musi byt uginéno, neni-li ve smlouvé vyslovné
stanoveno jinak, pisemné v listinné podobé a musi byt s vylouéenim ustanoveni § 566 zakona
¢. 89/2012 Sb., oblansky zékonik, v platném znéni, fadné podepsané opravnénymi osobami.
Jakékoliv jiné jednani, véetné e-mailové korespondence, je bez pravniho vyznamu, neni-li ve
smlouvé vyslovné stanoveno jinak.

Ptipadné spory vzniklé mezi smluvnimi stranami, které se nepodafi vyfesit smirnou cestou,
budou zasadné fedeny u pfislusnych soud(i Ceské republiky. Je zakdzéna prorogace.

Smluvni strany prohladuji, Ze si smlouvu precetly, s jejim obsahem souhlasi, tato je dikazem
jejich pravé a svobodné vlle a na dikaz toho pfipojuji své vlastnoruéni podpisy.
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XV. ZAVERECNA UJEDNANI

80. Veskerd prava a povinnosti Smluvnich stran vyplyvajici ze Smlouvy se fidi ¢eskym prévnim
Fadem. Smluvni strany se dohodly, Ze ustanoveni pravnich predpisl, kterd nemaji donucujici
ainky, maji pfednost pfed obchodnimi zvyklostmi, pokud Smlouva nestanovi jinak.

81. Viechny spory vznikajici ze Smlouvy a v souvislosti s ni budou podle vile Smluvnich stran
rozhodovény soudy Ceské republiky, jakozto soudy vyluéné pfislusnymi.

82. Smlouvu lze ménit pouze pisemnymi dodatky. Jakékoli zmény Smlouvy udinéné jinou nez
pisemnou formou jsou vylouéeny.

83. Smlouva je sepsana v péti vyhotovenich, tfi vyhotoveni obdrZi zadavatel, dvé vyhotoveni obdrzi
dodavatel.

Zadavatel Dodavatel

Vv dne \ ﬁ%cw dne i 10 7?

Risk Analysis Consultants, s.r.o.

Ing. Michal Zipaj
jednatel

Pfitohy smlouvy

Pfiloha 1 — Cena sluZeb

Ptiloha 2 - Plan plnéni zakazky
P¥iloha 3 - Casovy pldn pInéni zakdzky
Piiloha 4 — Tym dodavatele
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Priloha 1 — Cena siuzeb

Celkova cena v ¢lenéni dle zadavaci dokumentace

Cinnost

Cena celkem za kompletni provedeni auditu bez DPH

Faze 1 - Celkova cena za provedeni ¢innosti v roce

2017 {ddle také jen ,Cena za audit 2017") 172800
Faze 2 - Celkova cena za provedeni &innosti v roce 187.200. -
2018 (ddle také jen ,Cena za audit 2018") -

Faze 3 - Celkové cena za provedeni ¢innosti v roce 187.200,-

2019 (dale také jen ,,Cena za audit 2019“)

Celkova cena v podrobném ¢lenéni dle planu plnéni zakazky viz priloha €. 2

Spotfeba kapacit a cena auditu Kl Kapacity Cena bez DPH

Faze projektu Clovékohodin Ké

Faze 1 Uvodni analyza 12 28 800 CZK
Faze 2 Auditni program, odsouhlaseni a pfiprava interview 6 14 400 CZK
{3::.—:;;) Ovéreni minulych opatieni, interview + ovéfeni na misté ; 28 800 CZK
Faze 3 b) Audit na misté 12h / lokalitu 36 86 400 CZK
:i:e]: FZ,,?S::::;: :yp;lr::'ji%na'ni auditni zpravy a prfipominkové g 38 400 CZK
Celkem bez DPH 196 800 CZK
Celkem za 3 roky bez DPH 590 400 CZK
Cena po slevé 547 200 CZK
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priloha 2 - Plan plnéni zakazky

Vychodiska pro audit

Predmétem nabidky je provedeni bezpecnostniho auditu kritické informaéni infrastruktury podle

platné legislativy v oblasti kybernetické bezpeénosti.

Bezpeclnostni audit bude zaméren na pfijatad opatieni a na ovéfovani jejich G€innosti.

Zakladni auditni kritéria (vi¢i emu se bude audit provadét) jsou tedy nasledujici:

e Zakon &. 181/2014 Sb. o kybernetické bezpetnosti a zmén& souvisejicich zakoni (zakon o kybernetické
bezpe&nosti) v platném znéni (ZKB) ;

e  Vyhld3ka &. 316/2014.Sb. o bezpetnostnich opatfenich, kybernetickych bezpe&nostnich incidentech,
reaktivnich opatienich a o stanoven{ nélezitosti podédni v oblasti kybernetické bezpe&nosti (vyhlaska o
kybernetické bezpe€nosti) v platném znéni (VKB);

e Normy ISO tady 27000.

Cilem nabidky je poskytnout zadavateli nasledujici sluzby:

¢  kontrola a audit kritické informaéni infrastruktury ve smyslu §15 odst. 1 pismene a) a odst. 2 VKB
(,,Kontrola a audit kritické informaéni infrastruktury a vyznamnych informa&nich systémi‘);

e naplnéni bezpetnostni role auditora kybernetické bezpetnosti ve smyslu §6, odst. 6 VKB;

o identifikovat nesoulad v systému fizeni informaéni bezpeénosti kritické informadni infrastruktury viigi
poZadavkiim ZKB a VKB;

¢ na zaklad¢ nalezenych nedostatkii doporudit opatfeni na jejich odstran&ni.

PFistup k auditu ze strany zhotovitele

Zhotovitel pfistupuje k auditu jako k rizikové orientovanému, tzn. stavi na poznéni auditované
oblasti a jejich rizik. To umoZfiuje zamé&Fit se p¥i auditu ,,spravnym zpiisobem™ na ,sprévné véci” (na
to, co je pro fungovani organizace skute¢né podstatné a s vyuZitim adekvatnich metod).

Zhotovitel pfi auditu uplatriuje veSkeré své zkuSenosti, znalosti a uznavanou ,best practice” tak, aby
naplnil cile auditu a oéekavani zadavatele.

Zhotovitel v roli auditora pak vidy zachovava dlivérnost ziskanych informaci a poznatk(, které
souvisi s auditem u zakaznika.

t Sprévnym zpisobem - budto hleddnim souladu s normami ¢i organiza¢nim kontrolnim rdmcem nebo zjistovanim vécné

spravnosti fungovani daného procesu.
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Pfehled postupu realizace

Zde je nejprve uveden struény postup realizace auditu pro celkovou predstavu. Detailnéjsi popis
nasleduje v dalsi kapitole.

KaZdy z dil¢ich auditl, které budou provedeny v letech 2017 — 2019 bude mit nasledujici kroky:
Proces realizace kazdého diléiho auditu 2017 - 2019:

Faze 1 Uvodni analyza

Uvodni analyza slouZi k ziskani zékladnich informaci a informaci o zménach oproti
minulému znamému stavu, pro porozuméni auditované oblasti.

Ziskani relevantni interni fidici dokumentace pro zjisté&ni pokryti auditované oblasti touto
dokumentaci.

Tyto informace jsou vstupem pro vytvofeni auditniho programu a dal$i navazujici prace.
Off-site audit — audit dokumentace.

Faze 2 Auditni program

Na zakladé provedené tivodni analyzy a auditu Fidici dokumentace je vytvoien auditni
program. Auditni program podrobnéji definuje audit tak, aby byly naplnény jeho cile.
Slouzi tak de-facto k ,projektovému #zeni“ auditu.

Faze 3 Provedeni auditu na misté
Faze 3 se soustfeduje na vlastni provedeni auditu na misté podle zaméfeni a cill auditu
pro dany rok.

o 'V ramci této fize bude proveden audit procest, pravidel a opatieni souvisejicich s danym
zaméfeni, resp. auditovanym procesem.
Soutasti kazdého auditu bude posouzeni, zda dané oblast / proces je v souladu s kritérii auditu.
Dalgimi auditnimi kritérii budou normy a standardy, které jsou bud’ pro danou oblast ptijaté (v
ramci fidici dokumentace) nebo, které auditni tym ze zkuSenosti pro danou oblast vede jako
ovéfenou praxi (best practice).

Faze 4 Zpracovani a projednani auditni zpravy a pfipominkové fizeni
Faze se vénuje zpracovani véech auditnich poznatkl do konsolidované zpravy a jejimu
projednani se zdstupci zhotovitele.
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Zde je uveden detailnéji postup realizace auditu. Postup je pro v3echny audity shodny, popis je
rozveden pro jednotliva zaméreni a lisi se ve Fazi 3 provedeni auditu na misté.

Faze 1 Uvodni analyza, audit dokumentace

CiL: Ziskat informace o auditované oblasti, jejim legislativnim ukotveni, pokryti interni Fidici
dokumentaci, jejich rizicich a dalsi informace jako pfedpoklady pro spravné porozuméni organizaci a
jejim procestim a naplanovani zdroji auditu, cilené pro nejvhodnéji oblasti auditu.

Shrnuti realizac¢nich krok( faze 1
Faze 1 je nutnym pfedpokladem dspéchu viech navazujicich fazi, nebot zahrnuje ziskani a
prostudovani informaci o organizaci, informaénim systému, organizanich opatrenich, interni
dokumentaci apod. Jadrem této etapy a zakladnim stavebnim kamenem auditu je seznameni
auditora s riziky pro zaji$téni porozuméni auditora organizaci a jejim kritickym oblastem. Informace
jsou kliové pii dalsim planovani auditu, pro sméfovani auditnich ¢innosti a pro relevantni zpracovani
auditnich zavér(. (Risk Based Auditing).
Fdze je sloZena z ndsledujicich Cinnosti:
e  Ziskani a prostudovani interni fidici dokumentace
e Seznameni se s analyzou rizik formou Gvodniho workshopu
o Identifikace zakladnich probiémovych oblasti (analyza dopad(i na organizaci
v pfipadé naru$eni diivérnosti, dostupnosti nebo integrity, identifikované a
ohodnocené hrozby a zranitelnosti, rizika, pfijata opatreni)

Faze 2 Auditni program
ciL: Ridit audit tak, aby bylo dosaZeno cili a oéekavani zadavatele.

Shrnuti realizacnich kroki faze 2
Auditni program je zpracovan s ohledem na oblasti zaméreni zpfesnéné analyzou rizik. Auditni
program popisuje rozsah auditu, cile auditu, ¢asovy pribéh a auditni postupy pro ziskani poznatki a
dlkazt pro formulaci auditech zavérQ.
Soucdsti této faze auditu je také priprava a organizace interview s odpovédnymi osobami zadavatele
pro jednotlivé oblasti zaméreni.
Fdze je sloZena z ndsledujicich Cinnosti:

e Zpracovani auditniho programu

e Odsouhlaseni se zadavatelem

e Pfiprava interview
Vystupy v ramci ¢innosti jsou:

e Auditni program

Faze 3 Provedeni auditu na misté

Shrnuti realizacnich krokd fdaze 3
CiL: Provedeni bezpe&nostniho auditu kritické informaéni infrastruktury podle platné legislativy v
oblasti kybernetické bezpecnosti pfedevsim ZKB a VKB (dale také jen ,audit KII“).

Faze 3 se zaméfuje na:

e a) kontrolu napravnych opatieni vyplyvajicich se zji¥t€ni minunlého aunditu (pokud existuje);
o pokud bude nezbytné& nutné bude provedena kontrola implementovanych opatfeni na mist&
provedeni auditu v minulém obdobi;
e b) identifikované rizikové oblasti a souvisejici opatieni a jejich prosazeni v ramci lokalit:
o Dil¥i audit 1 -2017 - lokalitou vymezené oblasti zde aplikovana pravidla a opatfent:
s datové centrum SCADA produktovodu a skladt v Hnévicich + dispelink SCADA
produktovodu a skladi v Hnévicich.
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= SCADA sklady - sklady Hnévice, Loukov a Tfemo3né
o DilEi audit 2 - 2018 - lokalitou vymezené oblasti zde aplikovana pravidla a opatfeni
*  Provedeni auditu KII na tfech objektech (jeden audit KII zamé&feny na SCADA
produktovodu, zbyvajici na SCADA skladi), které nebyly pfedmétem auditu KII
vroce 2017. Zvoleny budou po dohodé se zadavatelem a s ohledem na rizika lokalit.
o Dil& audit 3 — 2019 - lokalitou vymezené oblasti zde aplikovana pravidla a opateni
s Provedeni auditu KII na tfech objektech (jeden audit KII zamé&feny na SCADA
produktovodu, zbyvajici na SCADA skladi), které nebyly ptedmétem auditu KII
v roce 2017. Zvoleny budou po dohodé se zadavatelem a s ohledem na rizika lokalit.

Kazdy dil&i audit bude zkoumat proces Fizeni bezpecnosti informaci a obsahne téz bezpenostni
dokumentaci (politiku a pfislusné smérnice) a organizacné provozni bezpeénost Kil.

Vidy se bude orientovat na zji§téni stavu bezpecnosti Kl v danych lokalitach pfipadné organizacnich
jednotkach tak, aby provéfil pozadavky ZKB a VKB komplexné ve vztahu k dané lokalité.

Audit bude postupovat metodou vzorkovani, tedy vybéru pfikladi (serverovna, systém, server,
stanice, budova, zéznam ze $koleni, pracovnik apod.) na kterych bude zjiStovan a demonstrovan
soulad kybernetické bezpecnosti.

Faze 4 Zpracovani a projednani auditni zpravy a pripominkové fizeni
Cil: Zpracovat veskeré auditni poznatky do konsolidované zpravy a projednat ji se zastupci
zhotovitele.

Shrnuti realizacnich krok( faze 4

Faze 4 je zavérefnou fazi, kterd zuroluje vysledky pfedchozich krokd. Vysledkem je konsolidovang,
auditorem podepsana auditni zprava, ktera nejenom shrnuje poznatky z auditu, ale také hleda nové
souvislosti mezi auditnimi ndlezy z rznych oblasti. (Kumulované riziko apod.}

Auditni zprava bude mit nasledujici strukturu:

o Uvod, v&etn& uvedeni rozsahu a cili auditu a obdobi, ke kterému se audit vztahuje

e  ManaZerské shrnuti, obsahujici nejpodstatn&jsi poznatky, rizika a celkovy zavér auditora

e  Auditni zjiténi podle jednotlivych oblasti s popisem, hodnocenim zavaZnosti a uvedenim dikazu, na
zakladg kterého je auditni zavér vysloven (interview, fidici dokumentace, zdznamy z procesu, stav pfi
obhlidce apod.) a doporudeni pro napravu.

e Seznam zji¥téni podle stupn& zdvaZnosti (vedeny v separatni xIs tabulce, kterd slouZi i pro zachyceni
népravnych a preventivnich opatfeni, pfidéleni odpovédnosti apod. koud neni u zhotovitele feSeno
jinak.)

o ZivEry auditu

Nutnou soucasti faze auditu je pFipominkovani ze strany zadavatele tak, aby bylo jasné, Ze viechny
zavéry z auditu jsou postaveny na relevantnich vstupnich informacich a nevymykaji se realité
organizace zadavatele.

Vysledky auditu jsou nasledné prezentovany a audit je uzavien.

Faze je sloZena z ndsledujicich Cinnosti:
e  Zpracovani a konsolidace auditni zpravy
e  Pripominkové Ffizeni
e  Prezentace vysledki auditu

Vystupy v ramci €innosti jsou:
s Z7préva z auditu kybernetické bezpe&nosti za dany rok
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Pfiloha 3 - Casovy plan plnéni zakazky

Péiloha definuje orientaéni asovy plan provadénych praci.

(Kazda faze zadavaci dokumentace predstavuje jeden rok a jeden audit a kaZdy audit se skiada z 4 fazi
popsanych v planu pinéni zakazky)

Casovy plan realizace auditu Kil Faze 1 - 2017 Zahajeni Ukondeni
Zahdjeni moiné do 7 pracovnich dnii od podpisu smlouvy nebo .

“ oz v . o . .y Podpis
doruceni objednavky. Datum zahéjeni a ukonéeni se proto muze t+7

. smiouvy =t
ménit
Faze 1 Uvodni analyza t+7 t+14
Faze 2 Auditni program, odsouhlaseni a pfiprava interview t+i4 t+21
Faze 3 a) Ovéreni minulych opatfeni, interview + ovéfeni na misté 1421 1428
{(vzorky)
Faze 3 b) Audit na misté 12h / lokalitu t+28 t+42
Faze 4 Zpracovani a projednani auditni zpravy a pfipominkové
., ) R t+42 t+49
fizeni, prezentace vysledku
Planované ukondéeni, zavisi na moiném zahdjeni a soucinnosti t+49 t+50 (rezerva 10}
Casovy plan realizace auditu Kil Faze 2 - 2018 Zahajeni Ukongeni
Zahajeni a ukonéeni zavisi na dohodé a zda zadavatel si pFeje
pokratovat v auditech, coz oznamuje do konce prvniho ctvrtleti
daného roku
Faze 1 Uvodni analyza 3.9.2018 7.9.2018
Faze 2 Auditni program, odsouhlaseni a pfiprava interview 10.9.2018 14.9. 2018
Faze 3 a) Ovéreni minulych opatfeni, interview + ovéreni na misté 17.9. 2018 21.9. 2018
{vzorky)
Faze 3 b} Audit na misté 12h / lokalitu 1.10. 2018 12.10. 2018
Iiaze 4 Zpracovani a 'prOjec‘i,nam auditni zpravy a pfipominkové 15.10. 2018 31.10. 2018
fizeni, prezentace vysledk -
Casovy plan realizace auditu Kl Faze 3 - 2019 Zahdjeni Ukonéeni
Zahdéjeni a ukon&eni zdvisi na dohodé& a zda zadavatel si pfeje
pokraovat v auditech, coZ oznamuje do konce prvniho ttvrtleti
daného roku
Faze 1 Uvodni analyza 2.9.2019 6.9. 2019
Faze 2 Auditni program, odsouhlaseni a pfiprava interview 9.9. 2019 13.9.2019
Faze 3 a) OvéFeni minulych opatieni, interview + ovéfeni na misté 16.9. 2019 20.9. 2019
(vzorky)
Faze 3 b) Audit na misté 12h / lokalitu 30.9.2019 11.10. 2019
liaze 4 Zpracovani a’prOJed.ném auditni zpravy a pfipominkové 14.10. 2019 31.10. 2019
fizeni, prezentace vysledkl
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Navrh smlouvy pro Fizeni vefejné zakazky

Priloha 4 - Tym dodavatele
Tym dodavatele je tvofen dvéma navzdjem zastupitelnymi odborniky:

Hlavni auditor
Zastupce vedouciho auditora
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