. IBM Ceskd republika, spol. s r.0., 'V Parku 4/2294, 148 00 Praha 4
G 14890992 DIC: €7, 14890992, registrovana u Méstského soudu v Praze, oddil C, &islo viozky 692

DODATEK C 6
KE SMLOUVE O POSKYTOVANI SLUZERB

podle § 269 odst. 2 z.¢. 513/1991 Sb., obchodniho zakoniku, ve znéni pozdéjiich predpisii

uzavieny mezi smluvnimi stranami

Ceska republika - Ceska sprava socialniho IC: 00 00 69 63

zabezpedeni

Kiizova 1292/25

225 08 Praha 5 — Smichov Bank.spojeni: Ceska narodni banka, pobotka

Praha, ¢.0.:

IBM ¢islo zékaznika: 777500
Jjeiimz jménem jednd Gstiedni Feditel prof. JUDr. Vilém Kahoun, PhD., jako vedouci této organizaéni
slozky statu
(dale jen ,,Objednatel” nebo ..CSSZ)

a

a IBM Cesks republika, spol. s r.o. IC: 14890992
! V Parku 2294/4 DIC: CZ14890992
148 00 Praha 4 — Chodov Bank.spojeni: CSOB, as., &.u.: [ GczcN

IBM ¢islo smiouvy:  CHGO44N
IBM ¢islo dodatku: CHGO44N/06

jednajici jednatelem a generalnim feditelem spole¢nosti a
Jednatelem spolecnosti,

pficemz kazdy z jednatelll je opravnén podepisovat se za spolecnost samostatné.

Registrovana u Méstského soudu v Praze. oddil C, ¢&islo viozky 692
{dale jen ,.Zhotovite]” nebo ,, IBM*)

a

{spoletné €2 jako .Smluvni strany™)

A. Preambule

AL Smiuvni strany shodné konstatuji, ze

®  dne 29.6.2007 uzaviely Smlouvu o poskytovani sluzeb na ,Podpérné sluiby pro
zabezpeéeni provozu a dohledu Datového GloZiSté“ pro potfeby Objednatele (déle jen
womlouva™),

e dne 5.12.2008 uvzaviely Dodatek ¢. | ke Smlouvé pokryvajici poskytovani Podpurnych
sluzeb nad ramec stanoveny ve Smlouvé na vyZzidani Objednatele mimo vymezenou
pracovni debu véetné prace v noci a o sobotach, nedélich a statem uznanych svitcich
{dale jen ,,.Dodatek ¢. 17,

e dne 4,5.2009 uzaviely Dodatek ¢. 2 ke Smlouvé pokryvajici rozsiFeni rozsahu Podpurnych
sluzeb pro zabezpedeni provozu a dohledu Datového iloZifté (dile jen ,.Dodatek &. 2),

e dne 17.5.2010 uzaviely Dodatek ¢. 3 ke Smlouvé pokryvajici zménu rozsahu Podparaych
sluzeb pro zabezpedeni provozu a dehledn Datového Glozisté (dale jen . Dodatek &. 37),
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¢ dne 5.1.2011 uzaviely Dodatek ¢. 4 ke Smlouvé pokryvajici zménu rozsahu Podpirnych

sluzeb pro zabezpeceni provozu a dohledu Datového dloZisté (dale jen , Dodatek ¢&. 44,

e dne 5.1.2011 uzaviely Dodatek ¢. 5 ke Smlouvé pokryvajici poskytovani Podpirnych

sluZeb nad rimec stanoveny ve Smlouvé na vyZidani Objednatele mimo vymezenou

pracovni dobu vietné price v noci a o sobotach, nedélich a statem uznanych svatcich
. (dale jen ,,.Dodatek ¢&. 5,

B. Predmét dodatku

B.1. Pfedmétem tohoto dodatku ke Smiouvé (dale jen ,,Dodatek &. 6°) je zména rozsahu a ceny
Podparnych sluZeb pro zabezpeleni provozu a dohledu Datového aloZists,

B.2.Fento Dodatek ¢. 6 nahrazuje Dodatek €. 4 ke Smlouvé tak, jak je specifikovano v bodu D.1.

€. Zména Smlouvy

.1, Smluvni strany se dohodly, Ze ode dne G&innosti Dodatku &. 6 dle bodu D.4 bude nahrazeno
znéni prilohy ¢. 2 Smlouvy znénim Piflohy A tohoto Dodatku &. 4.

C.2.Smluvnf strany se dohodly, Ze ode dne G¢innosti tohoto Dodatku €. 6 dle bodu D.4 bude zruseno
dosavadni ustanoveni bodu 1.1 pfilohy & 1 Smlouvy a bude nahrazeno timto novym znénim:

1.k Mésicni celkova cena za Slufby uvedené v bodu 4.1 1ét0 Smlouvy je stanovena na 3 320 000,- K¢
(slovy: 17 miliony pét set dvacet tisic korun) mésicné bez DPH, 1. 4 224 000,- K& (slovy: Ctvii
miliony dvé sté dvacer ¢tyFi tisice korun) véemé DPH v zdkonné wsi 20%. Cena za poskvinuté
sluzby bude fakturovdna kalenddiné mésicné zpéiné na zdkladé faktur (daviovych dokladiy.

D, Zavéreéna ustanoveni

D.1. Veskera ostatni ustanoveni Smlouvy ve znéni jejich dodatké zistavaji timto Dodatkem &. 6
nedotéena a v piném rozsahu se vztahuji i na tento Dodatek &. 6.

D.2. Tento Dodatek ¢ 6 je vyhotoven ve C&tyfech originalnich stejnopisech, z nich? kazdé ze
Smluvnich stran obdrzi po dvou.

D.3. Tento Dodatek ¢. 6 nabyva platnosti dnem podpisu ob&ma Smluvnimi stranami.

*

D.4. Tento Dodatek €. 6 nabyva G¢innosti od prvniho dne mésice bezprosttedné nasledujiciho po
mésici, ve kterém tento Dodatek ¢. 6 dle bodu D.3 vstoupil v platnost.

D.5. Nedilnou soudasti tohoto Dodatku &. 6 jsou nasledujici pfilohy
o Piiloha A — Detailni popis Podpirnych sluzeb pro zabezpedeni provozu a dohledu
infrastruktury datového iloziste v Ceské spravé socidiniho zabezpeéeni

Objednatel: Zhotovitel:

Podpis opravnéného zastupce

Podpis opravnéného zastupce

4

Generalni feditel a jednatel spole¢nosti

A/ . IBM Ceska republika, spol. sro. ,
g é{ { ﬁg/ Lt P P (mﬁ{j} el nf;j i

Jméno (Litelng) Datum Jméno (Citelng) Datum
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PRILOHA A

Detailni popis

Podpiirnych sluzeb pro zabezpedeni provozu

a dohledu infrastruktury datového alozisté

v Ceské spravé socialniho zabezpeceni
1. OBECNE INFORMACE

1.1 DerFNICE
Podptirné siuzby DU = Podptrné sluzby pro zabezpedeni provozu a dohledu datového alozigte.

Produkéni systém = hardwarqvé a softwarové prostfedky s realnymi daty slouZici k poskytovani sluZeb klientim
“SSZ a zpracovani dat klientd CSSZ.

Infrastruktura DU (dale rovnéz Infrastruktura) = hardwarové a softwarové prostfedky poskytnuté IBM v ramei

projekiu Datové aloZists, je? jsou souddsti produkéniho systému. Definice rozsahu infrastruktury DU je uvedena

v kapitole 8 1 Definice infrastrukiury DU. Sougast] infrastruktury DU NENT obsah dat datového tloZigts.

Neprodukeni infrastruktura DU (dile rovnéz Neprodukéni infrastruktura) = hardwarové a softwarové
prostiedky poskytnuté IBM v ramcei projektu Datové 0loZistd, jez nejsou soudasti produkéniho systému (napf.

integracni prostredi, Skolici prostiedi).
Pracovni doba = pracovn{ doba CSSZ (pond&li — patek 6:00 — 18:00 mimo statem uznané svatky).

Pohiotovost = soucinnost administrace pfi HW a SW opravich problémi severity 1 a 2 mimo vyde uvedenou
pracovni dobu

Mimopracovnidoba = doba mimo pracovni dobu.

Chyba > vada ve smyslu ujednéni Obchodniho zikoniku. V tomto pFipadé odliné chovani hardwarovych ¢&i
softwarovyeh prostiedkit od chovani popsaného dokumentaci jednotlivych komponent.

Vypadek = stav hardwarového ¢i softwarového prostfedku, kdy tento prostfedek vykazuje totdlni ¢i Castecnou
nefukénost.

Incident = chyba & vypadek ve smyslu vySe uvedenych definici.

Severita incidentu = kategorie urCujici zavaZnost incidentu vzhledem k obchodnim &innostem CSS7.

Doba odezvy = Casovy interval mezi prokazatelnym hlagenim incidentu a prvnim zp&tnym kontaktem s technickym
- specialistou. Prvnt kontakt specialisty miZe p¥inést fefeni incidentu nebo se miZe stat prvnim krokem pro uréeni,
daldiho postupy, kiery miize byt potfebny k dosaZeni feSeni incidentu.

Doba vyieleni = lasovy interval mezi akeeptaci a kategorizaci incidentu a jeho vyfeSenim.

. Pracovisté podpory DU = Pracovidts IBM zajistujic nize popsané Podptné stuzby DU. Toto pre}coviétéje z Lasti
umisténo v Kizové 6 (pracovidté on-site administrace DU) a z ¢asti neni umisténo v prostorach CSSZ (pracovisté
vzdalené podpory infrastruktury a monitoringu).

Dohledové centrum €SSZ = Pracovidtd CSSZ zaji¥tujici dohledovéni IT prostfedi pomoci prostredkii IT
- ‘monitoringu (Tivoli Enterprise) a hldSen{ incidentd Pracovisti podpory DU.

Lokality DU = lokality CSSZ, v nichZ je umisténa infrastruktura DU (KP1 a KP2).

Prostory DU = prostory v lokatitach DU, v nichz je umist¥na infrastruktura DU,

Technicka podpora 1, irovnd = pracovnici Pracovit podpory DU.

Technicka podpora 2. a 3, Grovné = technickd podpora vyrobee/dodavatele produktu.

Opravneny pracovaik CSSZ = pracovnik CSSZ opravnény vznaset pozadavky na Pracovisté podpory DU a
autorizovat zmény v DU provadéné v ramci ¢innosti Pracovi$té podpory DU.

Opravatay pracovnik 1BM = pracovnik IBM zodpoveédny za Cinnost Pracovisté podpory DU.

Opravaény pracovnik tieti strany = pracovnik téeti strany opravnény prostfednictvim Opravnéného pracovnika
(SS82 vznaset pozadavky na Pracoviite podpory DU.
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; 'bod Pracovisté podpory DU (déle rovnéz SPOC) = kontaktni bod, na ktery se mohou Opravnéné osoby
tacets poi'adavky k FeSent Paramem SPOC jsou ndsledujict;

.

i ¢ fonnf ¢ Lgld

B ek:mmcka adresa;

elefoant Eislo je dostupné pro zadavani poZadavkd v rezimu 7x24x365.

' :-mailuvé schranka je mionitorovand v pracovni dobé a 1o minimalné kadych 60 minut.

wozni denik = dokument, vnémZ jsou zaznamendviny veSkeré &innosti provedené vrdmei poskytovani

dpimych sluzeb DU a vedeny veskeré incidenty DU.

sidni Zpréva o Podpurnych sluzbach DU = pravidelnd zprava sumarizujici &innosti a sluzby provedené
ovistém podpory DU za posledni sledované obdobi.

isaster sitnace = Situace, kdy dojde k vypadku jedné z lokalit DU v disledku mimo¥adnych vn&jsich viivit a
“okolnosti (napt. dlouhodoby vypadek napajeni, povodeti).

Disaster Recovery = postup pro navrat k b&nému provozu po Disaster situaci.

Viysokd dostupuost (High Availability) = schopnost systému ¢ komponenty preklenout &asteény vypadek bez
vypadku poskytovani sluzby.

12 (f"im;eosn A SLUZBY PRACOVISTE PODPORY DU

Podpaens sluzby DU predstavuif souhrn nasledujicich &nnosti a sluzeb:
“On-site administrace infrastruktury

- Vzdalena podpora infrastruktury

Monitoring infrastruktury

 Zpracovdvinfa feSenf incidentd

Zpracovant a fesent disaster recovery stavit.

- Podpora provozu Oracle

1.3 PREDPOKLADY

“Nutnym predpokladem pro poskytovani Podpiirnych sluzeb DU je

& poskyinout IBM vzdaleny piistup k infrastruktufq DU pomoci protokolu TCPAP s pishuinymi opravnénimi
nutiymi pro. poskytovani Podplenych stuzeb DU. CSSZ zistane odpovédnd za adekvérni ochranu svého
systéimn a za viechna data obsaZend v ném, kdykoli bude IBM technicky specialista se souhlasem zékaznika
pi‘ipowen na datku
; p%lxymcut pracovni prostor pro pracovisté provozu a dohledu mfrastruktury DU v prostorich DU pro thi
pracovniky s pHstupem pomoci protokolu TCP/IP k infrastruktute DU a s pfipojenim k Internetu.

: 'Lﬁjlﬁiﬂ aby byl pracovni prostor pro pracovists provozu a dohledu infrastruktury DU pristupny v rozsahu 24
hodin dennd a7 dnd v tvdnu

~ zaplaceny HW maintenance s definovanou dobou odstrangni zavady dvacet ¢tyti (24) hodin od nahlaSeni na
véechny prvky Infrastruktury DU

zaplaceny SW maintenance pro viechny software komponenty feseni Infrastruktury DU

; Z&piacené nadstavba HW a SW maintenance tzv. Comfort Line pro viechny komponenty feden{ Infrastruktury

. DU

umozagni-integrace monitoringu Infrastruktury DU s dohledovym fedenim Pracovists podpory DU

platni podpora Oracle (Software update a Product Support).

4 AUTORIZACE POJADAVKD

1) Veskeré poZadavky, t¥kajici se Podpirnych sluzeb DU bude CSSZ uplatitovat viigi IBM prostiednictvim

Opravnéncho pracovnika CSSZ.

- 2} Opravneny pracovnik CSSZ bude autorizovat poZadavky na vykony sluZeb administrace jejich predanim

* Pracovigti podpory DU.
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vnény pracovnik CSSZ bude rovnd autorizovat zmény v datovém uloZisti, provadéné v ramei rutinni

,,ximys:t:mce IBM.

zékladépmvoznich zkusenosti s vykonem sluzeb administrace je moZno vytvofit a €SSZ a IBM

zajenmg odsouhlasit seznam ukond rutinni administrace, nevyzadujicich autorizaci objednatele.

"P;{it?adavkv theti strany’ na provadni dkontt administrace DU budou uplatiiovény ptedanim Opravnénému

pmcovrlffmw (ssz prostiednictvim Opravnéného pracovnika treti strany.

‘ '“:racoviﬁté'podpory Py zajisti vedeni provozniho denfku v elektronické podobg, obsahujiciho seznam

‘vlech provedenych tkonht administrace.

Veskerd komunikace v ramei autorizace poZadavkd miize probihat v elektronické forms (pomoci e-mailt).

5 EVIDENCE

aket provedenych v ramei on-site administrace infrastruktury a vzdélens podpory infrastruktury a

ot

incidentil, které se vyskyinou v infrastruktufe DU, vietng pritb&hu jejich fesent

! :ie prevédéna ve forme prevozniho deniku pracovniky Pracovits podpory DU.

y;,:"f?azni dentk bude zpfistupnén on-line Opravnénym pracovnikim CSSZ, pipadné Opravnénym pracovnikim

tetich stran. Osobami opravnénymi provadét zapisy do provoznitho deniku jsou pourze pracovnici

o,vxété podpc)rv Du.

N-SITE ADMINISTRACE INFRASTRUKTURY DU

2.1 PomisSLUZEB

' On-site adminisirace infrastruktury DU bude provadéna na mistd pracovniky Pracovisté podpory DU IBM v
pracovnf dobe v ndstedujicim rozsahu:

5. 06:00-09:00  jeden pracovnik on-site administrace infrastrukiury DU

% 09:00 - 15:00° dva pracovnici on-site administrace infrastruktury DU

®  15:00-18:00 jeden pracovnik on-site administrace infrastruktury DU

n-site adminisirace DU poskytuje sluzby v ndsledujicich oblastech:

3
o

) zpracovani a feSeni disaster recovery stavi

y o fefent incidenud

utinnf administraci a dohled infrastruktury DU

o

avidelna celkova kontrola infrastruktury DU

i

. 5) instalace oprav

aktualizace dokumentace

. Potadi, v némz jsou uvedeny vy3e definované oblasti sluzeb on-site administrace, definuje priority, v ramei

- nieh jsou pridelovany zdroje Pracovists podpory DU IBM v pripad® soudasné vzniklych pozadavki na on-

site administraci; Cinposti on-site administrace infrastruktury DU plesahujici kapacitu on-site Pracoviste
odpory DU IBM jsou evidovany a vyiizovany postupné (i) v nejblizsim moZném terminu v pracovni dobé

nebo (i) mimo pracovni dobu na zaklad® ustanoveni Dodatku €. 5.

Resent problémd nad/mimo rozsah smluvnich sluzeb bude provddéno na zdklad® samostatné objednavky

et

- USSZ
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Lutinni administrace infrastruktury DU

atinni administrace infrastruktury DU budou pracovnici Pracovisté podpory DU IBM provadét bézngé
ledu a administrace, tj.:

Cinnosti béZného dohledu

Cinnosti bézné administrace.

ti bizného dohledu
i bezaého dohledu je chapana pfedeviim denni kontrola chybovych a bezpetnostnich logh jednotlivych
rent infrastruktury, zejinéna:

& kontrola konektivity

o kontrola existujicich procest

& komrola utilizace filesystémi

o konprola errorlognt

o kontrolg vwkonu

o konwola aplikacnich o security logii

o hontrola cluster logi

.
Z

2,
£

o konrrold konektivity

O - konrola eventit a ervor logi

diskovd pole

o kontrola konektivity

o kontrola stavu management konzole

O kontrold eventi, error logii a stavu zapinéni diskového pole.

Cinnosti b&Zné administrace
Jinnostmi béZné administrace jsou mysleny préce vymezené obsahem nasledujici tabulky. Tvto prace jsou
- provadeny jen na Zadost pracovnikd CSSZ, ptitemz kaZdy takovy poZadavek musi byt predloZen a néasledne

- autorizovan tak, jak je posano v kapitole 7.4 Auforizace pozadavkit.
| Cinnesti rutinni administrace éinnosti,MlMO ratinni
. b administraci ! ~

1W rekonfigurace / Pterozdéleni HW zdroji mezi LPARy Instalace novych HW komponent

ozifeni DU v ramci serveru pomoci dynamickych

o , funkei

rekonfieurace / Instalace novych SW komponent
Sffeni DU (AIX, HACMP, Oracle DB, RAC.
= , ' Tivoli)

Rekonfigurace infrastruktury
spocivajici ve vytvafeni novych
prostiedi (produkénich,

integraénich, testovacich, §kolicich,
apod.)

(dmitnistrace diskiia PPRC | Definice novych a rekonfigurace

' ' stavajicich diskovych prostori pro
servery na diskovych polich

Definice novych a rekonfigurace
stavajicich PPRC parh mezi diskovymi
poli

[ AS—

Uvedené ¢innosti nejsou soucasti sluzby Administrace infrastruktury DU a musi byt feSeny samostatnou
shiednavkou prach:
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PHifazovani diskovych prostorit AIX
serverim
istrice SAN Definice novych a rekonfigurace Kompletni rekonfigurace SAN
uktury stavajicich zon v souvislosti infrastruktury
s pfifazovanim diskovych prostord ATX | Roziifeni SAN infrastruktury mimo
serveriim stavajici DU
inistace NAS Definice novych a rekonfigurace
stavajicich publikovanych diskd
Definice a rekonfigurace stavajicich
. replikaci mezi lokalitami

dministrace SVE Definice novych a rekonfigurace
stavajicich publikovanych diski
VS (ALX), HACMP Administrace parametrl systému

“ Administrace systémi soubord
dministrace Oracle Administrace parametrll systému
Administrace clusteru RAC
Administrace systému souborl Oracle
Monitorovani a proaktivni Fizeni vykonu
Administrace viech databazi
provozovanych na serverech uvedenych
o v bode 8.1.2 Oblast serverii
Administrace TSM a Uprava skriptu v pripad@ ptimountovani | Operétorské &innosti spojené se
zalohovan{ nového filesystému. z4lohovénim a obnovou dat.
L Odmazdvéani zaloh TSM databaze.
Ad-hoc spousténi zaloh.
Zélohovéni dle Provozniho fadu DU
ministrace uZivateld Administrace uzivateli v OS AIX
Administrace uZivateli v Oracle
Administrace uZivateld v TAM

' Bezpetnostni politiky Implementace bezpetnostnich politik | Definice bezpednostnich politik
' v Oracle dle standardd CSSZ.
. Konzultatnf ¢innosti Priib&Zné predavani know-how Detailni ndvrh zmén
spojeného s dennim provozem v infrastruktufe, nové architektury
infrastruktury DU provoznim ' infrastruktury, novych komponent
pracovnikim CSSZ ! infrastruktury apod.

Diskuse pfipadného ndvrhu zmén v
infrastruktufe (reorganizace nebo !
i posileni HW, instalace softwarovych
fix atd.)

Zodpovézeni dotazd operdtort, ebsluhy

Pom. Cionosti MIMO rutinni administraci jsou uvedeny pouze informativng, nejde o uplny vyéet.

Po provedeni pozadované &innosti bude proveden zdznam do provozniho deniku. Povinnosti zadavatele prace je
znést provedené zmény v infrastruktufe do dokumentace, kterd neni v zodpov&dnosti pracoviSié on-site
ininistrace infrastruktury DU (viz kapitola 2. 1.6 dktualizace dokumentace).

Cl siosti rutinni administrace jsou provadény rovnéZ v neprodukeni infrastruktufe DU.

2 Pravidelna celkova kontrola infrastruktury DU

Soucastt slazby On-site administrace infrastruktury DU je pravidelna profylaxe. IBM technitti specialisté budou
provadst preventivni cefkovou kontrolu infrastruktury, kterd je definovéna jako soubor ndsledujicich Cinnosti,
v nasledujfcimerozsahu a Cetnosti:

+ > Diagnostika hardwarového vybaveni (1x mésiéng v kazdé lokalité)

o Vizudlni kontrola stavu hardwarového vybaveni a prostiedi ve kterém je provozovdno

o Diagnosiika HW

« - Koatrola operatniho systému AIX (1x za dva tydny)

. Podrobnd kontrolu chybovych logii

o Kontrola zaplnéni systému soubory, Cisténi souborovych systémi
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ontrola stavy Skupin diskil

Test komunikact

ravddent zaloh operacniho systému

hodnoceni trendl vyuZitf zdrojli serverd (1x mésicng)

O Prezemtace staristik zatiZeni serverii (vyZaduje plnou funkcnost eSA véetné komunikace do 1BM)

o Presentace statistik zatiZeni databdzi
ontrola HACMP (1x za dva tydny)

: & Kontrola funkenosti HACMP
Podrobnd-konrola logi HACMP

& Verifikace topologie clusteru
Kontrola diskovych poli a PPRC (1x za dva tydny)

o Kontrola stave PPRC tdskii
Konirola SAN (1x za dva tydny)

o Vizudlni kontrola stavu SAN infrastrukiury

o Kontrolalogit a integrity konfigurace aktivnich prvkii S4N

:K, Konirola stavi SAN diskovych zarizent
Kontrola TSM (1x za dva tydny)

';3

Kontrola logi a integrity zdloh

o Kentrola stavu pdaskovych knihoven

& Kontrola stavy a velikosti TSM databdze

o Komvrola integrity zalohy TSM databdze

o Kontrola storage poolu

o Kontrola provedeni planovanych zdloh

5 Kontrola chybovosti pdasek
Kontrola LDAP/Tivoli Access Manageru (1x za dva tydny)

o Kentrala funkcnosti veplikace dat mezi LDAP servery

- Kontrola integrity TAM
Kontrola Oracle (1x za dva tydny) .

o Podrobad kontrola logit Oracle

o Koatrola stavu clusteruy RAC

Kontrola systému souborii Oracle

& - Konirolaintegrity nastaveni Oracle.
Kontrola NAS{1x za dva tydny)

o Koatorola logit

o Kontrola stavu vypublikovanych diski

o Kentrola replikaci mezi lokalitami

o Koentrola ratiZeni portii a diskii
- Konmrola 8VC (1x za dva tydny)

S

5 Keontorola logi

o Kontrola stavu vypublikovanych diskii

5 Kontrola zatiZent portii a diski

o
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Sentincidenti

ip ubiemaﬁ}ca fedeni incidentd je uvedena v kapitole 5 Zpracovdvini a Feseni incidentii. Pracovnici
& podpory DU budou v rdmei on-site administrace infrastruktury DU provadst cinnosti:
Detekee oblasti vzniku incidentu / problému

Analyza pricin incidentu / problému

- Ziskavani podkiadh (sbér informaci) pro 2. a 3. Grovef technické podpory
Spohiprace piiodstranéni pficin incidentu / problému.

Zpracovani a FeSeni disaster recovery stavit

i problematika zpracovani a Feleni disaster recovery stavll je uvedena v kapitole 6 Shuzby v rdmei
dni g Fesent disaster recovery stavii. Pracovnici Pracovidtd podpory DU budou v ramei on-site administrace
struktury DU provadét Sinnosti:

Detekee situact vedoucich k disaster situaci

4 Analyza pfitin situaci vedoucich k disaster situaci

4 Spolupréace pfi disaster recovery

Instalace SW oprav

ovnici Pracovisté podpory DU budou provadst Gdrzbu softwarovych st infrastruktury DU (opravné patche,
ade firmware). Instalace oprav bude provadéna podle poZadavkd a v piné zodpovédnosti CSSZ.

nnostt CSSZ je zajistit nasledujici:

: Dostatetné testovani oprav pied jejich instalaci v produkénim prostiedi.

® Zajisténi shody procesu implementace oprav s pravidly implementace SW oprav v CSSZ.

ace SW opray jsou provadény v produkdni i neprodukeéni infrastrukture DU.
adé Je instalace SW opravy omezuje & ohroZuje provoz & testovani, je tato instalace provadéna mimo
ovni dobu

2.1.6 . Aktualizace dokumentace

‘P?acomici Pracovidté podpory DU budou udrzovat v aktudlnim stavu nasleduji dokumentaci predanou v rémei
projekiu Datové dlozise:
& Ingtalatni dokumentace DU

5 Provozni dokumentace DU

. VZDALENA PODPORA INFRASTRUKTURY

PorIs SLUZEB

ik on:site administrace infrastruktury DU bude mit k dispozici pro feseni vyjimegnych udélosti vadalenou
dpory 2. a 3. drovné.

fei 2 a 3. drovné technické podpory budou poskytovat vzdaleng expertni pomoc pfi Fedeni mimofadnych
ostupnost této sluzby je zavisla na zavaZnosti fedené situace:

Pro situace Severity I bude vzdalena podpora dostupna v rezimu 7x24.

o Prosituace s niZ&i zavaznosti tj. Severity 2,3.4 bude sluzba dostupna v pracovni dny od 8:00 do 17:00.

covinik 2. a 3. Grovné technické podpory bude behem vzdéleného ptistupu provadét nasledujici Sinnosti:
= Expertn{ pomoc pii fedeni situaci, které nelze fedit pracovniky on-site administrace DU.

& Bxpertnianalyza problému (on-line) pfimo v prostredi kde probiém vyskytl.

® - Expertn{ sbér informaci potfebny pro naslednou off-line analyzu v IBM laboratotich.
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INFRASTRUKTURY

ruktury je provadén pracovniky Dohledového centra CSSZ. Pro efektivni administraci
e viak numé, aby ‘hlaseni z Dohledového systému CSS7Z byla bez zpozdéni/automaticky
avy systém Pracovi$ié dohledu infrastruktury DU IBM.

sovistd dohledu infrastruktury DU IBM po pnjmun pledavd hlédseni o vzniklém incidentu na
ovahy bud HW servisu, On-site administraci DU, nebo vzdalené podpore administrace.

15t podpory DU IBM reaguji pouze na incidenty prokazatelng pfedané z Dohledového centra
0 nmd&m detekovin a hldSen paralelné jingm zdrojem (viz kapitola 5.2 Zdroje hldseni incidenti).

-

L]

LADY

hledového centra CSSZ na dohledové centrum FSC ITPS protokolem TCP/IP

Feposilani zprav z dohledového centra CSSZ na dohledové centrum FSC ITPS

AVANI A RESENIT INCIDENTU

Ni DO PODPURNE STRUKTURY CSSZ

Monitoring infrastruktury DU

!

| Monitoring:
| Automaticke pfedavani
$ relevantmch udalosti

o /| Pracovité dohledu
' {g\éeqc;entrum — | infrastruktury DU
| iBM

Administrace )
infrastruktury DU

IE HLASENI INCIDENTU

vé centrum CSSZ (Help Desk CSSZ)
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lovelio centra {88z komunikujici s Pracovidtém podpory DU prost¥ednictvim kontaktniho mista

lend podpora infrastruktury

$t& podpory DU provadéjici vzdalenou podporu infrastruktury.
te administrace infrastrukiury DYy

Pracovisté podpory DU provéadgjici on-site administraci infrastruktury.

n
-

’

ICE KATEGORII INCIDENTU

oviidejict hldSenl incidentu piifadi piislusnému obsluhovanému incidentu severitu, &imz uréi zavainost
Zhledem k obchodnim Sinnostem CSSZ. Severita incidentu je pevné definovana takio:

- Systém je nedostupny / kriticka chyba

nfrastrukiury DU nebo jeil komponenty, ktery md kriticky dopad na viechny uZivatele produkiniho
ebo ohrozuje poskytovani klitovyeh sluzeb €SSZ.

bude problém tesen, disledkem miize byt:

cstupnost kmmplemjho produkéniho systému zplsobujici zastaveni poskytovani sluzeb klientim CSSZ a
awvani dat klientl CSSZ,

potkozeni aktivit CSSZ (poskytovani sfuzeb klientdm CSSZ a zpracovéni dat klienti CSS82).
isev&rﬁy 1 nent moZné hidsit pro neprodukéni infrastrukturu DU.

fta 'km;éésteény vypadek / chyba snizujici funk&nost

ypadek -infrastruktury nebo chyba infrastruktury v takové funkci, kterd ma vliv na jednotlivou oblast
582 Tento &astetny vypadek je pokryt prostfedky vysoké dostupnosti implemenfované v rdmci
tkmry
wehude fesenn, disledkem mize byt:

ostupnost Sasti ¢ kompletniho produkéniho systému, v piipade opakovéani vypadku & chyby na zlofnim
eni ¢ komponenté infrastrukiury,

isteené pmezeni funkcionality produkéniho systému smérem ke klientim CSSZ a zpracovani dat klienti CSSZ.

nt severity 2 ieni moZné hidsit pro neprodukéni infrastrukturu DU.

it 3 - éésteénjl vypadek / chyba bez zmény funknosti
ny vypadek infrastruktury nebo chyba infrastruktury v takové funkei, ktera nema bezprostfedni viiv na provoz
Pokud nebude Feleno, disledkem mize byt:

izent obsluhy produkéniho systému v nékteré oblasti, aviak nikoli omezeni poskytovani sluzeb klientim CSSZ
Zptacovani dat klientd CSSZ.

ent f&everity 3 je mozmé hldsit pro produkéni i neprodukéni infrastrukturu DU.

exita 4 — = Yypadek / chyba zplisobujici ztiZeni obsluhy ’

fruktura nefunguje spravind nebo nenf vsouladu s podminkami jejtho provozovani. Problém md velmi

batelny dopad na klicové funkee CSSZ, nebo je znam/implementovan ‘workaround®.

severity 4 je mozné hlasit pro produkén{ i neprodukdni infrastrukturu pU.

ita incidenty e byt zménéna (zvydena & sni¥ena) oproti standardni klasifikaci pouze na zdklade
tranné dohiody CSSZ a IBM.

5,

PUSOB HLASENI INCIDENTU

61 1 - Dohledové centrum CSSZ

ipade, 7e zdrojem hlaseni incidentu je Dohledové centrum CSSZ (zdroj 1), okamzikem nahlaSeni incidentu se
telefonicke nahlaZenf na SPOC s naslednym prokazatelnym piedanim fadné vyplnéného chybového hlaent,
probihne nejpozdéii do 60-ti minut po telefonickém nahlageni incidentu.

- On-site administrace infrastruktury DU, vzdalens podpora infrastruktury

ipads, 7o zdrojem blageni incidentu je pravideina celkova kontrola infrastruktury vrémei On-site
tﬁtrace infrastruktury DU (zdroj 2) nebo vzdalens podpora infrastruktury (zdroj 3), okamzikem nahlaseni
entu se rozumi okamzik evidence incidentu (viz kapitola /.5 Evidence).
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wiik Pracovists podpory DU nasledné odesila objednateli hldSeni o kazdé zméné stavy incidentu:
o po hlddgen{ incidentu

*  po akceptaci a kategorizaci incidentu

® po vyfeden{ incidentu.

bovd hidsent a hlddeni o zméne stavu incidentu jsou mezi Dohledovym centrem CSS87Z a Pracoviitém podpory
predavany formou elektronické posty.

=

» PROCEDURA ZPRACOVANI INCIDENTU

Zdojt Zdroj 2 i Zdroj 3
Dohiedové centrum CSSZ K “ Vzdalena podpora On-site administrace

B

P
-

Hiaseni
Evidence

...... ¥ Higsen{ Call centru

. Hiaseny incident , )
; I B ¥ Zaznam do Provozniho deniku
2
=
£
I~
Akceptace @
Kategorizace = &
o
| £
v =

~~~~~~ ¥ Hiaseni Call centru
Akceptovany incident , ’ .
-e-p Zaznam do Provozniho deniku

fegend

Reseni

(wquarpgnd)

Nahradni

|

Vyfedeny incident

-4 Hiddeni Call cenfru

~~~~~~ P Zaznam do Provozniho deniku

i

.
|
{
i
|
|
;

¥

5.6 POKRYTI SLUZEB, DOBY ODEZVY A VYRESENI

V rdmei kategorizace incidentti jsou stanoveny doby odezvy a vytedeni pro kazdy jednotlivy incident:
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Doba odezvy v pracovni Doba odezvy Doba vyfeSeni incidentu
dobé v mimopracovani dobé
Severifa 1 2 hod 2 hod 24 hod
Severita 2 4 hod 48 hod
Severita 3 8 hod V nejblizii pracovni den , .
Severita 4 24 hod 7 pracovnich dni

]

Do

.

M

6.

i1

Jyfefenim incidentu je rovn&z chipéno nalezeni nahradniho feSeni (work-around), jehoZ implementaci je moné
zmendit dopad chyby na Tefeni a rekvalifikovat tak Severitu problému.

5.7 GARANCE

Y ramei zpracovani a feeni incidentd pro infrastrukturu DU IBM garantuje, e:

doba odezvy (a s ni spojené zapoteti Fefeni) pro kazdy jednotlivy incident dle jeho klasifikace neptesahne
hodnoty uvedené v tabulce 5.6 Pokrytf sluzeb, doby odezvy a vyreseni

doba vyFeseni pro kazdy jednotlivy incident nepfesdhne hodnoty uvedené v tabulce v kapitole 5.6 Pokryti
stuzeb, doby odezvy a vyreSeni

vyvine maximdini 0sili tak, aby zajistila nasledujici dostupnost infrastruktury DU: soutet &ash, kdy
infrastruktura DU je v pracovni dobé nedostupnd, tj. neposkytuje shuzby kiientim S8Z & zpracovani dat
klientt CSSZ, nepresahne 24 hodin za kalendafni mésic

Predpoklady:

viz kapitola 7.3 Predpokiady

platng podpora na viechuy infrastrukturni komponenty, které nejsou v kompetenci IBM (viz kapitola &.7
Definice infrastrukrury DU), vietné poskytnut{ stejnych nebo lepsich garanci viz vyse

veskeré chybové a nestandardni stavy chovani viech infrastrukturnich komponent spadajicich do ramce méteni
doby odezvy (v IBM i v non-IBM gesci) musi byt thned po zjidtén{ zaevidovany a reportovany na vys§i troven
podpory

vegkeré komponenty mimo DU (veetnd aplikatnich serverd) prxstupuum ke sluzbam DU musi byt
nakonfigurovany tak, aby vyuZivaly funkce vysoké dostupnosti DU (pokud jsou tyto funkce ze strany DU
poskytovany)

existujicl a na vyzadani zpémé (5 pracovnich dni) dostupny monitoring viech jednotlivych komponent,
podilejicich se na poskytovani sluZeb DU aZ na droveii bodu, kde se méfeni dostupnosti provadi

Oimezenti:

maximalni doby vyfeseni incidentu infrastruktury DU a minimalni dostupnosti infrastruktury DU se

nezapocitavaji doby, kdy vypadek & incident je prokazatelng zplsobeny:

planovanou odstavkou infrastruktury DU nebo &asti IS majici vliv na funkénost infrastruktury DU

SW a jinou chybou, keerd je ve svém disledku pfitnou nedostupnosti celého systému (napt. Oracle CRS,
nekontrolovanym rozpojenim lokalit, vicetetnou chybou) a kterd je prokazatelng hlaSena ve forme PMR
podpote IBM & ve form& TAR podpofe Oracle

chybou, kterd vznikla ndhtedkem néjaké pfedchozi, nefedené chyby

aplikaci, sitf ¢i jinou komponentou IS mimo infrastrukturu DU

obsluhou mimo pracovniky IBM zajist'ujici administraci infrastruktury DU

neodbornym zasahem teti strany (véetné pracovniki (882)

Kompletni monitoring dostupnosti vech komponent infrastruktury a zn& vyplyvajici dokladovani doby
nedostupnosti jsou zajistovany ze strany CSsz7.

SLUZBY V RAMCI ZPRACOVANI A RESENI DISASTER RECOVERY STAVU

6.1 POPIS SLUZEB

Pracovnici Pracoviste podpory DU budou na vyzadani (SS7 zaji¥tovat ¢innosti souvisejici s disaster recovery stavy
DU v podtu nejvyse 3x rotné:

Kontrola Fizeného vypnuti jedné lokality DU
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Rizeny switch-over DU mezi lokalitami

Vynuceny switch-over DU mezi lokalitami v pFipads vypadku/vypnuti primérni lokality
Zapnuti &asti DU po jejim vypadku/vypnuti

Pripadné jiné situace bezprostfedn® souvisejici s disaster recovery

2 ROZSAH SLUZEB

Shurby jsou poskytovany v nezbytném rozsahu, a to:

#. g planovanych ginnosti v dohodnutém terminy vyZzadaném s pfedstihem minimalné 3 pracovnich dnii

w neplanovanych kritickych ¢innosti 24 hodin denné a 7 dni v tydnu s garantovanou dobou odezvy stejnou jako
v piipadé zpracovani a feden{ incidenti.

7

ato kapitola nemd zémérné 2adny obsah, je wvedena pouze 2 divodu zdchovdni Sislovant kapitol.

8. DOPLNUJICI INFORMACE
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