; iBM Ceska republika, spol. s r.o., V Parkw 4/2294, 148 08 Praha 4
1C: 14890992, DIC: CZ14890992, registrovana u Méstského soudu v Praze, oddil C, Sislo vieky 692

DODATEK C. 7
KE SMLOUVE 0 POSKYTOVANI SLUZEB

podle § 269 odst, 2 2.8, 513/1991 Sh., obchodniho zakoniky, ve znénf pozdé&jtich predpisi
uzavieny mezi smluvaimi stranami

Ceska republika - Ceska spriva socifiniho 1C: 00 00 69 63

zahezpedeni

Kizova 1292725

225 08 Praha 5 — Smichov Bank spojeni: Ceska narodni banka, pobogka
Praha, &0

IBM gislo zakaznika: 777500
jejimz jménem jedna JUDr. Petr Poncar, stfedni feditel CSSZ, jako vedouci této organizadn slozky
stétu
{dale jen ,Objednatel” nebo LC8879

a

IBM Ceska republika, spol. s r.o. 1C: 14890992

V Parku 2294/4 DIC: CZ14890992

148 00 Praha 4 — Chodov Bank.spojeni: CSOB, as.., &.4.: | KGczN

IBM &isio smlouvy:  CHGO44N
IBM ¢gislo dodatku: CHGO44N/07

jednagici jednatelem a generdinim feditelem spoleénosti a
Jjednatelem spoleénosty,

pFicem? ka?dy 7 jednateli je opravnén podepisovat se za spoleénost samostatng.

Registrovana u Méstského soudu v Praze, oddil C, &islo viozky 692
{déle jen ,,Zhotovitel” nebo JIBM™)

‘

{spoledné 167 jako ,,Smivval strany™)

A. Preambule

A1, Smiuvni strany shodné konstatuji, 7e

e dne 2962007 uzaviely Smlouvu o poskytovani sluzeb na ,Podpireé sheiby pro
zabezpedeni provoeu a dohledu Datovéhe dleZiSté“ pro potfeby Objednatels (dale jen
momiouva®™),

s dne 5.12.2008 uwzaviely Dodatek &. 1 ke Smiouvé pokryvajici peskytovani Podpirnych
slufeb nad ramec stanoveny ve Smlouvé na vyZidani Objednatele mimo vymezensu
pracovni dobu véetué price v noci a o sobotach, nedélich a stitem uznanych sviteich
{dale jen .. Dodatek ¢. 1%},

e dne 4.5.2009 uzaviely Dodatek &. 2 ke Smlouvé pokryvajici roziifeni rozsahu Podpirnych
siufeb pro zabezpefeni provozu a dehledu Datovehs aloZisté (dale jen ,.Dodatek &. 29,

o dne 17.5.2010 uzaviely Dodatek &. 3 ke Smlouvé pokryvajici zménu rozsahe Podpiraych
sluZeb pro zabezpedleni provezu a dehledu Datového dlozifté (déle jen ,,Dodatek €. 3%),
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= dne 5.1.2011 vzaviely Dodatek €. 4 ke Smiouvé pokryvajici zméne rozsahu Podpirnych
stuzeb pro zabezpedeni provozu a dobledu Datového sloZist€ (dale jen Dodatek & 4,

® dnc 5.1.2011 uzaviely Dodatek &. 5 ke Smlouvé pokeyvajici poskytovani Podphraych
siuZeb nad rimec stanoveny ve Smlouvé na vyZadini Objednatele mimo vymezenoun
pracovni dobu vietné price v noci a o sobotich, nedélich a statem uznanych svateich
{dile jen , Dodatek ¢&. 5%,

« dne 30122011 uzaviely Dodatek ¢ 6 ke Smlouvé pokryvajici zméne rozsahu a ceny
Podpiirnych slufeb pro zabezpeteni provozu a dohledu Datového dloZiftd (dile jen
WDadatek & 67).

B. Predmét dodatkn

D.

B.1. Pfedmétem tohoto dodatku ke Smilouvé (déle jen ,Dodatek ¢. 7¢) je zména rozsahu a ceny
Podpiirnych slugeh pro zabezpelfeni provozu a dohiedu Datového loigtd.

B.2. Tento Dodatek & 7 nahwazuje Dodatek & 6 ke Smiouvé,

Lména Smiouvy

C.1. Smluvni strany se dohodly, Ze ode dne 9¢innosti Dodatku &. 7 dle bodo D.4 bude nahrazeno
méni pilohy £ 2 Smisuvy znénim Piilohy A tohoto Dodatku &7

C.2. Smluvni strany se dohodly, ze ode due G&mnosti tohoto Dodatku €. 7 die bodu 124 bude zrufeno
dosavadni ustanoveni bodu 1.1 pfilohy €. 1 Smisuvy a bude nabrazevo timto novym znénim;

1.1, Mesicni celkovd cena za Sluiby uvedené v bodu 4.1 této Smlouvy je stanovena na 4 320 006 - K¢
{slovy: Styfi milicny pét set dvacet tisic korun) mésicné bez DPH, 4. 5 424 000,- K& (slovy: pés
milioni ciyfista dvacet Soy¥i tisice korun véemmé DPH v zdkonné visi 20%. Cena za poskymuté
stuthy bude fokturoving kolenddiné mésicnéd zpémé na zakladé fokiur (dasiovyeh dokladi).

C.3. Smluvni strany se dohodly, Ze ode dne uéinnosti tohoto Dodatku €. 7 dle bodu D .4 bude zrudeno
dosavadni ustanovent hodu 9.4 Smicuvy a bude nahrazeno timto novym ménim:

9.4. Tato Smiouva se uzavird na dobu wréitou na dobuy péti (5} Iet ode dne sicinnosti Dodatku & 7.

Zavérednd ustanovend

.1, Vetkera ostatni ustanoveni Smlouvy ve znéni jejich dodatkii zlstavaji timto Dodatkem ¢. 7
nedotéena a v plném rozsahu se vziahuli 1 na tento Dodatek &. 7.

D.2. Tento Dodatek &. 7 je vyhotoven v p&ti originalnich stejnopisech, z nichz Objednatel obdr# po
tfech stejnopisech a Zhotovitel po dvou stejnopisech.

1.3, Tenio Dodatek &. 7 nabyva platnosti drem podpisu obéma Smluvnimi stranami.

4. Tento Dodatek &, 7 nabyva 0éimnosti od 1.11.2012.

FORM NO. T0535 2003-04-01 Strana 2/20




D.5. Nedilnou soudast] tohote Dodatku €. 7 Jsou nasledujici pfilohy

e Priloha A - Delailni popis Podpiirnych slufeb pro zabezpedeni provozu a dohledu
infrastrukiury datového uloZisté v Ceské spravé socidiniho zabezpedeni

Zhotovitel:

Podpis opravnéného zéstupce Podpis opravnénéhe zastupce

Martin Dusek I

vrchni feditel iseku informaénich a Jednatel spolednosti
komunikacnich technologii IBM Ceska republika, spol. s r.o.
Jméno (Litelng) Datum Jméno (Eiteln) Datum

31 -1 100 18 -10- 2012
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PRILOHA A

Detailni popis
Podpiirnych sluZzeb pro zabezpeeni provozu
a dohledu infrastruktury datového uloziSté
v Ceské spravé socidlniho zabezpedeni

1. OBECNE INFORMACE

1.1 DemiNiCE
Podpiirué siuzby DU = Podplirné stuzby pro zabezpedeni provozu a dohledu datového hloists,

Produkéni systém — hardwarové a softwaroveé prostiedky s redlnymi daty slouZici k poskytovéni slufeb klientlim
(887 a zpracovani dat klientd CSSZ.

Infrastruktura DU (dale rovné? Infrastruktura) = hardwarové a sofiwarové prostfedky poskymmuté IBM v ramci
prajektu Datoveé dloZiSte, jeZ jsou soutisti produk&niho systému. Definice rozsahu infrastruktury DU je uvedena
v kapitole 8./ Definice infrastrukiwry DU. Soutasti infrastruktury DU NEN! obsah dat datového GloZises.

Neprodukéné infrastruktura DU (dale rovn&Z Neproduk&ni infrastruktura) = hardwarové a sofiwarové
prostiedky poskytnuté IBM v rémci projektu Datové dloZidté, je# nejsou soufdsti produkintho systéma (napf.
integraénf prostfedi, $kolici prostredi).

Pracovni doba = pracovei doba CSSZ {pondal — patek 6:00 - 18:00 mimo stétem nznané svatky),

Pohotovost = soufinnost administrace pfi HW a SW opravach problémil severity 1 a 2 mimo vy¥e uvedenou
pracovii dobuy

Mimopracovni doba = doba mimo pracovni dobu.

Chyba = vada v smyslu ujednani{ Obchodniho zakoniku. V tomto pfipadé odli¥né chovéni hardwarovych &
softwarovych prostfedkd od chovéni popsaného dokumentaci jednotlivych komponent.

Vypadek = stav hardwarového &i softwarového prostfedku, kdy tento prostfedek vykazuje totilni &i Castednou
nefunkénost.

Incident = chyba &i vypadek ve smysiu vyse uvedenych definici.

Severita incidentn = kategorie urBujici zdvaznost incidentu vzhiedem k obchodnim &innostem CSSZ,

Doba edezvy = asovy interval mezi prokazatelnym hlagenim incidentu a prvnim zpétnym kontaktern s technickym
specialistou. Prvni kontakt specialisty mize p¥inést fefeni incidentu nebo se miZe stét prvnim krokem pro uréeni,
dalsiho postupu, ktery mdZe byt potfebny k dosaZeni Fefend incidentu.

Droba vyFeleni = fasovy interval mezi akceptaci a kategorizaci incidentu a jeho vyfedenim.

Pracovi¥té podpory DU = Pracovisté IBM vaji#fujici nize popsané Podplrné sluzby DU, Toto pracovisté je z casti
umisténo v KFiZové 6 (pracovidté on-site administrace DU) a z ¢asti neni umisténe v prosiorach CSS8Z (pracoviits
vzdédlend podpory infrastruktury a monitoringu).

Dohledové centrum CSSZ = Pracovists CSSZ zajistujici dohledovani IT prostfedi pomoci prostfedkd [T
monitoringu {Tivoli Enterprise) a hldfeni incidentd Pracovidti podpory DU.

Lokatity DU = lokality CSSZ, v nich? je umisténa infrastruktuea DU (KP1 a KP2).

Prastory DU = prostory v lokalitich DU, v nich? je umisténa infrastruktura DU

Technicka podpera 1. droved = pracovnici Pracovidté podpory DU.

Technickd podpora 2. a 3. drovn® — technickd podpora vyrobee/dodavatele produkiu.

Opravnény pracovaik CSSZ = pracovnik CSSZ oprévnény vzndlet poZadavky na Pracoviéts podpory DU a
autorizovat zmény v DU providéné v ramei Sinnosti Pracovidts podpory DU,

Oprivaény pracovaik IBM = pracovnik IBM zodpovédny za &innost Pracovists podpory DU.

Oprivniny pracovnik tfeti strany = pracovnik ifeti strany oprdvnény prostfednictvim Opravnéného pracovnika
CSSZ vznadet poFadavky na Pracovidté podpory DU
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Kontaktni bod Pracovi$té podpory DU (dile roveé? SPOC) = kontakinf bod, na ktery se mohou Opréaviéné osoby
(SSZ obracet s poZadavky k fedeni, Parametry SPOC jsou nasledujici;

Telefonui éisla: _

Elekironicka adresa:

Telefonni ¢isla je dostupné pro zaddvani poZadavki v redimu 7x24x3635.

E-mailova schrénka je monitorovand v pracavni dobé a to miniméiné kazdych 60 minut.

Provozni denik = dokument, vnémZ jsou zaznamenavany veikeré Cinnosti provedené vrimci poskytovani
Podpiirnych sluZeb DU a vedeny veskeré incidenty DU.
Mésitni zprdva o Po@pﬁrnych stutbsch DU = pravidelnd zprédva sumarizujfci &innosti a sluzby provedené
Pracovidtém podpory DU za posledni sledované obdobi.

Disaster situsce = Situace, kdy dojde k vypadku jedné z lokatit DU v disledku mimotadnych vngjdfch viivi a
okolnosti (napf. dlouhodoby vypadek napéjeni, povodeti).

Disaster Recovery = postup pro ndvrat k b&Znému provozu po Disaster situaci.

Vysoka dostupnost (High Availability) = schopnost systému & komponenty pfeklenout Sastedny vypadek bez
vypadku poskytovani stuZby. ‘

1.2

CINNOSTI A SLUZBY PRACOVISTE PODPORY DU

Podpiirné sluXby DU predstavuji souhrn nasledujicich &innosti a sluzeb:

"
“

E)

1.3

On-site administrace infrastruktury
Vzdéalend podpora infrastruktury
Moenitoring infrastruktury

Zpracovivani a fedend incidentd
Zpracovani a Feleni disaster recovery stavi.
Podpora provozu Oracle

PREDPOKLADY

Nutnym pfedpokladem pro poskytovani Podpirych sluzeb DU je

W

1.4

poskytnout IBM vzddleny piistup k infrastruktufe DU pomoci protokoln TCP/IP s p¥sheéngmi opravnénimi
nunymi pro poskytovani Podpimych stuzeb DU. CSSZ zistane odpovédnd za adekvétni ochranu svého
systému & za viechna data obsaZend v ném, kdykoli bude IBM technicky specialista se souhlasern zdkaznika
pripoien na dalku

poskyinout pracovni prostor pro pracovisté provozu a dohledu inf;asmﬂalury DU v prostorach DU pro &
pracovniky s pHstupem pomoci protokolu TCP/IP k infrastruktufe DU a s pfipojenim k Infernetu.

zajistit aby byt pracovni prostor pro pracoviét® provozu a dohledu infrastruktury DU pHistupny v rozsahu 24
hodin denng a 7 dnf v tydnu

raplaceny HW maintenance s definovanou dobou odstranéni zévady dvacet ¢iyFi (24) hodin od nahldfent na
viechny prvky Infrastruktury DU

zaplaceny SW maintenance pro viechny software komponenty fedeni Infrastruktury (318}

zaplacend nadstavba HW a SW maintenance tzv. Comfort Line pro viechny komponenty Telend Infrastruktury
puU

wno#néni integrace monitoringy Infrastruktiry DU s dohledovym Fefenim Pracovi§ts podpory DU

platna podpora Oracle (Software update a Product Suppart).

AUTORIZACE POZADAVKU
1) Vegkeré pozadavky, tykajici se Podplmych sluzeb DU bude CSSZ uplatiiovat vi&i [BM prostfednictvim
Opravnéného pracovnika CSSZ.

2y Opravnény pracovnﬂgCSSZ bude autorizovat poZadavky na vykony siuZeb administrace jejich pfedanim
Pracovidti podpory DU.
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6)

7

Opravnény pracovnik CSSZ bude rovnd? autorizovat zmény v datovém @loZidti, provadéné v ramei rutinni
administrace 1BM.

Na zaklad® provozmich zkuenosti s vykonem slufeb administrace je mo¥no vytvofit a CSSZ a IBM
vzdjenmé odsoublasit seznam tkont rutinni administrace, nevyZadujicich autorizaci objednatele.

Pozadavky tfeti strany na provadénf vkonit administrace DU budou uplathovany pfedanim Opréavnénému
pracovnikovi ('S57 prostfednicivim Opravnéného pracoviika teti strany.

Pracovisté podpory DU zajisti vedeni provozmiho deniku v elektronické podobs, obsahujiciho seznam
viech provedenych ukondi administrace.

Veskerd komunikace v ramei autorizace poZadavkll miiZe probihat v elektronické formé (pomoci e-maillt).

1.5 EVIDENCE

Evidence

»  akef provedenych v rdmei on-site administrace infrastruktury a vzdalené podpory infrastruktury a

= incidentd, které se vyskymou v infrastruktufe DU, veetng pritbéhu jejich tegeni
bude provédeéna ve formé provozmtho deniku pracovniky Pracovidig podpory DU.

Provozni denik bude zp¥istupnén on-line Oprévnénym pracovnikim CSSZ, pfipadné Opravnénym pracovnfkiim
urlenych tletich stran. Osobami opravnénymi provadét zépisy do provozntho denfkn jsou pouze pracovnici
pracovisté podpory DU.

2. ON-SITE ADMINISTRACE INFRASTRUKTURY DU

2.1 PopiS SLUZEB

On-site administrace infrasteuktary DU bude provadéna na misis pracovniky Pracovifté podpory DU IBM v
pracovid dobé v ndsledujicim rozsahu:

®  96:00 - 09:80 jeden pracovaik on-site administrace infrastruktury DU
v 09:00 - 15:00 dva pracovaici on-site administrace infrastruktury DU
s 15:00 - 18:006 jeden pracovnik on-site administrace infrastruktury DU

On-site administrace DU poskytuje stuzby v nasledujicich oblastech:

)
2)
3)
4)
by
6

Pozn.:
)

b}

zpracovani a feSeni disaster recovery stavi
felient incidentd

rutinni administraci a dohled infrastruktury DU
pravidelnd celkova kontrola infrastruktury DU
instalace oprav

aktualizace dokumentace

Pofadi; v ném# jsou uvedeny vyde definovand oblasti sluZeb on-site administrace, definuje priority, v ramei

nich? jsou pridélovany zdreje Pracovisté podpory DU IBM v piipads soucasng vaniklych pozadavki na on-

site administraci. Cinnosti on-site administrace infrastruktury DU pesabujici kapacitu on-site Pracovisié

podpory DU IBM jsou evidovany a vyfizovany postupné (1) v nejbliZ8im moZném terminu v pracovni dobé

neho {ii} mimo pracovni dobu na zdklad® ustanoveni Dodatku €. S.

?eéeni problémi nad/mimo rozsah smluvnich sluZeb bude provadéno na zéklad® samostatné objednavky
BV A

FORM NO. 10535 2003-04-01 Strana 6/20




2.1.1  Rutinni administrace infrastruktury DO

V ramei rutinni administrace infrastruktury DU budou pracovnici Pracovists podpory DU IBM provadét bézné
¢innosti dohledu a administrace, tj.:
s Cinnosti béného dohledu

v innosti hézné administrace.

Cinnosti b¥Zného dohledu
Cinnostmi bného dohledu je chipana predevéim denni kontrola chybovych a bezpefnostnich logd jednotlivich
zafizeni infrastrukiury, zejména;

w08

(8]

kontrola konekiivity

o komrolu existujicich procesi

o komrolu utilizgee filesystémy

o komrolu ervorloghi

o kontrola vikonu

o kontrola aplikacnich a security logi

o kontrola cluster logi

o kontrola konektivity

o kontrola eventi ¢ error logil
»  diskové pole

o kowtrola konektivity
o kontrolg stavu management konzole
©  kowntrola eventil, ervor logii a stavu zaplnéni diskového pole.
Cinnasﬁ bEkué administrace
Cinnostmi béZné administrace jsou mysleny prdce vymezené obsabem nésledujici tabulky. Tyto prace jsou

provadény jen na Zadost pracovnikt CSSZ, pFifem? kazdy takovy pozadavek musi byt pfedivZen a nasledng
autorizovan tak, jak je poséno v kapitole 1.4 Autorizace pofadavki.

Oblast | Cinnosti rutinni administrace . Cinnosti, MIMO rutinni
Lo e administraek
HW rekonfigurace / Pierozdéleni HW zdrojli mezi LPARy Instalace novych HW komponent
rozéffeni DU | v ramci serveru pomoct dynamickych
‘ ! funkct o
[ SW rekonfigurace / Instalace novych SW komponent
razsffeni DU (ALY, HACMP, Oracle DB, RAC,
Tivoli)
Rekonfigurace infrastruktury

spotivajici ve vytvateni novvch
prostiedi {produknich,
integradnich, testovacich, Skolicich,
| apod.)

Administrace disk® a PPRC | Definice novych a rekonfigurace
stavajicich diskovych prostort pro
servery na diskovych polich

Definice novych a rekonfigurace
stavajicich PPRC pard mezi diskovymi |
poli i

' Uvedené ¥innosti nejsou soudssti sluZby Administrace infrastruktury DU a musi byt fedeny samostatnou
objedndvkou praci.
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Ptifazovani diskovych prostord ATX

1 serverdm

‘Administrace SAN
- infrastruktury

Definice novych a rekonfigurace
stavajicich z6n v souvislosti

s plifazovanim diskovych prostors AIX
serverim

Kompleti rekonfigurace SAN |

| infrastruktury

Roz§ifeni SAN infrastrukiury mimo f
stavajici DU 5

Administrace NAS

Definice novych a rekonfigurace
stévajicich publikovanych diskd
Definice a rekonfigurace stivajicich
replikaci mezi lokalitami

Administrace SVC

Definice novych a rekonfigurace
stavajicich publikovanych diski

O8 {(AIX), HACMP

Administrace parametrl systému
Administrace systénl soubor(

~Administrace Oracle

Administrace parametrll systému
Administrace clusteru RAC
Administrace systému soubori Oracle
Monitorovini a proaktivn fizeni vikonu
Administrace viech databézi
provozovanych na serverech nvedenych
v hod8 8 1.2 Oblast serveri

Administrace TSM a
zatohovani

Uprava skriptu v pfpads pfimountovani
nového filesystému.

Odmazavini zdloh TSM databdze.
Ad-hoc spoultént zaloh.

Z&lohovéni dle Provozniho Fadu DU

dperétérské ginnosti spdjené 5¢
zalchovénim a obnovou dat.

Administrace uivatel

Administrace uZivatelit v OS AIX
| Administrace uZivateldi v Oracle
. Administrace uZivateld v TAM

Bezpetnostni politiky

| Implementace bezpe&nostnich politik
v Qracle dle standardil CSSZ.

Definice bezpednostnich politik

Konzuhatni éivnosti

Pribéiné predavini know-how

. spojeného s dennfm provozem

" infrastruktury DU provosnim

! pracovnikim CSSZ

Diskuse pfipadného navihiu zmén v
infrastruktufe (reorganizace nebo

; posileni HW, instalace softwarovych

| fixh atd.)

. Zodpovézeni dotazii operatord, obsluhy

' ¢ Detailni ndvrh zmén

v infrastruktufe, nové architektury
infrastruktury, novyeh komponent
infrastruktury apod.

¥

Pozn.: Cinnosti MIMO rutinnd administraci jsou uvedeny pouze informativng, nejde v tphny vydet.

Po provedeni poZadované Cinnosti bude proveden zaznam do provomiho deniku. Povinnosti zadavatele prace je
zanést provedend »mény v infrastruktufe do dokementace, kterd neni v zodpovédnosti pracoviStd on-site
administrace infrastruktury DU (viz kapitola 2. 7.6 Akmalizace dokumentace).

Cinvosti rutinni administrace jsou provadény rovnsZ v neprodukéni infrastrukiufe DU,

212

Pravidelnd celkova kontrola infrastraktury DO

Soutast! sluzby On-site administrace infrastruktury DU je pravidelna profylaxe. 1BM technicti specialisté budou
provadét preventivni celkovou kontrelu infrastruktury, kierd je definovana jako soubor nésledujicich ¢innosti,
v nasledujicim rozsahu a Setnosti:

i Diagnostika bardwarového vybaveni {1x mésiing v kazdé lokalit®)

o Vizudini komtrola stavu hardwarového vybaveni a prosifedi ve kierém je provozovdno

o Diagnostita HW
»  Konirola operatniho systému ATX (1x za dva tydny)

o Podrobad kontrola chybovich logi

o Kontrola zapinéni systému soubord, Ci§téni souborovyich systémai
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o Keontrola stavu skupin diski

o fest komunikacit

o Provadéni zaloh operainiho systému
*  Vyhodnoceni trendf vyuZiti zdroj serverts (1x mésitng)
o Prezentace statistik zatiZeni serverd (vwiaduje plnou funkénost eSA véemé komunikace do [BA)

o Prezemtace statistik zatiZeni databdzi
+  Kontrola HACMP (1x za dva tydny)
o Keontrola funkénosti HACMP
o Podrobna kontrola logi HACMP
a  Verifikace iopologie clusteru
+  Kontrola diskovych polf a PPRC (1x za dva tydny)
o Kontrola stavue PPRC waski
» Kontrola SAN (1x za dva tydny)

o Vizudgini kowrola stavu SAN infrastrukiury
¢ Komrola logii a integrity konfigurace aktivaich prekit SAN

o Kontrola stavu SAN diskovych zaFizeni
= Kontrola TSM (1x za dva tydny)

o Kontrolu logh a integrity zdloh

o Kontrola stavu pdskovych knihoven

o Kontrola stavu a velikosti TSM databdze
o Kontrola tntegrity zdalohy TSM databdze
o Kowtrola storage poolu

Kontrola provedent pldnovanyeh z6lok

o

o Konirola chybovosti pdsek
= Kontrola LDAP/Tivoli Access Manageru (1x za dva tydny)
o Konfrola funkcnosti replikace dat mezi LDAF servery

o Kontrola integrity TAM
Kontrola Oracle (Ix za dva tydny)

o Podrobad kontrola logit Oracle ‘
o Komtrola stavu clusteru RAC
o Kontrola sysiému soubort Oracle

¢ Kontrola integrity nastaveni Oracle.
«  Kontrola NAS (1x za dva tydny)

o Kowtorola logi
o Kowirola stavu vypublikovanych diskii
o Kowirola replikaci mezi lokalitami

o Kowmrola zatifeni portit a diskii
= Kontrola SVC (1x za dva tyday)

o Kontorola logi
o Kontrola stavu vvpublikovanych diski

o Kontrola zatiZeni portih a diskit
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2.1.3  Refeni incidenti

Kompletnt problematika Yedeni incidentll je uvedena vkapitole 5 Zpracovdvdni a feSeni incidentii. Pracovnici
Pracoviitd padpory DU budou v rémei on-site administrace infrastruktury DU provédét &innosti:
»  Detekce oblasti vzniku incidentu / probiému

@ Analyza pFiCin incidentu / problému
»  Ziskavani podkladi (sbér informaci) pro 2. a 3. Groved technické podpory
= Spoluprice pfi odstranéni piiCin incidentu / problému.

2.1.4  Zpracovani a Feleni disaster recovery stavi
Kompletnf problematika zpracovani a feleni disaster recovery stavil je uvedena v kapitole § Shehy v ramci
zpracevani a Feleni disuster recovery stavit. Pracovaici Pracoviétd podpory DU budou v ramei on-site administrace
infrastrukiury DU provadét Sinnosti:
»  Detekee situaci vedoucich k disaster situaci
Analyza pHéin situact vedoucich k disaster situaci
«  Spoluprace pfi disaster recovery

2.1.5  Instalace SW oprav

Pracovnici Pracovisté podpory DU budou provédet tdribu softwarovych Gésti infrastruktury DU (opravné patche,
upgrade firmware}. Instalace oprav bude provadéna podle poZadavki a v plné zadpovédnosti CSSZ.
Povinnosti CS8Z je zajistit nasleduiici:

*  Duostatetné testovani oprav pred jejich instalaci v produkénim prostiedi,

«  Zajisténf shody procesu implementace oprav s pravidly implementace SW oprav v CSSZ,
Instalace SW opray jsou provadény v produkéni i neprodukén{ infrastruknife DU.
V plipade Fe instalace SW opravy omezuje &i ohro¥uje provoz & testovani, je tato instalace provad&na mimo
pracovn{ dobu

2.1.6  Aktualizace dokumentace

Pracovnici Pracoviste podpory DU budou udriovat v aktualnim stavu odsleduji dokumentaci predanou v ramci
projektu Datové dloZisd:
»  Instalatni dokumentace DU

= Provozni dokumentace DU

3. VZDALENA PODPORA INFRASTRUKTURY

3.1 PorisSLUZEB

Pracovaik on-site administrace infrastruktury DU bude mit k dispozici pro fefeni vyjimesnych udalost vedalenou
pomoc podpory 2. a 3. drovné.
Pracovnfci 2. a 3. trovng technické podpory budou poskytovat vzddlend expertnf pomoc pfi Tefeni mimofddnych
stavii. Dostupnost této sin¥by je zavisla na zdvainosti fe¥ené situace:

»  Pro siuace Severity | bude vzdalend podpora dostupna v re#imu 7x24.

®  Pro situace s niz& zdvaznosti j, Severity 2,3,4 bude slazba dostupnd v pracavae! dny od §:00 do 17:00.
Pracovnik 2. a 3. trovn& technické podpory bude béhem vedalencho pristupu provadét nasledujici Cinnosti:

s Expertni pomoc p#i Fefend situaci, které nelze Fefit pracovniky on-site administrace DU.

*  Expermi analyza problému {on-line) pfimo v prostfedi kde problém vyskytl.

#  FExperini sbér informact potfebny pro ndslednoun off-line analyzu v IBM Iaboratofich.
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4. MONITORING INFRASTRUKTURY

4.1 PoPISSLUZEB

Monitoring  infrastruktury je provadén pracovnfky Dobledového centra CSSZ. Pro efektivai administrac
infrastruktury DU je viak nuiné, aby hidSeni z Dohledového systému CSSZ byla bez zpoZdéni/automaticky
pfeddvana na dohledovy systém Pracoviits dohledu infrastruktury DU IBM.

»  Pracovnik Pracovité dohledu infrastruktury DU IBM po prijmuti pfedéva hisgeni o veniklém incidentu na
zakladé jeho povaty bud HW servisu, On-site administraci DU, nebo vzdalené podpote administrace.
Pracovnici Pracoviés podpory DU IBM reaguif pouze na incidenty prokazatelnd pYedané z Dohledového centra
(887, pokud neni incident detekovan a hl4Sen paraleln® jinym zdrojem (viz kapitola 5.2 Zdroje hidSent incidentiy).

4.2 PREDPOKLADY

< Spojeni do dohledového centra Cesks spravy socialniho zabezpeteni protokolem TCP/IP.
s Automatické pfeposilani zprav z dohledového centra CSSZ na administraci DO

5. ZPRACOVAVANI A RESENI INCIDENTU

5.1 NAPOJENI DO PODPURNE STRUKTURY CSSZ

Monitoring infrastruktury DU
V4

H

i Automatické pfedavani

4 f"? ) ?
. Monitoring:
;
i relevantnich udalosti

% Dohledové centrum /| Pracovisté dohiedu
} 5887 — | infrastruktury DU

IBM

Administrace
infrastruktury DU

5.2 ZDROJE HLASEN] INCIDENTT

Zdro} 1 - Dohledové centrum CSSZ (Help Desk £8SSZ)
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Pracovnfk Dohledového centra CSSZ komunikujtci s Pracovi§tém podpory DU prostrednictvim kontaktniho mista
iBM.

Zdroj 2 - Vzdalend podpora infrastruktury

Pracovnik Pracovidtd podpory DU provadejict veddlenou podporu infrastruktury.

Zdroj 3 ~ On-site administrace infrastrukiury Dy

Pracovnik Pracoviite podpory DU provadgjici on-site administraci infrastruksury.

5.3 DEFINICE KATEGORI INCIDENTY

Pracovuik provadéiic hlaZent incidentu pfifadi pFislunému obsluhovanému incidentu severitu, ¢imz urdf zdvainost
protlému vzhledem k obchodnim Sinnostern CSSZ. Severita incidentu je pevné definovénu takic:

Severita 1 — Systém je nedostupny / kritickd chyba

Vypadek infrastruktury DU nebo jejf kompenenty, ktery ma kriticky dopad na viechny u¥ivatele produkentho
systéru nebo ohrofuje poskytovani Klitovych sluzeb CSSZ.

Pokud nchude problém fefen, disledkem mi¥e byt:

»  nedostupnost kempletntho produkéntho systému zplsobujicl zastaveni poskytovant sluzeb klientim €SS7 a
zpracovani dat klientt CSS8Z,

«  vakné poskozeni aktivit CSSZ (poskytovéni sluzeb Klisntim CSSZ a zpracovani dat klientts CSSZ2).
Incident severity 1 neni moZné hldsit pro neprodukéni infrastruktury DU,

Severita 2 - éﬁstcén)’l vypadek / chyba sniZujici funk&nost

Castedn? vypadek infrastruktury nebo chyba infrastrukiury v iakové fankei, kterd ma vliv na jednotlivou oblast

provozu (SSZ. Temto Sasteény vipadek je pokryt prostfedky vysoké dostupnosti implementovand v rdmci

infragtrukiury.

Pokud nebude FeSeno, disledkem miZe byt:

#  nedostupnost $4sti &1 kompletmiho produkiniho systému, v pfipadé opakovini vypadku ¢i chyby na zilodnim
zafizeni &i komponems infrastruktury,

= gastedné omezend funkcionality produkentho systému smérem ke klienttim C88Z a zpracovant dat klienth C8SZ.
Incident severity 2 nend moiné hlasit pro neprodukéni infrastruktury DU

Severita 3 - Césteény vypadek / chyba bez zmény funkinosti
Céstedny vypadek infrastruktury nebo chyba infrastruktury v takové funkei, kterd nemd bezprostfedni vliv na provoz
(8827, Pokud nebude Yeleno, disledkem mitfe byt:

«  gizen{ obsluhy produkinfho systému v nékteré oblasti, aviak nikoli omezeni poskytovani stuzeb klienttm CSSZ
a zpracovani dat klientl CS8Z.
Incident severity 3 je mo¥né hidsit pro produkni i neprodukéni infrastruktury DU,

Severita 4 - V{padek / chyba zplisobujici ztiZeni obsiuhy

infrastruktura nefunguje spravng nebo neni vsowladu s podminkami jejiho provozovani. Problém ma velmi
zanedbateny dopad na kli¢ové funkce CSSZ, nebo je znam/implementovan ‘workaround’.

Incident severity 4 je mozné hldsit pro produkéni i neprodukeni infrastruktury DU

Severita incidentu miiZe byt zmé&néna (zvyiena & sni¥ena) oprotl standardni klasifikaci pouze na zéklade
oboustranng dohody CS5Z 2 IBM.

5.4 Zp0soB HLASENI INCIDENTU

Zdroj 1 — Dohledové centrum CSSZ

V pripadé, Ze zdrojem hlaSenf incidentu je Dohledové centrum CSSZ (zdroj 1), okamzikem nahlaseni incidentu se

rozumi telefonické nahlaSeni na SPOC s naslednym prokazatelnym pfedanim fadné vypinéného chybového hiageni,

kieré prob&hne nejpozdéji do 60-ti minut po telefonickém nahlafenf incidentu.

Zdroj 2, 3 — On-site administrace infrastruktury DU, vzdélena podpora infrastrukiury

=V plpads, ¥e zdrojem hlafeni incidentu je pravidelnd celkovd kontrola infrastruktury vrémci On-site
administrace infrastruktury DU (zdroj 2) nebo vzdalend podpora indfrasteuktury {(zdroj 3), okamikem nahldSeni
incidentu se rozumi okamZik evidence incidentu (viz kapitola 1.3 Evidence).

Razdému incidentu je pfifazeno jednoznadné evidendni ¢islo, pod kierym je evidovan postup felent.
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Pracovnik Pracovidté podpory DN nasledns odesfld objednateli hiddenl o kaZdé zméné stavu incidentu:
#  po hléfent incidentu

+  po akceptaci a kategorizaci incidentu

2 po vytedeni incidentu.

Chvbova hlafeni a hideni o zméné stavu incidentu jsou mezi Dohledovym centrem CSSZ a Pracovistém poidpory
DU pfedavany formou elektronické posty.

5.5 PROCEDURA ZPRACOVANI INCIDENTU

/ Zdroj 1 Zdroj 2 Zdroj 3
Dohledove centrum C88Z Yrdalena podpora ! On-site administrace
‘ ‘\,\,\\ . . e ,M;:/?, RO
. -
\m‘ . f///
Ny o Hiagent
A -~ Evidence
\‘\, } e
o : -
~ E

- Hiddeni Call centru

ey Hiddeny incident
: - Zaznam do Provoznihs deniku

¥
% LB
] E
1 Akcaptace g
] Kategorizace | «g
| 3
| L E
v =
. P e ¥ Higseni Cal centry
Akceptovany incident Lo ;
Lo e B Zéznam do Pravozniho deniky
E - ! |
$E
-3 . { /
é § | Resdeni
£8
< 2 i
= %
¥ ;
T 1 ee-d HiaSen! Call centru

Yyfedeny incident ;
PR P Zaznar do Provozniho genitku

5.6 POKRYTISLUZEB, DOBY ODEZVY A VYRESENI

V vamei kategorizace incidentl jsou stanoveny doby odezvy a vyfeSen pro kaZdy jednotlivy incident:
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(D{)Ea odezvy v pracovni Doba odezvy Doba vyFelenf incidentu 1
‘ dobé v mimopracovaei dobd
Severita 1 2 hod 2hod 24 hod
Severita 2 ; 4 hod 48 hod
Severita 3 { 8 hod V nejbliz$f pracovni den o ;
; Severita 4 | 24 hod 7 pracovaich dn !

VyfeSenim incidentu je rovnéz chapino nalezeni nahradntho feSeni (work-around), jeho? implementaci je moZné
zmendil dopad chyby na feSent a rekvalifikovat tak Severitu problému.

5.7 GARANCE

V rémci zpracovini a Ye¥eni incidentd pro infrastruktury DU IBM garantuje, %e:
«  doba odezvy (a s ni spojené zapodet! fefenf) pro kaZdy jednotlivy incident die jeho klasifikace nepfesabne
hodnoty uvedend v tabulce 5.6 Pokryti stufeb, doby odezvy a vyifeseni
*  doba vyfeleni pro kaZdy jednotlivy incident nepfesdhne hodnoty uvedené v tabulce v kapitole 5.6 Pokryri
stuzeb, doby odezvy a vyFeSent
#  yyvine maximaii Gsili tak, aby zajistila nasledujici dostupnost infrastruktury DU: soudet ast, kdy
infrastruktura DU je v pracovni dobé nedostupna, ti. neposkvtuje siuzby klienttm CSSZ & zpracovani dat
Klienti CSS¥, neptesahne 24 hodin za kalendéin{ mésic
Predpoklady:
» iz kapitola 1.3 Predpokiady
»  platnd podpora na viechny infrastrakturni komponenty, které nejsou v kompetenci IBM (viz kapitola 8.7
Definice infrastruktury DU}, vEetné poskymuti stejnych nebo lepich garanci viz vyie
= velkeré chybové a nestandardnf stavy chovani vech infrastrukiurnich komponent spadajicich do ramce méfenti
doby odezvy {v IBM i v non-IBM gesci) musi byt ithned po zjiSténi zaevidovény a reportoviny na vys§i Grovet
podpory
»  vetkeré kompomenty mime DU (vietng aplikanich serveri) pristupujict ke sluZbam DU musi byt
nakonfigurovany tak, aby vyuZivaly funkce vysoké dostupnosti DU (pokud jsou tyto funkce ze strany DUJ
poskytoviny)
#  existnjfe] a na vyZadani zp¥mé (S pracovnich dnf) dostupny monitoring viech jednotlivych komponent,
podilejicich se na poskytovén{ sluZeb DU a¥ na droven bodu, kde se méfeni dostupnosti provadi
Omezent:
Do maximalai doby vyfeSen! incidentu infrastruktury DU a miniméalni dostupnosti infrastruktury DU se
nezapotitavaji doby, kdy vypadek &i incident je prokazatelng zplsobeny:
= plénovanou odstavkon infrastruktury DU nebo asti IS majici viiv na funkénost infrastruktury DU
*  5W a jinou chybou, ktera je ve svém disledku ptidnou pedostupnosti celého systému (napt. Oracle CRS,
nekontrolovanym rozpojenim lokalit, vicefetnou chybou) a kterd ic prokazatelnd hidfena ve form& PMR
podpote IBM ¢&i ve formé TAR podpote Oracle
= ghybou, kierd vznikla ndhledkem ngjaké pfedchozi, nefesené chyby
«  aplikacl, sftf & jinou komponentou IS mimo infrastrukturu DU
»  obsluhou mime pracovaiky 1BM zajidfujici administraci infrastruktury DU
»  neodbornym zisahem tfeti strany (véetns pracovnikh C552)
Kompletni monitoring dostupnosti vech komponent infrastruktury a 2z n& vyplyvajici dokladovani doby
nedosiupnosti jsou zajisfoviny ze strany CSSZ.

6. SLUZBY V RAMCI ZPRACOVANI A RESENI DISASTER RECOVERY STAVU

6.1 POPIS SLUZEB

Pracovnici Pracoviste podpory DU budou na vy2édant CSSZ zajisfovat &innosti souvisejicl s disaster recovery stavy
DY v potu nejviie 3x roén¥;
»  Kontrola fzeného vypruti jednd lokality DU

FORM NO. T0535 2003-04-01 Strana 14/20




s Rizeny switch-over DU mexi lokatitami
»  Vynuceny switch-over DU mezi lokalitami v piipads vypadku/vypnuti primérni lokality
¢ Zapnuti &ésti DU po jejim vpadku/vypnuti

*  Pripadné jiné situace bexprostiedn# souvisejict s disaster recovery

6.2 ROzZSAHSLUZEB

Sluzby isou poskytovany v nezbytném rozsshy, a to:
s uplanovanych ¢innosti v dohodnutém terminu vyZédaném s piedstihemn minimaloé 3 pracovaich dnd

*  uneplanovanych kritickych dinnosti 24 hodin denné a 7 dni v tydnu s garantovanou dobou odezvy stejnou jako
v pHipade zpracovini a fefien! incidenti.

7. REPORTING

7.1 POPISSLUZER

Pracovnici Pracovisté podpory DU budou provadét pravidelny reporting zatifenf a trendd vyuZiti systémovych
zdrojit CDU poskytovanych jak vramei CDU tak i mimo n&j. Reporty budou vytvafeny tak, aby poskytovali
zdavateli relevantni informace o vyuZiti systém CDU. Tato sluZba bude sméfovana k mofnostem mapovéni a
zajidtEni sluZeb CDU pro jednotlivé automatizované agendy tak, jak systém dedikovini systémovych slueb a zdroji
pro jednotlivé agendy umoZituje. Jednou mésitng bude z uvedeného reportingu zpracovana zprava o stavu a trendech
vyuZivan! CDU jednotlivymi agendami,

7.2 ROZSAH SLUZED

Shizby jsou poskytovany v ndsledujicfem rozsahu:
v VyuZiti systémovych zdrojil databazovych serverd CDUJ
= YyuZiti diskovych poli CDU z pehledu:
= VyuZitl kapacity (obsazena kapacita, zbyvajicf volné kapacita}
= Zaz diskovych polf
s Vyuditl zalohovacich prostredkt CDU
v VyuZii sit€ SAN a IS propojt mezi lokalitami
#  Kapacitni ndroky na diskové prostory z pohledu jednotlivych DB schémat pro databéze:
= IPA (databaze pro Integrovanou podporu aplikaci)
=[NP (databéze pro Informativni narokové podklady)
= Archive (databdze pro Content Manager on Demand)
«  DMAP (databdze pro Document management system)
«  ES5 (databdze pro Elektronickou spisovou sluzbu)
»  P159 (databdze pro Projekt 159 resp. Portdl obdana)

Ve uvedsné data budou analvzovina a zpracuvavina s ohledem na detailni znalost vyuziti CDU. Dile budou
zpracovavana pro planovini nezbytnych kapacit pro plynuly chod CDU,
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8. DOPLNUJICE INFORMACE
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