
  

 

„ IBM Česká republika, spol. s r.o., V Parku 4/2294, 148 00 Praha 4

lC: 14890992‘D1C: (1234890992, registrovaná u Městského soudu v Praze, oddíl C, čislo vležlzy 692

900ATEK Č. 7

KE SMLOUVE 0 POSKYTOVANISLUZEB

pndle § 269 odst. 2 z.č. 513/1991 Sh., obchodního zákoníku, ve znění pozdějších předpisů

uzavřený mezi smluvními stranami

Česká republika „ Česká správa sociálního IČ: 00 00 69 63

zabezpečení

Křížová 1292/25

2‘25 {)8 Praha S —— Smíchov Bankspojení: Česká národní banka: pobočka

Praha, č.ú.:

IBM číslo zákazníka: 777530

jejímž jménemjedná JUDr. Petr Poncar, ústřední ředitel ČSSZ,jako vedoucí této organizační složky

státu

(Vdálajen „Ob—jednatel“ nebo „ČSSZ“)

a

[BM Česká republika., spol. s r.o. IČ: 14890992

v Parku 2294/4 DIČ: CZI4890992

148 00 Praha 4 » Chodcv Bankspojeni: ČSOB, 3.9, č.ú.:—

lBM číslo smlouvy: CHGOMN

IBM čísle dodatku: CHGO44N/07

jednající jednatelem & generálním ředitelem společnoati a

jednatelem společnosti,

přičemž každý zjednatelů je správném podepisuvat se 2a společnost samostatně;

Registrovaná u Městského soudu v Praze, oddíl C, číslo vložky 692

(dále jen „Zhotovitel“ neba „IBA/!“)
A

(společně též jake „Smlmmí stran)/“')

A. Preambule

Al Smluvní strany shodně konstatuji, že

' dne 29.6.2007 uzavřely Smlouvu o poskytování služeb na „Podpůrné služby pro

zabezpečení provazu a dohledu Datového úložiště“ pro potřeby Objednateie (dále jen

,_„Sn'1lm1va“)5

I dne 5.122008 uzavřely Dodatek č. 1 ke Smlouvě pokrývající poskytování Pndpůrných

služeb nad rámec stanovený ve Smlouvě na vyžádání Objednateie mimo vymezenou

pracovní dobu včetně práce v noci a o sobotách, nedělích a státem uznaných svátcích

(dále jen „Dodatek &“; I“),

a dne 4.5.2009 uzavřely Dodatek č. 2 ke Smlouvě pokrývající rozšíření rozsahu Podpůruých

služeb pro zabezpečení provozu a dohledu Datového úložiště (dále jen „Dodatek č. 2“),

. dne 17.52010 uzavřely Dodatek č. 3 ke Smlouvě pokrývající změnu rozsahu Podpůrných

služeb pro zabezpečení provozu a dohledu Datového úložiště (dále jen „Dodatek č. 3“),
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“ dne 5,2.20l1 uzavřely Dodatek č. 4 ke Smlouvě: pokrývgíící změnu rozsahu Fudpůrných

služeb pro zabezpečení provozu a dohledu Datového úložiště (dále jen „Dodatek č. 4“),

. dne 5.1.201l uzavřely Dodatsk č. 5 ke Smlouvě pokrývající poskytování Podpůrných

služeb nad rámec stanovený ve Smlouvě na vyžádání Objednamle mimo vymezenou

pracovní dobu včetně práce v noci a o sobotách, nedělích & státem uznaných svátcích

(dálejcn „Dodatek č. 5“),

- dne 30.12.2011 uzavřely Dodatek č. 6 ke Smlouvě pokrývající změnu rozsahu a ceny

Podpůruých služeb pro zabezpečení provozu a dohledu Datuvéhu úložiště (dále jen

„Dodatek č. 6“).

H. Předmět dodatku

1).

El Předmětem tohoto dodatku ke Smlouvě (dále jen „Dodatek č. 7“) je změnu rozsahu a ceny

Podpůrnýcb služeb pro zabezpečení provozu a dohledu Datového uložiště.

8.2. Term) Dadatek č. '? nahrazuje Dodatek č. 6 ke Smlouvě.

Změna Smlouvy

(5.1. Smluvní strany se dohodly, že ode dne účinnosti Dodatku č. 7 dle bodu DÁ bude nahrazeno

znění přílohy č. 2 Smlouvy zněním Přílohy A tohoto Dodatku Č. ?.

C2. Smluvní strany 3e dohodly, Že ode dne účinnosti tohoto Dodatku č. 7 dle bodu 0.4 bude zrušeno

dosavadni ustanovení hodu I.! přílohy č. 1 Smlouvy a bude nahrazeno tímto novým zněním:

1.]. IMésféni ceiková cena za Služby uvedené v bodu 4. ! této Smlouvu/je stanovena na 4 520 (HH),— Kč

(Slovy: čtyři milióny pět set dvacet tisíc korun) měsíčně bez DPH, tj. 5 424 000,. Kč (Slow: pět

miliónů čgiříSm dvacet čšyři tisíce korun) včetně DPH v zákonné výši 20%. Cena za pmkymutě

Služby budejokturována kalendářně měsíčně“ zpětně na základěfakfur (daňových dokladů)

C3. Smluvní strany se dohodly, že ode dne účinnosti tohoto Dodatku č. 7 dle bodu D4 bude zrušeno

dosavadní usianovení hodu 9.4 Smlouvy a bude nahrazeno tímto novým zněním

9.4. Tato Smlouva se uzavírá na dobu určitou na dohupěfi (5) let ode dne účinnosti Dodatku č. 7.

Závěrečná ustanovení

DJ. Veškerá ostatní ustanovení Smlouvy ve znění jejich dodatků zůstávají timto Dodatkem č. 7'

nedotčena a v plném rozsahu se vztahují i na tento Dodatek č. 7.

0.2. Tento Dodatok č. 7 je vyhotoven v pěti originálních stejnopisech, z nichž Objednatel obdrží po

třech stejnopisech a Zhotovšlel po dvou stujnopisech.

D3. 'l'emo Dodatek č. 7 nabývá platnosti dnem podpisu oběma Smluvními stranami.

{3.4. Tania Dodatek č 7 nabývá účinností od 1.11.2012.
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D5. Nedílnou součágtí tohoto Dodatku (: 7 jsou následující přílohy

. Přílaha A —- Detailní popis Podpůrných služeb pro zabezpečení provozu a dohledu

infi'asr’rukmry datového úložiště v Ceské správě sociálního zabezpečení

Zhotovitei:

      

Podpis oprávněřxého zástupce: Podpis oprávněnéhá zástupce

Martin Dušek _

 

vrchní ředitel úseku informačních a Jednatei spoieénosti

komunikačních technologií IBM Ceská republika, spol. s r.o.

Jméno (čitelně) Datum Jména (čitelně) Datum

:3 =33 23333 3 8 483 2332
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PŘÍLOHA A

 

Detailní popis

Podpůrných služeb pro zabezpečení provozu

a dohledu infrastruktury datového úložiště

v České správě sociálního zabezpečení

1. OBECNÉ INFORMACE

1.1 DEFINICE

Podpůrné služby DÚ = Podpůrné služby pro zabezpečení provozu a dohledu datového úložiště.,

Produkční systém ”-1 hardwarové a softwarové prostředky 5 reálnými daty sloužící k poskytování služeb klientům

Čssz a zpracování dat klientů Čssz,

Infrastruktura DÚ (dále rovněž infrastruktura) = hardwarové a softwarové prostředky poskytnuté {BM v rámci

proiektu Datové úložiště, jež jsou součástí produkčního systému. Definice rozsahu infrastruktury DÚ je uvedena

v kapitole 8.} Definice infrastruktury DU, Součásti infrastruktury DU NEM obsah dat datového úložiště

Neprodukční infrastruktura DÚ (dále rovněž Neprodukční infrastruktura) = hardwarové a softwarové

prostředky poskytnuté IBM vrámci projektu Datové úložiště, jež nejsou součástí produkčního systému (např.

integrační pros1fcdí> školicí prostředí).

Pracovní doba = pracovní doba ČSSZ (pondělí — pátek 6:00 -— 18:00 mimo státem uznané svátky)

Pohotovost “* součinnost administrace při HW o SW opravách problémů severity l a 2 mimo výše uvedenou

pracovní dobu

Mimopracovni doba : doba mimo pracovní dobu.

Chyba =— vada ve smyslu uiednáoí Obchodního zákoníku. Vtomto případě odlišné chování hardwarových či

softwarových prostředků od chování popsaného dokumentaci jednotlivých komponent.

Výpadek ; stav hardwarového či softwarového prostředku, kdy tento prostředek vykazuje totální či částečnou

nefunkčnost.

Incident m chyba či výpadek ve smyslu výše uvedených deťmici

Severita incidentu : kategorie určující závažnost incidentu vzhledem k obchodnim činnostem ČSSZ.

Doba odezvy ~"~ časový interval mezi prokazatelným hlášením incidentu a prvním zpětným kontaktem s technickým

specialistou. První kontakt specialisty může přinést řešení incidentu nebo se může stát prvním krokem pro určení.

dalšího postupu, který může být potřebný k dosažení řešení incidentu.

Doba vyřešení != časový interval mezi akceptaci a kategorizaci incidentu a jeho vyřešením.

Pracoviště podpory DÚ =? Pracoviště IBM zuiišťujicí níže popsané Podpůrné služby DÚ. Toto pracoviště je z části

umístěno v Křížové 6 (pracoviště ort-site administrace DU) 3 z částí není umístěno v prostorách ČSSZ (pracoviště

vzdálené podpory inůastruktury a monitoringu)

Dohledově centrum ČSSZ „ Pracoviště ČSSZ zajišťující dohledování IT prostředí pomoci prosd'edků IT

monitoringu (_Tivoli Enterprise) a hlášení incidentů Pracovišti podpory DU.

Lokality DÚ * lokality ČSSZ, v nichž je umístěna infrastrukmra DÚ (KN a KW)

Prostory DÚ *= prostory v lokalitách DÚ, v nichž je umístěna infrastruktura DÚ.

Technická podpora l. úrovně : pracovnici Pracoviště podpory DÚ.

Technická podpora 2. a 3. úrovně * technická podpora výrobce/dodavatele produktu.

Oprávněný pracovník ČSSZ == pracovník ČSSZ oprávněný vznášet požadavky na Pracoviště podpory DÚ a

autorizovat změny v DÚ prováděné v rámci činnosti Pracoviště podpory DU.

Oprávněný pracovník IBM »"— pracovník íBM zodpovědný za činnost Pracoviště podpory DU.

Oprávněný pracovník třetí strany == pracovník třetí strany oprávněný prostřednictvím Oprávněného pracovníka

ČSSZ vznášet požadavky na Pracoviště podpory DU.
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Kontaktní bod Pracoviště podpory DÚ (dále rovněž SPOC) z koutáčml bod, na který se mohou Oprávněné osoby

ČSSZ obracet s požadavky k řešení. Parametry SPOC jsou následující:

Telefonní čísla: _

Elektronická adresa:

Telefonní číslo je dostupné pro zadávání požadavků v režimu 7x24x365.

E—mailová schránku je monitorovala v pracovní době a to minimálně každých 60 minut.

Provozní deník " dokument, vněmž jsou zaznamenávány veškeré činnosti provedené vrámci poskytování

Podpůrných služeb DU 21 vedeny veškeré incidenty DU.

Měsíční zpráva o Podpůrných službách DÚ ? pravidelná zpráva sumarizující činnosti a služby provedené

Pracovištěm podpory DU za poslední sledované období.

Disaster situace = Situace, kdy dojde kvýpadku jedné zlokallt DÚ vdůsledku mimořádných vnějších vlivů a

okolností (např. dlouhodobý výpadek napájení, povodeň).

Disaster Recovery = postup pro návrat k běžnému provozu po Disaster situaci.

Vysoká dostupnost (High Availability) == schopnost systému či komponenty překlenout částečný výpadek bez

výpadku poskytování služby. ‘

1.2 ČINNOSTI A SLUŽBY PRACOVIŠTĚ PODPORY DÚ

Podpůrné služby DÚ představují souhrn následujících činnosti a služeb:

u!

8

už

1.3

Ort—síte administrace infrastruktury

Vzdálená podpora infrastruktury

Monitoring infiasmxktury

Zpracovávání a řešení incidentů

Zpracování a řešení disaster recovery stavů.

Podpora provozu Oracle

PŘEDPOKLADY

Nutuým předpokladem pro poskytování Podpůrných služeb DÚ je

u

1.4

poskytnout IBM vzdálený přístup k infrastruktuře DÚ pomocí protokolu TCP/IP s příslušnými oprávněními

nutnými pro poskytování Podpůrných služeb DÚ. ČSSZ zůstane odpovědná za adekvátní ochranu svého

systému a za všechna data obsažená v něm, kdykoli bude IBM technický specialista se souhlasem zákazníka

připojen „na dálku

“poskytnout pracovní prostor pro pracoviště provozu a dohledu infrastruktury DÚ v prostorách DÚ pro tři

pracovníky s přístupem pomocí protokolu TCP/IP k infrastruktuře DU a s připojením k Internetu.

zajistit aby byl pracovní prostor pro pracoviště provozu a dohledu mfrastmktury DÚ přístupný v rozsahu 24

hodin denně a 7 dní v týdnu

zaplacený HW maintenance 3 definovanou dobou odstranění závady dvacet čtyři (24) hodin od nahlášení na

všechny prvky lnl'rasiruldury DÚ

zaplacený SW maintenance pro všechny software komponenty řešení lnfr-uetrukttuy DÚ

zaplacená nadstavba HW 3 SW maintenance tzv. Comfort Line pro všechny komponenty řešení lnfrastmktury

DÚ

umožnění integrace monitoringu infrastruktury DÚ s dohledovým řešením Pracoviště podpory DÚ

platná podpora Oracle (Software update a Product Support).

AUTORlZACE POŽADAVKÚ

l) Veškeré požadavky, týkající se Podpůmých služeb DÚ bude ČSSZ uplatňovat vůči IBM prostřednictvím

Oprávněného pracovníka CSSZ.

2) Oprávněný pracovndoČSS'Z bude autorizovat požadavky na výkony služeb administrace jejich předáním

Pracovišti podpory DÚ.
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3) Oprávněný pracovník ČSSZ bude rovněž autorizovat změny v datovém úložišti, prováděné v rámci rutinní

administrace IBM.

4) Na základě provoznich zkušenosti s výkonem služeb administrace je možno vytvořit a ČSSZ 3 IBM

vzájemně odsouhlasit seznam úkonů rutinní administrace, nevyžaduj ieich autorizaci objednatele.

fi) Požadavky třetí strany na provádění úkonů administrace „DÚ budou upiatňovány předáním Oprávněnému

pracovníkovi ČSSZ prostřednictvím Oprávněného pracovníka třetí strany.

6) Pracoviště podpory DÚ zajistí vedení provomiho deníku v elektronické podobě? obsahujícího seznam

všech provedených úkonů administrace

7) Veškerá komunikace v rámci autorizace požadavků může probíhat v elektronické formě (pomocí e—mailů).

1.5 EVIDENCE

Evidence

M akci provedených v rámci onsite administrace iniiastruktury & vzdálené podpory infrastruktury a

m incidentů, které se vyskytnou v iuíi'astruktuře DÚ, včetně průběhu jejich řešení

bude prováděna ve formě provozního deníku pracovniky Pracoviště podpory DU.

Provozní denik bude zpřístupněn (in—line Oprávněným pracovníkům ČSSZs případně Oprávněný-m pracovníkům

určených třetích stran. Osobami oprávněnými provádět zápisy do provozního deniku jsou pouze pracovníci

pracoviště podpory DU.

2. (JN—SITE ADMINISTRACE INFRASTRUKTURY DÚ

2.1 Poms SLUŽEB

Ori-site administrace infrastruktuiy DÚ bude prováděna na místě pracovníky Pracoviště podpory DÚ EBM v

pracovní době v následujícím rozsahu:

v 06:00 „ (39:09 jedou pracovník ort—site administrace infrastruktury DÚ

5! 09:00 —— 15:00 dva pracovníci tin-site administrace infrastruktury DÚ

* 15:09 - 18:01} jeden pracovník on-site administrace infi'astmktury DÚ

Ori-site administrace DÚ poalcytuje siužby v následujících obiasteoh:

!) zpracování a řešení disaster recovery stavů *

2) řešení incidentů

3) rutinní administraci a dohled infrastruktury DÚ

4) pravidelná celková kontrola infrastruktury DÚ

5:3 instalace oprav

6) aktualizace dokumentace

Pozn.:

&) Pořadí, v němž jsou uvedeny výše definované oblasti služeb (in—site administrace, definuje priority, v rámci

nichž jsou přidělovány zdroje Pracoviště podpory DÚ IBM v případě současně vznikiýeh požadavků na on-

site administraci. Činnosti ort—site administrace infrastruktury DÚ přesahující kapacitu (in—site Pracoviště

podpory DÚ XBM jsou evidovány a vyřizovány postupně (i) v nejbližším možném tenninu v pracovni době

nebo (ii) mimo pracovní dobu na zákiadě ustanovení Dodatku č. 5.

b) Řešení problémů nad/mimo rozsah smluvních služeb bude prováděno na zákiadě samostatné objednávky

Čssz.

  

 

 

FORM NO. T0535 2003-04-0] Stranu 6/20

    

 



 

 

2.1.1 Rutinní administrace infrastruktury DÚ

Vrámci rutinní administrace infrastruktury DÚ budou pracovníci Pracoviště podpory DÚ IBM provádět běžné

činnosti dohledu a administrace, tj.:

* Činnosti běžného dohledu

* Činnosti běžné administrace.

Činnosti běžného dohledu

Čimlostmd běžného ůohledu je chápána především denní kontrola chybových a bezpečnosmích logů jednotlivých

zařízení infrastruktury, zejména;

*“ OS

0 kontrola konektiviqy

() kontrola exisíqfících prawn}

o kontrolu utilizacefilesysrémfi

a kontrola errorlagů

o kontrola 1251:0112:

o knntmla aplikaém’ch (: security logů

o kontrolu cluster logů

o kam?—ola konektivity  
o kantroia gventa? (; error logů

„ disková pole:

() šwrztrala konektivity

o kontrolu stavu managemem k0male

O kontrola eventů, error logů a stavu zaplnění diskového pole.

Činnosti běžné administrate

Činnostmž běžné administrace jsou myšleny práce vymezené obsahem následující tabulky. Tyto práce jsou

prováděny jen na žádost pracovníků ČSSZ, přičemž každý takový požadavek musí být předložen a následně

autorizován tak? jakjo posáno v kapitole 1.4 Autorizace požadavků.

 

    

 

 

“Oblast ; z “a , * , f „;—Činnoístigmtinní“admišií' : "BúWtigMÍMOrútinníí

, I "* 1-“. -, > "'aagqmsmci? “ , —

HW rokonllgurace ! Přerozdělení HW zárojů mezi LPARy Instalace nových l—lW komponent

rozšíření DÚ Š v rámci serveru pomocí dynamických

\ ' funkcí __

' SW rekonfigurace ! Instalace nových SW komponent

rozšíření DÚ (Mx, HACMP, Oracle DB, RAC,

Tivoli)

Rekonfigurace infrastruktmy

spočívající ve vytváření, nových

prostředí (produkčních,

integračních, testovacích, školicích.,

.,..ěšoá)
 

Administrace disků a PPRC Definice nových a rekonfigurace

stávajících diskových prostorů pro

servery na diskových polích

Definice nových a rekonfigurace

stávajících PPRC párů mezi diskovými _ ;

Poli š í

    
 

 

' Uvedené činností nejsou součástí služby Administrace infrastruktury DU & musí být řešeny samostatnou

objednávkou prací .
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Přiřazováni diskových prostorů AIX

\ , serverům
 

'Á'ciminimce sAii

; infrastruktury

Deňnice nových a rekoniigurace

stávajících zón v souvislosti

s přiřazováiiim diskových prostorů AIX

serverům

Kompletní rekonňgurace SAN '

( infrastruktury

Rozšíření SAN infrastruktury mimo f

stávající DÚ *
 

Administrace NAS Definice nových & rekonfigurace

stávajících publikovaných disků

Definice & rekoniigurace stávajících

replikací mezi lokalitami
 

Administrace SVC Definice nových a rekonfigurace

stávajících publikovaných disků
  

OS (MK), HACMP Ariministrace parametrů systému

Administrace systémů souborů
 

“Árlininistrace Oracle-W Administrace parametrů systému

Administrace clusteru RAC

Administrace systému souborů Oracle

Monitorování a proaktivní řízeni výkonu

Administrace všech databázi

provozovaných na serverech uvedených

v bodě 8.1.2 Oblast serverů
 

Administrace TSM a

zálohování

Úprava skriptu v případě přimountování

nového ňlesystému.

Odmazáváni záloh TSM databáze,

Ati-hoc spouštění záloh.

Zálohování dle Provozního řádu on

opéfšiěišké číšnéšššěóiéšé'šéw '

zálohováním & obnovou dat.

 

Administrace uživatelů  Administrace uživatelů v OS Aix

Administrace uživatelů v Oracle

Administrace uživatelů v TAM    
Bezpečnostní politiky

 
implementace bezpečnonmich politik

v Oracle dle standardů CSSZ.

Definite bezpečnostních politik

!

?
 

“římšžíxiiáéšůi 6155656" ' ?růbčžné předávání know—how

spojeného s denním provozem

infrastruktury DÚ provozním

: pracovníkům čssz

Diskuse případného návrhu změn v

infrastmktuře (reorganizace nebo

; posileni HW, instalace soílwarových

fixů atd,)

; Zodpovězení dotazů operátora obsluhy

z

V Detailninávrh změn

v infrastrukmřet nové architektury

i infrastruktury, nových komponent

i infrastruktury apod.

i
Š

Pozn.: Činnosti MIMO rutinní administraci jsou uvedeny pouze informativně, nejde o úplný výčet.

Po provedení požadované činnosti bude proveden záznam do provozního deniku. Povinnosti zadavatele práce je

zanést provedené měny v infrastruktuře do dokumentace, která není v zodpovědnosti pracoviště omi—site

administrace infrastruktury DÚ (viz kapitola 2. i . 6 Aktualizace dokumentace).

Činnoeti rutinní administrace jsou prováděny rovněž v neprodukční infrastruktuře DÚ.

2.1 .2 Pravidelná celková kontrola infrastruktury DÚ

Součástí služby Onasite administrace infrastruktury DÚ je pravidelná profylaxe. IBM techničtí specialisté budou

provádět preventivní celkovou kontrolu infrastruktury, která je definována jako soubor následujících činnosti,

v následujícím rozsahu a četnosti:

& Diagnoslika hardwarového vybaveni (1x měsíčně v každé lokalitě)

© Vizuální kontrola stavu hardwarového vybmf'ení a prostr‘edi ve kterém je provozováno

r; Diagnostika HW

v Kontrola operačního systému AIX (! x za dva týdny)

0. Podrobná kontrola clnzbmých logů

0 Kontrola zaplnění systému souborů, čištění souborových systémů
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0 Kantraía stavu skupin disků

o fest komunikací

 

c3 Provádění záloh operačního systému

© Vyhodnocení trendů. využití zdrojů serverů () x měsíčně)

0 Prezentace statistik zatížení serve”? (vyžaduje: plnoufunkčnost eSA včetně komunikace d0 IBM}

o Prezentace. statistik zatížení databází

'“ Kontmla HACMP (1x za dva týdny)

0 Kanzroiafámkčností HACMP

o Pndmbrzá kontrola logů „HA CMP

0 Verifikace Iapui’ogie clusteru

“* Kontrola diskových poň a PPRC (1x za dva týdny)

Q Kanirola stavte PPRC tásků

?> K(mtrota SAN (1x za dva týdny)

3 Vizuální kanlmla stavu SAN infrastruktury

c Kontrola logů a integrity konfigurace aktivních prvků SAN

<; Kontroáa stavu SAN diskových zařízení

* Kontmia TSM ( I x za dva týdny)

r: Komrola logů. a integrity záloh

r: Kommla stavu páskavých knihoven

a Kontrola Stavu a velikosri TSM databáze

:: Kontrola integrity zálohy TSM ďalabáze

(:. Kammla storage pnolu

Kontrola provedeníplánovaných zálohO

0 „Kontrola chybovostípásek

* Kontrola LDAP/Tivoli Access Manageru ( hc za dva týdny)

0 Kontrolafžmkčností replikace dat mezi LDAP servery

0 Kontrola integrity TAM

Kantrola Oracle (2x za dva týdny)

0 Podrobná kontrola logů Orac./e *

0 Kontrola Stavu cfmteru RAC

0 Kontrola systém:; souborů Oracle

O Kontrola integrity nastavení Oracle.

“* Kontrola NAS ( 1X za dva týdny)

0 Kontamía logů

© Kommla Stavu iiypuhlikavaných disků

0 Kontrola replikací mezi lokalitami

o Kontrala zatíženíportů r1 disků

£ Kontrola SVC (1x za dva týdny)

<3 Kbntomt'a logů

o KOntrola stavu wpublikovaných disků

0 Kontrola zatiženíportů a disků
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2.1.3 Řešení incidentů

 

Kompletní problematika řešení incidentů je uvedena vkapitolc 5 Zpracovávání o řešení incidentů Pracovníci

Pracoviště podpory DU budou v rámci (musíte administrace infrastmktmy DU provádět činnosti:

„, Detekce oblasti vzniku incidentu ! problému

„, Analýza příčin incidentu! problému

% Získávám podkladů (sběr informací) pro '2. a 3. úroveň reclmické podpory

“3 Spolupráce při odstranění příčin incidentu / problému.

2.1.4 Zpracování a řešení disaster recovery stavil

Kompletní problematika zpracování a řešení disaster recovery stavů je uvedena v kapiiolc 6 Služby v rámci

zpracování a řešení disaster recovery stavů. Pracovníci Pracoviště podpory DU budou v rámci cri—site administrace

infrastruktury DU prováděl činností:

* Detekce situaci vedoucích k disaster situaci

Analýzu příčin situací vedoucích k disaster situaci

“* Spolupráce při disaster recovery

2.1„5 Instalace SW oprav

Pracovníci Pracoviště podpory DÚ budou provádět údržbu softwarových části infrastrukturu DÚ (opravné patche?

upgrade firmware) Instalace oprav bude prováděna podle požadavků a v plné zodpovědnosti CSSZ.

Povinností ČSSZ je zajislšr oáslcdujici;

“* Dostatečně testováni oprav před jejich instalaci v produkčním prostředí.

* Zajištění shody procesu implementace oprav s pravidly implementace SW oprav v ČSSZ.

Instalace SW oprav jsou prováděny \; produkční i neprodukční intrastrulmiřc DÚ.

V případě že instalace SW opravy omezuje či ohrožuje provoz či tostnvánt je tato inntn'lacc prováděna mimo

pracovní dobu

 
2.1.6 Aktualizace dokumentace

Pracovníci Pracoviště podpory DÚ budou udržovat v aktuálním stavu následují dokumentaci prodanou v rámci

projektu Datové úložiště:

instalační dokumentace DU

“ Provozní dokumentace DÚ

3. VZDÁLENÁ momma INFRASTRUKTURY

3.1 Poms SLUŽEB

Pracovník musite administrace hiůasmlktury DÚ bude mít k dispozici pro řešení výjimečných událostí vzdálenou

pomoc podpory 2. a 3. úrovně.

Pracovníci 2. a 3. úrovně technické podpory budou poskytovat vzdáleně expertní pomoc při řešení mimořádných

qmvů Dosnipnost této službyjc závislá na závažnosti řešené situace:

a“ Pro Simac—c Severity ! budc vzdálená podpora dostupná v režimu 7x24.

% Pro situace s nižší závažnosti tj. Severity 2,3,4 bude služba dostupná v pracovní dny od 8:00 do 1?:00

Pracovník 2. a 3. úrovně teclmickc' podpory bude během vzdáleného přístupu provádět následující cinnosti:

» Exportní pomoc při řešení situací, které nelze řešit pracovníky cri—site administrace DU.

“* Expertní analýza problému (on-lino) přímo v prostředí kde problém vyskytl.

* Expertní sběr informací potřebný pro následnou offline analýzu v IBM laboratořích.
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4. MONITORING INFRASTRUKTURY

4.1 POMS SLUŽEB

Monitoring infrastruktury je prováděn pracomíky Dohledovélm centra ČSSZ. Pro efektivní administraci

infrastrukmw DU je však nutné, aby ]:ůášenl zDohledového systému ČSSZ byla bez zpoždění/aulomaticky

předávána na dohledový syslém Pracoviště dohledu infrastruktury DÚ IBM.

“ Pracovník Pracoviště dohledu infrastruktury DÚ LBM po přijmutí předává hlášení (: vzniklém incidentu na

základě jeho povahy buď HW servisu, (Dn—síte administrací DÚ, nebo vzdálené podpoře administrace.

Pracuvnici Pracoviště podpory DÚ IBM reagují pouze mz incidenty prokazatelně předané 2 Dahle—levého centra

ČSSZ, pokud není incident detekován a hlášen paralelně jiným zdrojem (viz kapitola 52 Zdroje hlášení incidentů).

4.2 PŘEDPOKLADY

*“ Spojení do dohledového centra České správy sociálního zabezpečení pmmkolem TCP/!?.

* Automatické přeposílání zpráv 2 dohledového centra ČSSZ na administraci DÚ

5. ZPRACOVÁVÁNÍ A ŘEŠENÍ iNCIDENTÚ

5.1 NAPOJENÍ m) PODPÚRNÉ S'I'RUKTURY ČSSZ

Monitoring infrastruktury DÚ
I'

$ f? $ ?

fl“ % i Monitoring:

š

i relevantních událostí

i Automatické předávání

 

Dohiedove centrum ; Pracovrste dohledu

Š ___,.. infrastrufitury DÚ
ČSSZ IBM

    

a
é
w
w
w
w
w
a
v

*?

š

a

%
 

Administrace ,

infrastruktury DU

  

5.2 ZDROJE HLÁŠENÍ [NCIDENTÚ

zam; 1 „_ Dohledové centrum ČSSZ (Help Desk ČSSZ)
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Pracovník Dohledového centra ČSSZ komunikující &; Pracovištěm podpory DÚ prostřednictvím kontaktního místa

iBM.

Zdroj 2 Vzdálená podpora infrastruktury

Pracovník Pracoviště podpory DU provádějící vzdálenou podporu infrastruktury

Zdroj 3 » (jn-site administrace „infrastruktury DÚ

Pracovník" Pracoviště podpory DU provádějící on—site administraci infrasmíl—ctury.

5.3 DEFINICE KAífEGoníí !NCIDENTÚ

Pracovník provádějící hlášení incidentu přiřadí příslušnému obsluhovanému incidentu severítu, čímž určí závažnost

problému vzhledem k obchodním činnostem ČSSZ. Severita incidentu je pevně definovánu takto:

Severita l u— Systém je nedostupný f kritická chyba

Výpadek infrastruktury DU nebo její komponenty, který má kritický dopad na všechny uživatele produkčního

systému nebo ohrožuje poskytování klíčových služeb ČSSZ

Pokud nebude problém řešen, důsledkem může být:

* nedostupnoet kompletního produkčního systému způsobující zastavení poskytování služeb klientům ČSSZ &

zpracováni dat klientů ČSSZK

w vážmé poškození aktivit ČSSZ (poskytování služeb klientům ČSSZ a zpracování dat klientů CSSZ).

incident severity l není možné hlásit pro neprodukčm mírastrukturu DÚ.

Severita 2 —— Částečný výpadek/' chyba snižující funkčnost

Částečný výpadek infrastruktury nebo chyba lníiastmktury vtakové funkci, která má vliv na jednotlivou oblast

provozu ČSSZ. Tento částečný výpadek je pokryt prostředky vysoké dostupnosti implementované v rámci

infrastrukttuy.

Pokud nebude řešeno, důsledkem může být:

* nedostupnost čáetí či kompletního produkčního systému v případě opakování výpadku či chyby na záložním

zařizení či komponentě infrastruktury

* částečné omezení funkcionality produkčního systému směrem ke klientům ČSSZ & zpracování dat klientů ČSSZ.

incident severity 2 není možné hlásit pro neprodukční infrastrukturu DÚ.

Sever-ita 3 ~~ Částečný výpadek! chyba bez změny funkčnosti

Částečný výpadek infrastruktury nebo chyba infrasmíktuty v takové funkci, která nemá bezprostřední vliv na provoz

ČSSZ. Pokud nebude řešena důsledkem může být:

“* ztížení obsluhy produkčního systému v některé oblasti, avšak nikoli omezení poskytování služeb klientům ČSSZ

a zpracování dat klientů CSSZ.

incident severity 3 je možné hlásit pro produkční i neprodukčni infrastrukturu DÚ.

Severita 4 »—» Výpadek / chyba způsobující ztížení obsluhy

infrastruktura nefunguje správně nebo není vsouladu spodmínlcami jejího provozování. Problém má velmi

zanedbatelný dopad na klíčové funkce ČSSZ, nebo je man/implementován “workaroundí

Incident severity 4 je možné hlásit pro produkční i neprodukční infrastrukturu DÚ.

Severita incidentu může být změněna (zvýšena či snížena) oproti standardni klasifikaci pouze na základě

oboustranné dohody ČSSZ a IBM.

5.4 Zrůson HLÁŠENÍ INCIDENTU

Zdroj 1 — Dohledové centrum ČSSZ

V případě-„ že zdrojem hlášení incidentu je Dohledové centrum ČSSZ (zdroj li, okamžikem nahlášení incidentu se

rozmní telefonické nahlášení na SPOC s následným prokazatelným předáním řádné vyplněného chybového hlášeni,

které proběhne nejpozději do (SO-ti minut po telefonickém nahlášení incidentu.

Zdroj 2, 3 — Ort-site administrace infrastruktury DÚ, vzdálená podpora infrastruktury

“* V připadá Že zdrojem hlášení incidentu je pravidelná celková kontrola infrastruktury v rámci Ori—site

administrace infrastruktury DU (zdroj 2) nebo vzdálená podpora infrastruktury (zdroj 3), okamžikem nahlášení

incidentu se rozumí okamžik evidence incidentu (viz kapitola 1.5 Evidence).

Každému incidentu je přiřazenojednomačně evidenční číslo, pod kterým je evidován postup řešení.
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Macovník Pracoviště podpory DÚ následně odesílá objednateíí hlášení () každé změně stavu incidentu:

* po hlášení incidentu

 

* po akceptaci a kategorizaci incidentu

*“ p0 vyřcšení incidentu,

Chybová hlášení & hšášení o změně stavu incidentu jsou mezi Dohledovým centrem ČSSZ a Pracovifitém podpory

DÚ předávány forman elektronické pošty.

5.5 PROCEDURA ZPRACOVÁNÍ INCIDENTU

  

' zam; 1 Zdroj 2 Zdroj a

Dchledove centrum ČSSZ Vzdálená podpora j Omaha administrace

„ „\,\M , , , „ „ „ , if??? „ „ _,

\\\y 1/»;-

\x‘», „r/f/

“\ / H\ášení

\\ /’ Evidence

\‘x 3 "/
a“ i »“

na; Hiáš “„ ,. „d„t_. _ .. “<>-%> HfášeníCaif centru

; en mc: en

: y &' „», Záznam d0 Prcvczniho deniku

‘2 ?

Ž a

% Akceptace ”in“

Í Kategorizace '; “Ě

% ? '6

Í *. š

v E
~~~~~~it» HlášenECalioemru

Akceptovaný incident : “= _ __

; f vvvvvvb Zaznam do Provuzm'ho deniku f

í __
i , ,-

Ě „ $ ;

? Ši
„_ a; , : -
% Š Řešem Ž

3 ;
"(U u i

z ] %

„Fi , _:

" i wav HžášeniCchentru

Vyřešený incident ,

; ——————% Záznam do Provoznmo deníku

 
5.6 POKRYTÍ SLUŽEB, DOBY ODEZVY A VYŘEŠENÍ

 V rámci kategorizace incidentů jsou stanoveny doby odezvy a vyřešení pro každý jednotlivý incident:
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EDOEa odezvy v pracovní Doba odezvy Doba vyřešení incidentu 1

době v mimopracovní(době

Severíta I j 2 hod 2 hod 24 hod

Severita 2 4 hod 48 hod

Severita 3 Í 8 hod V nejbližší pracovní den _ ' _

; Severin: 4 l 24 hod 7 pracovních dnů Š   
 

Vyřešením incidentu je rovněž chápáno nalezení náhradního řešení (worlvarmjm1)a jehož implementací je možné

zmenšit dopad chyby na řešení a rekvalifikovat tak Severito problému.

5:7 GARANCE

V rámci zpracování a řešení incidentů pro infrastrukturu DÚ IBM garantuje, že:

M doba odozvy (a s ní spojené započetí řešení) pro každý jednotlivý incident dle jeho klasifikace nepřesáhne

hodnoty uvedené v tabulce 5.6 Pokoítíslužeb, doby odezvy a vyřešení

w doba vyřešení pro každý jednotlivý incident nepřesáhne hodnoty uvedené v tabulce v kapitole 5.6 Pokrytí

služeb, doby oďezvy a vyřešení

** vyvine maximální úsilí tak. aby zajistila následující dostupnost iníiastruktury DÚ: součet časů, kdy

infrastruktura DU je v pracovní době nedostupná, tj, neposkytuje služby klientům ČSSZ či zpracování dat

klientů ČSSZ, nepřesáhne 24 hodin za kalendářní měsíc

Předpoklady:

& viz kapitola 1.3 Předpoklady

„. platná podpora na všechny infrastrukmrní komponenty, které nejsou vkompetencí IBM (víz kapitola 8.1

Definice infiaslrukzuiy DU), včetně poskytnutí stejných nebo lepších garancí viz výše

* veškeré chybové a nestandardní stavy chovaní všech infrastrukturních komponent spadajících do rámce měření

doby odezvy (v iBM i v non—lBM gesci) musí být ihned po zjištění zaevidovány a reportovány na vyšší úroveň

podpary

“* veškeré komponenty mimo DÚ (včemě aplikačních serverů) přistupující ke službám DÚ musí být

nakonfigurovány tak, aby využívaly funkce vysoké dostupnosti DU (pokud jsou tyto funkce ze strany DU

poskytovány)

“ existující a na vyžádaní zpětně (5 pracovních dní) dostupný monitoring všech jednotlivých komponent,

podílejících se na poskytování služeb DU až na úroveň hodu, kde se měření dostupnosti provádí

Omezení:

Do maximální doby vyřešení incidentu infrastruktury DU a minimální dostupnosti infrastruktury DU se

nezapočítávají doby, kdy výpadek či šncítlent je prokazatelně způsobenýi

* plánovanou odstávkou infrastruktury DÚ nebo částí [S mající vliv na ftmlúčnost infrastruktury DÚ

* SW a jinou chybou, která je ve svém důsledku příčnou nedostupnosti celého systému (např, Oracle CRS,

nekontrolovaným rozpojením lokalit, vícečotnou chybou) a která je prokazatelně hlášena ve formě PMR

podpoře IBM či ve formě TAR podpoře Oracle

% chybou, která vznikla ttáliledkem nějaké předchoxí, neřešené chyby

% aplikací, sítí či jinou komponentou IS mimo infrastrukturu DÚ

* obsluhou mimo pracovníky {BM zajišťující administraci infrastruktury DÚ

» neodborným zásahem třetí strany (včetně pracovniků ČSSZ)

Kompletní monitoring dostupnosti všech komponent infrastruktmy a z něj vyplývající dokladování doby

nedostupnosti jsou zajišťovány ze strany ČSSZ,

6. SLUŽBY v RÁMC! ZPRACOVÁNÍ A ŘEŠENÍ DISASTER RECOVERY STAVI’J

6.1 Pons SLUŽEB

Pracovníci Pracoviště podpory DÚ budou na vyžádání ČSSZ zajišťovat činnosti související :; disaster recovery stavy

DÚ v počtu nejvýše 3x ročně:

f= Kontrola řízeného vypnutí jedné lokality DÚ
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"*“ Řízený switch—over DÚ mezi lokalitami

“ Vynuccný switch-over DÚ mezi lokalitami v případě výpadku/vypnutí prlmámí lokality

w Zapnutí částí DÚ pojojlm výpadkufvypnutí

 

a Připadnějiué situace bezprostředně související s disaster recovery

6.2 ROZSAH SLUŽEB

Služby jsou poskytovány v nezbymém rozsahu, a to:

** o plánovaných činností v dohodnutém termínu vyžádaném s předstihem minimálně 3 pracovních dnů

“ u naplánovaných kritických činností 24 hodin denně a 7 dní v týdnu s garantovanou dobou odezvy stejnoujako

v případě zpracování a řešení incidentů.

7. REPORTING

7.1 ?oms SLUŽEB

Pracovníci Pracoviště podpoxy DÚ budou provádět pravidelný reporting zatížení a trendů využítí systémových

zdrojů CDÚ poskytovaných jak vrámci CDÚ tak i mimo něj. Repony budou vytvářeny tak, aby poskytovali

zdavuwli relevantní informace o využití systémů CDU. Tato služba bude směřována kmožnostem mapování a

zajištění služeb CDU pro jednotlivé automatizované agendy tak, jak systém dedikování systémových služeb a zdrojů

pro jednotlivé agendy umožňuje. Jednou měsíčně bude z uvedeného reportingu zpracována zpráva o stavu a trendech

využívání CDU jednotlivými agendami,

7.2 ROZSAH SLUŽEB

Službyjsou poskytovány v následujíclcm rozsahu:

* Využití systémových zdrojů databázových serverů CDÚ

* Využití diskových polí CDÚ z pohledu:

5: Využití kapacity (obsazená kapacita, zbývající volná kapacita}

“ Zátěz diskových poll

=< Využití zálohovacích prostředků CDÚ

H Využití sítě SAN a lSl. pmpojů mezi lokalitami

*“ Kapacitni nároky na diskové prostory z pohledu jednotlivých DB schémat pro databáze:

* _lF'A (databáze pro Integrovanou podporu áblikaci)

*“ INF (databáze pro lnfonnatívni nárokové podklady)

"5 Archive (databáze pro Content Manager on Demand)

* DMAP (databáze pro Document management system)

"& ESS (databáze pro Elektronickou spisovou službu)

* P159 (databáze pro Projekt 159 resp. Portál občana)

Výše uvedené data budou analyzována a zpracovávána s ohledem na detailní znalost využití CDÚ. Dále budou

zpracovávána pro plánování nezbytných kapacit pro plynulý chod (DDU.
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