IBM Ceska republika, spol. s r.o., V Parku 4/2294, 148 00 Praha 4
1C: 14890992, DIC: £7.14890992, registrovani u Méstského soudu v Praze, oddil C, &isio viezky 692

SMLOUVA O POSKYTOVANI SLUZEB

podle § 269 odst. 2 z.¢. 513/1991 Sb., obchodnihe zakoniku, ve znéni pozdéjSich predpisi

uzaviena mezi sminvnimi stranami

Ceska republika - Ceska sprava socialniho IC: 00 00 69 63

zabezpeceni

Kfizova 1292/25

225 08 Praha 5 - Smichov Bank.spojeni: Ceska narodni banka, pobocka

Praha, ¢.0.:

IBM ¢&islo zdkaznika: 777500
Zastoupena JUDr. Bozenou Michélkovou, povéfenou zastupovanim funkee Ustiedniho feditele CSSZ
{dale jen ..Objednatel” nebo ,,CSSZ*)

a

1BM Ceska republika, spol. s r.0. IC: 14890992

V Parku 2294/4 DIC: CZ14890992

148 00 Praha 4 — Chodov Bank.spojeni: CSOB, ass.. é,(l,:_
IBM ¢islo smlouvy: CHGO44N

Jednajici: jednatelem a generalnim feditelem spolecnosti a

jednatelem spolecnosti,
pficemz kazdy z jednateltl je opravnén podepisovat se za spoieénost samostatné.

Registrovana u Méstského soudu v Praze, oddil C, &islo vieZky 692
(dale jen ,.Zhotovitel” nebo ,,IBM™)

(spolecné 187 jako ..Smluvni strany™)

Predmétem této smlouvy o poskytovani sluZzeb (dale jen ,.Smiouva™) jsou nasledujici ¢innosti, které
budou poskytovany na zakladé ustanoveni Smlouvy a jeji Prilohy ¢ 2- Detailni popis Podpiirnych

sluzeb pro zabezpedeni provozu a dohledu infrastruktury datového nloziété v Ceské spravé socialniho
zabezpecent™ (dale jen ,.PFiloha ¢. 2%),

Zakladni definice

Materialy - pod pojmem "Materialy” se rozumi dila, jeZ jsou predmétem autorskych prav (jako jsou
poditatoveé programy, vypisy zdrojového kddu, programovaci nastroje, dokumentace, reporty, nékresy
apod.), jez poskytuje Zhotovitel Objednateli jako soudast sluzby. Na tyto materidly se vztahuji
ustanoveni ¢lanku 6. této Smiouvy. Pojem “Materialy™ viak nezahmuje licencované SW produkty
dostupné na zaklade zviastnich licenénich podminek.

Sluzba - znamena provedenti Ukolu, poskytnuti rady ¢i konzultace, pomoci, podpory nebo plistupu ke
zdroji (Jako napf. pfistup k informacni databazi), jez Zhotovitel zpiistupni Objednateli.

Podnik - je pravnicka osoba (jako napf. spolecnost) a jeji deefiné spolecnosti. které viastni alespoii z
50 procent. Pojem “Podnik™ se vztahuje pouze k té ¢asti podniku, kiera je umisténa na lizemi Ceské
republiky. )
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Preambule

1L

Objednatel a Zhotovitel maji mezi sebou uzavienou smlouvu o dilo na Komplexni dodavku
datového wloZisté ve dvou lokalitach™ ze dne 13.12.2005 & CHFOION, na jejimz zaklade
bylo Zhotovitelem Objednateli piedano dne 26.10.2006 komplexni datové uloziste (dale
rovnéZ jen . Datové GloZisté” nebo LDU*) a toto Datové tloziste bylo Objednatelem
akceptovano a pfevzato do provozu.

Piedmét Smlouvy

2.1.

3]

2.

Predmétem Smlouvy jsou ,Podpurné sluzby pro zabezpedeni provozu a dohledu
Datovéhe aloZisté” (dale rovnéz jen . Sluzby*) pro potieby Objednatele.

Pro Gicely pingni pfedmétu této Smlouvy je pojmem Datové tlozisté minéoa Infrastruktura
DU, jejiz definice je uvedena v kapitole 1.1, Definice* Prilohy ¢. 2.

Popis plnéni

3.1
3.2.

3.3.

Detaiini pfehled a popis pfedmétu Smlouvy je uveden v Priloze ¢. 2.
Do deseti (10) pracovnich dnt od data G&innosti Smlouvy dle bodu 9.10. pfevezme
Zhotovitel od Objednatele protokolarné infrastrukturuy datového dloZisté a provede jeji

jednorazovou kontrolu. Toto prevzeti bude stvrzeno podpisem Predavaciho protokolu

opravnénymi pracoviiky Zhotovitele a Objednatele dle bodu 5.4.

Nejpozdéji do tficeti (30) pracovnich dni od data a¢innosti Smlouvy dle bodu 9.10 poskyine
Zhotovitel Objednateli sluZby spojené s optimalizaci nastaveni a rekonfiguraci infrastruktury
datového iiloziste v souvislosti s moznymi zménami vzniklymi v infrastruktute DU od jejiho
predani Objednateli. Poskytnuti téchto sluzeb bude stvrzeno podpisem Predavaciho
protokolu opravnénymi pracovniky Zhotovitele a Objednatele dle bodu 5.4. pfiCemz
Pfedavaci protokol bude obsahovat detailni rozpis poskytnutych sluzeb.

Cena, platebni podminky, fakturaéni naleZitosti a sankce

4.1.

Cena, platebni podminky, fakturaéni nalezitosti a sankce jsou uvedeny v Priloze ¢. | této
Smiouvy.

Povinnosti Smluvnich stran

. Objednatel se zavazuje umoznit Zhotoviteli provadét Sluzby a zaplatit Zhotoviteli sjednanou

cenu za Sluzby v souladu s touto Smlouvou.
Objednatel se zavazuje poskytnout Zhotoviteli soucinnost potiebnou pro tadné a vCasné
plnéni dohodnutého pfedmétu Smlouvy.

. Objednatel se zavazuje spinit viechny predpoklady uvedené v kapitole 1.3 Piflohy €. 2.
. Jako opravnéni pracovnici ve smyslu kapitoly 1.1, Definice™ Pilohy ¢. 2 a bodu 3.2 této

Smiouvy byli stanoveni
mobil

(e-mail
stranu  Objednatele a (e-mail

tel.| G obi! za stranu Zhotovitele.

Za
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6. ‘Materialy

6.1

6.4

1BM uvede, jaké Materialy budou dodany Objednateli, a oznadi tyto Materialy jako Materialy
typu’ I, Materialy typu Il & jinym zplsobem, ktery si smluvni strany dohodnou. Pokud
nebudou Materidly timto zpisobem oznaceny, ma se za to, Ze se jedna o Materialy typu Il
Materialy typu 1 jsou Materidly, které pfimo souviseji s plnénim dle této Smlouvy, byly
vytvoiené v obdobi provadéni sluzeb a v piimé souvislosti sjejich provadénim a jsou
viastnictvim Objednatele, ktery k nim bude mit viechna autorska prava (véetné vlastnictvi
copyrightu). IBM si ponecha jednu kopii tohoto Materidlu. Objednatel timto udéluje 1BM 1)
neodvolatelnou, nevyhradni, celosvétovou, vyplacenou licenci pouZivat, vykonavat,
reprodukovat, zobrazovat, provadét, distribuovat (uvnitf Podniku) kopie tohoto Matenialu a
pofizovat z ného odvozena dila a 2) pravo povéiovat daldi osoby k provadeéni vyse uvedeného.
Materidly typu Il jsou Materidly, které byly vytvofené v obdobi provadéni sluzeb ¢&i jindy
(napf. ty, které vznikly jiz pfed obdobim poskytovani sluzeb) a jsou vlastnictvim IBM nebo
tieti strany a IBM ¢&i tieti strana k nim ma vSechna autorskd prava (véemné vlastnictvi
copyrightu). IBM doda jednu kopii tohoto Materidlu Objednateli. IBM timto udéluje
Objednateli neodvolatelnou, nevvhradni, celosvétovou, vyplacenou licenci pouZivat,
vykonavat, reprodukovat, zobrazovat, provadét a distribuovat pouze pro vaitini potfebu kopie
tohoto Materialu typu Il a v ptipad€ Materialu, ktery je viastnictvim IBM a IBM k nému mé
viechna autorska prava, také licenci pofizovat z n¢ho odvozena dila a pravo povéiovat dalsi
osoby k provadéni vech vyvie uvedenych Cinnosti.

Kazda ze stran se zavazuje, 7e na kazdé kopii vytvofené na zaklade licence udélené v souladu
s touto &asti uvede copyrightovou vyhradu a jiné vyhrady tykajici se vlastnictvi a autorskych
prav.

7. Patenty a autorska prava

=l
L

7.4

B2

IBM bude na své naklady hajit Objednatele pied jakymkoliv narokem tieti strany z diivodu
porueni patentu nebo autorského prava Materidlem, jenz IBM dodala Objednateli na zaklade
této Smiouvy. IBM uhradi Objednateli veskere naklady, $kody a poplatky ulozené soudem na
zakladé takového naroku ¢&i naklady zahrnuté v dohodé o vyrovnani schvalené IBM, a to za
predpokiadu, Ze Objednatel:

s bezodkladné preda IBM pisemné ozndmeni o takovém naroku; a

« umozni IBM ridit obhajobu a jednani o vyrovnani a bude s IBM pii obhajobé a jednanich

o vyrovnani uéinné spolupracovat.

Stane-1i se Material predmétemn takovéhoto naroku nebo je-li diivodné predpokiadat, ze se
predmétem takovéhoto naroku stane, Objednatel souhlasi, Ze dovoli IBM zajistit Objednateli
opravaéni k dal8imu pouZivani Materialu, upravit nebo nahradit jej Materidlem alespon
funkéné ekvivalentnim. Nelze-li za ptiméfenych podminek vyuzit nékterou z téchto moZnosti,
zavazuje se Objednatel. Zze na zdkladé pisemné Zadosti vrati dotCeny Material IBM. IBM v
takovém piipadé poskytne Objednateli ndhradu ve vy§i Castky, kterou Objednatel IBM uhradii
za sluzby, které byly provedeny v souvislosti s vytvofenim takového Materialu.

Tento Clanek stanovi vedkeré zavazky IBM vii¢i Objednateli z titulu porudeni patentii a
autorskych prav.

IBM na sebe nebere zadné zavazky tykajici se narokil zalozenych na:

cemkoliv, co poskyt! Objednatel a bylo zaclenéno do Materialu, nebo na skuteénosti. ze IBM
jednala v souladu s designenm, specifikaci i pokyny dodanymi Objednatelem nebo tieti
stranou v zastoupeni Objednatele;

apravé Materialu provedené Objednatelem; nebo

kombinaci, provozu nebo pouziti Materidlu s jinym produktem, daty., pfistrojem nebo
obchodnimi metodami, jez nebyly poskytnuty ze strany IBM, &i distribuci, provozu nebo
pouzivani Materidlu ve prospéch tfeti strany mimo podnik Objednatele.
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8. Odpovédnost za Skody

8.1 Obé smluvni{ strany se dohodly, Ze pfipadna ndhrada $kody zpisobené jednou smluvni stranou
druhé smluvni strané pti plnéni dle této smlouvy bude omezena nasledujicim zplisobem:

1. nahrada IBM za $kodu zpisobenou Objednateli Materidly dodanymi v ramei plnéni dle této
silouvy bude omezena castkou uvedenou v ¢lanku 7. Patenty a autorska prava™ této
Smiouvy;
pfipadna nahrada Skody na zdravi (vCetné usmrceni) a Skody na nemovitém a movitém
majetku se hradi ve skuteéné vysi; a
3. v piipadé jiné skuteéné piimé Skody bude ndhrada omezena &astkou odpovidajici souhru

pribéznveh mési¢nich poplatkii za sluzby véetné DPH dle bodu 4.1 této Smlouvy za 12

2

meésict.
8.2 S pfihlédnutim k ustanoveni § 379 obchodniho zakoniku konstatuji obé smluvni strany

s ohledem na viechny okolnosti souvisejici s uzavienim Smlouvy, Zze Ghrnna predvidatelna
$koda, jeZ by mohla vzniknout, nepiekro¢i Castky uvedené v podbodu 3. bodu 8.1 tohoto
¢lanku.

83 Ani jedna ze smluvnich stran neodpovida za nasledujici:
1. za nasledné hospodatské 3kody, které nemohly byt v dob& vzniku 3kody povinnou stranou
pfedvidany; nebo
2. za uSly zisk, ztratu obchodnich pfilezitosti, uSlé pfijmy, Gymu zptisobenou poskozenim
dobrého jména nebo za nedosazené Gspory.
84  Pokud IBM zplisobi ztratu dat nebo $kodu na datech, bude ndhrada zpisobené Skody spocivat
v uhrazeni nakladil spojenych s ndhradou &i obnovou ztracenych &i poskozenych dat; budou-li
tato data obnovitelna. Objednatel v tomto pfipadé nebude pozadovat uhrazeni ztracenych &i
poskozenych dat.

&>
o

Tato omezeni se uplatni v tom rozsahu, v jakém to umozitnji pravni predpisy Ceské republiky.

9, Ostatni ustanoveni

9.1. Mistem provadéni Sluzeb jsou prostory na adrese Kfizova 6a, 225 08. Praha 5 a Trojska 13,
182 00 Praha 8.

2. Objednatel 1 Zhotovitel potvrzuji, Ze prevzali a prostudovali vechny smluvni podminky
vztahujici se ke Smlouve. Plnéni podle Smlouvy bude poskytovano na zaklade této Smlouvy
a jeji Prilohy ¢. 2

9.3. Otazky touto Smlouvou vyslovné neupravené se fidi pfislusnymi ustanovenimi obecné
zavaznych pravnich predpisi, a to predeviim zdk. ¢ 513/1991 Sb., obchodniho zdkoniku
v platném znéni a zdkonem ¢&. 121/2000 Sh., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zdkond (autorsky zakon), v platném znéni. Pokud
se nékteré z ustanoveni této Smiouvy stane neplatnym, neni tim dotcena platnost a 0¢innost
ostatnich ustanoveni Smlouvy ani platnost a uéinnost Smlouvy jakozto celku. V takovém
pfipadé bude neplatné ustanoveni nahrazeno po vzijemné dohodé obou smluvnich stran
ustanovenim jinym, jeZz bude svym uCinkem co nejbliZe odpovidat puvodnimu ucelu
neplatncho ustanoveni.

9.4. Tato Smiouva se uzavira na dobu neurditou s moznosti pisemné vypovédi kteroukoli ze
smluvnich stran, a to bez uvedeni divodii a bez jakychkoli sank&nich nasledki pro stranu,
ktera Smlouvu vypovida.Vypovédni thita bude Cinit Sest (6) mésicl a poéne bézet prvni
kalendaini den mésice nasledujiciho po datu doruéeni vypovédi.

9.5. Smluvni strany jsou opravnény odstoupit od Smlouvy zdivodi nize definovancho
podstatného poruseni Smlouvy, pokud takové podstatné poruseni, které je divodem pro
odstoupeni od Smlouvy, nebylo zplsobeno okolnostmi vyluCujicimi odpovédnost dle
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ustanoveni § 374 obchodniho zakoniku. Pro odstoupeni od Smiouvy plati ustanoveni
obchodniho zdkoniku s nize uvedenym zpfesnénim.

9:6. Podstatnym  poruSenim Smilouvy ze strany Zhotovitele se zejména rozumi prodleni
s vyvfeSenim incidentu v ramci Severity 1 po dobu deldi nez 5 (pét) kalendainich dnid.
Podstatnym poruSenim Smlouvy ze strany Zhotovitele se dale rozumi opakované nedodrreni
doby vyteseni incidentu Severity | a/nebo 2 dle ¢l. 5 odst. 5.6 Ptilohy ¢. 2 této smlouvy
v priubéhu jednoho kalendéfniho mésice. Za opakované nedodrzeni doby vyfeseni incidentu
Severity 1 a/nebo 2 dle ¢1. 5 odst. 5.6 Pfilohy & 2 se rozumi alespon dvoji nedodrzeni
pfilohou stanovené doby v pribéhu jednoho kalendainiho mésice.

9.7. Podstatnym  poruSenim Smlouvy ze strany Objednatele se rozumi prodleni s dhradou
pravidelnych mésicnich plateb dle &L 4 bodu 4.1 této Smlouvy o vice jak 30 kalendainich
dni.

9.8, Smluvni strany se dohodly, Zze v pfipadé odstoupeni se bude postupovat podle pristusnych
ustanoveni obchodniho zakoniku s vyloucenim § 351 odst. 2, {j. vzajemné fadné a vCas
poskytnutd plnéni se v piipadé odstoupeni od Smiouvy druhé smluvni strané nevraci.

9.9. Smiuvni strany mohou tuto Smlouvu ukonéit téZ dohodou. Dohoda musi byt pisemna, jinak
je neplatna.

9:10. Tato Smlouva nabyva (i) platnosti dnem podpisu opravnénymi zastupci obou Smluvnich
stran a (1) G¢innosti od 1.7.2007 nebo dnem podpisu opravnénymi zastupct obou Smluvnich
stran podle toho, co nastane pozd&ji.

911 Tato smlouva mize byt ménéna pouze formou pisemnych dodatkl, podepsanych
opravnénymi zastupei obou smiuvnich stran.

9:12. Tato Smlouva je vyhotovena ve (tyfech origindlnich stejnopisech, z nichZz kazda ze
Smiuvnich stran obdrzi po dvou.

9.13. Na zakladé Smilouvy neudé&luje 2adna strana druhé smluvni stran€ pravo uzivat jeji ochranné
znamky ¢i jina oznaceni {v&etné ochrannych znamek ¢i oznaceni v ramei podniku) pro Géely
propagace nebo publikovani, neni-li to obéma smiuvnimi stranami pfedem pisemné
dohodnuto.

9.14. Obé smluvni strany jsou opravnény uzavirat obdobné smlouvy s tietimi stranami.

9.15. Kazda smluvni strana udéluje druhé smluvni strané pouze vyslovné uvedené licence &i
prava. Zadné jiné licence &i prava (véetné licenci nebo prav k patentiim) nejsou udélovana.

9.16.V rozsahu, v jakém to umoznuji piislusné pravni pfedpisy, kazdd smluvni strana Je
opravnéna komunikovat s druhou smluvni  stranou prostiednictvim  elektronickych
prosttedkt a takovd komunikace bude v rozsahu povoleném ze zédkona rovnocenna
podepsané pisemné komunikaci. Identifikaéni kod (dale jen ,ID") obsazeny v
elektronickych dokumentech dostaduje k ovéieni identity odesilatele a autentiCnosti
dokumentu.

9.17. Kazda smluvni strana poskytne druhé strané pfiméfenou lhitu k napravé predtim, nez vici
druhé strané vznese naroky souvisejici s nepinénim jejich povinnosti.

9.18.Objednatel souhlasi s tim, Ze umoini spoleénosti International Business Machines
Corporation a jejim deefinym spolecnostem ukladat a uzivat jeho kontaktni informace, tj.
jméno, telefonni &islo a e-mailovou adresu pfi jejich obchodnich aktivitdch. Takovéto
informace budou zpracovdvany a uzivany v souvislosti s obchodnimi vztahy mezi IBM a
Objednatelem.
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10, Zaverefna ustanoveni

Nedilnou soucasti Smlouvy jsou nasledujici piilohy:

*  Priloha ¢l Cena a platebni podminky

v Priloha¢.2 Detailni popis Podptrnych sluzeb pro zabezpeceni provozu a dohledu
infrastruktury datového uloziste v Ceské spravé socialniho zabezpeceni

Objednatel: Zhotovitel:

Podpis opravnéncho zastupce | Podpis opravnéného zistupce

JUDr, Bozena Michalkova 79 8- 7007 _ 27 -08- 2007

Jméno (Citelnd) Datum Jméno (Citelng) Datum
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PRILOHA C. 1

Cena a platebni podminky

1. Cena, platebni podminky a fakturacni nileZitosti

it E

13

Mésicni celkova cena za Sluzby uvedené v bodu 3.1 této Smlouvy je stanovena na 1 820 000
K¢ (slovy jeden milion osm set dvacet tisic) mésicn€ bez DPH, tj. 2 165 800 K& (slovy dva
miliony sto Sedesat pét tisic osm set) véetné DPH v zakonné vysi 19%. Cena za poskytnuté
shuzby bude fakturovana kalendaing mésiéné zpétné na zékladé faktur (dafovych dokladi).
Pokud datum a&innosti Smlouvy dle bodu 9.10 této Smlouvy nepfipadne na prvni den
v kalenddfnim mésici, bude cena za prvni mésic stanovena ve vyEi odpovidajici poméru ceny
ode dne zahdjeni poskytovani Sluzeb do konce daného mésice. Datum uskuteénéni
zdapitelného plnéni jako dilciho phiéni dle tohoto bodu Smiouvy je stanoveno vzdy na
posledni den daného mésice.

. Pit zahdjend fadného poskytovani Sluzeb dle této Smlouvy budou jednordzové vyfakturovany

poplatky za nasledujici jednorazové sluzby:

a) - Sluzby spojené s protokolarnim prevzetim infrastruktury datového Glozisté a s jeji
jednorazovou kontrolou dle bodu 3.2 této Smlouvy veené 2 500 000,-K¢ (slovy
dvamilionypétsettisic  korun  &eskych) bez DPH. t. 2975000-K¢ (slovy
dvamilionydevétsetsedmdesatpéttisic korun ¢eskych) véetné DPH v zakonné vysi 19%

b) - Sluzby spojené soptimalizaci nastaveni a rekonfiguraci infrastruktury datového
(loziste dle bodu 3.3 této Smlouvy v cené 4 200 000,-K¢ (slovy Cryfimilionydvéstétisic
korun Ceskych) bez DPH, 1. 4998 000,-K¢ (slovy
Styfimilionydevétsetdevadesatosmtisic korun Ceskyeh) véetné DPH v zakonné vysi 19%

Tyvto jednorazové sluzby budou fakturovany na zakladé piedavacich protokolii dle bodii 3.2

a’33 této Smlouvy podepsanych opravnénymi zastupci obou smluvnich stran. Datem

uskutecnéni zdanitelného pinéni jako dilciho plnéni dle tohoto bodu Smlouvy je datum

vystaveni dafiového dokladu. Prilohou faktur dle tohoto bodu budou Pfedavaci protokoly dle
bodi3.2a3.3.

Vyse uvedené ceny jsou koneéné a obsahuji veskeré naklady nutné na iadné splnéni
piedmétu Smlouvy. Zména smluvni ceny za sluzby dle této Smlouvy je mozna jen na zakladé
piseriné dohody podepsané opravnénymi zastupei obou smluvnich stran. Vy§i ceny je dale
mozné piekrocit pouze tehdy, dojde-li v pribshu trvani této smlouvy ke zménam dafiovych
predpish, které budou mit vliv na cenu sjednanou v této Smiouve.

. DPH bude fakturovano ve vy§i stanovene piisludnym pravnim piedpisem ke dni zdanitelného

pinéni. Pokud se DPH na zakladé nové pravni Gpravy béhem smiuvniho obdobi zméni, vyse
DPH se automaticky zméni v souladu s touto pravni Gpravou. Tato zména nebude
povazovana za zménu ceny ani za zménu Smlouvy.

. Fakturace v ramci plnéni budou probihat na podklad¢ fadné vyplnénych a vystavenych

danovych dokladd, které budou mit naleZitosti daniového dokladu stanovené zak. ¢. 235/2004
Sh.;o.dani z piidané hodnoty, ve znéni pozdéjsich piedpisi. Faktury (danové doklady) budou
vystaveny nejpozdéji do 15 dnii od data uskuteénéni zdanitelného plnéni. Daiové doklady
s datem uskuteCnéni zdanitelného plnéni do 31.12.2007 véetné budou mit splatnost do 6
mesicd od vystaveni. Dafiové doklady s datem uskutenéni zdanitelného pinéni po 1.1.2008
vietné budou splatné 21 dnd od jejich doruceni Objednateli. Pokud daniovy doklad nema
nélezitosti- stanovené pislusnymi pravnimi predpisy, je Objednatel opravnén vratit ho
Zhotoviteli a nova Ihita splatnosti pocing bézet aZ okamzikem doruceni nového, opraveného
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~danového dokladu Objednateli. Platba se povazuje za uhrazenou dnem pfipsani odpovidajici
Castky na idet Zhotovitele. :

6. Po tadném vystaveni dafiovych dokladd Zhotovitelem a jejich dorudeni Objednateli je
_ piislusny platebni zavazek vyplyvajici z daiového dokladu absolutni a nepodminény.

Objednatel do doby, nez spini své platebni povinnosti vyplyvajici z této piilohy, nesmi
postoupit svoje prava podle této Smiouvy tieti strané bez pisemného souhlasu Zhotovitele.

ankee a smluvni pokuty

Za nedodrzent splatnosti dafiovych dokladd mize Zhotovitel G¢tovat arok z prodleni ve vysi
0.05% 7 opravnéné fakturované Castky za kazdy i zapoaty den prodleni, a to az do zaplaceni.

. Za prodleni s poskytovanim Sluzeb v kvalité, kvantité a terminu stanoveném ve Smlouvé a
v Prtloze ¢ 2 ma Objednatel pravo za kazdy 1 zapolaty kalendafni den prodleni uplatnit
sntluvat pokutu ve vy$i stanovené nize:

~» voripad¢ nedodrzent doby vyfeSeni incidentu v pfipadé Severity 1 ¢ini smluvni pokuta
0,5% zprislusné mésicni ceny plnéni véetné DPH dle bodu 1.1 této piilohy za kazdy i
zapocaty den prodleni.

v pripadé nedodrZeni doby vyfeSeni incidentu v pripadé Severity 2 &ini smluvni pokuta
0,1% z piisludné mésiéni ceny plnéni véené DPH dle bodu 1.1 této ptilohy za kaZdy i
zapocaty den prodlent,

v piipadé nedodrzeni doby vyfeSeni incidentu v pripadé Severity 3 a 4 &ini smluvni
pokuta 0,05% z piislugné mésicéni ceny plnéni véetnd DPH dle bodu 1.1 této piilohy za
kazdy i zapocaty den prodleni.

V pifpadé nedodrzeni doby vyfegeni incidentu v ramci Severity | nepiesahne celkova vyse
smiluvai pokuty v daném kalendainim mésici vy§i 5% z piislusné mésiéni ceny plnéni véetné
DPH dle bodu 4.1 této Smlouvy. Stejny limit se uplatnf i v pfipadé nedodrzeni doby vyFedeni
cidentti v rémcei Severity 2. 'V piipadé nedodrzeni doby vyfeseni incidentu v ramcei Severity
wepiesahne celkova vySe smluvni pokuty v daném kalendatfnim mésici vyii 3% z piislugné
sieni ceny plnéni véetné DPH dle bodu 1.1 této piilohy. Stejny limit se uplatai i v piipadé
odrzent doby vyfeSeni incidentu v ramet Severity 4.

biednatel je opravnén domahat se nahrady $kody pfesahujici smluvai pokutu.

Narok na zaplaceni smluvai pokuty za nedodrZeni terminit poskytovani Sluzeb Objednateli
nevznika, pokud neni zavinéno Zhotovitelem, nebo pokud takové prodleni bylo zpiisobeno
existenci okolnosti vyluéujicich odpovédnost podle § 374 obchodniho zékoniku.

Seni platebnich podminek

| Vptipade, 7e Objednatel nezaplati cenu uvedenou v dafovém dokladu dle této piilohy ve
 lhiue splatnosti této ceny, je toto povazovano za porudeni platebnich podminek. Pokud bude
Jbjednatet voprodleni s thradou pravidelnyeh mésiénich plateb o vice jak 30 kalendainich
w1 bude toto v souladu s ustanovenim 9.7 Smlouvy povazovano za podstatné poruseni
milouvy!
¢z ohledu na piipadna daldi prava Zhotovitele vyplyvajici ze Smiouvy Objednatel timto
- potvrzuje, 7¢ v piipad@ porudeni platebnich podminek dle predchoziho bodu této piilohy ma
Zhotovitel narok podle svého vvluéného rozhodnuti, a aniz by to Objednatele zbavovalo
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dpovednosti-za plnéni zdvazkd vyplyvajicich z této Smlouvy. podniknout jakékoli pravni
roky a pouzit veskeré zakonem stanovené opravné prostiedky.
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PRILOHA C. 2

Detailni popis
Podpiirnych sluzeb pro zabezpeceni provozu
a dohledu infrastruktury datového ulozisté
v Ceské spravé socialniho zabezpe&eni

OBECNE INFORMACE

.1 DeriNICE

adpiirné stuzby DU = Podpirné sluzby pro zabezpeceni provozu a dohledu datového aloziste.

rodukéni systém = hardwarové a softwarové prostiedky s realnymi daty slouzici k poskytovani sluzeb klienttun
887 a zpracovani dat klientd CSSZ.

rastruktura DU (dale rovndz Infrastruktura) = hardwarové a softwarové prosifedky poskytnut¢ [IBM
i projektu Datové-GloZiste, jez jsou soudasti produkéniho systému. Definice rozsahu infrastruktury DU je
edena v kapitole 7.7 Definice infrastrukiury DU Soudasti infrastruktury DU NENI obsah dat datového
il

produkéni infrastruktura DU (dale rovnéz Neprodukéni infrastruktura) = hardwarové a softwarové
stiediky poskvtnuté IBM v ramci projektu Datové tloziste, jez nejsou souddsti produkéniho systému (napt.
ntecracni prostfedi, Skolicl prostiedi).

acovi doba = pracovni doba CSSZ (pondgli — étvriek 7:00 - 15:45, patek 7:00 — 14:30 mimo statem uznané
kv

hotovost = soucinnost administrace pii HW a SW opravach problémil severity 1 a 2 mimo vy3e uvedenou
covni dobu

mopracovni deba = doba mimo pracovni dobu.

ba = vada ve smyslu ujednani Obchodniho zakoniku. V tomto ptipade odlisné chovani hardwarovych &i
iwarovych prostredkil od chovéni popsaného dokumentaci jednotlivych komponent.
padek = stav hardwarového ¢ softwarového prostfedku, kdy tento prostiedek vykazuje totalni &i ¢astenou

ba odezvy = ¢asovy interval mezi prokazatelnym hlafenim incidentu a prvnim zpétnym kontaktem
hnickym specialistou. Prvni kontakt specialisty mize pFinést Fedeni incidentu nebo se mifiZe stat prvnim
em pro urcen, dalstho postupu, ktery miZe byt potiebny k dosaZen{ feseni incidentu.

ha vyFeSeni = Sasovy interval mezi akceptaci a kategorizaci incidentu a jeho vyfeSenim.

gvisté podpory DL = Pracovistd IBM zajistujici niZze popsané Podpérné siuzby DU. Toto pracovis€ je z
inisténo v K¥izove 6 (pracovidie on-site administrace DU) a z ¢asti nenf umisténo v prostordch CSSZ
oviste vzdalené podpory infrastruktury a monitoringu).

edové centrum CSSZ = Pracoviste CSSZ zajistujici dohledovani 1T prostiedi pomoci prostiedki 1T
itoringu (Tivoli Enterprise) a hladeni incidentd Pracoviti podpory DU.

afity DU = lokality CSSZ, v nich# je umisténa infrastruktura DU (KP1 a KP2).

tory DU = prostory v lokalitich DU, v nichz je umisténa infrastruktura DU.

ickd podpora 1. drovné = pracovnici Pracoviité podpory DU,

inicka podpora 2. a 3. drovné = technickd podpora vyrobee/dodavatele produktu.

dvatny pracovnik CSSZ — pracovnik CSSZ opravnény vznaset pozadavky na Pracovisté podpory DU a
orizovat zimény v-DU provadéné v ramei Sinnosti Pracoviste podpory DU.

RV NO, TU535 2003-04-01 Strana 10




gvaény pracovnik theti strany = pracovnik téeti strany opravnény prostfednictvim Opravanéného pracovnika

37 vznddet pazadavky na Pracovists podpory DU,

ontakini bod Pracovisté podpory DU (dale rovngz SPOC) = kontakini bod, na ktery se mohou Oprévnéné
soby CSSZ obracet s pozadavky k feSeni. Parametry SPOC jsou néasledujici:

# Telefonni ¢isla:
Elektronicka adresa:
Telefonni ¢islo je dostupné pro zadavani pozadavki v rezimu 7x24x365.

E-mailova-schranka je monitorovana v pracovni dob a to minimalné kazdych 60 minut.

ovozni denik = dokument, v némz jsou zaznamendvany vegkeré Cinnosti provedené v ramci poskytovani

dpfirnych sluzeb DU a vedeny veskeré incidenty DU,

Mésieni zprava o Podpiirnyeh sluzbach DU = pravidelna zprava sumarizujici ¢innosti a shuzby provedené
Pracovisiém podpory DU za posledni sledované obdobi.

Disaster situace = Situace, kdy dojde k vypadku jedné z lokalit DU v disledku mimoradnych vngjgich vlivi a
wlnosti (napf. dlouhodoby vypadek napajeni, povodei).

Disaster Recovery = postup pro navrat k b&Znému provozu po Disaster situaci.

vsoka dostupnost (High Availability) = schopnost systému &i komponenty pieklenout ¢asteény vypadek bez
padku poskytovani stuzby.

CINNOSTI A SLUZBY PRACOVISTE PODPORY DU

dpriné sluzby DU predstavuji souhrn nasledujicich ¢innosti a sluzeb:

On-site administrace infrastruktury

Vzddlena podpora infrastruktury
Meonitoring ‘infrastruktury
Zpracovavani a fedeni incidentd

Zpracovani a FeSeni disaster recovery stavi.

3 PREDPOKLADY

nym predpokladem pro poskytovani Podpirnych sluzeb DU je

poskytnout IBM  vzdaleny pristup k  infrastruktufe DU pomoci protokolu TCPAP s pifslusnymi

opravnénimi nutnymi pro poskytovani Podpiimych sluzeb DU. SS7 zfistane odpovédnd za adekvatni
ochranu svého systému a za viechna data obsaZend v ném, kdykoli bude IBM technicky specialista se

souhlasem zdkaznika pFipojen na déalku

poskytnout pracovni prostor pro pracovisté provozu a dohledu infrastruktury DU v prostorach DU pro ti
pracovniky s pFistupem pomoci protokolu TCP/IP k infrastrukwufe DU a s pfipojenim k Internetu.

zafistit aby byl pracovni prostor pro pracovidté provozu a dohledu infrastruktury DU p¥istupny v rozsahu

24 hodindenné a 7 dni v tydnu
zaplaceny HW. maintenance s definovanou dobou odstranéni zavady dvacet &tyfi (24) hodin od nahlaseni

na viechny prvky Infrastruktury DU
zaplaceny SW maintenance pro viechny software komponenty tfeSen{ Infrastruktury DU

raplacend.nadstavba HW a SW maintenance tzv. Comfort Line pro viechny komponenty feleni

Infrastruktury DU

umonént integrace monitoringu Infrastruktury DU s dohledovym Fefenim Pracovidte podpory DU

platna podpora Oracle (Software update a Product Support).

| AUTORIZACE POZADAVKU

1} Veskeré pozadavky, tykajici se Podptrnych sluzeb DU bude CSSZ uplatiovat vigi (BM
prostiednictvim Opravnéného pracovnika CSSZ.

RM NO.T0535 2003-04-01 Strana 11




Opravnény pracovnik CSSZ bude autorizovat pozadavky na vykony sluzeb administrace jejich predanim
Pracovisti podpory DU

Opravnény pracovnik CSSZ bude rovnéz autorizovat zmény v datovém tloZisti, provadéné v ramei
rutinni administrace [BM.

Na zéklade provoznich zkugenosti s vykonem sluzeb administrace je mono vytvofit a CSSZ a 1BM
vzajermé odsouhlasit seznam vkond rutinni administrace, nevyZadujicich autorizaci objednatele.

Poradavky theti strany na provadéni ukonii administrace DU budou uplatiovany predanim
Opravnénému pracovnikovi CSS8Z prostiednictvim Oprdvnéného pracovnika téeti strany.

Pracovizts podpory DU zajisti vedeni provozniho deniku v elektronické podobg, obsahujiciho seznam
viech provedenych ikonti administrace.

Veskera komunikace v ramei autorizace poZadavki miZe probihat v elektronické formeé (pomoci e-
maild).

1.5 EVIDENCE

Evidence
& akef provedenych v ramei on-site administrace infrastruktury a vzddlené podpory infrastruktury a
- incidenti, kieré se vyskytmou v infrastruktufe DU, véetné pribehu jejich fesent

bude provadéna ve forme provozniho deniku pracovniky Pracovisié podpory DU.

_ Provozni denik bude zpfistupnén on-line Opravnénym pracovnikiim CSSZ, pripadné Opréavnénym pracovnikim

urtenyeh tretich stran. Osobami opravaénymi provadét zapisy do provozniho deniku jsou pouze pracovnici
pracovisté podpory DU

2. ON-SITE ADMINISTRACE INFRASTRUKTURY DU

2.1 POPISSLUZEB

- Onssite administrace infrastruktury DU bude provadéna na mistd pracovaiky Pracovisté podpory DU IBM v
- pracovnf dobé. Po celou pracovni dobu bude CSSZ k dispozici minimalné jeden pracovnik on-site administrace
infrastroktury DU

Inssite administrace DU poskytuje sluzby v nasledujicich oblastech:

13 " zpracovani a feSeni disaster recovery stavil

Fedeni incidenth

rutinnd administraci a dohled infrastruktury DU

pravidelna celkova kontrola infrastruktury DU s Setnosti

o jednou mésitné

o jednou za dva tydny

5) . instalace oprav

6} aktualizace dokumentace

oz Pofadi, vnémz jsou uvedeny vyie definované oblasti sluzeb on-site administrace, definuje priority,
i nich? jsou pridélovany zdroje v piipadé soucasné vzniklych pozadavki na on-site administraci.
Reseni problémi nad/mimo rozsah smluvnich sluzeb bude provadéno na zékladé samostatnd objednavky CSSZ.
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211
¥ rdmci rutinnf administrace infrastruktury DU budou pracovnici Pracovidté podpory DU IBM provadét bezné
- Gumnosti dohledu a administrace, 4.

#  Cinnosti béZného dohledu

Rutinni administrace infrastruktury DU

% Cinnosti béZné administrace,

Cinnasti bézného dohledu
~ Cinnostmi bézného dohledu je chapana predeviim denni kontrola chybovyeh a bezpecnostnich logh jednotlivych
zafizent infrastrukrury, zejména:
= 08

o kontrola konektivity
o kontrola existujicich procesu

o kontrola wtilizace filesystémi

o kontrola errorlogi
o komtrola vwkonu
o kontrola aplikacnich a security logii

o konrrola clusrer logi

o kontrola konektivity
o kontrola eventii a error logi
diskova pole

o kontrola konektivity

o kontrola stavy management konzole

O kontrola eventu, ervor logt u stavi zuplnéni diskového pole.

Cinnosﬁ béiné administrace

Cinnostmi b&né administrace jsou mysleny préce vymezené obsahem nasledujici tabulky. Tyto prace jsou
providény jen na Zadost pracovniki CSSZ. piidemz kazdy takovy pozadavek musi byt predioZen a nasledné
autorizovan tak, jak je posano v kapitole /.4 Autorizace poZadavkil.

last: _Cinnosti rutinni administrace Cinnosti, MIMO rutinni.

| administraci ! '

Prerozdéleni HW zdrojli mezi LPARy
v ramei serveru pomoci dynamickych
funkei

HW rekonfigurace /

, ; Instalace novych HW komponent
| rozsirent DU

1+ SW rekonfigurace /
rozditent DU

Instalace novych SW komponent
(AIX, HACMP, Oracle DB, RAC,
Tivoli)

Rekonfigurace infrastruktury
spocivajici ve vytvareni novych
prostiedi (produkenich,
integracnich, testovacich, §kolicich,
apod.)

Administrace disk a PPRC

Definice novych a rekonfigurace
stavajicich diskovych prostord pro AIX
servery na diskovych polich

Definice novych a rekonfigurace

Definice novyeh diskovych
prostor( pro non-AlX servery na
diskovych polich

“objednivikou praci.

Livedené ¢innosti nejsou soudasti sluzby Administrace infrastruktury DU a musi byt fedeny samostatou
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stavajicich PPRC par( mezi diskovymi
poli

Pritazovani diskovych prostori A1X
serverum

 Administrace SAN
infrastruktury

Definice novych a rekonfigurace
stavajicich zon v souvislosti

s pfifazovanim diskovych prostorit ALX
serverfim

Kompletni rekonfigurace SAN
infrastruktury

Roziifeni SAN infrastruktury mimo
stavajici DU

|08 (AIX), HACMP

Administrace parametril systému
Administrace systémi soubor

- Administrace Oracle

Administrace parametr( systému
Administrace clusteru RAC
Administrace systému soubort Oracle
Monitorovani a proaktivni fizeni vykonu

Administrace TSM a
1 zalohoviani

Uprava skriptu v piipadé pfimountovani
nového filesystému,

Odmazavani zaloh TSM databaze.
Ad-hoc spousténi zdloh.

Zalohovani dle Provozniho fadu DU

Operatorské Cinnosti spojené se
zalohovanim a obnovou dat.

Administrace uzivateld

Administrace uzivateli v OS AIX
Administrace uZivateli v Oracle
Administrace uZivateli v TAM

Bezpetnostni politiky

Implementace bezpecnostnich politik
v Oracle dle standarda CSSZ.

Definice bezpednostnich politik

Konzitltacnd ¢innosti

Priib&zné pieddvani know-how
spojeného s dennim provozem
infrastruktury DU provoznim
pracovnikiim CSS7

Diskuse pripadného navrhu zmén v
infrastruktufe (reorganizace nebo
posilen{ HW, instalace softwarovych
fixit atd.)

Zodpoveézeni dotazii operdtort, obsluhy

Detailn{ ndvrh zmén
v infrastruktuie. nové architektury
infrastruktury, novych komponent
infrastruktury apod.

2 Pravidelna celkovi kontrola infrastruktury DU

o Diagnostika HW
Kontrola operatniho systému AIX (1x za dva tydny)

o Podrobnd kontrola chybovych logii

o Kontrola stavu skupin diski
o Test komunikaci
- Provadént zdloh operacniho systému

Vyhodnoceni trendt vyuziti zdrojl serveri (1x mésicné)

it Cinnosti MIMO rutinni administraci jsou uvedeny pouze informativné, nejde o aplny vyget.

provedeni pozadované Cinnosti bude proveden zdznam do provoznihoe deniku. Povinnosti zadavatele prace je
éstoprovedené zmény v infrastruktufe do dokumentace, kterd neni v zodpovédnosti pracovisté on-site
ministrace infrastruktury DU (viz kapitola 2. /.6 Aktualizace dokumentace).

fosti rutinni administrace jsou provadény rovnéz v neprodukéni infrastruktufe DU.

oucisti shizby On-site administrace infrastruktury DU je pravidelna profylaxe. IBM techniéti specialisté budou
wadét preventivai celkovou kontrolu infrastruktury, kterd je definovina jako soubor nésledujicich Cinnosti,
edujicim rozsahu a Cetnosti:

¢ * - Diagnostika hardwarového vybaven{ (1x m&siéné v kazdé lokalit&)

o Vizudlni komrola stavu hardwarového vybaveni a prostiedi ve kterém je provozovino

& Komtrola zaplnént systému soubort, Cisténi souborovveh systémit
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o Prezentace statistik zatizeni serveru (vyZaduje plnou funkcnost eSA véetné komunikace do
1BM)

o Prezentace statistik zatizeni databdzi
*  Kontrola HACMP (1x za dva tydny)
o Kontrola funkcénosti HACMP
o Podrobnd komrola logtn HACMP
o Verifikace topologie clusteru
#  Kontrola diskovych poli a PPRC (1x za dva tydny)

o Komtrola stave PPRC taski
*  Kontrola SAN {1x za dva tydny)

o Vizualni kontrola stavi SAN infrastruktury

o Kowtrola loga a integrity konfigurace aktivaich prvki SAN
o Kontrola stavu SAN diskovych zafizeni
Kontrola TSM (1x za dva tydny)

o Kontrola logit a imtegriry zdloh

o Kontrola stavu pdskovveh knihoven

o Kontrola stavu a velikosti TSM databdze

o Kontrola integrity zdlohy TSM databdze

o Kontrolu storage poolu

o Kontrola provedeni planoyvanych zaloh

o Kontrola chybovosti pasek

«  Kontrola LDAP/Tivoli Access Manageru (1x za dva tydny)
o Kontrola funkcnosti replikace dat mezi LDAP servery
o Kontrola integrity TAM

»  Kontrola Oracle (1x za dva tydny)
o Podrobnd kontrola logi Oracle
o Komrola stavu clustery RAC
o Kontrola systému souboru Oracle

o Kontrola integrity nastaveni Oracle.

2.1.3  ReSeni incidentu

Kompletni problematika feden{ incidentl je uvedena v kapitole 3 Zpracovdvani a reseni incidentu. Pracovnici
Pracovi§te podpory DU budou v rdmei on-site administrace infrastruktury DU provadét &nnosti:

#  Detekce oblasti vzniku incidentu / problému

¢ Analyza pricin incidentu / problému

+ Ziskavani podidadl (sber informaci) pro 2. a 3. Groven technické podpory

»  Spolupréce pfi odstranéni pfi¢in incidentu / problému.

2.1.4  Zpracovani a Feleni disaster recovery stavd

Kompletni problematika zpracovani a Teleni disaster recovery stavl je uvedena v kKapitole 6 Sluzby v rdmci
zpracovdani a FeSeni disaster recovery stavii. Pracovnici Pracovist€é podpory DU budou v rdmei on-site
administrace infrastruktury DU provadét ¢innosti:

*  Detekee situaci vedoucich k disaster situaci

¢+ Analyza pfi¢in situaci vedoucich k disaster situaci
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= Spoluprace pfi disaster recovery

2.1.5  Instalace SW oprav

Pracovnici Pracovisté podpory DU budou provadst tdrzbu softwarovych &asti infrastruktury DU (opravné
patche, upgrade firmware). Instalace oprav bude provédéna podle poZadavki a v plné zodpovédnosti CSSZ.
Povinnosti CSSZ je zajistit nasledujici:

Dostate¢né testovani oprav pred jejich instalaci v produkénim prostedi.

7Zajisténi shody procesu implementace oprav s pravidly implementace SW opray v CSSZ.

Instalace SW oprav jsou provadény rovné? v neprodukéni infrastruktufe DU Instalace oprav mimo pracovni
dobu je soucasti sluZby Instalace SW oprav pouze pro produkéni prostiedi Infrastruktury DU.

2.1.6 Aktualizace dokumentace

Pracovnici Pracoviid podpory DU budou udrzovat v aktudlnim stavu nasleduji dokumentaci predanou v ramei
projektu Datové nloziste:
Instala¢ni dokumentace DU

*  Provozni dokumentace DU

3. VZDALENA PODPORA INFRASTRUKTURY

3.1 Poris SLUZEB

Pracovnik on-site administrace infrastruktury DU bude mit k dispozici pro feSeni vyjimecnych udalosti
vzdalenou pomoc podpory 2. a 3. drovné.
Pracovnici 2. a 3. trovné technické podpory budou poskytovat vzdalené expertni pomoc pii Fedeni mimofadnych
stavi. Dostupnost této sluzby je zavisld na zdvaZznosti FeSené situace:

#  Pro situace Severity 1 bude vzdalena podpora dostupna v rezimu 7x24.

Pro situace s niZ8i zavaZnosti tj. Severity 2,3,4 bude sluZba dostupna v pracovni dny od 8§:00 do
17:00.
Pracovnik 2. a 3. Grovné technické podpory bude behem vzdaleného piistupu provadet ndsledujici Cinnosti:

= Expertni pomoc pii feSeni situaci, které nelze fesit pracovniky on-site administrace DU.

= Expertnf analyza problému (on-line) ptimo v prostfedi kde problém vyskytl.

= Expertni sbér informaci potfebny pro naslednou off-line analyzu v IBM laboratofich.

4. MIONITORING INFRASTRUKTURY

4.1 POPISSLUZEB

Monitoring infrastruktury je provadén pracovniky Dohledového centra CSSZ. Pro efektivni administraci
infrastruktury DU je viak nutné, aby hladeni z Dohledového systému CSSZ byla bez zpoZdéni/automaticky
ptedavana na dohledovy systém Pracovi$té dohledu infrastruktury DU IBM.

*  Pracovnik Pracoviité dohledu infrastruktury DU 1BM po prijmuti predava hlaeni o vzniklém incidentu na
zakladé jeho povahy bud’ HW servisu, On-site administraci DU, nebo vzdalené podpore administrace.
Pracovnici Pracoviits podpory DU IBM reaguji pouze na incidenty prokazatelné predané z Dohledového centra
CS8S7., pokud neni incident detekovan a hlaten paralelné jinym zdrojem (viz kapitola 5.2 Zdroje hidseni

incideniin).

Pozn.: Parametry Tivoli monitorings DU jsou pro informaci uvedeny v kapitole

“a

3
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Parametry Tivoli monitoringu DU

4.2 PREDPOKLADY
«  Spojeni z dohledového centra CSSZ na dohledové centrum FSC ITPS protokolem TCP/IP

»  Automatické pieposilani zprav z dohledového centra CSSZ na dohledové centrum FSC ITPS

5. ZPRACOVAVANI A RESENI INCIDENTU

5.1 NAPOJENI DO PODPURNE STRUKTURY CSSZ
Monitoring infrastruktury DU
Monitoring:

Automatické pfedavani
relevantnich udalosti

Dohledové centrum Rracoviété doh!equ
x —= | infrastrukiury DU
C8SsZ
iBM
Administrace

infrastruktury DU

5.2 ZDROJIE HLASENI INCIDENTC

Zdroj 1 — Dohledové centrum CSSZ (Help Desk (SSZ)

Pracovnik Dohledového centra CSSZ komunikujict s Pracovistem podpory DU prostfednictvim kontakiniho
mista IBM.

Zdroj 2 — Vzdalena podpora infrastruktury

Pracovnik Pracovi§te podpory DU provadgjici vzdalenou podporu infrastrukeury.

Zdroj 3 - On-site administrace infrastruktury DU

Pracovnik Pracovisté podpory DU provadéjici on-site administraci infrastruktury.
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5.3 DEFINICE KATEGORII INCIDENTL

Pracovinik provadéjici hlaseni incidentu prifadi pfislusnému obsluhovanému incidentu severitu, &imz urci

zévaznost problému vzhledem k obchodnim ginnostem CSSZ. Severita incidentu je pevné definovana takto:

Severita 1 — Systém je nedostupny / kriticka chyba

Vypadek infrastruktury DU nebo jeji komponenty, ktery ma kriticky dopad na viechny uZivatele produkéniho

systému nebo ohrozuje poskytovani klizovych stuzeb CSSZ.

Pokud nebude problém Feden, disledkem miZe byt:

= nedostupnost kompletniho produkéniho systému zplisobujici zastaveni poskytovani sluzeb klientiim CSSZ a
zpracovani dat klienti CSSZ,

= yazné poskozent aktivit CSSZ (poskytovani sluzeb klientam CSSZ a zpracovani dat klientd C8SZ).
Incident severity 1 neni mozné hiasit pro neprodukéni infrastrukturu DU,

Severita 2 — Castedny vypadek / chyba sniZujici funkénost

Casteény vypadek infrastruktury nebo chyba infrastruktury v takové funkei, ktera méa vliv na jednotlivou oblast

provozu CSSZ. Tento ¢astetny vypadek je pokryt prostfedky vysoké dostupnosti implementované v ramei

infrastruktury.

Pokud nebude FeSeno. disledkem miize byt:

= nedostupnost ¢asti & kompletnfho produkéntho systému, v pripadé opakovani vypadku ¢i chyby na zdloznim
zafizeni ¢1 komponent€ infrastruktury,

s CasteCné omezeni funkcionality produkéniho systému smérem ke klientim CSSZ a zpracovani dat klientd
(SSZ.

Incident severity 2 neni moZné hlasit pro neprodukend infrastruktura DU.

Severita 3 — Cistelny vypadek / chyba bez zmény funkénosti

Céasteény vypadek infrastruktury nebo chyba infrastruktury v takové funkci, ktera nemé bezprostfedni vliv na

provoz CSSZ. Pokud nebude Feseno, disledkem milze byt:

= ztiZzeni obsluhy produkéniho systému v nékteré oblasti, aviak nikoli omezeni poskytovani sluzeb klientlim
(SSZ a zpracovani dat klienth CSSZ.

Incident severity 3 je moZné hidsit pro produkeni i neprodukéni infrastrukturu DU,

Severita 4 — V{ypadek / chyba zpiisobujici ztiZeni obsluhy

infrastrukiura nefunguje spravné nebo neni v souladu s podminkami jejiho provozovani. Problém ma velmi
zanedbatelny dopad na klicové funkce CSSZ, nebo je zndm/implementovan ‘workaround:.

Incident severity 4 je moZné hldsit pro produkéni i neprodukéni infrastrukturu DU,

Severita incidentu miZe byt zménéna (zvydena & sniZena) oproti standardni klasifikaci pouze na zdkladé
oboustranné dohody CSSZ a IBM.

5.4 ZpUSOB HLASENI INCIDENTU

Zdroj 1 — Dohledové centrum CSSZ

V piipadé, e zdrojem hlddeni incidentu je Dohledové centrum CSSZ (zdroj 1), okamzikem nahlaseni incidentu
se rozumi telefonické nahlageni na SPOC s naslednym prokazatelnym predanim Fadné vypinéného chybového
hlageni, které prob&hne nejpozdéji do 60-ti minut po telefonickém nahldseni incidentu.

Zdroj 2, 3 — On-site administrace infrastruktury DU, vzdalens podpora infrastruktury

%V pfipad®, Ze zdrojem hladeni incidentu je pravidelnd celkovd kontrola infrastruktury vramci On-site
administrace infrastruktury DU (zdroj 2) nebo vzdalend podpora infrastruktury (zdroj 3), okamizikem
nahlaseni incidentu se rozumi okamZik evidence incidentu (viz kapitola 1.5 Evidence).

Kazdému incidentu je pfifazeno jednoznaéné evidenéni €islo, pod kterym je evidovan postup Fedent.
Pracovnik Pracoviité podpory DU ndsledné odes{la objednateli hldseni o kazdé zméné stavu incidentu:
*  po hldSeni incidentu

= po akceptaci a kategorizaci incidentu
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®  po vviedeni incidentu.

Chybova hlageni a hlaSeni o zmeéné stavu incidentu jsou mezi Dohledovym centrem CSSZ a Pracovistém podpory
DU pifedavany formou elektronické posty.

5.5 PROCEDURA ZPRACOVANI INCIDENTU

P . . . U —
/ Zdroj 1 \ ( Zdroj 2 N / Zdroj 3 \
' Dohledové centrum CSSZ // N Vzdalena podpora / \\ On-site administrace /’

Hiddeni
Evidence

------ P Hiaseni Call centru

!
|
p. Hidgeny incident by )
i { S P Zaznam do Provozniho deniku
2
2
2
2
Akceptace @
I Kategorizace | £
o
£
=

’ I — P Hiaseni Call centru
i} Akceptovany incident |

{ |

i

------ P Zaznam do Provozniho deniku

Reseni

Nahradni fedeni
{workaround}

T ¥ Hiaseni Call centru
b Vyfeseny incident
------ ¥ Zaznam do Provozniho deniku

O ——

5.6 POKRYTI SLUZEB, DOBY ODEZVY A VYRESEN]

V ramci kategorizace incidentil jsou stanoveny doby odezvy a vyfeseni pro kazdy jednotlivy incident:
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Doba odezvy v pracovni Doba odezvy Doba vyFeieni incidentu
dobé v mimopracovni dobé
Severita 1 2 hod 2 hod 24 hod
Severita 2 4 hod 48 hod
Severita 3 8 hod V nejbliz§i pracovni den 7 pracovaich dné
Severita 4 24 hod ‘

Vyfesenim incidentu je rovnéZ chapano nalezeni ndhradntho fedeni (work-around), jehoZ implementaci je mozné
zmen&it dopad chyby na fedeni a rekvalifikovat tak Severitu problému.

5.7 GARANCE

V ramei zpracovani a feseni incident pro infrastruktury DU IBM garantuje. Ze:

% doba odezvy (a s ni spojené zapodeti fedeni) pro kazdy jednotlivy incident dle jeho klasifikace nepfesahne
hodnoty uvedené v tabulce 5.6 Pokryti sluZeb, doby odezvy a vyfeSen{

»  doba vyfeSeni pro kazdy jednotlivy incident nepfesdhne hodnoty uvedené v tabulce v kapitole 5.6 Pokryti
stuzeb, doby odezvy a vyfeSent

= vyvine maximalni asii tak, aby zajistila nasledujici dostupnost infrastruktury DU: soufet Sast, kdy
infrastruktura DU je v pracovni dobé nedostupna, tj. neposkytuje sluzby klientlim CSSZ & zpracovani dat
klientl CSSZ, neptesahne 24 hodin za Kalendaini mésic

Predpoklady:

= viz kapitola 1.3 Pfedpoklady

v platnd podpora na viechny infrastrukturni komponenty, které nejsou v kompetenci 1BM (viz kapitola 7.1
Definice infrastruktury DU), véetné poskytnuti stejnych nebo lepSich garanci viz vyie

= yelkeré chybové a nestandardnf stavy chovani viech infrastrukturnich komponent spadajicich do ramce
méteni doby odezvy (v IBM i v non-1BM gesci) musi byt thned po zjidténi zaevidovany a reportovany na
vySSi Grovef podpory

o veikeré komponenty mimo DU (véeme aplikacnich server(l) plistupujici ke stuzbam DU musi byt
nakonfigurovany tak, aby vyuzivaly funkce vysoké dostupnosti DU (pokud jsou tyto funkee ze strany DU
poskytovany)

*  existujici a na vyZadani zpétné (S pracovnich dni) dostupny monitoring vech jednotiivych komponent.
podilejicich se na poskvtovani sluzeb DU aZ na Grovedt bodu, kde se mefeni dostupnosti provédi

Omezeni:

Do maximalni doby vykeSeni incidentu infrastruktury DU a minimélni dostupnosti infrastruktury DU se
nezapoditavajl doby, kdy vypadek ¢i incident je prokazatelné zplisobeny:

»  planovanou odstavkou infrastruktury DU nebo &asti IS majici viiv na funkénost infrastruktury DU

» SW a jinou chybou, kterd je ve svém disledku p¥i¢nou nedostupnosti celého systému (napf. Oracle CRS,
nekontrolovanym rozpojenim lokalit, vice€etnou chybou) a ktera je prokazatelné hlasena ve formé PMR
podpote IBM ¢i ve forme TAR podpofe Oracle

*  chybou, kterd vznikla ndhledkem né&jaké predchozi, nefeSené chyby

o aplikaci, siti ¢i jinou komponentou 1S mime infrastruktury DU

»  obsluhou mimo pracovniky IBM zajistujici administraci infrastruktury DU

#  neodbornym zasahem theti strany (véetné pracovnikt CSSZ)
Kompletni monitoring dostupnosti viech komponent infrastruktury a zn& vyplyvajici dokladovani doby
nedostupnosti jsou zajistovany ze strany CSSZ.
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6. SLUZBY V RAMCI ZPRACOVANI A RESENI DISASTER RECOVERY STAVU

6.1 POPISSLUZEB

Pracovnici Pracovidte podpory DU budou na vyzadani CSSZ zajistovat Sinnosti souvisejici s disaster recovery
stavy DU v poétu nejvyie 3x rofné:

= Kontrola Fizeného vypnuti jedné lokality DU

= Rizeny switch-over DU mezi Jokalitami

s Vynuceny switch-over DU mezi lokalitami v pfipadé vypadku/vypnuti primarni lokality

= Zapnuti ¢asti DU po jejim vypadku/vypnuti

v Piipadné jiné situace bezprostiedné souvisejici s disaster recovery

6.2 ROZSAHSLUZESB

Sluzby jsou poskytovény v nezbytném rozsahu, a to:
sy planovanych ¢innostl v dohodnutém terming vyZadaném s predstihem minimalne 3 pracovnich dnil

*  u neplanovanych kritickych Cinnosti 24 hodin denné a 7 dni v tydnu s garantovanou dobou odezvy stejnou
jako v pripadé zpracovéni a feSeni incidentdl.

7. DOPLNUJICH INFORMACE

7.1 DEFINICE INFRASTRUKTURY DU

Infrastruktura DU je vymezena v ramei dokumentu Analyza a navrh feseni DU v CS$SZ 3.0.0 a instalacni a
provozni dokumentace predané v ramei projektu Komplexni datové tlozisté v CSSZ.
7 infrastruktury DU byly v ramci projektu vyjmuty nasledujici komponenty administrované CSSZ &i jinymi
subjekty a tyto komponenty tedy naddle NEJSOU souddsti infrastruktury DU.

= sifova infrastruktura LAN/WAN vEetn$ propojent lokalit DU

» firewally odd&lujici management a databazovou vrstvu infrastruktury CSSZ

»  Tivoli monitoring véetné agenti na databazovych serverech a Tivoli management bran
7.2 IBM ELECTRONIC SERVICE AGENT

IBM Electronic Service Agent je sofiwarova aplikace odpovédnd za sbér a pfenos informaci o daném stroji do
IBM. Informace jsou shromadovany z diivodit ohlagovani incidentl a pro znalost inventéfe dancho stroje.
Dve hlavni funkce, které Electronic Service Agent provadi, jsou:

*  automaticky reporting hardwarovych probiémil.

s sbér informaci o inventari stroje.
Automaticky reporting umozfinje IBM Support Centru resp. Pracovidti podpory DU proaktivné reagovat na
nastalé situace. Diky kombinaci informaci o inventafi stroje a informaci z IBM zdrojli, mize IBM Support tym
pFispét k udrzovani vy#si dostupnosti a vvkonu klientskych systémd.
Diky informacim o inventafi stroje je klientlm poskytovéna:
»  rychlej’i odezva na problémy a to pravé diky elektronickému pFenosu informaci.
= rychlejdi vvFedeni problémi diky vyuziti pohotovych a ptesnych detailli o prostiedi strojt klieata.
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7.3

PARAMETRY TIVOLI MONITORINGU DU

V ramei Tivoli monitoringu systémi jsou v prostfedi DU na viech ATX serverech nasazeny Resource Modely pro
sledovani OS (vytiZzeni paméti, CPU, diskl a sledovani dilezitych procesd) s hlaSenim prekrotenych meznich
hodnot do centrélni Tivoli Enterprise Console. Parametry a mezni hodnoty jsou v nasledujici tabulce:

Metoda, Resource Model

Cycle
Time

Threshold

ThresiParameters
value

Metoda, Resource Model Cycle Threshold Threshold Parameter: indication Ocoure Severity
Time valug Holes
OMXCpu 60 sec percentage of cpu used by system 80% High CPU Usage by System 4.1 warning
percentage cpu of idie 10% High CPU Overload 4,1 warni
DMXMemory &80 sec percentage of avaiiable virtual space 40% Low Storage Avalable 200
percentage of available swap space 30% Low Swap Space 4.0
memory page in rate 400 System Thrashing 6.0
memaory page out rate 400
DMXFileSystem 180 sec  availabie space 7000kB All Fie Sys Low Space Available
percentage of available i-nodes 20% Low Percent i-Node Available
percentage of available space 5% Low Percent Space Available
percentage of used space 80%
percentage of used -nodes 85%
FragmentedFileSystem
OMxProcess 80 sec Maximum Number of Zombie Proces 20.0 lcfd High Number of Zombis Processe:
Percentage of CPU Used 80% syslogd  Process Consuming High CPU
Process Killed or Non-Exsting
Procass Stopped
ACP

V ramci Tivoli monitoringu systémi jsou v prostiedi DU na viech produkénich databdzich nasazeny Resource
Modely pro sledovani chodu DB (sledovéani listener statusu, RDBMS statusu, DB alert logd, zaplnéni DB
tabulek, dilezitych DB procesit, SGA) s hlasenim piekrotenych meznich hodnot do centralni Tivoli Enterprise
Console. Parametry a mezni hodnoty jsou v ndsledujici tabulce:

OraclelistenerState

Oraclel.ogEvent

OracleProcessState

QracleRDBMS State

OracleSGA

OracleFreeTablespace

300 sec

300sec

300s8c

300sec

1800s¢

300sec

Oracle_Monitored_Processes

Qracie_Maximum_BufferCach
Oracle Maximum_intervaiBuft
Oracle_Maximum_BufferWait:
Oracle_Maximum_DictionaryC
Oracle_Maximum_ntervalDict
Oracle_Minimum_BufferCache
Oracle_Minimum_infervalBuff
Oracle_Minimum_DictionaryC.
Oracle _Minimum_intervaiDicti
Oracle_Minimum_KeepCache
Oracle_Minimum_IntervalKesy
Oracle_Minimum_LibraryCach
Oracle_Minimum_Intervallibre
Oracte_Minimum_RecycleCac
Oracle_Minimum_intervalRec

QOracleFreeTablespaceByTal 300se Oracle_Minimum_PercentFree

Cracle_Minimum_PercentFree

10 exciude IMG_TS001-10racle_Low_PercentFreeTable

10 ExcludeTSWithRoltba: Oracle_Low_PercentFreeTable

CKPT:1
D000
DBW:1
LGWR:
PMON:1
RECOH
SMON:1

Indication Occuret Severity
Holes
Oracle_Unavailable _ListenerSt 1.0
Oracle_Becomes_Unknown_Li 1,0
Oracle_Unknown_ListenerStatc 10
Oracle_Becomes_inavailable 1,0
Oracle_Becomes_Available_Li: 1.0

Oracle_tog_Event_Category_f
Oracle_Log_Event_Category
Oracle_Log_Event_Category 1
Oracle_log_Event_Category_(
Oracle_Log_Event_Category z
Oracle_Low_Processes
Oracle_Unavailable_Process

1,0 warning

Oracle_Becomes_Unknown_R
Qracie_Becomes_Available_Ri
Oracle_Becomes_Shutdown_F
Oracle_Suspect RDBMSState
Oracle_Unavailable RDBMSS!
Oracle_Shutdown_RDBMSStat
Oracle_Unknown_RDBMSStat
Oracle_Becomes_Unavaitable
Oracle_Becomes_Suspect RC
Oracle_High_BufferWaitsPerce
Oracle_High_IntervalBufferCac
Oracle_Low_IntervaiRecycleCe
Oracle_Low_BufferCacheHitPe
Oracle_Low_IntervailibraryCac
Oracle_Low_intervalBufferCaci
Oracle_Low_RecycleCacheHiti
Qracle_High_BufferCacheHitP:
Oracle_Low_LibraryCacheHitP
Oracle_Low_DictionaryCachet
Oracie_High_intervaiDictionary
Oracle_Low_intervalKeepCach
Oracle_High_DictionaryCachet
Oracle_Low_intervalDictionaryt
Oracle_L.ow_KeepCacheHitPer
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