Podlimitni verejna zakazka zadavana ve zjednoduSeném podlimitnim Fizeni

y rw

,»Aktivni prvky pro Krajsky urad Plzenského kraje a krajskou datovou sit’ CameINET“

Technicka dokumentace

(PFiloha €. 1 zadavaci dokumentace)

Zaruka na dodavané produkty

Pokud neni uvedeno jinak, plati 2 leta zaruka v misté dodani s garanci opravy
nejpozdéji do 30 kalendarnich dnli ode dne nahlaseni poruchy.

Dodavatel je povinen v nabidce dolozit skuteCnost, Ze je partherem vyrobce pro
prodej a servis nabizenych L3, L2 switchu (pfepinaca).

Soucasti nabizeného feSeni a dodavky budou i vSechny potiebné licence (HW, SW),
které budou zahrnuty v nabidkové cené pfedlozené dodavatelem na vefejnou
zakazku.

Veskery dodavany HW i SW musi byt novy, nepouZity a ur€eny vyrobcem pro ¢esky
trh, SW licenci musi byt bez jakychkoli pravnich vad. O této skute¢nosti ucini
dodavatel v nabidce ¢esné prohlaseni.

Dodavatel je povinen v ramci dodavky zajistit podporu vSech dodanych produktu, a to
za nasledujicich podminek:

o Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW
releases a verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo
technickym pozadavkim Zadavatele a fungovalo bez zavad. Dodavatel se
zaroven zavazuje informovat Zadavatele o novych SW verzich a
funkénostech, které mohou rozSifovat dodané feSeni zplsobem, ktery
Zadavatel shleda ve shodé s potfebami dalSiho rozvoje dodaného feSeni.
Dodavatel se dale zavazuje ziskat potfebné SW produkty legalnim zplsobem
za podminek stanovenych vyrobcem zafizeni.

o Dodavatel je povinen Ffadnym zplsobem uzaviit dohodu o podpofe s
vyrobcem zafizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou
neni Dodavatel schopen sam odstranit, bylo mozné eskalovat zavadu pfimo k
vyrobci zafizeni. Zaroven je Dodavatel povinen zajistit Zadavateli pfistup k
dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své
podpory poskytuje.

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o

urCeni dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro ¢esky trh

a koncového zakaznika, pokud o to Zadavatel pozada.

V pfipadé switche (pfepinace), routeru (smérovace) uvedte do pfilohy — ,,Technicka

specifikace* :

- produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni popsano

vice produktovymi €isly, uvede hlavni produktové &islo nabizeného zafizeni)

- Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka
specifikace (DataSheet) v Ceském nebo anglickém jazyce

Misto dodani: Skroupova 18, 306 13 Plzefi

o
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Podlimitni verejna zakazka zadavana ve zjednoduSeném podlimitnim Fizeni

,»Aktivni prvky pro Krajsky urad Plzenského kraje a krajskou datovou sit’ CameINET“

Paterni router — 2x (vyhovuje napriklad Cisco 6880X-LE)

e pocet portl - 48x 1/10GE portll typu SFP+ s agregaci max. 2:1

e Moznost rozsifit porty - min. o 16x 1/10GE SFP+ s agregaci max. 2:1

e napajeni - dudlni/redundantni

e prepinaci rychlost celého boxu($asi) - az 2Tbps

e L2 pfepinaci rychlost celého boxu - 300Mpps

e pocet VLAN - minimalné 4000

e pocet MAC polozek - 128 000 a vice

e |IPv4 smérovaci vykon - az 300Mpps (pIné osazeni boxu)

e |IPv4 smérovaci polozky - 256 000 a vice

e |IPv6 smérovaci vykon - az 150Mpps (plné osazeni boxu)

e |IPv6 smérovaci polozky - 128 000 a vice

e Pocet netflow polozek - az 2.5 milionll zaznamu na box

e podpora JUMBO ramct - 9216 byte na L2 (Ethernet) (pro bridgované ramce i smérované
pakety)

e podpora MPLS - v hw az 8192 VRFs a az 300 Mpps (plné osazeni boxu)

e Podpora EOMPLS - 16K tunel(

e podpora VPLS - Nativni podpora v HW, az 150 Mpps (pIné osazeni boxu), H-VPLS

e pocet logickych portli - az 128 000 (pIné osazeni boxu)

e Vstupni vyrovnavaci pamét - 2.5MB na 10GE port v rezimu 1:1, 1.25MB na 10GE port v
rezimu 2:1 (agregace)

e Vystupni vyrovnavaci pamét - 48MB na 10GE port v rezimu 1:1, 24MB na 10GE port
v rezimu 2:1 (agregace)

e bezpecénostni L3/L4 nastaveni - az 64 000 ACL

¢ QoS Kklasifikace - klasifikace provozu dle ACL, IP Prec, DSCP, CoS

¢ QoS markovani - markovani dle IP Prec, DSCP, CoS

e Hierarchicky QoS - 2-urovriovy QoS shaping na vystupnich portech (tj. na frontu a na port)

e [Pv6 QoS -

e MPLS QoS - s vyuzitim experimentalnich 3 bitl (tzv. EXP bity)

e podpora 802.1x

e podpora IEEE 802.1ae (MACsec) L2 Sifrovani - v HW

e podpora VSS - MoZnost sloudit alespoi dvé fyzicka Sasi do jednoho logického celku —
virtualniho Sasi (jedina entita z pohledu L2 i L3 protokol()

e pozadavky MPLS/VPLS - MPLS-PE, MPLS-P, MPLS VPN, VRF, MPLS traceroute, EOMPLS,
VPLS, MPLS-RSVP-TE

e Podpora pro pfechod mezi IPv4 a IPv6 - IPv4 and IPv6 tunnel v IPv6; IPv6 v IPv4 tunnelovani
provozu (Intra-Site Automatic Tunnel Addressing Protocol [ISATAP], 6to4, GRE

e pozadavky na NetFlow - Flexible Netflow, Sampled Netflow, Ingress i Egress Netflow,
Ingress i Egress replikace v HW, podpora Netflow ve VRF, podpora IPv4 a IPv6

e Podpora multicast vlastnosti - IGMPv3 snooping v hw, IPv6 MLDv2 snooping v hw, PIM
registers v hw, Label Switched Multicast (LSM)

e Zrcadleni portd (funkéni ekvivalent SPAN) -

e Vzdalené zrcadleni portd (funkéni ekvivalent RSPAN) -

e Interpretace uzivatelskych CLI a Tcl skriptl - v€etné aktivace asynchronni udalosti v systému
zarizeni

o Antispoofingova kontrola ekvivalentni funkci RPFC - RPFC (reverse path forwarding check)
dle RFC3704 a RFC3178 pro IPv4 i IPv6

o Celé prostfedi MPLS/VPLS a L4/L3/L2 je postaveno na technologii Cisco. Prvky musi byt plné
kompatibilni se stavajici infrastrukturou. Tyto vlastnosti jsme ovéfili u boxu Cisco 6880X-LE.
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Podlimitni verejna zakazka zadavana ve zjednoduSeném podlimitnim Fizeni
,»Aktivni prvky pro Krajsky urad Plzenského kraje a krajskou datovou sit’ CameINET“

e Servisni podpora po dobu 1 roku:
o vyména vadného dilu nebo zafizeni do nasledujiciho pracovniho dne od ohlaseni

zavady (8x5 NBD), v¢etné dopravy a dalSich logistickych sluzeb
o pomoc dodavatele pfi feSeni konfiguraénich a provoznich problému (8x5 NBD) nebo
zavad dodaného software, v pfipadé potfeby s vyuzitim sluzby technické podpory
vyrobce
o narok na nové verze programoveého vybaveni v ramci zakoupené licence
e Zafizeni musi pochazet z autorizovaného prodejniho kanalu vyrobce

o
PLZENSKY KRA]



Podlimitni verejna zakazka zadavana ve zjednoduSeném podlimitnim Fizeni

,»Aktivni prvky pro Krajsky urad Plzenského kraje a krajskou datovou sit’ CameINET“

Router - 2x (vyhovuje napfriklad ASR-920-12SZ-IM s IM A900-IMA2Z=)
e L3 zafizeni jehoz celkova propustnost je min. 64Gbps, min. 95Mpps
e alespon 4 porty SFP+ s podporou dualniho 1GE/10GE
e alespon 2 porty SFP+ napf. na rozSifovacim modulu
o alespon 4 porty optické SFP 1GE
e alespon 8 portli metalickych RJ45 1GE
¢ montovatelné do rack s velikosti 1U, hloubka do 300 mm
e dualni/redundantni napajeci zdroj
e podpora IPv6
¢ podpora selektivniho QinQ
e podpora EVC dle specifikace MEF 2.0 (Metro Ethernet Forum, http://metroethernetforum.org)
e podpora pro L2 protocol tuneling
e podpora pro L3 smérovani
e podpora Netflow (1:1) podpora IPv4 a IPv6
e podpora L3 MPLS VPN minimalné 100 VPN instanci
e Podpora Spanning Tree dle standardu IEEE 802.1s
e podpora MPLS-TP
e podpora REP, G.8032
e podpora Jumbo ramcl
e Podpora Multicastu minimalné protokoly PIM, IGMPv1, IGMPv2
e podpora Ethernet over MPLS (EoMPLS), min. 3000 tunelt EoOMPLS
e dynamické smérovaci protokoly (IS-1S, OSPF, BGP, MPLS — LDP, RSVP, MPLS TE)
e prioritni queuing - striktni priorita
e hierarchicky QoS - minimalné 3 urovné s podporou minimalné 4 front pro jednotlivou sluzbu
o QoS skalovatelnost, podpora minimalné 3000 front na systém
¢ QoS odchozi shaping aplikovatelny na konkrétni fronty
¢ QoS - minimalné 2000 vstupnich policerd
e Management zafizeni pfes http, SSH, SNMPv3
e Access Control Listy podpora pro L2 i L3 ACL
e agregace portu protokolem LACP (Link Aggregation Control Protocol)
o kompatibilita se stavajicimi prvky Cisco ME3600X, ASR920 a 7609 na urovni MPLS, EOMPLS
pseudowire, MPLS-LDP, MPLS TE a VPLS, dynamicky routing (BGP, 1S-IS, OSPF), multicast
e Servisni podpora po dobu 1 roku:
o vymeéna vadného dilu nebo zafizeni do nasledujiciho pracovniho dne od ohlaseni
zavady (8x5 NBD), v&etné dopravy a dalSich logistickych sluzeb
o pomoc dodavatele pfi feSeni konfiguracnich a provoznich problému (8x5 NBD) nebo
zavad dodaného software, v pfipadé potfeby s vyuZitim sluzby technické podpory
vyrobce
o néarok na nové verze programového vybaveni v ramci zakoupené licence
e Zafizeni musi pochazet z autorizovaného prodejniho kanalu vyrobce
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L2 switch — 3x (vyhovuje napfriklad WS-C2960X-48TD-L)

e Manageovatelné L2 zafizeni s vykonem umoznujici plnou rychlost portd bez blokovani.

e alespon 2 porty typu SFP+ s 10GE

e alespon 48 portt Ethernet 10/100/1000BASE-T

e neblokujici propustnost na v3ech portech

o montovatelné do racku s velikosti 1U

¢ Napajeni typu AC (230V)

e prioritni queuing

e Podpora Voice VLAN

e podporav HW pro L2 ACLiL3 ACL

e podporav HW pro L3 ACL pro IPv4 a IPv6

e Podpora IPv6 v HW - existence ochrannych L2/L3 funkci pro ochranu IPv6 datového provozu
(IPv6 Snooping Policy, IPv6 Binding Table Content, IPv6 Neighbor Discovery Inspection, IPv6
Router Advertisement Guard, IPv6 DHCP Guard, IPv6 Source Guard nebo funkéné obdobné)

e podpora Spanning tree — IEEE 802.1w, IEEE 802.1s

e podpora NetFlow v9 (alespon informativné, minimalné 1:48)

e agregace portd (LACP)

o Management pfes https, SSH, SNMPv3

e Podpora ramcu o velikosti vétsi nez 9kB

¢ Minimalni poCet aktivnich VLAN je 1000 a podpora &islovani VLAN do 4000

e Port mirroring (SPAN), celkem alespon 3 paralelni obousmérné relace

e Podpora IEEE 802.3az EEE (Energy Efficient Ethernet)

e Podpora IEEE 802.1X

e Port Aggregation Protocol (PAgP) — nebo obdobnou funkci s podporu ,dual-active detection”

e Podpora VLAN Trunking Protocol (VTP), Dynamic Trunking Protocol (DTP) - kompatibilita ke
stavajici infrastrukture

e PIna kompatibilita se stavajici managementem Cisco Prime LMS 4.2 nebo novéjsi Prime
Infrastructure

e Servisni podpora po dobu 1 roku:
o vyména vadného dilu nebo zafizeni do nasledujiciho pracovniho dne od ohlaseni
zavady (8x5 NBD), v&etné dopravy a dalSich logistickych sluzeb
o pomoc dodavatele pfi feSeni konfiguracnich a provoznich problému (8x5 NBD) nebo
zavad dodaného software, v pfipadé potfeby s vyuzitim sluzby technické podpory
vyrobce
o narok na nové verze programoveho vybaveni v ramci zakoupené licence
e Zafizeni musi pochazet z autorizovaného prodejniho kanalu vyrobce
e MozZnost zapojeni do stacku se stavajici infrastrukturou (WS-C2960X-48TD-L)
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Podlimitni verejna zakazka zadavana ve zjednoduSeném podlimitnim Fizeni

,»Aktivni prvky pro Krajsky urad Plzenského kraje a krajskou datovou sit’ CameINET“

Maly L2 switch — 20x (vyhovuje napfiiklad WS-C2960CX-8TC-L)

e alespon 8x Gigabit Ethernet

e alespon 2 x 1 GE metalicky uplink

e alespon 2 x 1 GE SFP uplink

¢ SNMPv2c, SNMPv3

e neblokujici propustnost na v3ech portech

¢ Napajeni typu AC (230V)

e prioritni queuing

e Podpora Voice VLAN

e podporav HW pro L2 ACLiL3 ACL

e podporav HW pro L3 ACL pro IPv4 a IPv6

e Podpora IPv6 v HW - existence ochrannych L2/L3 funkci pro ochranu IPv6 datového provozu
(IPv6 Snooping Policy, IPv6 Binding Table Content, IPv6 Neighbor Discovery Inspection, IPv6
Router Advertisement Guard, IPv6 DHCP Guard, IPv6 Source Guard nebo funkéné obdobné)

e podpora Spanning tree — IEEE 802.1w, IEEE 802.1s

e podpora NetFlow v9 (alespon informativné)

e agregace portd (LACP)

o Management pfes https, SSH, SNMPv3

e Podpora ramcu o velikosti vétsi nez 9kB

¢ Minimalni poCet aktivnich VLAN je 1000 a podpora &islovani VLAN do 4000

e Podpora IEEE 802.3az EEE (Energy Efficient Ethernet)

e Podpora IEEE 802.1X

e Port Aggregation Protocol (PAgP) — nebo obdobnou funkci s podporu ,dual-active detection®

e Podpora VLAN Trunking Protocol (VTP), Dynamic Trunking Protocol (DTP) - kompatibilita ke
stavajici infrastrukture

e PIna kompatibilita se stavajici managementem Cisco Prime LMS 4.2 nebo novéjsi Prime
Infrastructure

e Servisni podpora po dobu 1 roku:
o vyména vadného dilu nebo zafizeni do nasledujiciho pracovniho dne od ohlaseni
zavady (8x5 NBD), v&etné dopravy a dalSich logistickych sluZzeb
o pomoc dodavatele pfi feSeni konfiguracnich a provoznich problému (8x5 NBD) nebo
zavad dodaného software, v pfipadé potfeby s vyuzitim sluzby technické podpory
vyrobce
o narok na nové verze programoveho vybaveni v ramci zakoupené licence
e Zafizeni musi pochazet z autorizovaného prodejniho kanalu vyrobce
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Podlimitni verejna zakazka zadavana ve zjednoduSeném podlimitnim Fizeni

,»Aktivni prvky pro Krajsky urad Plzenského kraje a krajskou datovou sit’ CameINET“

Systém spravy 802.1X
e Obecna charakteristika ovéfovaciho feSeni
o Centralizovany systém pro ovéfovani uzivateld, fizeni pfistupu k siti podle mista
pfipojeni a guest pfistup definujici pravidla pfistupu k siti.
o Zohlednéni kontextu v definici pravidel pfistupu (napf. typ autentizace, zafizeni (NAD),
technologie, ¢as, lokalita, identita uzivatele, apod.)
o Ve spolupréci s aktivnimi prvky (LAN pfepinaci, bezdratovymi AP nebo fidicimi
moduly, VPN branami) poskytuje ochranu pfed neopravnénym pfistupem k pevné
LAN siti, bezdratové wifi siti (metodou 802.1x) a pro VPN pfistup
o Poskytuje AAA funkce
o Pozadovana forma redundantnich fidicich komponent: 2x Virtualni appliance do
stavajiciho prostfedi Vmware ESX 6 a vyssi
o Pocet podporovanych koncovych zafizeni: 1000
e AAA funkce (ovéfovani, autorizace a zaznamy o pfipojovani uzivatell a zafizeni k siti)
o Podporované protokoly
o RADIUS pro autentizaci, autorizaci, zaznamenavani
o Proxy funkce pro externi RADIUS
o MS-CHAPvV2, Protected EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-FAST, EAP-
FASTVv2 (EAP Chaining)
e Podporované databaze uzivatelll (s moznosti definovat poradi prichodu)
o Interni (pro uzivatele i koncova zafizeni)
o Active Directory
o RADIUS Token identity source (RFC 2865)
o RSA RADIUS token server
e Ovérovani uzivatell a zafizeni
o Ovérfeni uzivateld heslem nebo certifikatem
o Ovéfeni MAC adresou pfipojovaného zafizeni
o Ovéfeni stroje a uzivatele (ve vSech kombinacich) pomoci EAP Chaining s certifikaty
nebo PAC soubory
e Autorizace
o Rizeni ptistupu k siti pomoci filtru nebo pFifazenim do VLAN sit& minimalné& podle:
= uZivatele (role, skupiny)
= Casu pfipojeni
* mista pfipojeni
= historie pfipojeni
= pouzité autentizaéni metody
= parametru v certifikatech
Omezeni pfistupu k siti pomoci filtrd aplikovanych na vstupu do sité
Podpora Change of Authorization (CoA, RFC 3576)
Rizeni autentizace a zaloZeni divéryhodné infrastruktury mezi jednotlivymi prvky sité,
pro bezpecny a Sifrovany transport dat (IEEE 802.1AE)
e Accounting
o Zaznamenavani aktivity uzivatelt a zafizeni pfipojenych k siti
o Systém pro sledovani vystrah (UspéSna/neuspésna pfihlaSovani, neaktivita, stav
systému AAA, dostupnost externich databazi)
e Funkce GUEST serveru
o Vytvareni Casové omezenych opravnéni pro pfistup k siti nebo do internetu pro hosty,
externi spolupracovniky apod. v pevné i bezdratové siti
o Opravnéni pfidélovana spravcem pfistupu pfes portal pro snadné vytvareni
docasnych uctu
o Zohlednéni bezpec&nostni role administratora (sponzora) pfistupu pro hosty, odrazejici
se v pravech konfigurace
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Podlimitni verejna zakazka zadavana ve zjednoduSeném podlimitnim Fizeni

,»Aktivni prvky pro Krajsky urad Plzenského kraje a krajskou datovou sit’ CameINET“

Samoobsluzny portal pro uzivatele
Optimalizace autentizacniho web portalu i pro mobilni platformy
PIna lokalizace portalu pro administraci i pro hosty (autentizace)
Moznost vice virtualnich portall podle pfistupové technologie, mista, apod.
o Ovéfeni pres HTTP a HTTPS
e Podpora BYOD pro 1000 koncovych zafizeni, minimalné po dobu 5 let
o Portal pro registraci novych zafizeni s moznosti samoobsluhy pro uzivatele (pfidani,
odebirani, vynuceni odpojeni ze sité, apod.)
o Appliance poskytuje funkce pro distribuci nastaveni pfistupu (802.1X supplicant) se
zohlednénim typu platformy, uzivatele, apod.
o Automatické a pro uzivatele transparentni zazadani o certifikat a jeho doruceni na
koncovou platformu
Automatické vyplnéni CN uzivatele v certifikatu
o Uzamceni certifikatu pro konkrétni koncovou platformu (zapsani ID stanice pfimo do
certifikatu)
e DalSi vlastnosti
o Aktivace Sifrovani MACSec (IEEE 802.1ae) pro pfipojena zafizeni (pokud MACSec
podporuiji)
o Nastroje pro audit konfigurace pfistupové infrastruktury s doporu¢enim na best
practice nastaveni
o Kontrola definice dynamickych ACL v GUI appliance pred aplikaci na pfistupové prvky
e Funkce pro spravu ovérovaciho systému
o Centralizovana sprava

o O O O

o Definice roli administrator(i a rovni pfistupl k ovéfovacimu systému

o Zjednodus$eni spravy vytvarenimi skupin uzivatel(l, koncovych a sitovych zafizeni

o Grafické rozhrani pro definici pravidel pFistupu k siti

o Grafické rozhrani pro monitorovani, definici vykazl, feSeni problému

o Diagnostika problém( (systémova, tdaje o chybach pfihlasovani, TCP dump, packet
capture)

o Sledovani session (sezeni) pfimo v rozhrani GUI s moznosti okamzitého odpojeni
nebo pfesmérovani do karantény

o Zaznamenavani udalosti na externi syslog server

o Podpora SNMPv3

o NTP pro synchronizaci ¢asu

o SMTP pro zasilani zprav a vystrah pfes e-mail

o Dodavané feSeni musi byt plné kompatibilni (aby mohlo byt pinohodnotné

integrovano) s jednim z jiz provozovanych management systém - Cisco Prime LMS
4.2 a/nebo Cisco Prime Infrastructure 2.1 anebo vy$si. Dodavané feSeni musi
poskytovat vySe uvedenym systémm (resp. libovolnému z nich) pfimou integraci
(Cteni a zobrazovani autentizaCnich/autorizacnich dat v uZivatelskych pohledech,
zobrazovani reportl v jiz provozovaném management systému, pfiemz data jsou
Cerpana z dodavaného feSeni), a to bez nutnosti jakékoliv Upravy nebo doplnéni jiz
provozovanych management systému. Dodavka dal$iho odliSného management
systému nebo integraéni komponenty neni pfedmétem této zakazky.
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Podlimitni verejna zakazka zadavana ve zjednoduSeném podlimitnim Fizeni

,»Aktivni prvky pro Krajsky urad Plzenského kraje a krajskou datovou sit’ CameINET“

Dohled nad stavajici cisco infrastrukturou
e Provedeni, parametry
o Dostupné v provedeni pfipraveného virtualniho stroje do virtualizovaného prostfedi
o Pozadovany format zafizeni
¢ Minimalni poc¢ty podporovanych zafizeni
o 2500 zafizeni celkem
200 AP fizenych fidicim systémem bezdratové sité
50 autonomné Fizenych AP
1000 sitovych zafizeni - aktivnich prvk( (pfepinace, smérovace)
20000 sitovych rozhrani
20 systému pro viceuroviiovou vizibilitu a analyzu sitového provozu
200 fidicich systému bezdratové sité (kontrolér()
6 aplikacnich platforem bezdratové sité
10000 bezdratove pfipojenych klientu
10000 bezdratovych klientt roamujicich nebo ménicich asociaci k AP (5 minut)
10000 dratem pfipojenych klientd
300 udalosti zpracovanych za jednu sekundu celkem
200 syslog zprav zpracovanych za jednu sekundu
16000 zpracovanych tok( Netflow - Netflow flow za sekundu
o 10000 Monitorovanych sitovych rozhrani (polling)
e Podpora funkci souvisejicich udrzovanim konfiguraci v souladu s firemnim standardem
e Podpora funkci pro kontrolu konfiguraci na souladu s doporu¢enymi konfiguracemi (best
practices)
e Podpora funkci pro kontrolu pfitomnosti znamych bezpeénostnich chyb v nasazeném SW
spravovaneé sitoveé infrastruktury
e Podpora funkci pro kontrolu milnikdi HW a SW spravované sitové infrastruktury - zajisténi
zdravi sité (konec podpory HW, SW apod.)
e Licence
o Licence pro management platformu
30x Licence pro spravu jednoho AP fizeného fidicim systémem bezdratové sité
30x Licence pro spravu jednoho pfepinage z fady Cisco Catalyst 2k
8x Licence pro spravu jednoho pfepinale z fady Cisco Catalyst 3k
2x Licence pro spravu jednoho pfepinace z fady Cisco Catalyst 4k
o 6x Licence pro spravu jednoho pfepinace z fady Cisco Nexus 93xx
e Platforma
o Bezpecny pfistup prostfednictvim webového grafického uzivatelského rozhrani
Podpora autorizace a autentizace pfistupu do systému vici TACACS+
Podpora autorizace a autentizace pfistupu do systému vici RADIUS
Podpora fizeni pfistupu ke GUI pomoci identity (SSO - Single Sign On)
Podpora rdznych urovni opravnéni pro pfistup do systému (RBAC)
Podpora vice uzivatelského prostiedi GUI s moznosti vyuzit jak pfeddefinované
skupiny, tak s mozZnosti definovat vlastni pfistupova opravnéni k funkcim GUI pro
alesporn dvé uZivatelské skupiny
Podpora pfistupu ke GUI z mobilnich zafizeni, napf. tablet(
Podpora logovani aktivity uzivatell a logovani systémovych udalosti
Podpora zalohovani systému a obnovy ze zalohy
Moznost zménit nastaveni doby ukladani historickych a agregovanych dat
Moznost omezit pfistup uzivateldm pouze ke skupiné zafizeni, napf. na zakladé
lokality, typu zafizeni apod.
Moznost monitoringu provoznich parametrd aplikaci
o Moznost zpracovani informaci o provozu v siti (NetFlow) véetné deduplikace dat z
vice zdrojl
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Moznost zobrazit informace o chovani aplikaci v siti (statistiky, identifikace pfipadnych
problému na sitové nebo aplikaéni tUrovni, zhor$eni uzivatelské zkuSenosti uzivatel()
Podpora protokolu IPv4

Podpora protokolu IPv6

Podpora protokolu SSH

Podpora protokold SNMPv2, SNMPv2c a SNMPv3

Podpora zpracovani SYSLOG zprav

Podpora zpracovani SNMP zprav

Moznost Upravy zpracovani udalosti a alarmu v€éetné napf. potlaéeni vybranych
alarmi

Moznost kategorizace alarm( a udalosti

Moznost nastavit zasilani upozornéni na vybrané udalosti emailem

Podpora MIB tfetich stran

Moznost monitoringu parametr(i definovanych v MIB tfetich stran

Moznost definovat vilastni udalosti na zakladé SNMP nebo SYSLOG zprav

Moznost exportu zprava a udalosti

MozZnost generovat zpravy pro nadfazeny management systém

Posilani alarmd a udalosti network management aplikacim tfetich stran, které
podporuji FCAPS

Podpora API pro programaticky pfistup k funkcionalité aplikace spravy

Schopnost management systému nalézt automaticky zafizeni v siti s vyuZzitim vice
riznych metod pracujicich s informacemi z druhé a treti vrstvy

Schopnost management systému filtrovat nalezena zafizeni — vyloucit resp. zahrnout
definované adresni rozsahy

Schopnost management systému pfipravit konfiguraéni a jiné zmény formou tlohy
véetné schvalovacich mechanizmi

Podpora pro vyhledavani informaci o sitovych zafizeni, pfipojenych koncovych
zafizeni, uzivatelich, konfigurovanych parametrech, alarmech, udalostech apod.
napfi¢ celym management systémem.

Sprava bezdratové sité

@)

@)

O O 0O 0O O O O 0 O 0 O

o O O

30 spravovanych zafizeni - bezdratovych pfistupovych bodl (AP)

PoZadavky na Skalovani - systém musi byt schopen kromé bezdrativé sité spravovat
a monitorovat také LAN / WAN sit pouhym pfidanim pfislusnych licenci

Kompletni sprava zivotniho cyklu bezdratové sité (planovani, nasazeni, monitoring,
troubleshooting, reporting)

Inventarizace HW zafizeni bezdratove sité

Inventarizace firmware bezdratové sité

Generovani reportll bezpe€nostnich problém infrastruktury

Generovani reportd inventory bezdratové sité

Centralni konfigurace bezdratovych siti véetné bezpeénostnich politik, QoS profild
Konfigurace pomoci Sablon pro zefektivnéni konfiguraénich uloh

Inventarizace, verzovani, archivace a sprava konfiguraci bezdratové sité
Pfedpfipravené Sablony dle doporuceni vyrobce - "best practice"

Moznost porovnavat konfigurace (identifikovat neshody)

Moznost vytvaret vlastni konfiguracni Sablony (sekvence pfikazU)

Celkové konfiguracni Sablony sestavovany z dil€ich Sablon konfiguraci jednotlivych
funkci nebo uzivatelsky definovanych konfiguraci jednotlivych funkci

Podpora pro o automatizovanou konfiguraci nové pfipojovanych zafizeni

Nastroje pro planovani bezdratové sité, rozSifeni stavajici a pro nové lokality
Nastroje pro planovani, nasazeni, monitorovani a optimalizaci hlasovych sluZzeb do
bezdratové sité
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o Technologicky dashboard pro zobrazovani vysledkd méfeni kvality signalu bezdratové
sité

o Zobrazovani sou€asnych i historickych hodnot a trendu kvality signalu bezdratové sité
Zobrazovani alarmu tykajicich se kvality signalu

o Hierarchické mapy zobrazujici umisténi AP, Sifeni signalu a aktualni pozice wifi
klientl (notebook(, PDA, WiFi telefonu, WiFi RFID tagu apod.)

o Nastroje pro detekci a feSeni problému v bezdratoveé siti (grafy obsazenosti kanald,
grafy odpovidajici provozu klientd, atd.)

o Komplexni zobrazeni veskerych relevantnich Udajli pro jednotlivé zafizeni a
jednotlivého uzivatele v souhrnném pohledu (kontextové) pro rychlejsi troubleshootnig

o Zobrazeni informaci o uzivateli, koncovém ¢i sitovém zafizeni v kontextu informaci
souvisejicich s jeho okolim a provoznimi parametry

o Podpora pro troubleshooting problém souvisejici s pokrytim RF signalem

Nastroj pro troubleshooting klientl s funkci identifikace zdroju interference, které

ovliviiuji klienty

Integrovany nastroj pro sbér diagnostickych dat o kontrolerech a AP v bezdratové siti

Detailni monitoring WLAN sité

Monitoring pfipojeni koncovych zafizeni napfi¢ pevnou i bezdratovou siti

Monitoring sitovych rozhrani

Monitoring specifickych (definovanych) skupin sitovych rozhrani (uplink, WAN

rozhrani apod.)

Monitorovani vyskytu koncovych zafizeni a uzivatelu v siti

Monitoring a vyhodnocovani pfenosovych parametrt z NetFlow

Monitoring funk&nosti (véetné odezev) pfenasenych aplikaci

Monitoring parametr( zdravi prvkd bezdratové sité a jejich prehledné zobrazeni

Moznost nastavit prahové hodnoty pro monitoring parametrd zdravi access pointl

Monitoring IPv6 pfipojeni koncovych zafizeni napfi¢ pevnou i bezdratovou siti

Integrace mesh technologii — stav mesh linek, test prostupnosti linek

Centralizovany sbér wifi udalosti véetné bezpecénostnich a pfeposilani do

nadfazeného dohledu

Moznost pokrocilého vyhledavani zdrojl interference v bezdratové siti

Podpora lokalizace faleSného access pointu

o Podpora pro detekci faleSného access pointu, generovani souvisejicich alarm,
reporting
Automatické dohledani portu pevné sité s pfipojenym faleSnym access pointem

o Podpora trasovani lokalizace bezdratového klienta
MozZnost identifikovany problém eskalovat prostfedky management systému na
podporu vyrobce

o Integrace s dalsi aplikaci pro zjiStovani identity, typu, parametr(i, stavu a stavu
software koncovych klientd pevné i bezdratové sité; pro monitoring bezpeénostnich
politik koncovych klientd

o Integrace s dasi aplikaci pro praci s polohou koncovych zafizeni

o Integrace se znalostni bazi vyrobce pro usnadnéni feSeni problému a spravy

O

O O O O O

O O O 0O O 0 O O

e Sprava aktivnich prvku

o Pozadavky na Skalovani - systém musi byt schopen kromé LAN / WAN sité spravovat
a monitorovat také bezdratovou sit pouhym pfidanim pfisluSnych licenci

o Kompletni sprava zivotniho cyklu LAN / WAN sité (planovani, nasazeni, monitoring,
troubleshooting, reporting)

o Inventarizace HW sitovych prvkl
Inventarizace, nasazeni a sprava firmware aktivnich prvku

o Analyza vhodnosti firmware aktivnich prvk{ pro nasazeni

— 11
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Generovani reportd inventory aktivnich prvkd

Konfigurace pomoci Sablon pro zefektivnéni konfiguracnich uloh

Inventarizace, verzovani, archivace a sprava konfiguraci LAN/WAN sité
Predpfipravené Sablony dle doporuceni vyrobce - "best practice"

Moznost udrzovat konfigurace v souladu s firemnim standardem, identifikovat
neshody

Moznost vytvaret vlastni konfigurac¢ni Sablony (sekvence pfikazU)

Celkové konfiguracni Sablony sestavovany z dil€ich $ablon konfiguraci jednotlivych
funkci nebo uzivatelsky definovanych konfiguraci jednotlivych funkci

Podpora pro o automatizovanou konfiguraci nové pfipojovanych zafizeni
Zobrazovani alarm(l a udalosti z LAN / WAN sité

Topologicka mapa

Nastroje pro detekci a feSeni problému v LAN / WAN siti

Komplexni zobrazeni veskerych relevantnich udaju pro jednotlivé zafizeni a
jednotlivého uzivatele v souhrnném pohledu (kontextové) pro rychlejsi troubleshootnig
Zobrazeni informaci o uzivateli, koncovém ¢i sitovém zafizeni v kontextu informaci
souvisejicich s jeho okolim a provoznimi parametry

Detailni monitoring LAN / WAN sité

Monitoring pfipojeni koncovych zafizeni napfi¢ pevnou i bezdratovou siti
Monitorovani vyskytu koncovych zafizeni a uzivatell v siti

Monitoring a vyhodnocovani pfenosovych parametrt z NetFlow

Monitoring funk&nosti (véetné odezev) pfenasenych aplikaci

Monitoring parametr(i zdravi aktivnich prvkud a jejich pfehledné zobrazeni

Moznost nastavit prahové hodnoty pro monitoring parametrt zdravi aktivnich prvki
Monitoring IPv6 pfipojeni koncovych zafizeni napfi¢ pevnou i bezdratovou siti
Automatické dohledani portu pevné sité s pfipojenym faleSnym access pointem
Moznost identifikovany problém eskalovat prostfedky management systému na
podporu vyrobce

Integrace s dalSi aplikaci pro zjiStovani identity, typu, parametrd, stavu a stavu
software koncovych klientll pevné i bezdratové sité; pro monitoring bezpec¢nostnich
politik koncovych klientd
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SAN switch - 2x
e 48 FC portt 2/4/8/16 Gb/s
e 24 Licenci pro odem¢eni FC portt 2/4/8/16 Gb/s
e Vyska Sasi 1RU
e dudlni/redundantni napajeni
e 256 Buffer kreditll pro skupinu 4 portt, 64 buffer kreditt na port a 253 buffer kredit pro jeden
port v skupiné
e 16 fyzickych linek PortChannel
e Vysokd dostupnost
o ISSU
Hot-swappable ventylatory
Hot-swappable SFP+
Stateful proces restart
Port tracking
Pasivni backplane
VRRP pro management pfipojeni
Online diagnostika
Per-VSAN fabric sluzby
o Fabric-based multipathing
¢ Management porty
o Out-of-band 10/100/1000 Ethernet port
o RS-232 sériovy konzolovy port
¢ Management
o CLlI, prikazova fadka pres konzolovy port nebo Ethernet port
o SSHv2
o SNMPv3 pres Ethernet port a in-band IP over Fibre Channel access
o Storage Networking Industry Association (SNIA) Storage Management Initiative
Specification (SMI-S)
e Fabric sluzby
o Name server
Fabric Configuration Server (FCS)
Broadcast
Login services
Registered State Change Notification (RSCN)
Public loop
o In-order delivery
o Pokrocilé sluzby
o PortChannel s multipath load balancovanim
o Flow-based a zone-based QoS
o VSAN
o IVR
e SFP+ Transceivery DWDM
o 2 ks DWDM 8G FC SFP+ (pro trasu DWDM 100GHz GRID, s utlumem 22dB)
e SFP+ Transceivery 8G FC Multimod
o 16 ks 8 Gb/s Fibre Channel
e SFP+ Transceivery 16G FC Multimod
o 6 ks 16 Gb/s Fibre Channel
e Protokoly
o FC-PH, Revision 4.3 (ANSI INCITS 230-1994)
o FC-PH, Amendment 2 (ANSI INCITS 230-1994/AM2-1999)
o FC-PH, Amendment 1 (ANSI INCITS 230-1994/AM1-1996)
o FC-PI, Revision 13 (ANSI INCITS 352-2002)

0O O O 0O O O O O

0 O O O O
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FC-PI-2, Revision 10 (ANSI INCITS 404-2006)

FC-PH-2, Revision 7.4 (ANSI INCITS 297-1997)

FC-PH-3, Revision 9.4 (ANSI INCITS 303-1998)

FC-PI-4, Revision 8 (ANSI INCITS 450-2008)

FC-PI-5, Revision 6 (ANSI INCITS 479-2011)

FC-FS, Revision 1.9 (ANSI INCITS 373-2003)

FC-PI-3, Revision 4 (ANSI INCITS 460-2011)

FC-SW-3, Revision 6.6 (ANSI INCITS 384-2004)

FC-DA, Revision 3.1 (INCITS TR-36-2004)

FC-DA-2, Revision 1.06 (INCITS TR-49-2012)

In-band management IP over Fibre Channel (RFC 2625)

IPv6, IPv4, a Address Resolution Protocol (ARP) pfes Fibre Channel (RFC 4338)
Extensive IETF-standards-based TCP/IP, SNMPv3, a vzdaleny monitoring (RMON)
MIBs

FC-SB-4, Revision 3.0 (ANSI INCITS 466-2011)

FC-SB-5, Revision 2.00 (ANSI INCITS 485-2014)

FC-BB-6, Revision 2.00 (ANSI INCITS 509-2014)

FC-SB-3, Amendment 1 (ANSI INCITS 374-2003/AM1-2007)
FC-MSQS, Revision 3.2 (INCITS TR-46-2011)

Fibre Channel classes of service: Class 2, Class 3, and Class F
FC-AL, Revision 4.5 (ANSI/INCITS 272-1996)
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SFP+ MM transceivery — 70x

e MM SFP+ transceiver 10GBASE-SR/SW, multirate, MM, LC duplex, Cisco Nexus kompatibilni
s diagnostikou

SFP+ MM transceivery — 20x
e MM SFP+ transceiver 10GBASE-SR/SW, multirate, MM, LC duplex, Intel kompatibilni

SFP+ SM CWDM transceivery — 4x
e SFP+ CWDM transceiver 10GBASE-ZR/EW, multirate, SM 70km, EML, dostupné W/L 1470
az 1610nm, LC dup., PB 24dB, DMI, CISCO NEXUS kompatibilni

SFP SM CWDM transceivery — 8x

e SM SFP CWDM transceiver 1,25Ghbps, 1000BASE-EZX, 140km, PB 37dB, LC duplex, Cisco
kompatibilni s diagnostikou

SFP+ SM DWDM transceivery — 30x

e SFP+ DWDM transceiver 10GBASE-ZR/EW, multirate, SM, 80km, 100Ghz GRID, PB 24dB,
Cisco ASR kompatibilni s diagnostikou

SFP SM DWDM transceivery — 20x

o SFP DWDM transceiver 1,25Gbps, 80km, 100Ghz GRID, 28dB, Cisco kompatibilni s
diagnostikou

SFP SM DWDM transceivery — 10x

e SFP DWDM transceiver 1,25Gbps, 120km, 100Ghz GRID, 34dB, Cisco kompatibilni s
diagnostikou

SFP SM WDM transceivery — 3x par
e SFP WDM transceiver 1,25Gbps, 1000BASE-BX40, SM, 40km, TX 1310nm / RX 1550nm,
PB 20dB, LC simplex, Cisco kompatibilni s diagnostikou
e SFP WDM transceiver 1,25Gbps, 1000BASE-BX40, SM, 40km, TX 1550nm / RX 1310nm,
PB 20dB, LC simplex, Cisco kompatibilni s diagnostikou

Utlumovy élanek LC 3dB - 20x
e Clanek utlumovy LC/UPC, SM, samec-samice, operaéni rozsah 1240um ~ 1620um, 3dB

Utlumovy élanek LC 15dB - 8x
e Clanek utlumovy LC/UPC, SM, samec-samice, operaéni rozsah 1240um ~ 1620um, 15dB

Utlumovy élanek SC 15dB - 8x
e Clanek utlumovy SC/APC, SM samec- samice, operacni rozsah 1240um ~ 1620um, 15dB

CWDM multiplexer - 4x

¢ CWDM Mux + Demux BiDi, 9x CWDM kanal, 18x W/L - 1270-1610nm, 19x SC/UPC, 19", 1U,
vlozny dtlum max. 3,5dB v&etné konektor(

UPS pro uzlovy bod (vyhovuje napriklad APC SMX1500RMI2U + SMX48RMBP2U + AP9631)
Vstupni vystupni napéti 230V

Vykon 1500VA / 1200W

Vydrz pfi zatézi 600W alespori 1h

Rackmount 2U, s moznosti pfipojit externi baterii mimo rack (délka kabelu 1m)

Management modul s podporou HTTPS, SNMPv2, SNMPv3, SSH, odesilani emailu pfi
udalostech
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teplotniho &idlo, &idlo vihkosti, 10 kontakty — 2x vstupni + 1x rele vystup

IP kamery — 6x (vyhovuje napfiklad Vivotek FD8369A-V)

rozliseni 1920 x 1080 bodU, snima¢ 1/2,9" CMOS, 30 snimku/s
objektiv s ohniskovou vzdalenosti 2,8 mm

komprese videa MJPEG a H.264

Uhel zabéru alespon 105°

IR pfisvit az na 30 m

PoE, konektor uvnitf (bez pigtailu)

Fixed Dome

IP66

Access Point — 5x (vyhovuje napriklad Ubiquity UAP-AC-LR)

Stropni instalace

Svétlé barevné provedeni, idealné bila

Ethernet port 100/1000 Mbps s napajenim 24V Passive PoE

Podpora standardu 802.11ac, 802.11n, 802.11g

Anténa integrovana véesmérova 2,4GHz + 5GHz

MIMO 2,4GHz 3x3 — 450Mbps, MIMO 5GHz 2x2 — 867Mbps nebo lepSi

Podpora roamingu mezi AP

Kompatibilni s kontrolerem stavajici infrastruktury (UniFi) pro zachovani funk&nosti roamingu
napfi¢ celou infrastrukturou

single board poc¢ita¢ — 5x (vyhovuje napriklad Raspberry Pi 2 Model B)

Arm7 processor @ 900MHz

1GB RAM

40 GPIO

Podpora architektury x86 nebo OS raspbian

4 x USB 2 porty

Ethernet 10/100mbps

Full size HDMI

spotieba pfi napajeni 5V, max<400mA, typicka cca 200mA
vCetné Sasi nezakryvajici konektory

ethernet interface — 5x (http://elinux.org/RPi_USB_Ethernet_adapters)

10/100mbps

Konektory USB-A, RJ45

USB v2 nebo v3

Plug-and-play kompatibilni se single board pocitacem

Serial TTL interface - 15x

Konektory USB-A, CAN9
Kompatibilni se single board pocitaem (doporuc¢eno s Cipem PL-2303)
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Optické patch kabely

12x SM, E2000/APC — SC/APC, duplex, 0,5m
10x SM, E2000/APC — SC/APC, duplex, 1m
10x SM, E2000/APC — SC/APC, duplex, 2m
10x SM, E2000/APC — SC/APC, duplex, 5m
10x SM, E2000/APC — SC/APC, duplex, 7m

8x SM, E2000/APC — SC/APC, duplex, 10m

20x SM, SC/APC — SC/APC, duplex, 0,25m
20x SM, SC/APC — SC/APC, duplex, 0,5m
20x SM, SC/APC — SC/APC, duplex, 1m

10x SM, SC/APC — SC/APC, duplex, 2m

10x SM, SC/PC — LC/PC, duplex, 6m

30x SM, SC/APC — LC/PC, duplex, 0,7m

10x SM, SC/APC — LC/PC, duplex, 3m

10x SM, LC/PC - LC/PC, duplex, 0,7m
20x SM, LC/PC - LC/PC, duplex, 5m

20x SM, LC/PC - LC/PC, duplex, 7m

30x MM OM4, LC/PC - LC/PC, duplex, 2m

30x MM OM4, LC/PC - LC/PC, duplex, 3m
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