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Pf¥iloha €. 1
Technicka specifikace pfedmétu pInéni- polozkovy rozpocet
Specifikace Nabidkova cena v

K¢ bez DPH za 1 kus
zarizeni/1 hodinu

48 RJ-45 autosensing 10/100/1000 portd, 2 SFP+ IOGbE porty, 2 RJ-45
1/10GBASE-T porty

Ix dual-personality (RJ-45 nebo USB micro-B), serial console port, Ix RJ-45 out-of-
band management port, Ix USB 2.0

Pfepina¢ bude mit moZnost redundantniho napajeni (mozno i externi)

Pamét min. 1 GB SDRAM; Packet buffer size: min. 3 MB

1000 Mb Latence max. 5 \is

10 Gbps Latence max. 3 s

Propustnost min. 130 Mpps

Routmg/Switching capacita min. 176 Gbps

Velikost routovaci tabulky min. 512 zaznam{ 74500,00 K¢
Podpora SSL, SSHv2, ARP, DHCP

Podpora QoS, L2, L3

Podpora zapojeni vice pfepinacd do virtualniho switche s podporou

automatického load balancingu a vysoké dostupnosti bez vyuziti SpanningTree
Protocolu

Vzdalena konfigurace a management pfes zabezpeceny web prohlizec,
pfikazovou Fadku, podpora SNMP, Telnet, HTTPS, FTP

Dodavka celkem 2x 10G SFP+/SFP+ 1 m DAC Cable (pro 8 pfepinacd: celkem 16x
10G SFP+/SFP + 8xIm DAC Cable)

Zaruka dozivotni s vyménou druhy den od nahldSeni zdvadv v servisnim stfedisku

Nabidkova cena v K¢ bez
DPH za poZadované
mnozsti ks

596 000,00 K¢



12 13
pfepinac

UTM
Firewaly 2
(Cluster)

1 48 RIJ-45 autosensing 10/100/1000 port(-370 W PoE+, 2 SFP+ |IOGbE porty, 2 RJ-

45 1/10GBASE-T porty
S mozZnosti pfidani redundantniho zdroje s minimalnim celkovym vykonem pro
PoE 740 W

Ix dual-personality (RJ-45 nebo USB micro-B), serial console port, Ix RJ-45 out-of-
band management port, Ix USB 2.0

Switch bude mit moZnost redundantniho napajeni (mozno i externi)

Pamét min. 1 GB SDRAM; Packet buffer size: min. 3 MB

1000 Mb Latence max. 5 jis

10 Gbps Latence max. 3 jas

Propustnost min. 130 Mpps

Routing/Switching capacita min. 176 Gbps

Velikost routovaci tabulky min. 512 zaznamd

Podpora SSL, SSHv2, ARP, DHCP

Podpora QoS, L2, L3

Podpora zapojeni vice pfepinacl do virtualniho switche s podporou

automatického load balancingu a vysoké dostupnosti bez vyuZiti SpanningTree
Protocolu.

Dodavka celkem 2x 10G SFP+/SFP+ 3 m DAC Cable

Vzdalena konfigurace a management pres zabezpeceny web prohlizet,

pfikazovou fadku, podpora SNMP, Telnet, HTTPS, FTP

Zaruka dozivotni s vyménou druhy den od nahlaseni zavady v servisnim stfedisku

Dvojice UTM firewalld ve formé hardwarovych appliance ve rezimu vysoké

dostupnosti (L2 ISO modelu) s moznosti komunikace Aktivni/AktivniiAktivni/

Pasivni 149 000,00 K&
Licence miniméalné 36 mésicl na HW vymeénu zafizeniv pfipadé poruchy, véetné

licence na upgrade firmware po dobu miniméalné 36 mésicl

89 000,00 K¢

89 000,00 K&

298 000,00 K¢



Integrované funkce Antivir, WebFiltering, Email Filtering, Aplika¢ni kontrola,
Intrusion Protection (IPS), DNS Filtering, SSL/SSH inspekce, Load Balancing, VPN
IPsec a SSL

Firewall Throughput (512 byte UDP packets) 7.3Gbps a vice

Firewall Throughput (Packets Per Second) 6.5 Mpps a vice

Concurrent Sessions (TCP) 2 Million a vice

IPsec VPN Throughput (512 byte packets) 4 Gbps a vice

SSL-VPN Throughput 250 Mbps a vice

Application Control Throughput 800 Mbps a vice

Moznost virtualizace firewallu s licenci na min 10 virtualnich domén minimalné na
36mésicl

Wi-Fi Controlers licenci pro miniméalné 64 pfistupovych bodd minimalné na 36
mésic

Vestavéné interni Glozisté pro zaznam logl miniméalné 450 GB

Integrovana funkcionalita ochrany proti Zero Day Utokdim na
redlném/virtualizovaném/cloudovém prostfedi. (Ve smyslu technologie Check
Point SandBlast, Forti SendBox, PaloAlto WildFire apod.) Licence minimalné na 36
mésicl.

Ochrana pfed nevyzadanou poStou s transparentni kontrolou minimalné SMTP
protokolu. Licence minimalné na 36 mésic

Antivirova kontrola provozu, detekce aplikaci na L7 vrstvé ajeji kontrola
(aplikaéni firewall), Kategorizace afiltrace URL, systém pro detekci a prevenci
priniku (IPS), neomezené licence téchto funkci po dobu miniméalné 36mésic
Automatickd aktualizace databazi bezpecnostnich signatur u vyrobce. Neomezena
po dobu minimalné 36 mésicl. (Komeréni databaze, nikoliv komunitni nebo
otevienou)

Automaticka aktualizace databazi IP adres botnet C&C center (black listl) u
vyrobce po dobu minimélné 36 mésicl.



Server pro
sbér,
archivaci a
reporting
logCi
sitového
provozu
Server -
Fyzické
HOST

Automaticka aktualizace databaze URL kategorii pro web filtering s podporou
¢eskych stranek u vyrobce. Neomezena po dobu miniméalné 36 mésicd. (Komeréni
databaze, nikoliv komunitni nebo otevfenou)

Jednotné grafické administratorské rozhranivyrobce pro vSechna feSeni.
Konfigurace integrované do jednoho celku

Licence pro minimalné 300 soucasné pfipojenych SSL-VPN klient(i po dobu
minimalné 36 mésicl

Licence pro minimalné 50 soucasné pfipojenych Gateway-to-Gateway IPsec VPN
Tunnels po dobu miniméalné 36 mésic

Minimalné 20xGE RJ45 portl a minimalné 2xSFP

Geolokace IP adres afiltrovani na zakladé geografického umisténi (dle IP adresy)
Autentizace administrator( vaci RADIUS, LDAP a lokalni databazi

Dynamické smeérovaci protokoly BGP, RIP, OSPF

Integrované SNMP v3

Integrované QoS pro fizeni Sifky pasma

Integrovana funkce WAN Load Balancing

Samostatné feeni pro zpracovanilogl a reporting (provedeni, standalone server,
virtualni server/appliance, dedikované hw zafizeni). Detailni specicifikace

uvedena v listu 2, této pfilohy.
695 000,00 K¢

Sasi serveru v provedeni do racku, rozmé&r max. 2U, instalagni liziny do racku a
sklopné rameno pro uchyceni kabeldze musi byt soucasti dodavky 305 000.00 K&

2x procesor, z toho kazdy min. dvanact fyzickych jader, 24 vlaken, minimalni
taktovaci frekvence 2.20GHz, min. 30 MB Cache

695 000,00 K¢

610 000,00 K¢



Minimalné 24 slotl pro pamétové moduly; podpora 128 GB moduld LRDIMM
2400MHz

320 GB RAM DDR4/2400Mhz (32 GB moduly), dalsi pamétové sloty volné pro
pozdéjsi upgrade paméti bez vymény moduld a bez snizenifrekvence
Minimalné 2 x SSD nebo SAS 10k pevny disk o kapacité min. 300 GB

HW SAS 12Gbit/s RAID fadi¢ s podporou RAID 1,1+0, 5, 5+0,6, 6+0, 2 GB
zélohované cache s moznosti rozsifeni az na 4 GB. Radi¢ musi umoznit pfipojeni
vSech diskovych pozic v maximalni konfiguraci 3asi

Minimalné 8 internich pozic pro pevné disky s moZnosti rozsifeni az na celkem 16
HDD. Podpora az 6ks NVME disk(.

Pocet pouzitelnych portl min.: 4x 1Gb LAN; 2x 10Gb SFP+ LAN; 2x FC 16Gb SAN
Integrovany informacni panel (LCD nebo LED)

Ventilatory redundantni, vymeénitelné za provozu

Minimalné 2 za chodu vymeénitelné redundantni napajeci zdroje

Integrovany nezavisly procesor pro vzdalenou spravu umoznujici: dedikovany LAN
RJ-45 port umoznujici zabezpeCeny pFistup pres sit-webovym prohlize¢em i SSH,
pfipojenivirtualnich médii (FDD, DVD, ISO ijejich image, USB klice, adresafe pro
¢teni), pIné integrovanou grafickou konzoli s moZnosti sdileni vice uZivateli
souCasné, integrovany nastroj pro upgrade firmware s moznosti automatické
aktualizace od vyrobce HW, nezavisly procesor musi pracovat i pfi
nenabootovaném operaénim systému serveru, musi umoznit pribézné sledovani
parametr( serveru, hardwarovy stav serveru, véetné uloZeni event. logu, detekci
a zasilani SNMP zpréav o chybovych stavech hardware, Fizeni pFistupovych prav k
centralni ¢asti SW a k management nastrojiim na serverech pomoci ¢t Active
Directory domény,

Podpora zahrnujici jak HW, tak SW daného vyrobce ivyrobcl tfetich stran;
minimalné Microsoft, VMware. Tato SW podpora musi byt v cené FeSeni.

Zaruka 36 mésicll, typ NBD



Primarni
datové
Ulozisté

1

Provedeni do RACKu 19"

Diskové pole s redundantnimi Fadici, pracujicimi v reZimu active-active podle
standartu ALUA. KaZdy Fadi¢ pole musi mit min. 4 GB cache po odecteni paméti
pro vlastni OS

Pole musi umét virtualizovat vnitfni diskovou kapacitu atuto kapacitu poskytovat
pomoci standardnich protokold

Nabizené pole musi byt vybaveno min. 4x 16Gb FC rozhranim (v€. origindlnich SFP
modull) s mozZnosti roz$ifeni o dal$i ¢tyfi iSCSI I/10Gb nebo FC16 porty

Diskové pole musi podporovat posledni generaci SAS disk( i diskovych polic
(12Gb)

Cache pamét musi byt zdlohovana (bateriemi, vysokokapacitnimi kondenzatory
nebo podobnou technologii) po dobu min. 5 let

Je poZadovano, aby byla kapacita minimalné 20 TB |0k SAS, 150TB 7,2k NL SAS
Pole musi byt vysoce dostupné a podporovat pfidavani a nahradu diskl za béhu,
mit redundantni fadice, napéjeni a vétraky

PoZadujeme podporu téchto RAID geometrii: 0, 1,1+0, 3, 5,5+0 a 6

Pole by mélo podporovat SFF i LFF disky se SAS a SATA rozhranim v¢etné SED
VSechny typy disk( (SSD, SAS a pfipadné SATA) musi byt mozno kombinovat v
jedné diskové polici

960 000,00 K¢

Pole by mélo byt $kalovatelné na vice nez 180 diskl

Pole musi umét nastavit spare disky dedikované (pro ur€itou RAID skupinu) i
globalni pro celé pole

Soucasti dodavky budou licence pro ,,Thin provisioning" a,,SSD Cache"

Pole musi byt mozné spravovat i z vCenter rozhranni (vytvafeni novych datastore,
templates apod)

Pole musi podporovat VAAI primitiva pro VMware integraci

Zaruka 36 mésicl, typ 24x7, garantovana doba opravy do 6 h na misté.

960 000,00 K¢



Zalohovaci
datové
Ulozisté

1

Provedeni do RACKu 19"

Diskové pole s redundantnimi Fadici, pracujicimi v rezimu active-active podle
standartu ALUA. KaZdy Ffadi¢ pole musi mit min. 4 GB cache po odecteni paméti
pro vlastni OS

Nabizené pole musi byt vybaveno min. 4x 16Gb FC rozhranim (v¢. originalnich SFP
moduld) s moznosti roz$ifeni o dal3i étyfi iSCSI I/10Gb nebo FC16 porty

Diskové pole musi podporovat posledni generaci SAS diskd i diskovych polic
(12Gb)

Cache pamét musi byt zdlohovana (bateriemi, vysokokapacitnimi kondenzatory
nebo podobnou technologii) po dobu min. 5 let

Je pozadovano, aby byla kapacita minimalné 192TB 7,2k NL SAS

Pole musi byt vysoce dostupné a podporovat pfidavani a nahradu disk( za béhu, 765 000,00 K&
mit redundantni fadiCe, napéjeni a vétraky

Pole by mélo podporovat SFF i LFF disky se SAS a SATA rozhranim v¢etné SED
PoZadujeme podporu téchto RAID geometrii: 0, 1,1+0, 3, 5,5+0 a 6

Vsechny typy diskl (SSD, SAS a pfipadné SATA) musi byt moZzno kombinovat v
jedné diskové polici

Pole by mélo byt Skalovatelné na vice nez 180 disk

Pole musi umét nastavit spare disky dedikované (pro urcitou RAID skupinu) i
globalni pro celé pole

Soucasti dodavky budou licence pro ,,Thin provisioning" a ,,SSD Cache"

Pole musi byt mozné spravovat iz vCenter rozhranni (vytvafeni novych datastore,
templates apod)

Pole musi podporovat VAAI primitiva pro VMware integraci

Zaruka 36 mésicl, typ 24x7, garantovana doba odezvy NBD

765 000,00 K¢



Zalozni
zdroj
napajeni

Vykon moduld miniméalné 15kwW

Moznost budouciho kapacitniho rozsifeni o dalsi ramy

Modularni konstrukce umoZiiujici vnitfni redundanci, moZnost vymény
vykonovych modulll za provozu

Doba zalohy pfi zatizeni 15kVA minimalné 10 minut

Max vyzafené teplo pfi 15kW maximum 650 W

MoZnost startu na baterie

Uginnost v rezimu online > 96 %

Vstupni G¢inik miniméalné 99 %

Musi obsahovat ovladaci LCD panel

Harmonické zkreslenivstupniho proudu (ITHD) <3 %

Harmonické zkresleni vystupniho napéti (UTHD) <1 % (100% linearni zatéz); <5 %
(standardni nelinearni zatéz) 345 000,00 K&
Musi byt vybaven styka¢em proti zpétnému napajeni

PFipojenivstupu 3f + N + PE

Pfipojeni vystupu 3f+ N + PE

Podpora spravy pfes webové prostfedi

MoZnost integrace managementu v ramci virtualniho prostfedi véetné licence pro
minimalné 100 zafizeni

Bezpecnostni normy IEC 62040-1

Monitoring teploty

Monitoring vihkosti

Monitoring sepnutych kontaktd

Port pro sitovou komunikaci (RJ45)

Management pro vCenter

Minimalné 2 pfepinace (Automatic Transfer Switch) 16 A pro zajisténi
redundance napdjecich cest.

345 000,00 K&



Instalace jisténého rozvodu a rozvadéce pro distribuci zdlohovaného napéjeni 230
V mezi centraIni UPS a PDU v rozvadécich. V datacentru Manesova.

Zpracovani dokumentace zapojeni a revizni zpravu.

Workshop 20 Workshop pro 5 zaméstnanc(i v obsluze hardwaru a softwaru a zaSkoleni
v implementacnich a konfiguracnich provedenich dodaného zbozi 560 11 200,00 K&
4 369 200,00 K¢

Nabidkova cena bez DPH



Cislo
1

10
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20
21
22
23

Detailni pozadavky na server pro shér, archivaci a reporting logd sitového provozu
Popis
Obecné parametry
Zpracovani udalosti z pfeddefinovanych zdroji log napfi¢ vyrobci aplikaci,
operacnich systémd a sitového hardware (viz seznam podporovanych
zafizeni)
Moznost dopsani parseru pro vySe neuvedena zafizeni uZivatelem bez

nutnosti spoluprace s vyrobcem nebo dodavatelem (v&. subdodavatel()
nabizeného systému - UZivatelsky definované parsery.

Systém standardizuje pfijaté logy do jednotného forméatu a logy jsou
parserovany (rozdélovany) do pfislusnych poliek dle jejich typu.
Nad takto standardizovanymi daty systém automaticky vytvafi indexy pro
rychlejsi vyhledavani pro vSechna pole standardizovaného logu.

VSechny rozparsované polozky pfijaté systémem jsou automaticky
indexovany. Nad vSemi poloZzkami je mozné ihned provadét vyhleddvani bez
nutnosti dodate¢ného ru¢niho indexovani administratorem.

MozZnost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, JSON
RFC7159.

Systém nesmi umoznit mazani nebo modifikovanijiz ulozenych logu.
Konsolidace logli na centralnim misté.

Snadné vyhledavani udélosti (ad hoc) bez nutnosti programovani.

Grafické znazornéni udalosti (grafy udalosti).

Grafické znazornéni TOP udalosti nad vSemi daty za urcité ¢asové obdobi.
Automatické doplhovani GeolP informaci k udalostem a jejich grafické
znazornéni na mapé.

Automatické dopliiovani reverznich DNS zaznam( k IP adresam.

V pfipadé pretizeni systému jsou udalosti ukladany do vyrovnavaci paméti.
Unifikované vyhledavani napfi¢ vdemi typy dat a zafizeni.

Potvrzeni, vystavené autorizovanou osobou, o shodé, Ze nabizeny systém
spliiuje pozadavky normy ISO 27001:2013 na pofizovani auditnich zaznam.
Toto potvrzeni neni mozné nahradit certifikatem na spole¢nost dodavatele
(subdodavatele) nebo vyrobce nabizeného systému. Nelze nahradit ani
¢estnym prohlaSenim.

Moznost uloZeni uzivatelem vytvofenych pohledd na data (dashboardd) pro
budouci zpracovani.

Reportovaci nastroj s pfednastavenymi nejbéznéjSimi reporty a moznosti
vlastnich Gprav a vytvofeni novych pohledd.

Pfedpfipravené pohledy na uloZenda data.

Aktualizace reportd a pohledd vyrobcem.

Konfiguragni a Systémové rozhrani a On-line dokumentace v Ceském jazyce.

Kapacitni i vykonova Skalovatelnost.

Spliuje

Ano

Ano

Ano

Ano

Ano

Ano

Ano
Ano
Ano
Ano
Ano

Ano

Ano
Ano
Ano

Ano

Ano

Ano

Ano
Ano
Ano
Ano
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44

Cista kapacita Glozného prostoru (kapacita diskového pole) dostupna pro
uloZena data musi byt minimalné 40TB.

PoZadujeme, aby ze systému bylo mozné vytahnout 2 libovolné disky, bez
ztraty dat a vlivu na funkénost feseni. Redundance diskli nesmi ovliviiovat
poZadovanou kapacitu UloZisté.

Monitoring stavu systému - alertovani pfi pfekrocCeni prahovych hodnot nebo
chybé systému, pfeposlani upozornéni pomoci SMTP nebo Syslog.

Moznost dotazovani externim monitorovacim systémem pro dalsi zpracovani
alertd a prahovych hodnot (Zabbix, Nagios, MRTG a dalsf).

Dodavatel doloZi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 316 / 2014
ze dne 15. prosince 2014 ,0 bezpeCnostnich opatfenich, kybernetickych
bezpelnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpefnosti (vyhlaska o kybernetické
bezpetfnosti)" k Zdkonu 181 / 2014 ,0 kybernetické bezpelnosti a 0 zméné
souvisejicich zakonl (zakon o kybernetické bezpecénosti) bezpetnosti" ze dne
23. Cervence 2014.

Jednotnd centralni webova konzole pro pfistup k logim, alertim, reportim a
pro spravu systému. Z této konzole se provadi veSkerd konfigurace, sprava a
analyza logl. Neni pfipustné, aby dodany systém mél vice konzoli pro
jednotlivé ¢asti systému.

UZivatelské role definujici pFistupovd prava k uloZenym udéalostem a
jednotlivym ovlddacim komponentdm systému.

MozZnost ovéfovat uZivatele systému na externim LDAP serveru.
HW parametry

Jedna hardwarova appliance o velikosti max. 1U, vCetné ramena pro kabelovy
management umoznujiciho vysunuti zapnutého systému z racku pro servisni Gcely.

HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy prostor)
aje nezavisla na dalSich systémech.

1 procesory (min. 10 jader), podpora HyperThreadingu.
Min. 64GB DDR-4.

HW 12Gb SAS RAID fadi¢ s podporou RAIDu 0/1/5/6/10/50/60 s cache min. 2GB,
ktera je zalohovana baterii nebo flash paméti.

Z vykonovych ddivodd pozadujeme, aby v systému bylo minimalné 4 ks stejnych RAID
edition disk(l uréenych pro pouziti v datacentrech, o rychlosti minimalné 7200 otacek.
Minimélné 4x 1Gbit LAN porty + Ix dedikovany 1Gbit port pro management HW.
Vétraky v serveru musi byt vyménitelné za provozu a redundatni.

2x napdjeci zdroje s redundanci napajeni 1+1.

Virtualni KVM (tj. prevzeti textové i grafické konsole serveru a zajiSténi prenosu
povelll z klavesnice a mysi vzdaleného pocitace.

Systém pro vzdalenou spravu serveru vcetné potrebné licence, pokud je tfeba
(obdoba HP iLO, Dell iDRAC apod).

PoZadovand min. 3 letd servisni podpora na hardware appliance s opravou v misté
instalace serveru a s garantovanou odezvou nasledujici pracovni den od nahlaseni
pfipadné zavady.
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SW parametry
Zafizeni funguje formou appliance (vSechny ¢asti systému je mozné nastavit v
centralni spravcovské konzoli - viz bod 29, neni nutné editovat Zadné
konfigurac¢ni soubory véetné IP adresace systému).

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace
je provadéna pres centralni spravcovskou konzoli (viz bod 29).

Primeérny pfijem min. 6 tis udalosti/ s.

Spickovy pFijem 30 tis udélosti / s, v pFipadé vyssiho poctu udalostije systém
ulozi do bufferu a zpracuje je pozdégji.

Licentné neomezeny pocet zafizeni pro pfijem zasilanych udalosti.
UzZivatelska konfigurace vlastnich parserd pomoci vizualniho programovaciho
jazyka v centralni spravcovské webové konzoli (viz bod 29). Vizualni
programovaci jazyk musi uZivateli umozZnit psat vlastni parsery bez nutnosti
znalosti programovani (napf. Node-RED, Microsoft VPL, Blockly apod).
Vizualni programovaci jazyk neni prezentovan textové, ale graficky formou
obrazk(, které obsahuji aplikaéni logiku.

Konfigurace uzivatelskych parserd musi umoZiovat automatické dopliiovani
DNS reverznich zaznam(, GeolP informace a identifikace vyrobce zafizeni
podle MAC adresy.

MozZnost on-line ladéni uzivatelsky definovanych parserd - pfi jejich vytvareni
je mozné vlozZit vlastni testovaci zpravy, pfi zméné je okamZité zobrazena
vysledna podoba rozparsovanych dat.

V centralni spravcovské konzoli (viz bod 29) je mozné pfidavat kjednotlivym
zdrojim dat, aplikaci, zafizenim nebo IP subnetlm tzv. znacky, oznadujici
napfiklad umisténi zafizeni, typ zafizeni, kriti€nost zafizeni apod.
V centralni spravcovské konzoli (viz bod 29) je pfi definici vlastniho parserd
mozno pfidavat znacky pro typy udalosti (login, logout apod.).
VSechny pridavané znacky jsou ukladany s kazdou pfijatou udalosti, na
zékladé znacky je mozné filtrovat data nebo omezovat opravnéni uzivatell
systému k jednotlivym udalostem.
Podpora zrcadleni a clusteru - 2 avice zafizeniv reZimu active / active.
Vicenodovy systém se chova jako 1 celek.
V pfipadé vyufZiti vice zafizeni v systému se zrychluje vyhleddvéani, a jsou
automaticky prohledavana vSechna data na vSech zafizenich v clusteru.
RozSifovani kapacity i navySovani vykonu pomoci pfidavani dalich zafizeni do
clusteru.
V pfipadé rozsifeni na cluster (pfidani dalsiho node) museji zafizeni odesilajici
udalosti odesilat pouze na jednu virtualni adresu a zaroven cluster musi
zajiStovat synchronizaci udélosti mezi jednotlivymi nody.

Alerty

Systém je schopen na zakladé zadanych podminek splnénych v pfijatych
datech vygenerovat alert.
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Text alertu mlze byt uZivatelsky definovany s proménnymi z pfijaté
rozparsované udalosti.

Pfedpfipravené sety/vzory alertli vyrobcem.

Konfigurace alertl pomoci vizudlniho programovaciho jazyka. Vizualni
programovaci jazyk neni prezentovan textové, ale graficky formou obrazki,
které obsahuji aplikacni logiku.

V alertech je moZné vyuZzit znacky (pfiklad: poSli alert jen v pfipadé, Ze se
udalost stala na kritickém serveru, ktery bézi v lokalité Praha).

Sbér udalosti z Microsoft prostfedi

Udalosti z Microsoft prostfedi jsou vycitdny pomoci agenta instalovaného
pfimo v koncovych systémech. Windows agent musi sou¢asné podporovat jak
monitoring internich windows log(, tak monitoring souborovych logd.

Agent zajiStuje shér nemodifikovanych udalosti a detailnizpracovani auditnich
informaci.

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni
spravcovské konzole z bodu 29.

Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho
programovaciho jazyka z centralni spravcovské konzole z bodu 29. Vizualni
programovaci jazyk neni prezentovan textové, ale graficky formou obrazkd,
které obsahuji aplikacni logiku.

Windows agent nevyZaduje administratorské zasahy na koncovém systému -
je centralné spravovany a automaticky aktualizovatelny pfimo z centralni
konzole systému (viz bod 29). Sprava a aktualizace Windows agenta se
neprovadiz Group Policy.

Agent automaticky preklada zastupné koédy ve zpravach na text (napf. Logon
Type 2 = Interactive, Logon Type 3 = Network, atd.).

Windows agent méa buffer pro pfipad ztraty spojeni mezi koncovym systémem
a centralnim Glozistém logu.

Komunikace Windows agenta a centralniho systému musi byt Sifrovana.
Windows agent podporuje sbér nejen ze zékladnich systémovych log
(Aplikace, Zabezpec€eni, Instalace, Systém), ale je mozné z centralni konzole
(viz bod 29) nastavit i sbér vSech ostatnich logl ve sloZzce Protokoly aplikaci a
sluzeb.

Windows agent automaticky doplfiuje ke vSem odesilanym udalostem jejich
textovy popis tak, jak je zobrazen v Prohlize¢i udalosti (Event Viewer) na
koncovém systému.

Pocet instalaci Windows agenta nesmi byt licen€né omezen.

Sbér udalosti z pobocek

Systém musi obsahovat FeSeni, které sbird udalosti na poboctkach a umozni
jejich odeslani po saturované lince bez ztraty dat.

Redeni musi byt schopno automaticky navazat spojeni s centralnim Glozistém
dat a prenaSena data Sifrovat. V pfipadé vypadku spojeni mezi pobockou a
centrdlou musi spojeni automaticky obnovit.
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Redeni musi komunikovat po definovaném IP protokolu, aby mohla byt
centralné nastavena kvalita sluzby (QoS) pro pfenos udalosti.

ReSeni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB
udélosti, které na pobofce mohou vzniknout béhem vypadku spojeni mezi
pobockou a datovym centrem.

Reseni pro sbér dat z pobo¢ek musi mit vykon minimalné 5 tisic udalosti/s. a
to ivtrvalé zatézi.

Redeni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér
z Windows agentd.

Redeni musi byt k dispozici jako fyzicky systém nebo jako virtualni systém pro
VMware ESXi.

ReSeni musi byt schopno komunikovat z pobotky na centralu i pfes
vicendsobny pfeklad adres (NAT).

Seznam pozZadovanych podporovanych zafizeni a systémda
Apache httpd
Apache Tomcat
Antivir AVG
Antivir Avast
Antivir Eset
Antivir Eset Remote administrator
Brocade FC switches
ArcSight CEF format all sources
Cisco ASA
Cisco Firepower
Cisco 10S
Cisco IronPort
Cisco SMB
Cisco WLC
Dell ForcelO
Dell iDrac (Server OoB management)
Dell PowerConnect
Dell SonicWALL
Dell W-series WiFi
Discard (Specidl distard rule)
Dropbear SSH (mostly Embedded Linux)
Extreme Networks XOS
FlowMon
FortiAuthenticator
FortiDDoS
FortiGate (FOS 5.2)
FortiMail
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FreeRADIUS

Qradar LEEF format all sources

HPE Aruba Networks WLAN

I-IPE iLo 4 (Server O0B management)

HPE IMC

HPE routers

HPE switches Procurve OS
HPE switches Comware OS
HPE Comware WLAN
CheckPoint

ISCBIND

ISCDHCP

ISC DHCPD

JSON (format)

Juniper SRX

Kaspersky Endpoint Security
Kaspersky Security Center
Kerio Connect

Kerio Control

Kernun Clear Web

Kemun web filter

Linux Cron

Linux Freeradius

Linux Iptables

Linux postfix

LOGmanager

Mikrotik

Microsoft SharePoint
Microsoft SQL

Microsoft Windows DHCP log
Microsoft Windows firewall
Microsoft Windows IS
MySQL

Nginx

Novell eDirectory
OpenSSH server

Oracle DB

Palo Alto Networks NGFW
SAP

Shorewall
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SonicWall

Sophos

SpamAssasin

TrendMicro DeepDiscovery
TrendMicro TippingPoint NG-IPS
UBNT Rocket

UBNT UniFI

VMware

Windows - any logs from Event Viewer
Windows - any text log from file
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Ustav zemédé&lské ekonomiky a informaci

1 MANAZERSKY SOUHRN

Ugelem tohoto dokumentu je ramcovy popis prostfedi UZEI v navaznosti na jiz
vypracovanou a schvalenou IT Architekturu.

V dokumentu je zohlednén jak soucasny, tak i budouci pfedpokladany stav s vyhledem
na pozadavky na rozsifeni vypocetnich a datovych kapacit. Nejednd se pouze o
rozsiteni, ale také o navrh novych funkcionalit dle modernich trendd v danych IT
oblastech.
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Ustav zemédélské ekonomiky a informaci

2 Stavajici ICT architektura

Soucasny stav IT architektury je zobrazen na nasledujicim obrézku.

Obrazek 1 Celkova IT architektura

Jednim z hlavnich vstupd pro celkovy budouci navrh IT architektury je také budouci
vyhled UZEI pfi planovani nasazeni novych aplikaci pfipadné nardstu pozadované
Ulozné kapacity pro digitalni dokumenty. Tyto budouci pozadavky maji primy dopad
na dimenzovani HW zdrojd. Navrzena architektura by méla byt pIné flexibilni a
rozsifitelndA do budoucna. Budouci pozadavky z pohledu zdroji se budou tykat
zejména téchto oblasti:

PoZadavky na uloZisté dat - kapacita, vykonnost, navaznost na zalohovani
a archivaci

- Pozadavky na vypocetni vykon - CPU, RAM, navaznost na rezim vysoké
dostupnosti

- Pozadavky na pfenosovou kapacitu - odezva aplikaci, ndvaznost zejména na
prenosovou kapacitu smérem do sité internet anebo na dalsi lokality UZEI
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Ustav zemédeélské ekonomiky a informaci

Na nasledujicich obrazcich jsou zobrazeny grafy vyuziti CPU a RAM v clusteru
(3 servery). Statistiky zobrazuji vyuZiti zdrojd v jednotlivé dny v tydnu. Monitoring se
provadél tyden.

Zakladni parametry serverl v clusteru jsou nasledujici:

- 3x12CPU x 1,99GHz
- 3x128 GB RAM
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Ustav zemé&deélské ekonomiky a informaci

V nasledujici tabulce jsou uvedeny informace o maximalnim vyuziti CPU a RAM na
jednotlivych server v clusteru v obdobi tydenniho sledovani.

Max CPU usage: Max RAM usage:

38.05 %

Host 1 9 132 MHz 53%
57.77 %

0,

HOSt2 13 864 MHz 61 %
86.55 %

Host 2 20 772 MHz 66%

Tabulka 1 Maximalni vyuZiti zdroje jednotlivych serverd

V soucasnosti nelze zcela jednoznacné urcit vSechny predpokladané budouci
pozadavky na vypocetni vykon v UZEI. Pfi dimenzovani celé IT architektury na
dvojndsobnou aktuélni kapacitu bude i tato kapacity dostacujici pro budouci

poZadavky.

Z pohledu rozvoje UZEI oekava zajisténi téchto klicovych sluzeb:
- DMS
- Spisovou sluzbu

- Skenovani knih v knihovné s metadaty
- digitalni knihovna Kramerius

Kritickym mistem je zejména predikovani pozadavk( na diskovou kapacitu:

- Soucasné naroky jsou 50 TB, v€etné alokace 200 GB na centralnim Glozisti pro
kazdého ze 170 uzivatell
Roéni pfirGstek datje cca 16 TB

- FADN infrastruktura disponuje kapacitou cca 5 TB
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Ustav zemédglské ekonomiky a informaci

2.1 Vychodiska pro funkcni celky

Nasledujici kapitoly se vénuji detailng&ji jednotlivym funkénim celkdim architektury ICT.
Vychézi z pfedchoziho dokumentu Navrh architektury ICT prostfedi UZEI verze 2.0 ze

v detailnim technické navrhu.

2.1.1

2.1.2

Sitova infrastruktura

Zajisténi vysoké dostupnosti HA na L3 prvcich v Datacentru Manesova.
Nahradit nevyhovujici 1Gbit propojeni téchto prvkd na pfistupové switche
a pouzit technologii 10Gbit Ethernet.

Nahrazeni stavajiciho L2 stacku pfistupovych switchll za switche s podporou
stacku na 10Gbit. Podpora PoE, IPv6, 802.1Q minimalné 4x10Gbit a 48x1 Ghit
o celkové kapacité L2 minimalné 384 1Gbit portli a 32 10Gbit portd.

Integrace infrastrukturnich technologii sité FADN na pfistupové switche UZEI.
Vyfazeni nevyuzitych IBM pfistupovych switchl a zajisténi vysoké dostupnosti
HA.

Zfizeni zabezpeCené bezdratové sité s centrdlnim controllerem pro Fizeni
a planovani celé bezdratové sité z jednoho mista, jednim nastrojem.
Technologie 2,4GHz a 5GHz 802.11AC. Autentifikace pfistupu do produkéni
sité pfes jednotnou spravu identit (RADIUS nebo LDAP/AD). PoufZiti captive
portal pro Hostovskou sit oddélenou od produkéni sité. ZajiSténi monitorovani
a logovani provozu bezdratové sité. Aplikace bezpecnostnich technologii proti
standartnim Utokim na bezdratové sité. (Rogue access point, man in the
middle apod.)

Uskutecnéni optického spoje mezi lokalitou Manesova a Slezskd na
technologiich T-Mobile a ponechani si z&loZni bezdritové propojeni na
technologii SIKLU. Vyfadit bezdratovy spoj PLUTO.

Vytvofeni planu na implementaci IPv6 a moZnost budouci realizace nasazeni
IPv6.

Perimetr s bezpecnost
Nahrazeni stavajicich DMZ switch( s technologii Fast Ethernet za Gigabitové

switche

Nutnd vymeéna stavajicich nedostacujicich UTM Fortigate 100D za vykonngjsi
zafizeni. Nasazeni bezpecnostnich pravidel zejména SSL inspekce.

Revize firewallovych pravidel, pfistupl a VPN Gctl. Implementace jednotné
spravy identit (RADIUS Server nebo LDAP) a propojeni SSL-VPN
a pristupovych Gctd s Active Directory.
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Ustav zemeédelské ekonomiky a informaci

2.1.3

Revize a nasazeni bezpec€nostnich funkci a aplikace na firewallova pravidla
(antivir, webfiltering, aplikacni kontrola, intrusion prevention systém, DoS).
Zfizeni proxy a SSL inspekce pro Sifrovany provoz HTTPS, FTPS, SMTPS.
Nasazeni SSL certifikatu pro inspekci Sifrovaného provozu.

Revize zabezpeceni emailové komunikace pomoci zafizeni (emailové brany)
pro zajisténi acinné antispamové a antivirové kontroly pfichozi a odchozi posty.

Realizace feSeni proti Zero-Day Utokdm, Ransomware a dal$iho $kodlivého
mallware v realném ¢ase na hardwarové platformé.

Zajisténi dlouhodobéjsiho ukladani logld sitového provozu s mozZnosti
nasledné analyzy a vystupniho reportingu. Zfizeni Vulnerability managementu
pro detekci zranitelnosti systému a predchazeni bezpeénostnim incidentdim.

Zajisténi komunikace na protokolu IPv6 soucasné s IPv4. Nasazeni soucasneé
pro WAN i pro vnitfni sité.

Serverova infrastruktura a datové ulozisté

Konsolidace serverové infrastruktury UZEI a FADN na jednu platformu, pfi
zachovani pozadavku na logické oddéleni a nezavislost obou systému
s moznosti jednoduché migrace na samostatnou platformu v pfipadé vzniku
tohoto pozadavku. Fyzické oddéleni obou systéml je znacné neefektivni
a nemérné zvySuje naroky na zaloZni zdroje UPS, sitovou a SAN
infrastrukturu a administraci.

Pofizeni server( v zapojeni ve vysoké dostupnosti HA jako Hypervizory pro
virtualiza¢ni platformu (Hyper-V nebo VM-ware). Nahrazujici soucasné 3
vmware hypervisory pro UZEI a 2 vmware hypervizory pro FADN.

Moiné vytazeni 3 VM-ware hostd z infrastruktury UZEI, jednoho standalone
serveru FJS siemens spisova sluzba, 2 vmware hostll z infrastruktury FADN.

Produkéni datové ulozisté Storwize V7000 je po 4letém provozu na konci své
moralni Zivotnosti a prodlouzeni HW podpory je neefektivni. Datové GlozZisté je
navic zna¢né poddimenzované a slouZzi primarné pouze pro serverovy provoz
a jejich aplikace. Nemda dostatecnou kapacitu na ukladani produkénich
uZivatelskych dat. Ty jsou nechrdnénd a nezalohovana na lokalnich pocitacich
uzivateld, popfipadé nevyhovujicich NAS zafizenich.

Zalohovaci datové UloZisté FiberCAT je jiz Ffadu let out of sale i out of support
a je osazeno nepodporovanymi disky. Samotné pole vykazuje chyby jednoho
controlleru a jeho dalsi pouZivani v infrastruktufe je nemyslitelné. Vzhledem
k pInéni funkce zalohovani, doporu€ujeme nahradit stavajici datové uloZisté za
GloZisté s niz8imi vykonnostnimi naroky bez SSD cash a rychlych SAS nebo
SSD disky, naopak s vysokou hrubou kapacitou 150TB na levné&jSich NLSAS
nebo SATA discich.
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2.1.4

2.1.5

SAN

Architektura SAN sité pro zajiSténi vysoké spolehlivosti pouZiva koncept dvou
naprosto nezavislych SAN infrastruktur (SAN fabric A, SAN fabric B).
Jednotlivé servery a systémy pro ukladani dat jsou pak pFipojeny na obé SAN
infrastruktury. Kazda SAN infrastruktura je tvofena jednim fiber channel
pfepinacem, ktery obsahuje min. 48 FC portl s volitelnou rychlosti v rozmezi
4G - 16G a s podporou virtualizacnich technologii, které umoziuji €lenit jednu
fyzickou SAN infrastrukturu na nékolik logickych - napf. technologie VSAN
(Virtual SAN) a s podporou technologii NPIV (N-Port Interface Virtualization)
umoZfujicich snadnou a Skalovatelnou integraci fyzickych a virtualizovanych
serverd do SAN infrastruktury

Konsolidace serverové infrastruktury UZEI a FADN na jednu platformu s sebou
pfinese i konsolidaci SAN infrastruktury. Ze soucasnych dvou HA FeSeni na
jedno.

Stavajici SAN infrastruktura UZEI, ma jiz nyni dostatecny pocet portl a licenci
na provoz obou systému soucasné. V pripadé zvoleni levnéjsiho feseni nové
SAN infrastruktury na 8Gbit platformé by mohlo byt soufasné FeSeni, pfi
zajisténi HW podpory vyrobce, zachovano. V pfipadé upgrade SAN
infrastruktury na platformu 16Gbps je nutné pofidit dva SAN switche
s podporou 16Gbps.

ZaloZnizdroje a systém napdjeni

Stavajici zaloZzni zdroje napajeni jsou v havarijnim stavu a hrozi bezprostfedni
nebezpedi ztraty dat, poSkozeni HW. Baterie v zaloZnich zdrojich neprochazi
pravidelnou uadrzbou a nejsou ani jinak kontrolovany. VSechny baterie
v zaloznich zdrojich v Datacentra Manesova jsou bez nékolikaleté udrzby a
hrozi tak riziko poruchy zaloZzniho zdroje.

ZaloZni zdroje nejsou vybaveny sitovym managementem a jsou schopny
zajistit napdjeni infrastruktury, pouze pfi kratkodobych vypadcich v fadu
nékolika minut. Po vylerpani kapacity zaloznich zdrojl, prerusi dodavku
elektrické energie do infrastruktury bez ukonéeni rozpracovanych transakci, €i
uloZeni dat. Nekorektni ukonceni bézicich systéml muze zpUsobit jejich
nevratné poskozeni, nebo dokonce poSkozeni HW.

Rozdéleni kapacit zaloznich zdroji do nékolika samostatnych UPS je
neefektivni a ztéZuje tak management fizeného vypinani dle priority systému
a velikosti zatéze.

Absence monitoringu  (managementu) téchto zafizeni znemoZfuje
administratorm rozpoznat, kdyZz dojde kvypadku elektrické energie
a nemUzou tak ani reagovat na vzniklou situaci pfipadnym vzdalenym zasahem
neautomatického Fizeného vypnuti systém.
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2.1.6

Bézné managementy zaloznich napdjecich zdrojd zajistuji kromé napajeni
a automatického Fizeného vypinani a zapinani, také monitorovani teploty
v Datacentru a v zavislosti na ni reagovat. Upozornénim administratora
zaslanim emailu, nebo opét fizeného vypnuti vybranych technologii, aby
nedoslo kjejich poskozeni. Tato funkce mdZe varovat administratory pred
poruchou klimatizace, opomenuti opétovného zapnuti klimatizace pfi profylaxi
a predejit tak poSkozeni HW.

Doporucujeme pofizeni tfifazové UPS s management modulem. Instalaci
management serveru pro obsluhu. ZaFazeni vSech zafizeni pod jednotnou
spravu do skupin dle priorit a zatéZze. Urceni identit pro systém v€asného
varovani a spravce. Provazani na stavajici PRTG monitoring.

V zavislosti na zmény v infrastruktufe a vyfazeni, nebo naopak pofizeni novych
aktivnich prvkd a serverd, doporuceno provést revizi elektrické instalace, PDU
a kabelaze.

Systém zalohovani

Soucasny SYStEM ... je zaméfen na virtudlni
prostfedi s podporou souborové zalohy na paskova média. Pro soucasny
i planovany systém je vhodnou volbou z dvodu nizkych provoznich nékladd
a snadnou administraci. Stejné jako servery UZEI, tak i servery FADN jsou na
virtualni platformé je mozné tento systém pouZzit i pro zalohovani FADN. Neni
nutné udrZovat dva zalohovaci systémy a Ize tak opustit nakladny IBM Tivoli
Storage Manager.

Planovany rozvoj produkéniho prostfedi a navySeni kapacity produkéniho
datového ulozisté na 100TB z dlvodu pFevedeni uzivatelskych dat na File-
Server, vzniknou ekvivalentni naroky na z&alohovaci systém. Primérni
zalohovaci datové Ulozisté s kapacitou 150TB na levnéjSich NLSAS nebo
SATA discich a konektivita HBA 2x8Gbps na kazdy controller je pIné
vyhovujici.

Naopak dalsi vyuziti datové Ulozisté FiberCAT je nemyslitelné z dlivodu
absence podpory, pouziti nepodporovanych diskll, nizkou kapacitou, 4Gbps
HBA a Castymi chyby jednoho controlleru.

Sekundarni datové ulozisté pro ukladani kopie zaloh a mésicnich zaloh je
vhodné vytvofit na levnéjSich zafizenich typu NAS nicméné s dostatecnou
hrubou kapacitou 150 TB a 8Gbit FC HBA nebo 10Gbit Ethernet konektivitou.
Tato zafizeni jsou cenové mnohem dostupnéjsi a vzhledem k vyuZiti jako
sekundarni datové uloZisté zcela vyhovujici.
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PFi konsolidaci infrastruktury FADN a UZEI na jednu platformu, nebude jiZ
potfeba druhé paskové knihovny plvodné ukladajici data pro FADN. Paskova
knihovna, kterd je soucasti zadlohovani pro UZEI, slouZi pro ukladani
dlouhodobych zaloh a archivu. Tuto ¢innost pfevezme sekundarni datoveé
Ulozisté a obé paskové knihovny bude mozné doCasné vyuZzit pro offside
zalohy. Hruba kapacita jedné knihovny je 53 TB pfi pouZiti LT06 médii, je tudiz
nutné pouZit obé& knihovny pro zalohu 100 TB (hrubé kapacity) produkéniho
prostfedi. V pfipadé budouciho dalSiho navySeni produkéniho datového
UloZisté doporuCujeme jiz pofidit jednu péaskovou knihovnu s dostate¢nou
kapacitou dle velikosti produk¢nich dat.

Doporucujeme zfidit postupy a proSkoleni odpovédné osoby pro systém
zalohovani a nakladani s archivnimi médii a jejich pfipadnou obnovu.

- Doporucujeme zavést systém automatického upozornéni do systému dohledu
a spravy, nejen na samotné HW komponenty systému, ale také na udalosti
zélohovaciho systému, jako jsou chybova a varovna hlaseni systému na rdizné
incidenty (nedokoncené zalohovaci ulohy, nefunkéni ulohy, odebrani médii
k archivaci apod.)

-V soucasné dobé probiha zalohovéani veskeré infrastruktury na datové GloZisté
FiberCAT, které je z divodu absence podpory, pouziti nepodporovanych diskd,
nizkou kapacitou, 4Gbps HBA a castymi chyby jednoho controlleru, velmi
rizikovym GloZistém. Proto se pofizuji archivni zalohy na paskova média jako
sekundarni zalohy s RPO 1 meésic. Pfevaina vétSina uzivatelskych dat je
uloZena na lokalnich discich uZivatelG a jsou tudiz Gplné bez ochrany. Hrozi
tak bezprostfedni nebezpeci ztraty dat!

2.1.7 Systémy dohledu a spravy

Systém dohledu a spravy je provozovan na vyrobcem nepodporovaném
serveru FJS Primergy RX100 S5. Tento server je jiz dlouhodobé nevyhovujici,
a i pres nedavno provedenou profylaxi, kdy byli odstranény zavazné chyby
a upgrade operacni paméti, je nutné tento server nahradit novym.

- Stavajici server je provozovany na opera¢nim systému Microsoft Windows
Server 2008R2 a slouzi mimo jiné také jako svédek pro Exchange Cluster.
Také michani roli je zcela nepfijatelné.

-V soucasnosti provozovany monitorovaci software PRTG méa zakoupenou
doZivotni licenci Network Monitor 1000. Ta obsahuje 1000 sond, ktera je pro
souCasnou i budouci infrastrukturu dostacujici. Limitujici je absence podpory
a nemoznost vyuZivat nejnoveéjsi verze a funkcionality.

- Po upgrade software doporu€ujeme nastavit SNMP trap a sbér syslog zprav,
ktery v soucasné verzi neni plné podporovan.

V soucasné dobé je monitorovaci systém funkéni a pouzivan na detekci incidentd v siti
a infrastruktufe. Vyhodou je vzdaleny monitoring a reporting na mobilni zafizent,
spolehlivost, dobra uZivatelska pristupnost a ovladani. DoporuCujeme zachovat
stavajici software a dokoupit podpory vyrobce.
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Pfiloha ¢. 3

Pfedavaci - akceptacni protokol - vzor

l 'ZEI USTAV ZEMEDELSKE EKONOMIKY
< 9 A INFORMACI

Cislo tkolu UZEI
PREDAVACI - AKCEPTACNI PROTOKOL
PRODAVAIJICI: KUPUIJICI:

Ustav zemédeélské ekonomiky a informaci

sidlo; Manesova 1453/75, 120 00 Praha 2

XANADU a.s.

sidlo: Zirovnicka 2389, 106 00 Praha 10

IGO: 14498138 ICO: 00027251
zastupce prodavajiciho povéreny k predani: zastupce kupujiciho povereny k prevzeti

Cislo smlouvy kupujiciho Datum uzavfeni smlouvy

/2017

Predmétem akceptacniho Fizeni je ovéfeni plnéni Smlouvy



Seznam nedostatk(/vad:
Poradové
¢islo
1

Popis nedostatku/vady Poznamka

Termin pro odstranéni nedostatkd/vad, v pfipadé akceptace se zavérem ,,akceptovano ¢asteéné

s vyhradami" €i ,neakceptovano k pfepracovani“: do

Tento protokol byl vyhotoven ve tfech stejnopisech, z nichZ kupujici obdrZi dva a prodavajici jeden.

Akceptacni Fizeni skonfeno dne

podpis zastupce prodavajiciho podpis zastupce kupujiciho



Pfiloha ¢. 4:

Seznam poddodavateld

Seznam poddodavatel(

Verejna zakazka

,Obnova serverovny UZEI"

PInéni vefejné zakazky uvedené vyse bude plnéno prostfednictvim poddodavateld ANO—NE
(nehodici se Skrtnéte)

Pokud bude pInéno prostifednictvim poddodavatell uvedte seznam poddodavatell do nasledujici tabulky:

. L Uvedeni, zda timto
Definice ¢asti pInéni, kterou i )
i . i y . % podil na poddodavatelem je
Néazev subjektu, sidlo, 1CO dodavatel bude plnit L .

o, plnéni prokazovéna
prostfednictvim poddodavatele .
kvalifikace



