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Smluvni strany:

Poskytovatel: EUREST, spol. s r.o.

Sidlo: Jankovcova 1603/47a, 170 00 Praha 7
1C: 00642215

DIC: CZ200642215

Ucet: KB
é.u.
Zapsana v obchodnim rejstiiku: u Mestskeno soudu v Praze, oddil C, vlozka 694

Osoba opravnéna
jednat jménem poskytovatele: Ing. Daniel Digon, prokurista

déle jen poskytovatel

a

Objednatel: Ceska republika — Ufad priimyslového vlastnictvi
Sidlo: Antonina Cerméka 2a, 160 68 Praha 6 — Bubenet
Pravni forma: 325 — organizaéni slozka statu

J, 48135097

DIC: CZ48135097

Osoba opravnéna

jednat jménem objednatele: Ing. Ludék Churacek, feditel ekonomického odboru

dale jen objednatel

Smluvni strany se dohodly na nasledujicich apravach smlouvy o zajitovani sluzeb v oblasti
zavodniho stravovani a o poskytovani dalsich souvisejicich sluzeb ze dne 23.4.2007 (dale jen
~smlouva®):

I
Upravy smlouvy

1.1 Clanek 1. odstavec 8) se nahrazuje nasledujicim znénim:
.. Poskytovatel je povinen poskytnout stravovani zaméstnanciim a dichodciim objednatele.”

1.2 Clanek IV. bod B. odstavec 6) se nahrazuje nasledujicim znénim:

.Objednatel se zavazuje pfedat poskytovateli své vnitini pfedpisy, s nimiz poskytovatel seznami
své zaméstnance a zavaze je k jejich dodrzovani. Vnitfni pfedpisy se pro potfeby této smlouvy
rozumi zejména piedpisy BOZP, PO, Provozni #ad budov uzivanych Ufradem primyslového
vlastnictvi (pfiloha ¢. 5), Celkovéa bezpenostni politika (Management bezpe€nosti informaci —
ISMS) (pfiloha ¢. 3), Manual pro dodavatele (priloha &. 4) a piedpisy o pohybu osob v misté
plnéni. Poskytovatel preda objednateli pisemny zapis o provedeném gkoleni svych zaméstnancii
dle vyse uvedenych predpisti a bude je pravidelng v zakonnych Ihitich obnovovat véetné
proskoleni novych zaméstnanci, ktefi nastoupi v mezidobi mezi jednotlivymi terminy §koleni.*

1.3 Piiloha ¢. 3 Celkové bezpecnostni politika se nahrazuje aktualizovanou verzi dokumentu.

1.2 Mezi piilohy se pfidava pfiloha ¢. 5 Provozni fad budov uzivanych Utadem primyslového
vlastnictvi®.
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I1.
Ostatni ustanoveni

Vsechna ostatni ustanoveni smlouvy ziistivaji nezménéna.

2.
2.2 Dodatek ke smlouvé nabyva platnosti a G¢innosti dnem 1.7.2016.
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za objednatele za poskytovatele

Ing. Ludek Churacek Ing .......
feditel ekonomického odboru prokurista

EU REST, spol. s r.0.
Jankovcova 1603/47a
170 00 Praha7
1C: 00642215
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Verze | Popis Provedi| Schvalil Plati od
1.00 Vychozi verze zapo&eti implementace ISMS Kasinsky Paclik 15.1.2007
1.00 Zapracovany pfipominky z auditu Kasinsky Paclik 9.4.2008
2.00 Opravena verze Kasinsky Paclik 8.2.2010
3.00 Revize Novotna Kratochvil 8.4.2011
3.00 Revize Bleda Paclik 26.3.2012
3.00 Revize Kasinsky Paclik 20.3.2013
3.00 Revize Kasinsky Paclik 442014
4.00 Zména normy CSN ISO/IEC 27001:2014 Kasinsky Paclik 2442015
5.00 Revize Hazuchova Paclik 7.3.2016
ID Dokumentu UPV_Celk_Bezp_Pol Verze 5.00

Autor Kasinsky Datum revize 7.3.2016

Predklada Kaginsky Pristi revize 3/2017

Schvaluje Paclik Platnost od 14. 3, 2016

Klasifikace Nevefejné Uréeno pro Urad prumyslového viastnictvi
Pocet vytiski Nefizena elektronicka kopie Vytisk cislo
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1. Uvodni ustanoveni

1.1. Zakladni ustanoveni a rozsah zavaznosti

Cilem dokumentu Celkovi bezpeénostni politika UPV (dile téz CBP UPV) je
stanovit zakladni rimec Fizeni informaéni bezpeénosti. CBP UPV vymezuje zikladni
pravomoci, odpovédnosti a definuje zasady systému managementu bezpecnosti
informaci Utadu pramyslového vlastnictvi (dile té2 UPV nebo Utad).

Celkovi bezpe&nostni politika UPV je zpracovina v souladu s doporucenimi
normy ISMS CSN ISO/IEC 27001:2014 , Informaéni technologie - Bezpecnostni

techniky — Systémy managementu bezpecnosti informaci - Pozadavky®.

Tato Celkova bezpeénostni politika UPV je zavazna pro UPV a pro zaméstnance,
ktefi jsou k UPV ve sluzebnim /pracovnim poméru (dale jen ,,zaméstnanec®). Tato
Celkovi bezpeénostni politika UPV se pfiméfené vztahuje i na fyzické osoby, které

jsou v obdobném nebo jiném smluvnim vztahu k Ufadu!.

1.1.1. Vnéjsi kontext Uradu

Utad jako orgin vefejné sprivy je gestorem mezinirodnich smluv na ochranu
prumyslového vlastnictvi, jimiz je Ceska republika vizina. Do jeho pusobnosti nalezi

také podpora rozvoje a ochrany prumyslového vlastnictvi.

Utad spolupracuje se Svétovou organizaci dufevniho vlastnictvi (WIPQ), Evropskym
patentovym tfadem (EPO) a Utad Evropské unie pro dusevni vlastnictvi (EUIPO),
dile se podili na ¢innosti Visegradskeé skupiny.

1.1.2.  Vnitini kontext Uradu

Utad ve smyslu své zikonné pasobnosti rozhoduje o poskytovini pravni ochrany
zejména na vynalezy, uzitné vzory, pramyslové vzory, ochranné znamky, vede rejstiiky
o techto predmeétech pramyslovych prav, resi pripady sporné a odvolaci. Vedle toho
pecuje o zvysovani povédomi o prinosech a optimalnich zpusobech vyuzivini systému
ochrany prumyslového vlastnictvi k podpofe podnikani a konkurenceschopnosti,

vvzkumu, vyvoje a inovaci.

Utad tak v sou¢asné dobé plni a podili se na plnéni tikoli a opatfeni vyplyvajicich

zejména z nasledujicich dokumentu:

1. Nirodni program reforem (NPR) CR 2012

! Napiiklad na zikladé dohod o pracich konanych mimo pracovni pomér, manditni smlouvy

apod.

Celkova bezpeénusmi politika 6



2. Strategie mezinirodni konkurenceschopnosti CR pro obdobi let 2012 — 2020

3. Nirodni inovaéni strategie CR usneseni & 714 ze dne 27. zifi .

Utad spravuje dva vyznamné informaéni systémy dle vyhlasky 317/2014 Sb. o
vyznamnych informacnich systémech a jejich urcujicich kritérich.

1.2. Definice zakladnich pojmui

Aktivem se rozumi veskeré zpracovavané informace, veskery hardware i software,
dokumentace, tj. veskery majetek, informace a ¢innosti, které maji pro UPV uréitou

hodnotu, jenz muze byt zmensena pusobenim urcitych negativnich vlivu.

Audit je systematicky, nezavisly a dokumentovany proces ziskivani dukazu z auditu a

jeho objektivniho hodnoceni s cilem stanovit rozsah splnéni kritérii auditu.

Bezpecnostni perimetr tvori cokoliv, co vytvari bariéru, napriklad zdi nebo vstupni
turniket na karty. Fyzické ochrany muze byt dosazeno prostrednictvim rady fyzickych
bariér kolem prostor UPV a kolem prostredku zpracovavajicich informace. Kazda

banéra vytvari bezpecnostni perimetr a zajist'uje zvyseni ochrany.
Bezpecnostni opatfeni je praxe, postup nebo mechanismus, ktery snizuje riziko.

Bezpeénostni politika jsou pravidla, smérnice a praktiky, které rozhoduji o tom, jak
jsou aktiva véetné citlivych informaci spravovany, chranény a distribuoviny uvnitt

organizace a jejich systému IT.

Bezpeénostni management UPV realizuje CBP UPV, sleduje dodrzovini
bezpecnostnich opatreni ve viech oblastech informacni bezpecnosti, navrhuje zmény
politiky, dohlizi na provedeni zmén, fesi bezpec¢nostni udilost a koordinuje $koleni
zaméstnanct v oblasti informaéni bezpeénosti. Vede bezpecnosti dokumentaci UPV.,
Bezpecnostni management zahrnuje Vybor pro integrovany systém fizeni a

bezpecnostniho manazera.

Dostupnost je vlastnost, Ze je néco na pozadani pristupné a pouzitelné autorizovanou

entitou.

Diuvérnost je vlastnost, ze informace neni dostupna nebo pristupni neautorizovanym
jednotliveum, entitam, nebo procesum.

Hrozba je potenciilni pficina nezadouciho mcidentu, ktery muze mit za nasledek
poskozeni systému nebo organizace.

Informace jsou vysledné, tj. vybrané ¢i jinak zpracované udaje (data), prezentované
ve formé snadno citelné, pochopitelné a vyuzitelné subjektem, jemuz jsou urceny.
Mohou byt v elektronicke formé nebo napsana (vytiSténa) na papire, vyrcena pri

jednani nebo zaznamenana na jiném médiu

Celkova bezpeénostni politika T



Informaéni aktiva tvofi zejména databaze a datové soubory, systémovi
dokumentace, uzivatelské manualy, skolici manualy, provozni nebo podpurné
postupy, postupy obnovy, dohody o zajiténi zalozniho provozu a archivni informace.

Informaéni bezpeénost jsou viechny aspekty souvisici s definovinim, dosazenim a
udrzovinim duvémnosti, integrity, dostupnosti, individuilni zodpovédnosti, autenticity
a spolehlivosti.

Informaéni systém (IS) je identifikovatelny funkéni celek zabezpecujici cilevédomé a
systematické shromazd ovini, zpracovani, uchovavini a zpristupfiovini mformaci.
Informaéni systém integruje informacni zikladnu (data), technické a programové
vybaveni, finanéni prostredky, procedury a zaméstnance.

Integrita je vlastnost, ze data nebyla zménéna nebo zni¢ena neautorizovanym
zpusobem, nebo Ze systém vykoniva svou zamyslenou funkci nenarusenym
zpusobem, bez zimérné nebo nahodné neautorizované manipulace se systémem.

Klasifikace informaci UPV definuje zptsob, jakym se jednotlivim informacim |
priradi odpovidajici klasifikacni stupen. |
Kryptograficky prostfedek tvori zafizeni, predméty, programy nebo kryptografické

postupy, véetné kryptografickych klicu, které zajist'uji ochranu informaci.

Monitorovéni je sledovani a vyhodnocovini provoznich udalosti.

Odpovédnost je schopnost, kterou je uréena odpoveédnost za udilosti.

Prostor UPV je misto, ve kterém se manipuluji informace UPV, & ve kterém se

nachdzi zatizeni UPV.

Pfedstavenym se rozumi zaméstnanec ve smyslu § 9 zdkona &. 234/2014 Sb.,

sluZebni zdkon.

Riziko vyjadruje miru ohroZeni aktiva, miru nebezpeci, ze se uplatni hrozba a dojde k

nezadoucimu vysledku vedoucimu ke vzniku skody.

Role je uloha, kterou byl zaméstnanec UPV povéren v systému managementu

bezpecnosti informaci UPV.

Systém managementu bezpeé&nosti informaci (dile téz ISMS) je charakterizovin
jako soustava organizaénich a technickych opatfeni, ktera dostate¢nym zpusobem
eliminuji rizika spojena se zachovanim duvérnosti, integrity a dostupnosti informaci
prostrednictvim pokryti hrozeb doporucenymi protiopatienimi dle normy CSN
ISO/IEC 27001:2014 , Informaéni technologie - Bezpeénostni techniky — systémy
managementu bezpecnosti informaci - Pozadavky™ .

Vedoucim zaméstnancem se rozumi zaméstnanec ve smyshu § 11 zikona ¢.
262/2006 Sb., zikonik prace.

Vyznamny informacni systém je systém splnujici kritéria Vyhlasky 316/2014 Sb.
Utad spravuje dva VIS: ISDV a SYPP.

Celkovii bezpeinostni politika 8



Zilohovini je vytvareni a uschovivini ziloznich kopii obchodnich Informaci k
zapéténi kontinuity ¢innosti pro pripad ztraty zdrogu.

Zni&eni informace je stav informaci ve kterém jsou informace nepouzitelné, bez

ohledu na priciny.

Zranitelnost je nedostatek, slabina, stav analyzované entity (aktiva, systému, objektu),
kterého muze byt vyuzito hrozbou pro uplatnéni jejiho nezadouciho vlivu. Tato
velicina vyjadruje, jak chranéné je aktivum vuci pusobeni dané hrozby. Obvykle se
vyjadruje bez rozméru (napr. mali, stredni a velka), nebo jako pravdépodobnost, ze
hrozba zpusobi $kodu. Slaba mista mohou byt vyuzita k naruseni zamysleného
chovani IS. Zranitelnost se muze projevit jak v oblasti duvérnost tak 1 integrity a
dostupnosti. Vyuziti zranitelnosti predstavuje hrozbu, se kterou souvisi odpovidajici

riziko.

Zikon o kybernetické bezpe&nosti je zakon 181/2014 Sb., ktery definuje
pozadavky kybernetické bezpeénosti pro vyznamné informaéni systémy Ufadu: ISDV
a SYPP.

1.3. Definice cile informaéni bezpe&nosti

Cilem informaéni a kybernetické bezpecnosti UPV je zajistit podporu ¢innosti Uradu
prumyslového vlastnictvi pfi zachovani dostupnosti, integrity a duvérnosti

zpracovivanych informaci.

Systém informacni a kybernetické bezpecnosti (dale téz ISMS) je nedilnou soucasti
Integrovaného systému fizeni (dile jen ISR) Ufadu pramyslového viastnictvi.

1.4. Definice strategie informaéni bezpe€nosti

Informacni bezpecnost je chapana jako celek slozeny z jednotlivych opatreni
organizacni bezpecnosty, zajisténi ochrany aktiv, personalni a fyzické bezpecnost a
bezpecnosti informacnich technologii pro zajisténi dostupnosty, integrity a davérnosti

informaci UPV.

Zikladem prosazeni informatni a kybernetické bezpeénosti UPV je realizace a

prosazeni systému managementu bezpec¢nosti informaci ve viech oblastech éinnosti
Uradu.
Systém managementu bezpecnosti informaci (dale téz ISMS) je v souladu s normou

CSN ISO/IEC 27001:2014 a je zaveden pravidelné udrzovany systém spriavy zaznama
ISMS.

Systém managementu bezpec¢nost informaci (dale téz ISMS) je v pripadé VIS podle
vyhlasky 316/2014 Sb. rozsifen o povinnosts, které vyplyvaji ze zakona 181/2014 Sb.
o kybernetické bezpecnosti.

Informacni bezpecnost je ve viech souc¢astech UPV prosazovina v souladu s
deklarovanym cilem a strategii a odpovidaji za ni na vSech urovnich

predstaveni/vedouci zaméstnanci.
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Se zavedenym systémem fizeni jsou seznameni vSichni zaméstnanci UPV.

K udrzbé a zlepsovani ISMS jsou providény pravidelné audity informacni a
kybernetické bezpecnosti a jsou prijimana niapravna a preventivni opatreni.

1.5. Odpovédnost za informaéni bezpe&nost

Odpovédnost za stav a fizeni informaéni a kybernetické bezpeénosti UPV ma
predseda UPV.

Predseda UPV k prosazovini opatfeni informaéni a kybernetické bezpecnost zfizuje
Vybor pro Integrovany systém fizeni UPV (dile jen Vybor pro ISR).

Za kazdodenni reseni problematiky informacni a kybemnetické bezpecnosti a setreni
bezpeénostnich incidentii je v rimci UPV odpovédny bezpeénostni manazer.
Odpovédnost za zavedeni a dodrzovani bezpe¢nostnich opatreni a spoluprici ph
Setfeni bezpeénostnich incident u jednotlivych soucisti UPV nesou
predstaveni/vedouci zaméstnanci.

Odpovédnost za dodrzovini bezpe¢nostnich opatteni a ohlaSeni bezpe¢nostnich
incidenti nesou zaméstnanci UPV.

1.6. Regulatorni, legislativni a smluvni poZzadavky na informaéni bezpeénost
Systém fizeni informacni a kybernetické bezpe¢nosti UPV respektuje:

a) Pozadavek zajistit podporu ¢innosti UPV pfi zachovini dostupnosti, integrity a

duvérnosti zpracovavanych informaci a
b) obecné pravni pozadavky.

ISMS je zavisly na pravnich pozadavcich, které jsou specifikoviny ve Smérnici pro
zapsténi souladu s pozadavky. Pf1 zméné vyse uvedenych, ale i dalsich regulatornich
norem je nutné provést revizi ISMS UPV.

1.7. Kritéria hodnoceni rizik

Bezpecnostni opatreni jsou vybrana na zakladé provadéného hodnoceni rizik a
pozadavku zakonnych a jinych norem.

Hodnoceni rizik ma za cil uréit mozné hrozby, zranitelnosti a rizika hodnoceného
systému, odhadnout ztraty, které mohou vzniknout pusobenim hrozeb na informaéni
aktiva zarazen do ISMS UPV. Hodnoceni rizik se provadi s vyuzitim analyzy rizik.
Postup providéni analyzy rizik je podrobné popsin v dokumentu Metodika

hodnoceni rizik informaéni bezpecnosti.

Analyza rizik je akrualizovana jeden krat za rok, nebo v pripadé zmén v informaénich

systémech a zmén v pozadavcich na informacni a kybernetickou bezpecnost.
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1.8. Seznameni s CBP UPV

S dokumentem Celkovi bezpeénostni politika UPV bude seznimen kazdy
predstaveny/vedouci zaméstnanec UPV. Povinnosti predstavenych/vedoucich
zaméstnancu je zajistit v pfimérené mife seznameni svych podrtizenych s timto
dokumentem.

Vyklad této CBP UPV poskytuje bezpeénostni manazer UPV.
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2. Zasady celkové bezpecnostni politiky

2.1. Prohlaseni vedeni UPV

Vedeni UPV podporuje stanovené cile a strategii bezpecnosti a ochrany informaci
UPV. Vyjidfenim této podpory je schvileni Celkové bezpeénostni politiky UPV.

UPV vyjadtuje touto CBP UPV svoii strateg trvalého zajistovini bezpecnosti a

ochrany informaci, jez jsou soucasti ridicich procesu UPV.

2.2. Systém managementu bezpe&nosti informaci UPV

Pusobnost systému managementu bezpeénosti informaci (dale téz ISMS) zahrnuje cely
Utad pramyslového vlastnictvi, s diirazem na jim vykonavanou podporu
verejnopravni ochrany pramyslového vlastnictvi, zejména ve vécech patentu a
ochrannych znamek, a s tim souvisejici provoz informaénich a komunikaénich

technologii Utadu.

ISMS je zavedeno na zikladé vymezeni jeho pusobnosti, zivéni analyzy rizik, plinu
tizeni rizik a vybéru vhodnych opatreni k zavedeni informacni a kybernetické
bezpecnosti v rimct UPV, viz dokument Pusobnost systému managementu

bezpecnosti informaci.

2.3. Ridici dokumenty informaéni a kybernetické bezpe¢nosti UPV

Piasobnost ISMS upresiuje rozsah systému rizeni, vybranych lokalit a technologii.
Piruka ISR popisuje Integrovany systém fizeni UPV.

Metodika hodnoceni rizik informaéni a kybernetické bezpeé&nosti UPV popisuje
postup pi analyze rizik systému fizeni informacni a kybernetické bezpeénosti a
nasledny vybér opatreni ke zvladani nizik.

Zpriva o hodnoceni rizik definuje pristup k hodnoceni rizik, identifikuje a hodnoti
rizika.
ProhliSeni o aplikovatelnosti obsahuje souhrnny prehled opatfeni aplikovanych v

daném ISMS a pripadné duvody pro nezavedeni nevhodnych ¢i nepfimétenych
opatfeni.
Souhlas s navrhovanymi zbytkovymi riziky obsahuje prehled rizik prijatelnych pro

provoz Ufadu a souhlas vedeni UPV se zavedenim ISMS.

Plan zvladéni rizik uvadi postup zavedeni opatreni véetné terminu a odpovédnych
osob, kterd jsou aplikovina v systému fizeni informaéni a kybernetické bezpeénosti
UPV a uvedent opatreni, ktera jsou timto plinem redukovina.

Celkovi bezpeénostni politika UPV definuje hlavni bezpeénostni cile a stanovuje
zakladni zasady informaéni a kybernetické bezpec¢nosti a uréuje pravomoci a
odpoveédnosti pro jeji fizeni.
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Politika ISR s obsahem vefejné deklarace zavedeni ISMS.

Bezpecnosti zasady CBP UPV jsou rozpracoviny do smérnic dle jednotlivych oblasti

informacni a kybernetické bezpecnosti nasledovné:

a) Smérnice fizeni informaéni a kybernetické bezpeénosti UPV definuje

pravidla a postupy pro zajiSténi organizaéni bezpeénosti UPV.

b) Smérnice klasifikace a fizeni aktiv UPV urcuje zpusob identifikace a
ohodnoceni aktiv. Smérnice dile urcuje zpusob klasifikace informaci vcetné
Klasifika¢niho schématu UPV a zpisob manipulace s chrinénymi informacemi
UPV.

¢) Smérnice persondlni bezpe&nosti UPV definuje bezpecnostni pravidla a
postupy pro oblast bezpeénosti lidskych zdroju UPV.

d) Smérnice fyzické bezpeénosti a bezpeénosti prostiedi UPV definuje
bezpecnosti pravidla a postupy pro oblast fyzické bezpecnosti a zabezpeceni
prostredi UPV.

¢) Smérnice spravy SW a HW UPV definuje zikladni rimec provozu prostredku
pro zpracovini informaci UPV a sluzeb a procest s tim souvisejicich.

f) Smérnice Fizeni pfistupu uZivateli I'T UPV popisuje opatieni zaméfeni na

ochranu a kontrolu pistupu k informacim, sluzbam a procesum UPV.

g) Smérnice spravy bezpeénostnich incidentd UPv popisuje opatreni k zajiSténi
zvlidini mozného ohrozeni bezpe¢nosti pri zpracovani informaci UPV

zpusobem, ktery umozni véasnou napravu.

h) Smérnice pro fizeni kontinuity &innosti UPV definuje rimec fizeni kontinuity
dinnosti UPV tvofeny stanovenim roli, odpovédnosti, procest a struktury

dokumentace.

1) Smérnice pro zaji§téni souladu s poZadavky UPv rozpracovava konkrémi
postupy v oblasti zajisténi shody prijimanych opateni s legislativou a
bezpecnostnimi ¢i technologickymi postupy dle prjatych norem a standardu.

Zaznamy informaéni a kybernetické bezpe&nosti navazujici na CBP UPV a
bezpecnostni smérnice jednotlivych oblasti bezpecnosti, které jsou potrebné pro
provoz ISMS. Zaznamy jsou zpracovaviny pro realizaci postupu a pravidel pri
kazdodennim prosazovini informacni bezpecnosti. Zaznamy jsou uvedeny v

jednotlivych smérnicich informacni bezpecnost.

Pfezkoumini stavu informaéni bezpe&nosti, které se zpracoviva zpravidla pri
uzavieni cyklu PDCA (dle CSN 1SO/IEC 27001:2014) s vysledkem napravy
nedostatku zjisténych pri auditech ISMS.
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3. Proces fizeni rizik

3.1. Politika managementu rizik Uradu

Cilem managementu rizik je identifikace rizik v kontextu Uradu, jejich posouzeni a
nastaveni pravidel a opatfeni pro smzowvini jejich vliva na ¢innost Uradu.

3.2. Proces managementu rizik

Proces fizeni rizik se sklada:

1) Uréeni kontextu Utadu
2) Urceni aktiv, procesu a jejich garanta
3) Procesu posuzovini rizik

- Identifikace rizik: plin hrozeb a jeho dopad na procesy a aktiva
- Analyza rizik, vvhodnoceni rizik
- Plan zvladani rizik zahrnujici opatreni na oSetreni rizik

4 Pravidelné prezkoumani a vyhodnoceni opatreni
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4, Politika organizace bezpeénosti

4.1. Infrastruktura informaéni bezpe€nosti

Cilem organizace bezpecnosti je stanovit rimec pro fizeni, prosazovani a kontrolu

informaéni a kybernetické bezpeénosti v rimci UPV.

Bezpecnostni role vymezuji odpovédnosti a pravomoci v ramci systému informacni a
kybernetické bezpecnosti UPV. Bezpecnostni role jsou prifazeny k vybranym

funkcim:

a) Fidici role jsou pfifazeny predstavenym/vedoucim zaméstnancum UPV, ktefi
odpovidaji za fizeni informaéni a kybernetické bezpeénosti na své souéisti UPV a

za spravu informacnich aktiv,

b) vykonné bezpeénostni role jsou prirazeny organum a osobam odpovédnym za
fizeni informacni a kybernetické bezpecnosti UPV dle zikona o kybernetické
bezpecnost 181/2014 Sb. a CSN ISO/IEC 27001:2014; jedni se o Vybor pro
ISR a bezpecnostni management,

c) role fizeni kontinuity ¢innosti jsou prifazeny organum a osobam odpovédnym

za spravu fizeni kontinuity ¢innosti Upv,

d) role ve zménovém fizeni jsou prirazeny osobim odpovédnym za spravu
pozadavkad na IT UPYV,

e) uiivatelské role jsou prirazeny zaméstnanci, ktery v rozsahu pridélenych

pravomoci vyuziva informace Upv.

Pro role uvedené pod pismeny a), b) a ¢) tohoto odstavce zpracoviava bezpecnostni
manazer pisemné jmenovini, které podepisuje predseda UPV.

Veskeré nove zavadeéné technologie zpracovavajici informace a soukromé prostredky
zpracovavajici pracovni informace podléhaji schvalovacimu procesu a musi obsahovat
reseni informacni bezpecnosti. Za schvileni odpovidaji prisluéni predstaveni/vedouci
zaméstnanci UPV.

Opatreni organizace bezpecnosti zahrnuji:

a) Fizeni informaéni a kybernetické bezpeénosti v raimei Utadu s durazem na
pridéleni odpovédnosti a koordinaci informaéni a kybernetické bezpeénosts,
definovani schvalovaciho procesu prostredku IT, zajisténi ochrany informaci ve
smlouvach s externimi stranami a zajisténi spoluprice s externimi stranami v

oblasti informacni bezpecnosti,

b) fizeni informacni a kybernetické bezpecnosti s externimi stranami véetné
identifikace rizik spojenych s jejich pristupem, zajisténi bezpecného pristupu
klientd a tfetich stran k informacim UPV a zavazani téchto stran k dodrzovini
pozadavki UPV na zabezpeceni informaci.
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5. Politika fizeni a klasifikace aktiv

5.1. Odpovédnost za aktiva

Cilem identifikace a ohodnoceni aktiv UPV je zabezpedit jejich ptimérenou ochranu.

Dulezita informaéni aktiva UPV jsou evidovina v ramci ISR, je stanovena
odpovédnost za jejich sprivu a je urcen jejich garant. Za evidenci aktiva odpovida

jejich garant.

Garantem aktiva je zpravidla predstaveny/vedouci zaméstnanec UPV, ktery nese za
aktivum odpovédnost. Pro viechna dulezit aktiva musi garanti uréovat primérend
bezpecnostnich opatreni.

Spravcem aktiva je zaméstnanec povéfeny spravou aktiva v ramei svych

sluzebnich/pracovnich povinnosti.

Uzivatelem aktiva je soucast UPV, jenz aktivum pouzivi ke své praci. Uzivatel aktiva
je povinen dodrzovat bezpecnostni opatfeni pro zachazeni s aktivem stanovena
garantem.

5.2. Klasifikace informaci

Cilem klasifikace informaci je zajiSténi priméfenosti ochrany informaénich aktiv UPV.
Informace musi byt klasifikoviny na zdkladé jejich potfebnosti a dulezitosti pro
zabezpeéeni obchodnich éinnosti UPV,

Kazda informace, se kterou je naklidino v rimci UPV ma prifazen klasifikaéni stupen.
Za obecné stanoveni klasifikacniho stupné k informaé¢nim aktivam odpovida garant
aktiva. Za pridéleni konkrétniho stupné klasifikace k informaci (v elektronické
listinné formé) odpovidi puvodce (autor, zhotovitel) informace.

Stupen klasifikace UPV charakterizuje dulezitost ochrany informace UPV a upfesiiuje
zpusob, jak s ni lze nakladat.

Za Gi¢elem ochrany informaci UPV jsou stanovena pravidla pro zachizeni s
informacemi UPV. Tato pravidla upfesnuji zachazeni s informacemi v souladu s jejich
klasifikaci v dokumentech, poéitacovych systémech, sitich, mobilnich poéitacich,
hlasové komunikaci obecné, v multimédiich, v postovnim styku a pfi pouziti faxu.

Klasifikace informaci se fidi prikazem predsedy UPV ¢&. 3/2009.

Celkovi bezpeénostni poliuka 16



6. Politika bezpeénosti lidskych zdroju

6.1. Bezpetnost v popisu prace a pri zajistovani lidskych zdroji

Cilem bezpecnosti lidskych zdroju je snizit riziko lidské chyby, kradeze, podvodu nebo
zneuziti prostredku UPV. Bezpecnost lidskych zdroju tvofi systém opatren, jejichz
cilem je, aby se s chranénymi informacemi UPV seznamoval pouze zaméstnanec, ktery

tyto mformace potrebuje k vykonu své ¢innosti.

Pristup zaméstnancu k chranénym informacim vychazi z jejich sluzebniho/pracovniho
zarazeni s durazem na klasifikaci informaci, s nimiz se na své funkci musi seznamovat.
K upresnéni povinnosti zaméstnance v oblasti informacni a kybernetické bezpecnosti
jsou v rimci UPV definoviny bezpeénostni role.

Opatreni bezpecnosti lidskych zdroju jsou naplnovany v nasledujicich fazich
pracovniho poméru:

a) ihned po vzniku sluZebniho/pracovnim poméru — musi byt zaj§téno, aby
zaméstnanci UPV, byli provéfeni k manipulaci s informacemi UPV a znali své

povinnosti pri zajisténi informacni a kybernetické bezpecnosti UPYV;

b) v prubé&hu sluZebniho/pracovniho pomé&ru — musi byt zajiéténo, aby
zaméstnanci UPV, byli #idné informovini o svych povinnostech v ISMS, byli
motivovani k jejich plnéni, byli fidné proskoleni a byli seznameni s nasledky
poruseni pozadavku na informacni bezpecnost;

c¢) pfiskonéeni a zméné sluZebniho/pracovniho poméru — musi byt zajiéténo,
aby zaméstnanci UPV, skon¢ili fadné a bezpeéné svou éinnost v UPV s durazem

na zruseni pristupovych priv a vraceni pridélenych aktiv.

Viichni zaméstnanci UPV a zaméstnanci tretich stran, vyzaduje-hi to jejich ¢innost,
prochazeji odpovidajicim a pravidelnym $kolenim o informacni a kybernetické
bezpecnost: UPV.

K prosazeni zasad informacni a kybernetické bezpecnosti do védomi viech

zaméstnanca probihaji v timci UPV pravidelni $koleni.
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7. Politika fyzické bezpeénosti a bezpecnosti prostredi

7.1. Bezpecnostni zény

Cilem opatreni fyzické bezpecnosti je predchazet neautorizovanému pristupu,

poskozeni a zasahum do prostor a informaci UPV.

Veskeré budovy, kancelafe, mistnost, prostory atd., v nichz jsou uchovavany chranéné
nformace UPV nebo v nichz se s nimi zachdzi, musi byt zabezpeceny pomoci
prisluénych fyzickych bezpecnostnich opatreni.

Bezpecnostni zona je presné definovany stavebné ohrani¢eny prostor uvnitt objektu,
kde se zpracovivaji nebo uklidaji chrinéné informace UPV. Opatteni fyzické
bezpecnosti pouzita v bezpecnostnich zonich jsou pouzivina v zivislosti na
klasifikacnim stupni chranénych informaci, jejich vyznamu a zpracovavaném
mnozstvi. Bezpecnostni zonu tvofi samostatné zamykatelné kancelate nebo nékolik
mistnosti, které obsahuji uzamykatelné skriné, kontejnery a uschovné objekty.

Bezpecnostni zony jsou chranény pfiméfenymi kontrolami vstupu tak, aby bylo
zajiiténo, e osoba, kteri vstupuje do téchto prostor UPV, ma ke vstupu opravnéni.

7.2. Bezpecnost zafizeni
Zatizeni UPV je libovolny technicky, technologicky nebo softwarovy prostedek, ktery

se pouzivi pro zpracovani, manipulaci & uklidini informaci UPV. Zatizeni UPV
(vetné zafizeni, kteri se pouzivaji mimo objekty UPV) jsou fyzicky chrinéna proti
bezpecnostnim hrozbim a pusobeni vnéjich vliva.

Zatizeni zpracovavajici informace UPV jsou umist’ovina tak, aby se minimalizovalo

riziko pusobeni vnéjsich vlivi a neautorizovaného pristupu.

Zarizeni zpracovavajici informace UPV jsou fyzicky chrinéna v zavislosti na stupni
klasifikace informaci jimi zpracovavanych. Zafizeni UPV jsou téz chranéna pred

vypadkem elektrického proudu nebo jinymi anomiliemi napijeni.

Pro spravnou a bezpeénou funkei viech pouzivanych zarizeni a zaji$téni stilé
dostupnosti a integrity ¢innosti UPV, je pravidelné a v souladu s pokyny vyrobce
provadéna udrzba zarizeni.

Oprava nebo likvidace zarizeni, pfipadné nosice informaci na mchz byly zpracovaviny
chrinéné informace UPV musi byt providéna takovym zpusobem, aby
zaméstnancem, nebo zaméstnancem treti stranou nebylo mozné ziskat z tohoto
zatizeni informace, které na ném byly zpracovaviny, a s nimiz tito zaméstnanci nejsou

opravnény se seznamovat.
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8. Politika fizeni komunikaci a provozu

8.1.

8.2.

8.3.

Provozni postupy a odpovédnosti

Rizeni provozu tvofi soubor opatfeni spojenych s fizenim provozu informacnich
technologii UPV (dale téz IT UPV). Provoz IT UPV se fidi postupy, pozadavky a
pravidly, kterd jsou ridné popsana v rimci dokumentace fizeni provozu. Za prosazeni
bezpecnostnich pozadavki v oblasti fizeni provozu IT UPV odpovidi feditel odboru

patentovych informaci.

V ramci IT UPV je zapsténo odpovidajici oddélent vyvojového, testovaciho a
provozniho prostredi s cillem predchizet provoznim problémum zpusobovanym
vyvojovymi a testovacimi aktivitami. Jako soucast oddéleni téchto aktivir je definovan

proces uvedeni zmény do provozniho prostredi.

Ochrana proti Skodlivym a automaticky spousténym programim

V ramci UPV je uzivano pouze schvalené legalni programové vybaveni z
duvéryhodnych zdroju. Uzivini programového vybaveni je kontrolovano.

Je zajiténo trvalé monitorovani provozu dulezitych éasti IS UPV z hlediska aktivit

potenciilnich skodlivych programu. Moznost zavedeni $kodlivych programu do IS je
minimalizovina stanovenim a prosazenim vhodnych postupu pro jejich odhalovini a
prevenci. Pro pripad napadeni skodlivym programem jsou stanoveny postupy a
pravidla, se kterymi jsou seznameni viichni uzivatelé IS UPV.

Sprava provozniho programového vybaveni

Informace nezbytné pro UPV a pro provoz IS jsou, pro pfipad bezpecnostniho
incidentu, zajiétény ucelenym systémem zalohovani a obnovy ze zaloh. Tento systém

je navrzen v souladu s potrebami fizeni kontinuity ¢innosti UPV.

8.4. Postupy pro manipulaci s informacemi

8.5.

Bezpecnost pii zachazeni s médii v oblastech spravy vymeénitelnych pocitacovych
meédii, likvidace nosicu dat, postupu pro manipulaci s informacemi a bezpecnost
systéemové dokumentace je feSena dle ustanoveni CBP UPV pro oblast fizeni a

klasifikace aktiv a pro oblast fyzické bezpecnosti a bezpec¢nosti prostredi.

Vyména informaci a program

Vymeéna informaci s externimi subjekty je presné specifikovana véetné upresnéni

bezpecnostnich pozadavky, schvilena a ofetfena na urovni smluvniho vztahu.

Jsou stanoveny zasady, pravidla a postupy uzivani elektronické posty a jsou s nimi

seznament viichm uzivatelé IS tak, aby nedoslo k ohrozeni provozu IS a zajmu UPV.
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9. Politika fizeni pfistupu

9.1. PoZadavky na fizeni pfistupu

Rizeni pfistupu je soustava opatreni zamérena na ochranu a kontrolu pristupu
uzivateli k informacim a sluzbiam informacnich systéma UPV. V riamei UPV je
vytvoren, provérovin, udrzovin a prosazovan systém fizeni pristupu uzivatelu IS
UPV (dale té fizeni pristupu), ktery se opird o stanovené postupy a ¢innosti a o
organizacni strukturu danou stanovenim roli, pravomoci a odpovédnosti.

Rizeni pfistupu uzivateli UPV k informacim a sluzbam IS UPV je providéno na
ziklade pfidélenych roli a pristupovych priv do jednotlivych IS a v souladu s
klasifikaci a fizenim aktiv. UZivatelim IS UPV jsou pridélovany pouze piistupy
nezbytné pro plnéni jejich sluzebnich/pracovnich povinnosti v rimci PV,

Pridélovani roli a konkrétnich pristupovych priv jednotlivym uzivatelum je provadéno
na zikladé zadosti nadrizenych predstavenych/vedoucich zaméstnancu.

IT UPV je rozélenéno z hlediska fizeni pristupu na jednotlivé IS UPV, které maji
logicky ucelené a jednotné fizeni pfistupu, a u kterych jsou indikoviny obdobné
niroky z hlediska fizeni pfistupu.

Za stanoveni politiky fizeni pfistupu a jeji prosazovini v ramci jednotlivych IS UPV
odpovidi feditel odboru patentovych informaci. Za fizeni pfistupu v raimei
jednotlivych IS odpovidaji zaméstnanci povéreni vykonem role bezpeénosti sprivee.

Proces fizeni pfistupu je rozpracovin, popsin a dokumentovin v rimci provozni
dokumentace fizeni pristupu, ktera zahrnuje fidici dokumentaci fizeni pristupu IS,
evidenéni dokumentaci systému fizeni pistupu UPV, dokumentaci pfidéleni, zmény a
odebrini pfistupu a dokumentaci provéfovini systému fizeni pristupu UPV.

9.2. Rizeni pfistupu uzivatel(

Jsou stanoveny, schvileny a prosazoviny formilni postupy registrace uzivatelu 1S
UPV a sprivy pfistupu zaméfené na pfidéleni, zménu a odebrini pristupu.

Jsou stanoveny postupy spravy systému pristupu jednotlivych IS a postupy
pravidelnych kontrol shody aktuilniho pfidéleni pfistupi uzivatelim IS UPV vaéi
evidenci pridélenych pristupu.

Pridélovini a uzivani identifika¢nich a autentiza¢nich informaci a prostredku v rimci

IS UPV se fidi stanovenymi a schvilenjmi postupy.

9.3. Odpovédnosti uzivatell
Viichni uzivatelé jsou seznimeni se svymi povinnostmi a s pravidly a postupy uzivini
pistupu k IS UPV s dirazem na pouzivini uzivatelskych hesel a jinych autentizaénich
prostredku a ochranu neobsluhovanych aplikaci, sluzeb a zarizeni pri preruseni nebo

ukonceni price.
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9.4. Pouzivani sitovych sluzeb
Rizeni pfistupu k siti je fe§eno v souladu s obecnym fizenim pristupu k IS s tim, Ze

jsou zduraznény specifické pozadavky sitového prostredi. Duraz je kladen na:

a) pravidla pro pristup k sitim a sit ovym sluzbam, postupy pro autorizaci uzivatel
siti a sit'ovych sluzeb a ridici a kontrolni mechanizmy a postupy k ochrané téchto

pristupu,

b) technickd, programovi a organizacni opatfeni na oddéleni skupin informacnich
sluzeb, uzivateli a éasti IS UPV do logickych bezpeénostnich domén.
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10. Rizeni pistupu k operaénim systémiim

Rizeni pristupu k opera¢nim systémum je feseno v souladu s obecnym fizenim
pnstupu k op ) I )

pristupu k IS s tim, Ze jsou zduraznéna jejich specifika. Zohlednény jsou predeviim
pozadavky:

a) realizace mechanismu pro identifikaci, autentizaci a blokoviani pocitacovych
prostredku a uzivatela IS UPV a uzivani bezpeénych postupu prihlaseni uzivatelu,

b) wuzivani kryptografickych mechanizmu a prostredku pri autentizaci uzivateli
pristupujicich k chrinénym informacim UPV,

¢) prosazeni mechanismu fizeni kvality hesel a mechanismu zaji$t'ujicich bezpecnou
a efektivni spravu, vyménu a ulozeni hesel a jinych autentizaénich mformaci nebo
prostredku.

10.1. Rizeni piistupu k aplikacim

Rizeni pristupu k aplikacim je feseno v souladu s obecnym Fizenim pristupu k IS s
durazem na prosazeni mechanizmu omezujicich pfistup k informacim a funkcim
aplikaci v souladu s pozadavky na fizeni pfistupu, do aplikaci UPV v dobé jejich

vyvoje.

10.2. Monitorovani pfistupu k systému a jeho pouziti

V ramci IS UPV jsou pro jednotlivé ¢isti stanoveny a prosazoviny zpusoby a postupy
monitorovani véetné rozsahu a ochrany porizovani auditnich zaznamu a jejich

zalohovani a archivace.

Auditni zaznamy a zdznamy zjisténych bezpec¢nostnich udilosti jsou pravidelné
kontroloviny a vyhodnocovany.

Sprivnost ¢asovych udap v auditnich zaznamech je zajiténa synchronizaci ¢asu [S
UPV.

10.3. Mobilni vypotetni prostfedky a prace na dalku
Pouziti mobilnich zatizeni pro praci s IS UPV na dilku a vzdaleny piistup k vnitfnim
IS UPV standardné nejsou mozné. Vyjimky podléhaji posouzeni a schvileni feditelem
odboru patentovych informaci a bezpe¢nostnim managementem a musi byt fadné
dokumentovany s ohledem na mozna nzika.
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11. Pofizeni, vyvoj a (idrzba informaénich systémd

Cilem opatteni vyvoje a udezby IS UPV je prosadit informaéni bezpeénost do celého
zivotntho cyklu uzivanych IS od fize navrhu, vyvoje, testovini az po vlastni provoz a
udrzbu. Implementace soucasti IS UPV a nivrh jejich zmén je v UPV spojen se

stanovenim vhodnych bezpecnostnich pozadavku.

11.1. Bezpe¢nostni pozadavky systému

Provadéni spravy provozniho prostredi zahrnuje provozovani provereného a
otestovaného programového vybaveni, aktualizaci programového vybaveni, vedeni a
vyhodnocoviani auditnich zaznamu, archivaci predeslych verzi programového
vybaveni a uzivini nistroju a postupu doporucenych vyrobecem (dodavatelem)

programového vybaveni.

11.2. Bezpe¢nost procesu vyvoje a podpory
V rimci UPV podiéhaji veskeré zmény informaénich systému, prostiedi a aplikaci
postupum zmeénového fizeni. V ramci zménového rizeni je definovan zpusob
provadéni zmén, vymezeny role, stanoven zpusob dokumentace zmén a popsany

zakladni zménove ¢innosti.

Zména IS UPV je fizend tprava prostiedi IS UPV oproti standardni dokumentované
podobé, ktera méni chovani 1S jako celku nebo jeho ¢asti. Pro potreby zménového
fizeni je definovina tzv. zménovi oblast (vymezena ¢ast IS UPV a s ni souvisejici
sluzby a procesy), kteri je relativné samostatna z hlediska rizeni a realizace zménovych

fizeni.

V ramci zménového fizeni jsou vymezeny role spravce zménové oblasn, ktery
odpovida za radny prubéh a dokumentaci provadénych zmén a garant zmény, ktery
odpovida za radny prubéh konkrétni zmény.

Veskere zmény a provozni udalosti jsou dokumentoviny a zaznamenavany.
Dokumentaci vyvoje a udrzby tvori dokumentace zmén, smluvni dokumentace a

dokumentace kontrol.
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12. Politika spravy bezpeénostnich incidenti

Bezpeénostni i kyberneticky incident tvori jedna nebo série nezadoucich ne-
ocekivanych udilosti informacni bezpecnosti, které maji podstatnou sanci ohrozit
informacni bezpecnost Uradu.

Cilem sprivy bezpecnostnich a kybernetickych incidentu je zabranit preruseni nebo
poskozeni ¢innosti Uradu, nebo poskozeni dobrého jména Uradu, umoznit v¢asnou

napravu s vyuzitim formalizovaného a obecné znimého postupu.

Pro zajisténi zpétné vazby pii reseni bezpeénostnich a kybernetickych incidentu je
provadéno jejich vyhodnoceni Vyhodnoceni se vyuziva pro zpracovini dodateénych
nebo dukladnéjsich opatfeni, ktera by snizovala pravdépodobnost, zivaznost a dopad
budoucich vyskyti bezpecnosmich incidenti. Hodnoceni bezpeénostnich incidentu je
vzato v uvahu pfi revizi CBP UPV a plan fizeni kontinuity ¢innosti.

Celkova bezpeénostni politika 24



13. Politika fizeni kontinuity ¢innosti

13.1. Aspekty fizeni kontinuity ¢innosti
Cilem je zabrinit preruseni ¢innosti UPV a chranit UPV pred nasledky zivaznych
chyb, katastrof a nepredvidatelnych udalosti nebo tyto nasledky minimalizovat. Duraz
je polozen na ochranu kritickych procesu UPV souvisejicich s hlavnim informaénim
systémem UPV - Informaénim systémem prumyslovych priv SYPP a informaénim

systémem dusevniho vlastnictvi ISDV,

V ramei UPV je vytvoren, provérovian, udrzovan a prosazovan proces fizeni
kontinuity ¢innosti UPV (dale jen rizeni kontinuity), ktery se opira o definované

postupy, ¢innosti a organizacni strukturu.

13.2. Kontinuita €innosti a analyza dopadu
UPV je z hlediska fizeni kontinuity roz¢lenéna na jednothivé oblasti fizeni kontinuity
UPV, které jsou bud ¢astmi organizaéni struktury Ufadu, nebo éastmi, u kterych jsou
ndikoviany obdobné naroky z hlediska rizeni kontinuity.

Za celkove rizeni, koordinaci, udrzbu a prosazovini fizeni kontinuity v rameci UPV
odpovida Koordinator rizeni kontinuity. Koordinatora rizeni kontinuity jmenuje
predseda UPV.

Proces fizeni kontinuity je rozpracovin, popsin a dokumentovan v ramci
dokumentace fizeni kontinuity, ktera zahrnuje fidici dokumentaci (plan fizeni
kontinuity ¢innosti a seznam kontakni), dokumentaci testu (zprava o testu) a

dokumentaci stavu ohrozeni (denik stavu ohrozeni a zprava o stavu ohrozeni).

13.3. Zvladani stavu ohrozeni

Stavem ohroZeni se rozumi stav v ramci UPV vyvolany bezpec¢nostnim incidentem,
ktery vaznym zpusobem ohrozuje nebo narusuje informaécni bezpeénost UPV, a ktery

je oznacen za stav ohrozeni Hlavnim koordinatorem.
Za zvladani stavu ohrozeni v rama UPV odpovida Koordinator rizeni kontinuity,

kterému v dobé stavu ohrozeni ptimo podléhaji ¢lenové tymu kontinuity, pripadné

dalsi zaméstnancu.

13.4. Testovani, udrzovani a prezkoumavani plana kontinuity

Jednotlivé cisti systému fizeni kontinuity a jejich vzajemny soulad jsou pravidelné

testoviny. Providéni testi nesmi ohrozit zidné ¢innosti UPV.

Systém rizeni kontinuity je pravidelné revidovin a aktualizovin tak, aby byl zajiétén
jeho soulad s potrebami UPV a byly odstranény zjiténé nedostatky. Za Gdrzbu
systému fizeni kontinuity odpovidd Koordinator fizeni kontinuity. Revize tizeni

kontinuity je provedena v pripadé potfeby, minimalné viak 1x roéné.
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14. Soulad s poZadavky

14.1. Shoda s pravnimi normami

Cilem je vyvarovat se poruseni norem trestniho nebo ob¢anského priva, zikonnych
nebo smluvnich povinnosti a bezpe¢nostmich pozadavku.

Pro zabezpeceni informaci UPV jsou jednoznac¢né definoviny a zdokumentoviny
viechny relevantni zakonné a smluvni pozadavky. UPV se fidi predeviim zikony a
natizenimi v oblastech obchodné pravni, pracovné pravni, ob¢ansko-pravni, trestni a

spravni.

Utad jako spravce VIS se fidi , zakonem o kybernetické bezpeénosti 181/2014 Sb.,
Vyhlasky o kybernetické bezpecnosti 316/2014Sb.

Zvladtni pozornost vénuji vedouci zaméstnanci UPV dodrzovani ustanoveni zikonu o
ochrané dusevniho vlastnictvi (predevéim zikon ¢. 121/2000 Sb., o privu autorském a
o pravech souvisejicich s privem autorskym — autorsky zikon), a ustanovenim zikona
¢. 101/2000 Sb. o ochrané osobnich ddaji v platném znéni.

Zapsténi souladu s legislativou na ochranu osobnich udaji dle zikona ¢.101/2000 Sb.
v rimci UPV zajistuje Odbor pravni UPV. Odbor privni a bezpeénostni manazer
poskytuje doporuceni predstavenym/ vedoucim zaméstnancim, uzivatelum, tretim
stranam a spolupracujicim organizacim k ochrané osobnich udaju.

Prostredky pro zpracovini informaci UPV jsou provozoviny pouze pro plnéni
sluzebnich kol v rimci UPV. Jakékoliv pouziti téchto prostiedki mimo pracovni
rozsah, bez schvileni predstavenym/vedoucim zaméstnancem, je povazovino za
zneuziti téchto prostredku.

Pouziti sluzebniho poéitace pro neopravnéné Gcely je povazovino za zavinéné
poruseni sluzebni/pracovni kizné a je kirnym provinénim. Viichni uzivatelé musi byt
obeznameni s presnym rozsahem jejich pristupu.

14.2. Posouzeni bezpetnostni politiky a technické shody

Cilem posouzeni bezpecnostni politiky a technické shody je zajistit shodu systému s
CBP UPV , zikonem o kybernetické bezpecnosti 181/2014 Sb., Vyhlisky o
kybernetické bezpeénosti 316/20148b. a normy CSN ISO/IEC 27001/2014.
Povinnosti viech predstavenych/vedoucich zaméstnanci UPV je vést své podfizené k
dodrzovini bezpe¢nostnich zasad a opatreni ISMS.

K zajisténi plného souladu bezpecnostnich zasad IB a technickych komponent
systému UPV se viemi technickymi normami, s doporuéenim vyrobeu, piipadné s
jinymi technickymi pozadavky, je provadéna pravidelna kontrola shody.
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14.3. Hlediska auditu systému

Cilem zabezpeceni auditu informacni a kybernetické bezpecnost: a auditu vyznamnych
a provozovanych informacnich systému je zapistit ochranu IS a auditnich nastroj v

prubéhu 1 po skonceni auditu.

Auditni pozadavky a ¢innosti zahrnujici kontrolu informacni a kybernetické
bezpecnosti a IS UPV jsou plinoviny a schvileny, tak aby se minimalizovalo riziko

naruseni ¢innosti UPV.

Zaznamy o provedenych auditech jsou uklidany oddélené od ostatni dokumentace.

Celkova bezpeénostni politika 27



15. Zavérecna ustanoveni

15.1. Kontrola dodrZovani ustanoveni CBP UPV

Predseda UPV a predstaveni/vedouci zaméstnanci UPV zajisti kontrolu plnéni
povinnosti vyplyvajicich z ustanoveni CBP UPV v mezich své pisobnosti.

Predstaveni/vedouci zaméstnanci UPV zajisti, aby byli s CBP UPV seznimeni viichni
zaméstnanci UPV.

Poruseni zdsad, postupt a pravidel informaéni a kybernetické bezpe¢nosti UPV
stitnim zaméstnancem je povazovano za zavinéné poruseni sluzebni kazné a je
karnym provinénim. Poruseni zisad, postupu a pravidel informaéni a kybernetické
bezpeénosti UPV zaméstnancem v pracovnim poméru je povazovino za poruseni

pracovni kizné a maze byt duvodem k rozvazani pracovniho poméru.

15.2. Revize CBP UPV

Revize dokumentu Celkova bezpe¢nosmi politika je provedena v pripadé potreby,
minimalné viak jednou roéné.

Za zpracovini, prosazeni, udrzbu a revize dokumentu Celkova bezpeénostni politika
odpovida bezpeénostni manazer UPV.

15.3. Audit CBP UPV

K provéfeni shody ustanoveni dokumentu Celkovi bezpe¢nostni politika s realnym
stavem v ramci UPV se provede 1x roéné audit.

Providéni internich i externich auditu se fidi vnitinimi predpisy UPV.

15.4. U&innost CBP UPV

Dokument Celkovi bezpeénostni politika schvaluje predstavitel vedeni pro ISR.

Celkova bezpeénostni politika nabyva a¢innosti a platnosti dnem vydani.
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PROVOZNI RAD

budov uzivanych Utadem priimyslového vlastnictvi

ve znéni Pfikazu €. 10 ze dne 11. 5. 2006, Pfikazu ¢. 23 ze dne 18. 12. 2007,

Piikazu €. 14 ze dne 26. 9. 2008, Piikazu ¢. 11 ze dne 20. 4. 2009, Piikazu &. 14 ze dne 1. 6. 2009,
Piikazu ¢&. 22 ze dne 14. 10. 2009, Ptikazu &. 36 ze dne 24. 9. 2010, Pfikazu &. 14 ze dne 15. 11. 2013,
Pfikazu €. 19 ze dne 20. 6. 2014, Piikazu ¢&. 25 ze dne 8. 12. 2014, Pfikazu €. 5 ze dne 13. 2. 2015,
Sluzebniho predpisu &. 30 ze dne 11. 5. 2016 a SluZebniho pfedpisu €. 32 ze dne 15. 6. 2016

Preambule

Provozni fad se vztahuje na budovy Ufadu primyslového vlastnictvi v ulici Antonina
Cermaka 2a, Praha 6 a Ujkovice 66, Dolni Bousov.

ClL 1
Pfistup do budov

1. Budova skladu spisit Ujkovice 66 je trvale uzaméena. Vstup do aredlu a do budovy je
zabezpefovan spravcem objektu. Vstupujici opravnéné osoby a dodavatelské firmy se
zapisuji do knihy pfichodl a odchodli umisténé ve vstupni hale. Vstup je moZny jen
v pracovnich dnech od 9:00 h do 13:00 h, pfipadné podle potieb provozu objektu. Budova
skladu spisi Ujkovice 66 je nepfetrZit® monitorovana protipoZzarnim systémem a
elektronickym zabezpeCovacim systémem napojenym na pult centralni ochrany.

2. Vstup do budovy vulici Antonina Cerméka 2a, Praha 6 (dale jen ,budova®) je

zabezpeCovéan nepfetrZitou sluzbou v recepci. Budova se otevira v ufedni dny v 6:00h a
uzavird ve 20:00 h. Ve dnech pracovniho volna je budova uzaviena. Pro stitni
zaméstnance a zamé&stnance Ufadu (dale jen ,.zamé&stnanec®) a pracovniky cizich firem,
ktefi maji pracovidté v budové, je budova pfistupnd v Gfednich dnech od 6:00 h do
19:00 h. Vyjimky povoluje feditel ekonomického odboru nebo jeho zastupce na zakladé
pisemného zdiivodnéni podepsaného pfisludnym vedoucim.
Zaméstnanci Ufadu se v pFipad& trazu v budové ihned podrobi zjisténi, zda nejsou pod
vlivem alkoholu. V souladu s ustanovenim § 106 zdkona &. 262/2006 Sb. ptedseda Uradu
timto uruje nasledujici zaméstnance k provadéni takového zjistovéni: J. Panek,
L. Churatek a J. Dvorndk. Sluzba na recepci zajisti neprodlené vyrozuméni vyse
uvedenych zaméstnanci. O provedeni zjidténi bude pofizen pisemny zidznam
a bezodkladné predan predsedovi Utadu.

3. Zaméstnanci Ufadu a pracovnici dodavateli, ktefi maji pracovisté v budové, pfi priichodu
recepci oznauji svilj pfichod a odchod pomoci elektronického identifikaéniho zafizeni.
Uvedené povinnost se nevztahuje na pracovniky, ktefi zajist'uji ostrahu budovy.

4. Pro vefejnost je budova pfistupna v pondéli a ve stfedu od 8:00 h do 17:00 h, v utery a ve
¢tvrtek od 8:00 h do 16:00 h a v patek od 8:00 h do 14:30 h. Navstévy se zapisuji na
recepci do knihy nédvstév, kde je jim vydan badge ,Névstéva*“ po predlozeni platného
obCanského priikkazu, pfipadné cestovniho pasu. Po budové se navitévnici pohybuji
vyhradné v doprovodu navstivené osoby nebo uréeného zaméstnance.

5. Navstévnici informaéniho stfediska, podatelny a pokladny spravnich poplatkl, jakoZ
i uzivatelé internetového prac0v1§té pro vefejnost a navitévy ph_]lmane ve vstupni hale
Utadu, se nezapisuji v recepci do knihy navitév. RovnéZ se nezapisuji ti navit&vnici
studovny pro vefejnost, ktefi zde hodlaji pouze bud’ pofidit kopie pfinesenych pisemnosti,



10.

zakoupit odbornou literaturu, zaplatit poplatek za reSer3i, nebo pfevzit pfipravenou
reSersi.

Posluchati a vyuCujici Institutu primyslové pravni vychovy, lektofi jazykovych kurzi
pro zaméstnance Ufadu, posluchaél a vyuCujici Metropolitni univerzity Praha, o.p.s. ve
dnech vyuky a zkouSek maji umoznén vstup do urﬁenych prostor Utadu bez z.éplsu do
knihy navitév, a to na zdkladé trvalého badge, ktery jim bude vydan na recepci Ufadu
nebo Institutem primyslové pravni vychovy po pfedloZeni platného vykazu o studiu nebo
ob¢anského pritkazu, pfipadné cestovniho pasu. V ostatni dobé jsou povazovani za
navstévniky Uradu.

Dichodci, ktefi v Utadu pracovali do odchodu do diichodu, maji umoznén pﬂstup do
jidelny Uradu bez zapisu do knihy névstév, a to na zakladé trvalého badge, ktery jim bude
vydan na recepci Ufadu po predloZeni platného ob&anského prikkazu nebo cestovniho
pasu.

Osoby, kterym byl vydan trvaly badge se pohybuji v nevefejnych prostorach Utadu bez
doprovodu.

RovnéZ se nezapisuji do knihy navstév pfihladeni alastnici seminafd, Skoleni, exkurzi
a pozvani externi Ucastnici porad i obdobnych jednéni, konanych v prostorich
phléhaycnch ke vstupni hale, v pfipadé souhlasu pfedsedy Utadu nebo jeho zistupce,
konanych i v jinych konkrétné uréenych prostorach v budové. Pfed konénim seminéfi,
Skoleni, porad ¢&i pracovnich jednani je organizdtorem nebo gestorem vyhotoven,
a v predstihu predén do recepce, seznam pfitomnych externich Gastnikii na prezenéni
listing.

Vstup a pfitomnost osob dodavatelli zabezpecujicich provoz budovy (opravy, GdrZzba
apod.) povoluje pro dobu od 7:00 h do 18:00 h v pracovnich dnech vécné odpovédny
vedouci zaméstnanec; mimo tuto dobu feditel ekonomického odboru. Dodavatelé se
zapisuji na recepci do knihy navitév, kde je jim vydan badge ,.Dodavatel“ po
pfedloZeni platného obCanského prikazu, pfipadné cestovniho pasu. Dodavatelé se
pohybuiji v nevefejnych prostorach Uradu bez doprovodu.

Cizinci maji vstup do budovy povolen jen v doprovodu zaméstnance, ktery jejich pobyt
zabezpetuje. Tento zaméstnanec zajisti ve spolupraci se zaméstnancem recepce zapis
v knize navstév. Toto ustanoveni se nevztahuje na vstup do podatelny, informaéniho
stfediska, pokladny spravnich poplatki a studovny pro vefejnost.

Neomezeny pfistup do budovy maji: predseda Ufadu, feditel ekonomického odboru,
vedouci oddé&leni technickych sluZeb, zastupce vedouciho oddéleni technickych sluZeb,
feditel odboru patentovych informaci a vedouci oddéleni analyz.

12
Pohyb dopravnich prostiedki

SluZebni a urend soukroma osobni auta parkuji v gardzi v suterénu budovy. Ovladate
od vrat gard?e maji trvale fidi¢i a otevirdni vrat zajisti v pfipadé potieby sluzba
Vv recepci.

SluZebni ndkladni auto a uréena soukromé vozidla parkuji na dvofe. Ovladate od vrat
maji trvale fidi¢i a otevirani vrat v pfipadé potfeby zajisti sluZba v recepci.



Dopravni prostfedky dodavatelii vpousti do dvora sluzba vrecepci po zédpisu RZ
do evidenéni knihy.

Kromé doby od 6:00 h do 19:00 h v pracovnich dnech je vjezd vozidel do arealu zakéazan,
pfipadnou vyjimku miize povolit feditel ekonomického odboru, pfipadné pfedseda Ufadu.
Sluzba v recepci o tom pofidi zapis do evidenéni knihy.

£1.3

Ochrana majetku, sluZzebnich a osobnich véci, uzivani kancelafi

Vstupy do viech kanceladfi v budové jsou opatfeny zamkem a kli¢e jsou uloZeny
v recepci. Pfi pfichodu si zaméstnanec vyzvedne kli¢ od mistnosti, kterd mu je urfena
jako pracovisté. Pfi odchodu zaméstnanec odevzda kli¢ sluzbé v recepci. Pokud
zaméstnanec vyzvedava klice od jiné mistnosti, zapiSe toto sluzba do knihy s uvedenim
jména zaméstnance a Casl, kdy byl kli¢ vydan a vrécen. Prazdné pracovidté musi byt
uzaméeno. Nahradni kli¢e od v3ech mistnosti jsou uloZzeny u vedouciho oddéleni
technickych sluzeb.

Zaméstnanci ukladaji pisemnosti obvykle do skfini a stolii na svém pracovisti. Cenné
predméty svéfené jim organizaci, razitka a sluzebni penize ukladaji zamé&stnanci na misté
k tomu urfeném pfisluinym vedoucim zaméstnancem.

Inventaf pracovi$té je zapsdn do podepsaného mistniho seznamu na pfedepsaném
formulafi.

Zaméstnanci jsou povinni 3etrné zachazet s veSkerym zafizenim, inventdfem budovy
a kancelafi a chranit jej pfed poSkozenim, zneuZzitim nebo odcizenim. Kazdy pfipad
svévolného poskozeni a ztraty musi zaméstnanci neprodlené hlasit nadfizenému
a vedoucimu oddéleni technickych sluzeb.

Zaméstnancim je zakazano na pracovisti pouzivat soukromé elektrické spotiebice, které
nemaji platnou revizni zpravu uloZenou v oddé€leni technickych sluzeb. Elektrické topidla,
ktera nejsou majetkem Ufadu, je zakdzdno pouZivat.

Cl. 4

Uzivani jinych mistnosti

V kazdém podlaZi je urena mistnost, v niz si zamé&stnanec mutze pfipravit ¢i ohfat napoj
nebo jednoduchy pokrm. Pfi zachédzeni s vybavenim této mistnosti jsou zaméstnanci
povinni dodrzovat zdsady bezpefnosti a ochrany zdravi, bezpe¢nost v oblasti poZarni
ochrany, chovat se hospodéarné, udrzovat Cistotu a pofadek a pocinat si tak, aby zafizeni
nebylo poskozovano a ostatni zaméstnanci nebyli pfi jeho pouzivani nepfimé&fené
omezovani.

Provozni prostory (kotelna, sklep, vytahové 3achty, strojovny, stfecha apod.) jsou pro
osoby, které zde nevykondvaji pracovni Einnost, nepfistupné.



CL3
Odchod z pracovisté

.- Po skonceni pracovni doby je zaméstnanec kromé lednicky povinen vypnout veskeré
elektrické spotfebice véetné chladici jednotky. Okna musi byt uzavfena. Zameéstnanec,
ktery odchazi z mistnosti jako posledni, vie prekontroluje, uzamkne mistnost a klie
odevzda v recepci. }

CL6
Zvlastni opravnéni a povinnosti

I. Klice od vybranych mistnosti (pokladna Utadu, pokladna oddéleni vstupniho
a poplatkového, mistnost bezpe&nostniho reditele, sklady, sal poéitatd, knihovna
odborové organizace, kantyna, jidelna, pfipadné dalsi mistnosti) jsou trvale svéfeny
povéfenym osobam a nevztahuje se na né povinnost odevzdani v recepci. V recepci je
uloZen seznam téchto mistnosti a povéfenych osob. Klige jsou ulozeny v zalepenych
obalkach opatenych na pielepu podpisem povéfené osoby. Obalky s kliéi jsou ulozeny
Vv trezoru v recepci pro ptipad havarie.

2. Osoby provadsjici v budové uklid prebiraji klice od uklizeného tiseku od sluzby v recepci
proti podpisu v knize. Po ukon&eni uklidu klice predavaji sluzb&é v recepci. Timto
zpiisobem je také vedena kontrola evidence jejich prichodl a odchodi.

Cl 7
Zaveéretna ustanoveni

L Zrﬁéuje se Provozni fad budov uZivanych Ufadem primyslového vlastnictvi ze dne
25. kvétna 2001.

2. Tento Provozni fad budov uzivanych Ufadem primyslového vlastnictvi nabyva ucinnosti
dnem vydani.

Karel Cada
piedseda
Utadu primyslového vlastnictvi

V Praze dne 20. dubna 2005






