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1 UCEL DOKUMENTU

Tento dokument obsahuje specifikaci feSeni a technickych poZadavk( na systém centréini procesni a
komunika&ni platformy AgriBus vyuZité v rdmci servisné orientované architektury sluZzeb Ministerstva
zemé&daélstvi. Dokument tvofi pfilohu zaddvaci dokumentace vefejné zakazky ,VYBUDOVANI A
PROVOZ KOMUNIKACNI INFRASTRUKTURY MZE — AGRIBUS" a obsahuje pfedstaveni poZzadovaného
konceptu fe¥eni, zdkladni popis poptévaného feSeni a pofadavky zdvazné pro viechny potencidlni
uchazede o zajisténi realizace zakazky.
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2  PREHLED ZAKLADNICH POIMU

Objednatel, Ministerstvo

zemédélstvi, MZe

Zhotovitel

AgriBus
ESB

ESB Oracle
ESB AgriBus
BPM AgriBus

Sluzba

Proces

Konzument sluZby,
Konzument

Poskytovatel sluZby,
Poskytovatel
Registr

Editorsky systém
Agendovy systém
Zpréva

Koncovy bod

ITSM

Workflow

Pripad

Transakce

Ceskd republika - Ministerstvo zemédélstvi osoba definovana jako
Objednatel v zahlavi Smlouvy

Vitézny uchazet, realizujici projekt Agribus na zékladé smlouvy uzaviené
s Objednatelem, osoba definovand jako Zhotovitel v zahlavi Smlouvy

Nové budovana centrélni procesni a komunikaéni platforma AgriBus

Komunika&ni platforma enterprise service bus (obecna technologie pro
integraci systém)

Pavodni nahrazovand komunikaéni sbérnice Objednatele
Nova komunikaéni sbérnice AgriBus, komponenta fe$eni AgriBus

Funkcionalita Fedeni AgriBus zajidtujici Fizeni slofitych procestl, které
mohou zahrnovat lidské vstupy a interakce

V ramci pfisluiné agendy Ministerstva zemédélstvi predstavuje realizaci
konkrétni komunikace ,dotaz — odpovéd” nebo ,podani — potvrzeni
prijeti”

Vramci pfislusné agendy Ministerstva zemédélstvi predstavuje

systémové fFizeni sledu aktivit vykondvanych vrdmci predem
definovaného workflow. V rémci procesu jsou typicky voldny Sluzby

Partner, ktery iniciuje komunikaci s cilem ziskat nebo pfedat data

Zpravidla serverova aplikace zpracovavajici dotazy a podani a poskytujici
prisludné odpovédi

Centraini systém obsahujici data obsluhovana vrémci vykonu agend
MZe

Editagni systém pro préci s daty v registru
Procesni aplikace MZe podporujici vykon dil¢i agendy

Datovy tok mezi Konzumentem a Poskytovatelem sluiby realizovany
v ramci volani sluzby

Konzument nebo Poskytovatel slufeb vdefinované verzi rozhrani
vyuZivajici komunikaéni platformu AgriBus

IT service management - fizeni Grovné poskytovanych slueb predeviim,
nikoliv viak vyhradné, v rozsahu doporuceném ITIL

Konfigurovany postup voldni jednotlivych diléich Poskytovateld
jednoduchych sluZeb v rdmci orchestrovanych Sluzeb

Instance jednoho béhu Procesu

Jedna (i vice operaci volanych v rdmci Procesu nebo SluZby, které maji
byt v cilovém koncovém bodu potvrzeny a nebo odvolédny spoletné



Kompenzacni akce

SOA

Management sit

Ovérovaci provoz

Migracni plédn

ETL néstroj
ETL uloha
EAR

EAM

MIN'STERSTVO ZEMEDELSTV!

Akce, kterou je tfeba automaticky nebo manuélné realizovat pro
zajisténi konzistence dat v pfipadé odvoléni Transakce

Servisné orientovana architektura

Dedikovana sit Objednatele urend pro komunikaci monitoring a
management ndstroji Objednatele

ReZim feSeni AgriBus v délce Sesti (6) mésicli, vramci néhoZ lze Fesit
technické problémy vracenim (pfepnutim) provozu sluiby do pivodniho
fedeni ESB Oracle

Plan migrace slueb z ESB Oracle do AgriBus navrieny v rdmci odpovédi
na technickou specifikaci zaddni této vefejné zakazky a rozpracovany
v pribéhu analyzy

Nastroje pro pfenosy a transformace velkych objemt dat mezi systémy
Uloha konfigurovana v ETL nastroji pro zajisténi konkrétniho pfenosu dat
Centralni systém pro fizeni architektury MZe

Néstroj pro modelovani ICT architektury MZe dle poZadavk( a standardi
definovanych ve smérnici zdvazné architektury Objednatele
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3 AKTUALNIiSTAV

MZe spravuje velké mnoistvi agend vyZadujicich systémovou podporu informacnich technologii.
V ramci jednotlivych agend jsou MZe provozovény sluzby realizované jednou & vice aplikacemi a
systémy. Jednd se zejména o viechny klitové registry Mze (Evidence vyuiiti zemédélské pldy,
Integrovany registr zvifat, Spole¢ny zem&délsky registr, Evidence zemé&dé&lského podnikatele, SR -
Specidini registry,..), ale i IS SZIF a i systémy resortnich organizalnich sloZek statu (Statni
rostlinolékarska zprava, Ustfedni kontrolni a zkugebni ustav zemé&délsky, Statni veterinarni spréva,
Statnl zemédélskd a potraviniiskad inspekce, Ceska potravinaiska inspekce, a dalsi). Mezi hlavni
Poskytovatele &i Konzumenty sluZeb patii mimo jiné:

e LPIS — Land Parcel Identification System (registr/evidence vyuiiti zemédélské pldy podle

uZivatelskych vztahd);

IS SZIF - Informaéni systém Stdtniho zemédélského intervenéniho fondu;

IZR - Integrovany zemédélsky registr;

SZR - Spoleény zemédélsky registr;

MZK - Mezisklad zprév o kontrole;

SR - Stétni rostlinolékafska sprava;

EPH - Aplikace Evidence pfipravki a hnojiv;

DMS — Systém pro spravu dokumentd;

@AGRI — Portal, hlavni pfistupovy bod k informaénim zdrojim Ministerstva zemé&d&lstvi (MZe)

a jeho podfizenych organizaci:

® eAGRI APP - Aplikace eAGRI APP jsou miniaplikace vytvofené ve stejnych stylech jako portal
eAGRI, aby pro uZivatele vypadaly jako sou¢ast samotného portalu;

e EPO - Elektronicka podatelna.

Rozsah a mnoistvi agend zaji$tovanych Mze spolu s poZadavky na vzdjemnou vyménu informaci mezi
jednotlivymi agendami neustdle nar(std. Ziroveri roste pocet externich subjektd vyuZivajicich
informace poskytované jednotlivymi agendami. MZe v reakci na tyto zmény buduje & chystd
vystavbu novych sluieb obsluhujicich poZadavky jednotlivych agendovych systémi & koncovych
uZivatell. S ohledem na stéle se zvySujici objem komunikace a rostouci naroky na rychlost, kvalitu a
bezpeZnost komunikace rozhodlo MZe o vyuiti servisné orientovaného pfistupu (SOA) pfi ndvrhu a
vystavbé sluZeb a vybudovéni infrastruktury umoZfiujici rychle a efektivné reagovat na nové
poZadavky.

V ramci rozvoje informatiky Ministerstva zemé&délstvi, projektu Cross - Compliance, vznikl v roce
2008 systém implementujici zdsady SOA architektury — ESB Server (Ddle jen ESB Oracle). Hlavnim
divodem pro vznik takto robustniho fedeni byla existence a soutasné klicovy pozadavek na zachovani
rlznorodych datovych vymén na bazi XML mezi vy3e uvedenym mnoZstvim agend. Tato riiznorodost
zplsobovala v priib&hu &asu naristajici komplikace v administraci sité vazeb, spolu s mnoZinou riizné
se prekryvajicich anebo duplicitnich XML zprav. Zésadni faktory, které ovlivnily volbu architektury
SOA a vyuZiti ESB byly definovény v cilech, jich bylo pofadovano dosahnout:

e Zastieeni vedkerych XML komunikaci pomoci robustni a spolehlivé technologie a
definovaného formatu pro vyménu dat.

e Sjednoceni zplisobu zabezpeceni.

e Zavedeni dlsledné dokumentace pouzivanych sluieb a stanoveni pfesnych procesti pro jejich
implementaci.

¢ Zabezpeteni dlouhodobé archivace datovych vymén.
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e Poskytnuti ndstroje pro audit komunikace mezi jednotlivymi partnery s cilem efektivné fesit
vznikajici problémy s moZnosti véasné vystrahy.

® Zamezeni ohroZeni nebo negativnimu ovlivnéni provozu jednotlivych registro.

* Stavu, kdy by byly zachovény viechny sluiby, které MzZe smluvn& garantuje organizacim
prostfednictvim ESB Oracle komunikujicim zejména SZIF (prostfednictvim, kterého dochazi
k vyplatém dotaci z ndrodnich a evropskych fond( v ¥adech desitek miliard K¢ roéné) a viech
podfizenych organizaci rezortu MZe, vietné dal3ich rezorti Vefejné spravy (MV — zékladni
registry, MF — statni pokladna) -v oblasti dotaéni politiky. V neposledni fadé i odborné
zemédélské vefejnosti.

e Nebyly kladeny jiné néroky na vlastni registry pfipojené k integracni sbérnici ne? k otestovani
provozovanych sluZeb po provedeni jejich migrace.

Postupem Casu bylo toto Fedeni roziifovdno o daldi funkcionality a podporovand komunikaéni
schémata. Lze konstatovat, Ze viechny uvedené cile, které ovlivnily vybér dané architektury a
technologie fedeni, byly naplnény a ESB Oracle tvofi spolehlivou a stabilni SOA komponentu IT MZe,
kdy za dobu provozu nedodlo kvypadku, nebo omezeni dostupnosti, které by ohrozily vyménu
informaci mezi integrovanymi systémy a registry.

V soulasné dobé je v3ak nutno konstatovat, ze zejména vlivem nepfetriitého néardstu:

e poctu implementovanych sluZeb,
e Cetnosti dilich voldni

se stavajici feSenf dostéva na horni hranici své vytiZenosti, a to jak z hlediska parametrl vykonnosti,
tak z hlediska dostupné diskové kapacity a udrfovéni plynulosti provozu. Toto je kompenzovéno
cenou omezovani poctu verzi implementovanych sluzeb a zkracovadnim doby archivace.

Pfi zavadéni ESB Oracle jakoZto nastupce XML Serveru se v ramci zpracované analyzy predpokladal
denni objem zprdv kolem 20.000 s hrani¢nim potencidlnim ndriistem k50.000. Tyto progndzy
vychdzely z reality vymény zprav na XML Serveru, kdy hlavnim Konzumentem (volajicim) byl SZIF pro
Ucely kontroly dotaci (objem pres 80% viech volani realizoval SZIF).

Od spu3téni ESB Oracle v roce 2008, do3lo k n&kolika zdsadnim zménam. Predevéim byla dokonéena
integrace viech kliovych systémi na SZR v oblasti subjekt(, do$lo k integraci provozoven do SZR a
bylo spusténo DMS pracujici se souborovym typem sluZeb. Tyto tii skutecnosti, pFisp&ly zasadni
mérou ke zvy3eni datové vymény pfes ESB Server na dnednich 70 — 120.000 zprav v dennf Spicce
(tedy cca 5x vice oproti stavu zroku 2008) a jeho enormnimu zatifeni a jsou jednim z divodd
ospravedIfiujici nutnost nového dimenzovani Fedeni.

Dalsim ddileZitym faktorem je jiZ zmin&nd nutnost zaji¥téni kontinualniho rozvoje jednotlivych
registrl MZe, spinéni poZadavkii kladenych na jejich komunikaci s externimi systémy (Informaé&nf
systém zakladnich registrl, SZIF v oblasti pfedtiski i vastnich vyhodnocovéni dotaci), kdy provoz vyse
uvedenych systéml (tj. registri MZe) klade neustdle vétdi komunikaéni naroky zajiitované
prostfednictvim integraéni sbérnice.

Lze tedy shrnout, Ze provozni vykonnost ESB se v soucasné dobé bli%i svému maximu, ktery je na
vybudované technologii moiné dosdhnout a bez fedeni této situace mohou nastdvat vypadky
jednotlivych registrii nebo minimalné jejich pfistusnych komunikaénich rozhrani. Dale je ji uvedené
fedeni technologicky zastaralé a je nutné provést jeho ndhradu za zcela nové feteni.
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Obrézek 1 - Aktudlni stav ESB

3.1  ZAKLADNI ARCHITEKTURA RESEN[
V rdmci komunikaéniho schéma jsou provozovény sluzby:

e Proxy - celd datovd vyména probiha v jedné transakci v rdmci synchronnfho volani

e Kompozitni - komplexni datovéd vyména, kdy k ziskani vysledku je nutna informace od vice
zdrojovych systém.

e Asynchronni - na zpracovani odpovédi je nutny del$i asovy Usek a neni tedy téelné blokovat
volajiciho Konzumenta sluzby cekdnim na jeji vysledek v rdmci synchronni komunikace.

e Souborové - umoiiiuji v nékolika scénéfich prendiet velké soubory.

Na zafatku roku 2014 byl na ESB Oracle provozovan nasledujici pocet sluzeb:

e  Proxy sluzby: 344

e Kompozitni sluzby: 16
e Asynchronni sluzby: 9
e Souborové sluzby: 14

Pfehled aktudIné implementovanych sluZeb je uveden v Pfiloze 1 — Dokumentace ESB Oracle.

3.2 AKTUALNE POUZIVANE HW A SW TECHNOLOGIE
Hardware infrastruktura ESB Oracle je tvofena:

o 6 produkénimi a 2 testovacimi aplikaénimi servery v konfiguraci:
- 2 x Dual-Core Intel Xeon procesor 5160 (3.0 GHz, 1333FSB).
- 8 GB RAM.
. 2 x72 GB SASHDD — HW RAID 1.
- 128 MB Battery-Backed Cache Enabler.
o pfedfazenym SSL akceleratorem a HW balancerem, které zajistuji pro cluster produkénich
aplikacnich server( vnéjsi komunikaci viigi ostatnim informa&nim systémam.

Software infrastruktura ESB Oracle je tvofena:

opera&nim systémem RedHat Linux rel. 4 Enterprise (64 bit)
databazovym prostiedim Oracle RAC Registry — verze 10g
Oracle BPEL Process Managerem 10g Release 3

Oracle ESB 10g Release 3

Oracle Application Serverem 10g Release 3

Java ve 32 bitové verzi

O 0O 0 O O O



Detailni dokumentace stédvajiciho fe3eni ESB Oracle je uvedena v ,Pfiloha ¢. 1 — Dokumentace ESB

Oracle” Technické specifikace .

MINSTERITVO ZEMEDELSTVI
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4 POZADOVANY STAV A MOTIVACE

S rostoucimi ndroky na zjisténi legislativy vyplyvajici z rozhodnuti orgdnt Ceské republiky anebo
organl Evropské unie lze vblizké budoucnosti ofekdvat daléi nar(st poctu poZadavkl na
implementaci podplrnych agend a slufeb MZe. Aby IT infrastruktura MzZe byla schopna témto
poZadavkim vyhovét, je tfeba vybudovat takové IT prostiedi, které bude umoZfiovat rychlou,
efektivni a bezpe&nou implementaci viech nové poZadovanych agend a sluzeb.

Prostfedi a jednotlivé sluzby zahmujici mimo jiné sluzby agendovych systémd MZe a registrti MZe
budou proto i nadédle implementovény vyuZitim servisné orientovaného pristupu SOA. Vyvojafi a IT
oddéleni budou podle principd SOA navrhovat, implementovat a provozovat informaéni systémy
sloZené z opakované vyufitelnych atomickych komponent, které vykonavaji diskrétni servisni funkce.
Komponenty sluzeb bude moZné podle potfeby distribuovat pres geografické a organizaéni hranice,
nezavisle 3kélovat a rekonfigurovat do novych sluzeb Mze.

Obrazek 2 - Komunikatnl platforma ESB

Zéklad IT infrastruktury zaloZené na SOA bude i nadale tvofit informaéni sbérnice slufeb ESB AgriBus
(Enterprise Service Bus), kterd spojuje a zprostfedkovava viechny komunikace a interakce mezi
Poskytovateli a Konzumenty sluieb viz. Obrazek 2 - Komunika&ni platforma ESB. ESB AgriBus
platforma bude umoZfiovat rychle ménit sluzby, snadno je pfipojovat, publikovat a Fidit. Regeni
AgriBus bude dale poskytovat funkcionality obecné procesni platformy (BPM, déle jen AgriBus BPM)
umoZiujici navrhovat a Fidit procesy zahrnujici lidské vstupy a interakce. BPM AgriBus se stane
jednotnou standardizovanou platformou pro ndvrh a provoz agendovych informatnich systémdi a
editorskych systému registrl MZe. BPM AgriBus bude pro komunikaci s ostatnimi systému vyuZivat
ESB AgriBus. Doddvku jednotlivych procesti & agendovych systémé implementovanych v BPM
AgriBus mohou zajistovat rlizni dodavatelé. Zapojeni individudlnich dodavateli neohrozi stabilitu a
vykonnost BPM AgriBus ani ESB AgriBus.

Obrazek 3 - BPM AgriBus

Jednotna procesni a komunikacni platforma AgriBus spolu s obsafenou komunika&ni sbérnici ESB
AgriBus:

® Sjednoti ndvrh a provoz agendovych a editorskych systém

Agendové a editorské systémy jsou aktudlné v prostfedi MZe navrhovény a vyvijeny
nezavisle. Koncentrace ndvrhu a provozu téchto systém( do jedné centrélni procesni
platformy, BPM AgriBus, zjednodusi a standardizuje navrh, vyvoj a provoz systémd, sjednoti
zékladni logiku a uZivatelské rozhrani systémdl.

11
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UmoiZni jednoduchou integraci systému, aplikaci a sluzeb

Vyvojafi systém(, aplikaci a sluieb nebudou nuceni individudliné feSit komunikaci mezi
komponentami sluZeb. Jednotna a standardizovana komunikaéni platforma jim umoZni
soustiedit se Cisté na vyvoj kritické business logiky v jim zndmém prostiedi a pro fizeni a
zabezpeceni komunikace vyuZivat standardizovanych sluZeb AgriBus. V pfipadé poZadavku na
integraci sjinym systémem bude moiné jednoduSe vyuiit standardizovand rozhrani a
adaptéry AgriBus. Néasledovani SOA pristupu a vyuiiti centralni procesni a komunikaéni
platformy AgriBus bude zérukou, Ze viechny jednotlivé komponenty sluzeb tvofici sloZitéjsi
kompozitni sluZby, bez ohledu na architekturu a vyvojové prostfedi sluieb, spolu budou
bezchybné spolupracovat a budou odladéné k optimélnimu vykonu, nebot jejich vzdjemnd
komunikace bude fizena jedinym centrdlnim komunikanim fedenim - AgriBus.

Snizi ndroky na provoz, zabezpedeni a monitoring sluzeb

Konsolidaci viech integracnich Feseni do jediné platformy s jasné definovanou architekturou
a se sadou opakované pouzitelnych prvk( bude provoz mnohem efektivnéjsi neZ pri
provozovani velmi rGznorodych integracnich prvk( a aplikaci. Nebude treba individudiné
zabezpecovat komunikacni toky mezi jednotlivymi komunikujicimi stranami. Zabezpeleni
bude probihat centrdlné na drovni AgriBus, kde bude fizeno centrdlnim systémem spravy
pristupovych prév MZe. Koncovymi hody komunikujicimi v rdmci AgriBus budou pfedevsim
systémy. Zdkladnim autentizanim prvkem pro zabezpeleni komunikace bude z téchto
davodl certifikat. Jediny centralni systém, pies ktery bude probihat ve¥kerd komunikace,
umoini detailn& monitorovat probihajici transakce, optimalizovat vykonnost jednotlivych
servisnich komponent a rychle reagovat na existujici ¢i potencialni technické problémy.

Prispéje k zjednoduSeni procest a organizacni struktury

Budou zavedeny jasné definované procesy potfebné pro vyvoj a provoz feSeni a definovana
odpovidajici organizacni struktura. Navrh architektury novych sluieb bude probihat dle
definovanych zdvaznych standard(, pfiCemZ vSechny zmény stavajicich sluZeb budou
pripraveny ve vyvojovém prostfedi a nasledné pred nasazenim v produkénim prostfedi budou
otestovany v testovacim prostfedi. Realizace viech zmén bude probihat fizenym change
management a release management procesem. Soucasné s feSenim AgriBus bude piipravena
metodika pro vyuZiti integracnich funkcionalit spolu s metodikou pro vyvoj sluieb na viech
integracnich Grovnich uvedenych déle v dokumentu. Standardizace komunikace a procesni
pfistup k realizaci zmén ve svém disledku pfispéji ke sniZeni rizika vzniku nepldnovanych
vypadk( a nedostupnosti sluZeb zptisobenych rozvojem fedeni.

Umaozni rychly vyvoj a nasazeni novych sluieb

AgriBus umoZni mnohem rychlejsi realizaci implementacnich projekt(l novych sluzeb a agend
diky moZnosti naprosto libovolné kombinovat funkcionality jiZ existujicich opakované
vyuZitelnych komponent. Dojde ke sniZeni pracnosti realizovanych projektd, které nebudou
naddle zahrnovat aktivity a rezervy souvisejici se vzajemnym propojenim sluZeb a aplikaci.
Ddle nebude tfeba tvofit nové provozni postupy pro integraéni adaptéry atd. Vyredena
integrace umozZni vice se soustredit na business logiku projektu, coZ bude mit pozitivni dopad
na kvalitu vysledného fedeni novych sluZeb.

Zabezpeti postupny kontinudlnf rozvoj

12
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Opakované vyuiiti existujicich komponent s jasné definovanym rozhranim a zapouzdienou
logikou pfinese moZnost postupné budovat nové agendy a sluZby. Vyvoj novych slufeb
ve vyvojovém prostfedi, testovéni v testovacim prostiedi a standardni postupy pro Fizeni
zmén a nasazeni zmén v produkénim prostfedi umoini efektivné vyvijet a pfendset nové
funkcionality do produkéniho prostiedi pfi minimalizaci rizika ohroZeni existujicich slufeb a
agend.

Zavérem lze konstatovat, 7e poptavané fedeni centralni procesni a komunikaéni sbérnice AgriBus se
pro MZe na mnoho n3sledujicich let stane kli¢ovou komponentou podporujici provoz agend a
zprostiedkovévajici komunikaci mezi véemi hlavnimi systémy MZe. Proto jsou s jeji implementaci,
provozem a budoucim vyuZitim spojend nemald ogekavani. Nasledujici kapitoly se v&nuji zakladnimu
popisu fedeni a obsahuji prehled poZadavkil na fegeni vetné zakladnich poZadavk na vykonnost a
dostupnost.

13
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5 POPIS POZADOVANEHO RESENI

Informace vtéto kapitole popisuji poZadované cilové feseni, které bude aplikovdno pro nové
implementované sluiby a nezahrnuje tedy architekturu nezbytnou pro migraci stavajici
implementace sluZeb do nového fe3enl AgriBus (pro paralelni soubéh AgriBus s ESB Oracle, pokud je
takova architektura trvale ¢i dolasné vyiadovdna). NiZe uvedend architektura bude dopinéna
Zhotovitelem tak, aby obsahovala veskeré prvky nezbytné pro migraci viech slufeb provozovanych
na stavajici platformé& ESB Oracle. Migrace existujicich sluieb je poZadovanou soudsti zadani.
Detailni informace o poZadované migraci jsou uvedeny v kapitoldch 6.2 Detailni specifikace a 6.7
implementace.

Redeni AgriBus predstavuje jednotnou komunikaéni platformu slofenou z nékolika funkénich
komponent. Logicky model fe3eni obsahuje grafické zndzornéni funkénich komponent feseni a jejich
vzéjemné spolupréce. Jednotlivé funkéni komponenty mohou byt vrdmci fedeni predklddaného
Zhotovitelem implementovany jednim ¢&i vice nabizenymi systémy. Nie uvedeny souhrn fedeni
popisuje jednotlivé funkéni komponenty tak, jak jsou uvedeny na obrazku Obrazek 4 - Logicky model
AgriBus.

Obrazek 4 - Logicky model AgriBus
Predmétem vefejné zakdzky Wbudovani a

Konizument siuzeb provaz komunika€nf infrastruktury MZe -
) Agribus”

=

AgriBus

5.1 KoMUNIKACNI SBERNICE ESB AGRIBUS

Komunikacni vrstva ESB AgriBus je centralni komponentou zajidtujici pfenos zprav mezi Poskytovateli
a Konzumenty sluZeb. ESB AgriBus zprostfedkovava komunikaci a provadi konverzi mezi formaty a
protokoly vstupnich poZadavkl vznesenych pfijemci sluzby a formaty a protokoly poZadovanymi
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Poskytovateli sluzby. Pro komunikaci mezi jednotlivymi pfijemci a Poskytovateli sluzby neni tfeba
individualné dojednavat komunikaéni rozhrani. ESB AgriBus zajistuje transparentnost komunikace
poskytnutim univerzélniho komunika&niho rozhrani. Pfijemci slufeb nemusi zndt adresu
komunika&niho rozhrani Poskytovateli sluzeb. Adresovatelnost pofadované sluzby a smérovani zprav
zajistuje ESB AgriBus.

Komunika&ni sbérnice ESB AgriBus je pfipravena nejen na pienos datovych zprav, ale i objemnych
soubor( v Fadu stovek MB bez dopadu na probihajici on-line komunikaci. Soubory jsou v pribéhu
prenosu uloZeny v docasném dloZisti ESB AgriBus a vlastni zprédvou je pfenaien pouze odkaz na
umisténi souboru. ESB AgriBus déle volitelné zaji¥tuje bezpetnost a integritu dokumentd. VSichni
opravnéni Konzumenti sluzby, je? obdreli odpovéd' s odkazem na soubor (pfipadné jiny autorizagni
prvek, napf. fetézec znakl), maji pfistup ksouboru vdo&asném dlogitti. Poskytovatel sluiby
v odpovédi typicky urtuje, po jak dlouhou dobu bude soubor v doasném dloziti ulo¥en. Po uplynuti
nastavené doby ESB AgriBus zajisti odmazéni souboru z do¢asného (Glo¥itté. Refeni bude obsahovat
funkcionalitu obsluhujici pfipadné kolize v podobé sougasného pfistupu k souboru a mazani souboru.
Pro obsluhu dotasnych souboril je moZné nastavit jiné politiky, napf. mlZe byt soubor odmazan
okamZité po vyzvednut! prvnim z pfijemci. Funkcionalita pfenosu soubord déle umoziuje volitelné
zabezpeit pfenos souboru SSL ifrovanim a volitelng garantovat integritu soubor(. Dle specifickych
poZadavkil Poskytovatelll a Konzumentl muze byt &ifrovani a podepisovani dokumentd volitelné
Fe3eno na strané Konzumentd a Poskytovatel anebo pfimo v AgriBus. PoZadavky na pfenos soubor(
jsou uvedeny v kapitole 5.1 Komunika&ni sbérnice ESB AgriBus.

Vramci IT infrastruktury Objednatele dale dochazi k pfenostim a synchronizacim velkého mnoZstvi
dat mezi jednotlivymi systémy. Pfenos dat bude realizovén vyuzitim ETL néstrojd. ESB AgriBus bude
vramci pfenosu zajidfovat vzajemnou komunikaci a dorugovani Fidicich zprdv ETL uloh mezi
jednotlivymi systémy, jak je zndzornéno na obrizku Obrazek 5 - Zajisténi synchronizace dat.
Konzument prostfednictvim volani rozhrani AgriBus po¥ads o zajisténi prenosu dat ze systému
Poskytovatele. V rdmci feSeni AgriBus jsou dostupné ETL nastroje a nakonfigurovany ETL dlohy pro
pfenos a transformace dat.

Obrazek 5 - Zajisténi synchronizace dat

Pfedmétem vefejné zakézky
~Vybudovani a provoz
komunikaéni infrastruktury MZe -
Agribus®

‘Konzument ! Paskyviovatel

ETUrozhrani
paskytovatele

2 FRE T
Lokdini pracovni ari , fars SOAroznran ; *
data " F paskytovalele Poskytovana data

AgriBus spusti ETL dlohu, ktera zajisti pfenos dat z Poskytovatelského systému do datové Gschovny.
Nésledné informuje Konzumenta sluiby o existenci pfipravenych dat v datové Gschovné. Konzument
sluzby ndsledné vold rozhrani AgriBus s pofadavkem na spusténi ETL dlohy pro import dat do
systému Konzumenta. Pro spousténi ETL Gloh budou v fedeni AgriBus pfipraveny dedikované sluzby,
Systémy Konzumentd a Poskytovatell nebudou mit primy pFistup k ETL komponenté a ETL Gloham.
Jednotlivé ETL dlohy budou volat prostfednictvim slufeb AgriBus. Systém AgriBus bude garantovat
doruceni dat od Poskytovatel( ke Konzument&im.
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ESB AgriBus bude dale poskytovat podporu pro automatizované kontroly integrity a kvality dat
zejména v zemédélskych registrech, pro jejiZ zajisténi je vramci budouci architektury uvaZovédna
samostatna komponenta spoustéjici kontrolni Glohy v podobé sluieb AgriBus, ETL dloh & funkcionalit
dal3ich ndstrojii. Viechny Glohy pro kontrolu integrity a kvality dat budou fizeny prostfednictvim ESB
AgriBus podobné, jako tomu je v pfipadé pfenosu objemnych soubor.

V rémci ESB jsou jednotlivé tlohy zajidtovany komponentami navrienymi dle standardi SCA (Service
Component Architecture). ESB zprostfedkovdvd vzdjemnou komunikaci komponent sluieb na
nékolika niZe uvedenych trovnich. SCA komponenta, evidovans v registru slufeb a opakovatelné
vyuZitelnd v ramci navrhu sluieb, mhZe byt dle potfeby volitelné implementovéna na viech nife
uvedenych komunikaénich drovnich.
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Obrézek 7 - Komunikaéni trovné ESB AgriBus

Orchestrace

rMediace

5.1.1 Mediace

Komunikace na Grovni mediace zprév pfedstavuje nizko droviiovy pienos a transformaci zprav mezi
komponentami sluieb vyufivajicimi ESB AgriBus. Mediaéni tok zprav mezi Poskytovatelem a
pfijemcem sluZby zahrnuje dynamické uréeni Poskytovatele sluZby vyuiitim registru slufeb a pienos
zprav mezi jednim Konzumentem a jednim Poskytovatelem. ESB AgriBus v rdmci mediagnich tokd
poskytuje v3echny funkcionality véetné autentizace, autorizace komunikujicich stran a zabezpeteni
komunikace uvedené v pfisluinych podkapitoldch kapitoly 6 Pfehled poZadavkd. Tento nejnifdi
stupen integrace v podstaté piedstavuje publikaci rozhran( (proxy sluzby) jedné sluzby v ramci SOA.

5.1.2 Integrace

Komunikace na Grovni integrace predstavuje prenos zprdv na urovni mediace, pficem? do
komunikace je zapojeno vice Poskytovateld & odbératelt sluzeb. Poskytovatelé sluieb jsou
identifikovani jako v pfipadé media&ni trovné vyuitim registru sluZeb. Logika pfenosu a mapovanf
zprév mezi Konzumenty a Poskytovateli je z vétsi miry statickd, obsahujici pouze jednoduché
podminky (&i politiky) a konfigurovand jako mediaéni datové toky v ESB. Logika volani jednotlivych
komponent neobsahuje transakéni zpracovani a pokrotilou obsluhu chyb.

5.1.3 Orchestrace

Komunikace na drovni orchestrace sluieb piedstavuje nejvy$si stupefi komunikace ESB AgriBus
zahrnujici jednoho ¢i vice Konzumentd sluzeb a jednoho & vice Poskytovatell sluzeb pfi¢em? vymeéna
informaci, voléni jednotlivych rozhrani, transformace zprav atd. jsou fizeny pokrotilou logikou.
SluZby, nebo také BPEL komponenty, na této komunikani Grovni jsou vytvateny organizaci
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komponent z nizdich vrstev do dynamicky fizenych workflow vyuZivajicich sloZité podminky a politiky
pro fizeni b&hu a rozhodovéni. V ramci podminek a politik mohou byt vyuZity statické informace o
Konzumentech nebo Poskytovatelich zprav &i dynamické informace nesené uvnitf zprév. Workflow je
konfigurovatelné prostrednictvim jazyka BPEL. Podrobnéjdi popis vyufiti jazyka BPEL obsahuje
kapitola 6.1.5 Designér sluzeb.

Pfehled poZadavk( na komunika&ni vrstvu ESB je uveden v kapitole 6.1.1 ESB AgriBus.
5.2 BPM AGRIBUS

AgriBus bude poskytovat funkcionality a ndstroje pro fizeni komplexnich procest a pro budovéni
procesné orientovanych agendovych nebo editorskych aplikaci. Souéasti fedeni bude prostfedi
zajistujici béh dlouho trvajicich procest zahrnujicich uZivatelské interakce. Za timto G&elem bude
AgriBus obsahovat funkcionalitu pro navrh, vytvdieni a prezentaci webovych formuldii a aplikaci
zprostfedkujicich uZivatelské vstupy v procesu. Procesy a formuldfe bude moZné navrhovat
v grafickém prostfedi a zéroveri pfimou editaci defini¢nich soubor(l viz. kapitoly 5.2.1 Designér
webovych formulafl a 5.2.2 Vyvoj aplikaci. AgriBus bude pfipraven na postupné pfidavéni/budovéni
vy3e zmin&nych proces a procesnich aplikaci (agendovych systémil). Procesni aplikace resp.
agendové systémy nejsou pfedmétem této vefejné zakdzky. B&h procest a aplikaci nebude mit
negativni dopady, resp. nesmi ovlivnit nebo ohrozit, provoz a vykonnost komunikaéni shé&rnice
AgriBus. UZivatelské webové rozhrani procesnich aplikaci bude integrovano do portélového feleni
Objednatele. Reseni bude dale podporovat pfistup prostiednictvim mobilnich platforem (zejména
Android, 10S). PoZadavky na podporu procest a aplikaci jsou uvedeny v kapitole 6.1.2 Procesni
platforma AgriBus BPM.

5.2.1 Designér webovych formuldii

Re¥eni AgriBus bude obsahovat funkcionalitu pro navrh webovych formuldft a aplikaci
zprostiedkujicich uZivatelské interakce v procesech. Webové formuldfe bude moiné vytvaiet
v grafickém editoru formuléfll a zaroved piimou editaci defini¢nich soubor( formuldf. Graficky
editor bude umoiriovat rychle a efektivné priddvat nové formulafe, editovat stdvajici formuldfe a
vdisledku tak umoZiiovat rychlou reakci na potfeby provozovanych procesd. V grafickém editoru
bude moiné do formulaih pfiddvat nové kontrolni (vstupni) prvky zejména niZe uvedenych typl a
pro tyto prvky definovat vhled, rozmisténi, zarovndni a chovani. Kontrolni prvky bude moiné pfimo
v grafickém editoru napojit na podkladové zdroje dat (data ze zprév obsluhovanych v rdmci procesu).
AgriBus bude poskytovat podporu pro minimdlné nésledujici datové typy: Text, Date, Number,
Boolean. Pro datové typy budou k dispozici minimalné nasledujici kontrolni prvky:

e Vstupni prvky:
o Text,
o TextArea,
o Date, Time, Date/Time,
o Number;
e  Prvky vybéru:
o Dropdown,
o Radio,
o Checkbox,
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o BooleanCheckbox;

e QOrganizace prvk(

o Sekce,

o Taby,

o Panely,
o Tabulky;

e  Ostatni prvky
o Zpravy,
o Obrézky,
o Hypertextové odkazy,
o Tlatitka.

Chovani kontrolnich prvkd a celych formuldfl bude moZné ovliviiovat skripty definovanymi a
provozovanymi na pozadi formulaih. Skripty dodaji formuldfim interaktivitu, kterd umozZni reagovat
na dilti vstupy vkontrolnich prvcich a dynamicky ménit podobu formuldrh, sekci &i ostatnich
kontrolnich prvki za béhu.

Pro formuléfe bude moZné nastavit barevné provedeni, pouité obrazky, loga a zajistit tak soulad
vzhledu procesnich aplikaci AgriBus se standardnim vzhledem aplikaci Objednatele.

5.2.2 Vyvoj aplikaci

Aplikace a aplikaéni komponenty vyvinuté pro potfeby jednotlivych agendovych systémui budou mit
pristup ke sluzbam poskytovanym webovou prezenta&ni vrstvou BPM AgriBus. Aplikace budou moci
vyuzivat okna, vstupni a ovladaci prvky a daldi komponenty poskytované prezentaéni vrstvou.
Prezentalni vrstva AgriBus, resp. standardni komponenty prezenta&ni vrstvy, by méla zajistit vétdinu
interakci s koncovym uZivatelem. Prezentatni vrstvu BPM AgriBus bude mo¥né doplnit o dalsi
kontrolni prvky vyvinuté v rdmci vyvoje aplikace.

Procesy a formuldfe zminéné v kapitole bude moZné doplnit o aplikaéni komponenty poskytujici dalsi
poZadované funkcionality, které neni moiné anebo efektivni realizovat Eisté vyuZitim formuldra.
Konkrétné se mobZe napfiklad jednat o sloZit&jdi aplikace zahrnujici sloZité vypocéty, vizudlni
prezentace dat, sloZité vstupni prvky atd. Tyto aplika&ni komponenty bude moiné integrovat
s procesy a formulafi AgriBus tak, Ze budou tvofit jeden funkéni a vizudIni celek. Dalgi poZadavky na
vyvoj aplikaci jsou uvedeny v kapitole 6.1.2 Procesni platforma AgriBus BPM.

5.3  REGISTR SLUZEB

Registr sluZeb je komponentou FeSenf AgriBus poskytujici informace o dostupnych komponentach
SOA architektury. Registr obsahuje katalog sluzeb a komponent, jejich specifikaci a metadata.
Konzument vyuZivd registr sluZeb k vyhledani jemu dostupnych sluseb a komponent a k ziskani
specifikace nezbytné pro pochopeni jakym zplsobem a s jakymi parametry je tfeba sluZbu volat.
Registr obsahuje informace o funkcionalitéch poskytovanych jednotlivymi sluzbami. Vyvojafi novych
sluzeb pfed ndvrhem nowych slufeb mohou jednodude prohledat registr, zda jiZ neexistuje sluzba
vyhovuijici jejich poZadavkiam, ¢im? je zabréné&no nechténé duplicité sluzeb.
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Obrazek 8 - Registr sluieb

Informace o slufbdch
a z4vislostech

Registr slufeb

Registr sluzeb ddle podporuje fizeni Zivotniho cyklu viech evidovanych komponent. O kaidé
evidované komponenté je v rdmci metadat moZné uchovdvat informace v jakém stavu z pohledu
nasazeni se komponenta nachdzi (ve vyvoji, v testu, v produkci atd.), verze jednotlivych komponent a
dynamicky odkaz na posledni zvefejnénou verzi komponenty urfenou pro vyuZiti vramci
implementace sluZeb. Registr sluieb je pfistupny nejen samotnym servisnim komponentam
prostfednictvim aplikatniho rozhrani, ale i vybranym uZivatelim vyuZitim obsafeného webového
rozhrani. Opravnéni uZivatelé tak maji moZnost ziskat dalsi informace o komponentéch, jako jsou
prehledy zmén komponent, doporudeni pro vyufiti komponent, zévislosti komponent, informace o
vyuZitl komponent atd. Katalog sluZeb je obsahové provdzdn s EAR (EAR, neni pfedmétem projektu
AgriBus) , tzn. ke kaZdé sluibé v registru sluZeb bude existovat dokumentace architektury a modely
v EAR viz. 6.9 Dokumentace. Katalog sluZeb spole¢né s informacemi z EAR a CMDB bude moZné vyuZit
napiiklad pfi pldnovani zmén ¢i odstavek vybranych komponent a uréeni potencidlniho dopadu na
nadfazené komponenty ¢i sluZby, které ménéné ¢&i odstavované komponenty vyuZivaji. Prehled
funkénich poZadavkdl na registr sluZeb je uveden v kapitole 6.1.4 Registr sluZeb.

SluZzby budou v ramci pfipravy Migracniho planu rozdéleny do kategorii dle sloZitosti a komplexnosti
viz. Tabulka 1 - Kategorizace sluZeb. Informace o kategorii sluby bude evidovana v registru slufeb ve
formé metadat a piistupnd vramci reportingu za Gfelem vypottu a vyhodnoceni plnéni SLA dle
katalogového listu sluZby (pro monitoring dostupnosti a vypodet SLA budou pouZity sluiby S1).
Rozdéleni sluZeb provede Zhotovitel, pficemi rozdéleni podiéha revizi a schvéleni Objednatelem.

Tabulka 1 - Kategorizace sluieb

Kategorie sluzby Popis

Sluzby S1 Vybrané synchronni sluzby na mediaéni nebo integralni vrstvé, jeZ
" nezahrnuji sloité integrace, prenosy soubor( & synchronizaci dat a mohou
| tak byt vyuZity jako reprezentativni sluZby pro monitoring a vyhodnocovani

pInéni SLA dle katalogového listu sluzby.

SluZba S2 ' Ostatni synchronni a asynchronni sluzby na mediaéni, integracni a
| orchestraénf vrstvé nezahrnujici pfenosy soubord & synchronizaci dat.

Sluzba S3 | Ostatni sluZby zahrnujici pfenosy soubor a synchronizaci dat.
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5.4 DESIGNER SLUZEB

Navrh a definici novych sluZeb bude moZné vytvéiet pfimou editaci zdrojovych soubord & vyuZitim
specializovaného grafického nastroje. Timto nastrojem lze vytvafet definice novych sluZeb i
modifikovat definice sluzeb existujicich na viech komunikagnich trovnich uvedenych v kapitole 5.1
Komunikacni sbérnice ESB. V rdmci ndvrhu lze vyufit existujici komponenty slufeb evidované v
centrdlnim registru sluzeb ¢i navrhnout nové komponenty sluzby dle specifickych poZadavki
implementované sluZby.

Designér sluZeb pro nejvy3si komunikaéni vrstvu podporuje ndvrh workflow slufeb a komponent tzv.
BPEL komponenty v jazyce BPEL vietné exportu a importu BPEL modeli viz. Obrazek 9 - Navrh sluieb
a komponent v designéru sluZeb.

Obrazek 9 - Ndvrh sluieb a komponent v designéru sluieb

a
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BPLL knmponenty o moduly

Definice sluZeb & komponent je moiné uklddat a zalohovat v raznych verzich a moduly &i
komponenty pfenaiet mezi vyvojovym, produkénim a testovacim prostiedim.

Obrazek 10 - Vyvoj a synchronizace b8hovych prostiedi

Regeni podporuje snadny pienos novych funkcionalit z vyvojového prostfedi do testovaciho prostfedi
a ztestovaciho prostfedi do produkéniho prostfedi. Regeni ziroven podporuje jednoduchou
uZivatelsky Fizenou synchronizaci / replikaci produkéniho prostiedi do testovaciho & vyvojového
prostfedi a testovaci prostredi do vyvojového prosttedi. Zplisob vymé&ny funkcionalit mezi béhovymi
prostiedimi je uveden na obrazku Obrézek 10 - Vyvoj a synchronizace b&hovych prostiedi. Vitanou
vlastnosti feSeni je moZnost provést snapshot vyvojového a testovaciho prostiedi a moznost kdykoliv
tento snapshot vyvolat a pouZit.

Vyvojové a testovaci prostfedi bude zahrnovat komponenty pro rozdéleni zitéze s minimaling dvéma
uzly, aby v rdmci vyvoje a testovéni bylo mozné testovat obsluhu session a funkcionalitu persistence.

KaZda sluZba nebo komponenta bude pfed vlastnim uvedenim do produkéniho provozu otestovéna a
nasledné doladény vykonnosti parametry. Designér umoZfiuje provést otestovéni komponent a
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simulaci béhu sluzby za podminek definovanych ndvrhafem procesu & podminek odvozenych z
historické zkuZenosti s produkénim béhem sluZby. Permanentni monitoring resp. vystupy tohoto
monitoringu umoiZnuji vyuZit zachycenych informaci pro kvalifikovany odhad budouciho chovéni
sluzby a pfedpovidat dopad pldnovanych zmén na produkéni béh sluZby. Podrobné informace o
monitoringu fedeni jsou uvedeny v kapitole 5.5 Monitoring.

Zakladni poZadavky a Informace o provozu vyvojového, produkéniho a testovaciho prostied,
podpore a odpovédnosti za jednotliva prostfedi spolu se zdkladnimi informacemi o procesu pfenosu
funkcionalit mezi prostfedimi jsou uvedeny v kapitolach 6.8 Testovéni, 6.10 Metodika a 6.11 SluZby
provozu a podpory.

5.5 MONITORING
Monitoring komponenta zajistuje dohled b&hovych prostiedi AgriBus, provozni dohled sluieb a
statisticky dohled realizovanych voldni sluZeb resp. pfendienych zprav a soubord. Provozni a

statisticky dohled je realizovdn na vSech komunikacnich Grovnich, jak je ilustrovdno na obrézku
Obrézek 11 - Logicky model monitoringu AgriBus.

Obrazek 11 - Logicky model monitoringu AgriBus

Predmé&tem vefejné zakdzky Vybudovani a provoz komunikagni
infrastruktury MZe - Agribus*®

Centrdinl monitoring MZe a reporting
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Neagregované monitoring informace o realizovanych voldnich, zpravéch, transakcich, procesech na
viech komunika&nich drovnich jsou pfenaSeny do komponenty Historicky archiv, kde jsou skladovany
a zpfistupnény pro nésledny reporting a analyzy. Prenos neagregovanych informaci je realizovadn
minimalné jednou za 12 hodin.

Popis komponenty Historicky archiv je uveden v kapitole 5.6 Historicky archiv. O kaidém volan,
zprdvé, transakci €i procesu jsou do historického archivu pfenadeny zejména informace:

e datum a &as (v mls) zahdjeni volani / zaslani zprévy,
e datum a ¢as ukoncenivolani /obdrieni odpovédi,

¢ identifikace komunikujicich stran,

e vysledek volani,
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® pocet opakovanych volani, vyie uvedené parametry pro kaidé z nich,
e dalsi volitelné detaily volani véetn& informaci z hlavitky & t&la zprav.

Nastaveni archivace zprav bude umoZfiovat omezit i nékterych element( velikost tak, aby nebyly
prendseny celé zpravy a nedo3lo kzahlceni Historického archivu. Refeni dale bude umofovat

definovat elementy (zejména bezpeénostni povahy), které nebudou do Historického archivu
predavany.

Do monitoringu jsou ze viech komunikaénich vrstev pfedédvany informace o provoznich alarmech,
bezpecnostnich alarmech a aktudlnich dostupnostech a stavech komponent a slueb. Monitoring
dédle aktivné monitoruje vykonnostni a kapacitni metriky jednotlivych tokd nebo sluieb a generuje
alarmy v pfipadé piekroteni prahovych hodnot. Parametry monitoringu lze pro sluZby nastavit
v grafickém navrhafi sluzby, kde je moiné uréit méfici body a detailni parametry méfeni.

Agregovana data vykonnostnich a kapacitnich metrik jsou sbirdna s nasledujicimi parametry:

Tabulka 2 - ESB parametry provozniho monitoringu

Frekvence sbéru ' 5 minut
Agregace . 5min, 1 hod, 1den, 1 mésic, 1 rok
Zivotnost dat ' 14 dni dni (5 min), 30 dnf (1 hod), 6 mésict (1

- den), 4 roky (1 mésic, 1 rok)

Monitoring pfeddva provozni a archivni alarmy do historického archivu minimalné jednou za 12
hodin.

5.5.1 Dohled b&hovych prostiedi

Dohled bé&hovych prostfedi monitoruje funkcionalitu viech infrastrukturnich a softwarovych
komponent tvoficich feSeni AgriBus, jeZ jsou pod spravou Zhotovitele viz. (Obrazek 11 - Logicky
model monitoringu AgriBus). Dohled b&hovych prostredi zajistuje:

e detekci chybovych stavli viech hardware a software komponent produkéniho, testovaciho a
vyvojového b&hového prostiedi,

* monitoring a reporting vykonnosti a kapacit komponent b&hovych prostiedi a

e bezpelnostni monitoring feleni zejména vyskyt neopravnénych voldni & pfihlaseni
k jednotlivym systémam.

Dohled bé&hovych prostfedi je primdrné uréen pro Zhotovitele, ktery dohledovy systém pouiivé pro
zajisténi poZadované kvality a dostupnosti Feseni AgriBus v souladu s katalogovymi listy sluiby.
Vystupy monitoringu jsou na vyZddéni pfistupné zastupciim Objednatele. Zhotovitel déle v piipadé
poZadavku Objednatele umoini instalaci monitoring agentt Objednatele na jakykoliv hostitelsky
systém AgriBus.

5.5.2 Provozni dohled sluzeb

Provozni dohled sluZeb poskytuje informace o provoznim stavu celého fegeni AgriBus a jednotlivych
implementovanych sluZeb a jejich komponent {Online data dle katalogového listu sluzby). Provozni
dohled sluZeb zajistuje mimo jiné:

¢ monitoring dostupnosti a funkcionality celého fedenf AgriBus;
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V fedeni AgriBus bude implementovédna jedna testovaci sluZba ovéfujici viechny hlavni
funkcionality a komponenty fedeni AgriBus. Pro zajisténi maximdlni reprezentativnosti
monitoringu bude Zhotovitelem vytvofen i testovaci Poskytovatel tak, aby vramci volani
monitorovaci sluzby byla ovéfena funkcionalita véetné volani Poskytovatelského systému.
SluZba bude na vystupu poskytovat informaci o aktudlnim souhrnném stavu feSeni AgriBus.
Volani sluzby bude zajisténo Objednatelem v rdmci monitoringu dostupnosti AgriBus pro
Ucely reportingu KPI v ramci katalogového listu sluZby. Monitorovaci sluzbu muiZe volitelné
volat i Zhotovitel ze svych monitoring systémd. Volani sluzby Objednatelem bude probihat
z lokality za poslednim hrani¢nim prvkem infrastruktury Zhotovitele (vné VLAN AgriBus viz.
Obrézek 12 — Bezpeénostni infrastruktura AgriBus) tak, aby byla ovéfena funkcionalita viech
poZadovanych komponent véetné perimetru z pohledu koncového systémi &i uZivatele.
Udalost informujici o nedostupnosti sluzby detekovana dohledovym systémem Objednatele
muze byt volitelné predavana do dohledového systému Zhotovitele.

monitoring dostupnosti a funkcionality jednotlivych sluZeb;

KaZda sluZba implementovand v feseni AgriBus bude poskytovat testovaci operaci umoZiiujici
ovéfit dostupnost a funkcionalitu sluZby. Testovaci operace bude volana z monitoringu
Zhotovitele a aktudini stav jednotlivych sluieb prezentovdn prostfednictvim grafického
dashboard. Udalosti informuijici o nedostupnosti sluZzeb budou pfeddvany do dohledovych
systémi Objednatele.

monitoring vykonu a zatéZe redeni AgriBus;

Monitoring bude poskytovat aktudini informace o souhrnnych poétech voldni viech sluzeb za
jednotku ¢asu a o priGmérné, maximalni a minimalni dobé obsluhy jednotlivych volani
rozdélenych na Cas AgriBus a ¢as Poskytovatele nebo Konzumenta sluzby. Monitoring bude
dale prezentovat aktudlni procento volani obslouZenych feSenim AgriBus do poZadovaného
limitu 2 sekund za jednotku ¢asu.

Data bude moiné vyuZit online & exportovat za ufelem naslednych reportll a analy:z
Objednatelem.

monitoring vykonu a zatéZe jednotlivych sluZeb;

Monitoring bude poskytovat aktualni informace o poctu realizovanych volani sluzby za
jednotku Casu (napf. za posledni hodinu, den, tyden atd.) a o primérné, maximalni a
minimalni dobé obsluhy jednotlivych volani rozdélenych na ¢as AgriBus a as Poskytovatele
sluzby. Data bude moZné pfimo vyuZit ¢i exportovat za Ucelem naslednych reportll a analyz
Objednatelem.

monitoring délky komunikagnich front;

Monitoring bude poskytovat aktudlni informace o pottu zprév v komunikaénich frontach ve
sméru k Poskytovatelim i Konzumentim sluzeb. Monitoring bude mimo jiné schopen
vyhodnotit chybovy stav v pfipadé neménného poctu zprdv ve fronté anebo v pfipadé
nepomérného zvySovani poltu zprav ve vstupnich a vystupnich frontdch a informace o tomto
stavu ve formé udalosti pfedat do dohledového systému Objednatele.

detekce chybovych stavii celého Fedeni AgriBus;
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Monitoring bude detekovat, signalizovat a archivovat chybové stavy celého Fefeni AgriBus a
jednotlivych jeho komponent. Monitoring bude poskytovat rozhrani pro piedévéni informaci
o téchto chybovych stavech (udalosti) do dohledii Objednatele viz. kapitola 5.5.5 Integrace
monitoringu. Chybové zprdvy budou dale pfendseny do historického archivu za G&elem
naslednych analyz a reportingu.

detekci chybovych stavii v rédmci volani sluZeb a prenosu zprav;

Monitoring bude detekovat, signalizovat a archivovat informace o selhani nebo chybach pfi
voldni jednotlivych sluieb. Detekované udélosti budou predavény do dohledu Objednatele a
zaroven archivovany v historickém archivu za uéelem néslednych analyz a reportingu.

monitoring bezpe€nostnich udélosti zejména vyskyt neopravnénych volani sluzeb;

Monitoring bude sledovat vyuZiti jednotlivych komponent a voldni slufeb a detekovat,
signalizovat a archivovat udélosti v historickém archivu. Udélosti budou déle pfedavany do
bezpetnostnich dohledl Objednatele.

Statisticky dohled sluieb

Statisticky dohled sluieb sbird neagregované informace o ka3dé datové vymeéné na viech
komunikacnich Grovnich AgriBus viz. 5.1 Komunikaéni sb&rnice ESB a informace (Historicka data dle
katalogového listu sluzby) ukldda do Historického archivu, kde jsou pfistupné pro nésledné analyzy a
zejména reporting a vyhodnoceni pinéni KP! definovanych v katalogovém listu sluzby. Prehled
poZadavkd na statisticky dohled je uveden v kapitole 6.1.6 Monitoring.

Statisticky monitoring dale umozZiiuje sledovat potet poZadavki vyfizenych AgriBus za jednotku Easu
rozdélenych dle jednotlivych sluZeb a informace o po¢tu pofadavkd, které skoncily chybou.

Informace pfedavané do historického archivu mimo jiné zahrnuiji:

dotaz/podénf od Konzumenta sluzby,

volani Poskytovatele sluzby (vold-li se v rdmci jedné sluiby vice Poskytovatel(l, jsou
archivovana viechna voléni),

odpovéd’ Poskytovatele sluZby (odpovidd-li v rémci jedné sluiby vice Poskytovateld, jsou
archivovény viechny odpovédi),

odpovéd/potvrzeni pfijeti odchézejici Konzumentovi sluzby.

O kazdém vy3e uvedeném voldni jsou sledovdny a do historického archivu pfenddeny mimo jiné
nasledujici informace:

datum a Cas uloZeni do archivu,

datum a cas (s rozliSenim ms) zahajeni volani,

datum a €as (s rozliSenim ms) ukonéeni volani,

délka volani (s rozlienim ms),

kategorie transakce (S1, S2, S3 viz. 5.3 Registr sluZeb) v pfipadé, ie kategorii transakci nelze
zpfehledu transakci v historickém archivu odvodit jingym zpidsob (kategorie transakce je
vyuZita pfi reportingu ),

smér komunikace (0 — dotaz/podani Konzumenta sluzby; 1 - volani Poskytovatele sluzby; 2 -
odpovéd Poskytovatele sluzby; 3 — odpovéd Konzumentovi sluiby),

25



= Jirsa ) B En o Ty foeic | D = v PR e = s wEETE ==n P e — [

e identifikace/jméno volané sluzby,

e identifikace Poskytovatele nebo Konzumenta sluzby (Ize-li idaj zjistit),

e identifikace fyzického mista (URL adresy apod.) odkud zprava pfisla nebo kam byla
smérovana (lze-li idaj zjistit),

e korelacni identifikator, ktery provazuje viechny zdznamy v archivu, které se vztahuji k jedné
datové vyméné,

e pienddend data s moZnosti omezit pfenos nékterych zejména bezpe&nostnich element( €&i
omezit velikost nékterych elementd.

Statisticky monitoring poskytuje veskerd data nezbytnd pro vyhodnoceni KPI definovanych
v katalogovem listu sluZby s poZadovanou historii uvedenou v kapitole 6.1.7 Historicky archiv. Detail
monitorovanych a archivovanych dat umoifiuje pro kaidou transakci vyhodnotit, zda byla
realizovana v povolené z4téZi (kalendaini sekundé s poétem pozadavki < 60/s) a £as zkonzumovany
pro obsluhu transakce fe3enim AgriBus (€as nezahrnujici dobu obsluhy voldni Poskytovatele &i
Konzumenta sluzby) byl do povoleného limitu 2s. Jméno volané sluiby jednoznaéné identifikuje
sluzbu a je volitelné pouZito mimo jiné pro vybér sluZeb kategorie S1 (dle katalogového listu sluZby),
které jsou zahrnuty do monitoringu KPI Maximalni odezva IS. Vitanou vlastnosti je moZnost provést
kategorizaci sluZeb jako (S1) v registru sluZeb a v rdmci statistického monitoringu tyto informace
vyuZivat.

Monitoring bude umozZfiovat pfimy piistup Objednatele k datim pro vypo&et a vyhodnoceni SLA,
pfipadné bude data poskytovat Zhotovitel v Objednatelem poZadované struktufe a frekvenci na
sdilené GloZisté Zhotovitele odkud je Objednatel miZe automaticky naditat.

Statisticky monitoring bude zaznamenavat a uchovdvat i informace o Monitorovacich sluibach a
Monitorovacich operacich.

5.5.4 Bezpetnostnidohled

V feSeni AgriBus bude monitorovén vyskyt bezpefnostnich udélosti a parametrl pro zajisténf
bezpecnosti tak, aby bylo moiné naplnit poZadavky na zabezpeceni fedeni definované v kapitoldch
5.7 Zabezpeceni a 6.6 Zabezpelen.

Veskeré aktivity provddéné administratory, uZivateli a napojenymi aplikacemi nad systémem AgriBus
musi byt systémem AgriBus auditovany/logovény v ¢itelné podobé&. Viechny takto logované auditni
zdznamy musi byt moiné pfendset real-time do systému pro bezpenostni monitoring (SIEM)
Objednatele - HP ArcSight k jejich vyhodnoceni a uloZeni na centrdinim bezpeéném misté pro
pfipadnou zp&tnou analyzu. Preferovan je push pfenos informaci o realizovanych akcich tak, aby akce
byla zaznamenana dfive, neZ pfipadny dlsledek akce ovlivni anebo zcela zamezi odeslani informace
do SIEM.

Systém AgriBus musi podporovat logovani aktivit administratord/uZivatell/napojenych aplikaci
pomoci jedné z nasledujicich metod:

. Syslog zabezpeceny TLS/SSL,

e SNMP TRAP v3,

. Textovy soubor,

° JDBC,

o Systémovy log (Zurnal operacniho systému).
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5.5.5 Integrace monitoringu

Systémy zajistujici monitoring feSeni AgriBus budou pfimo pfipojeny anebo mit pfistup do centraini
management sité Objednatele. Od viech systéml je poZadovano, aby disponovaly dedikovanym
rozhranim pro pfipojeni do management sité€ Objednatele. Monitoring bude poskytovat rozhrani pro
napojeni na externi centrdlni monitoring systémy Objednatele provozované v management siti.
Rozhrani pro externi monitoring systémy:

e umozZnuje pfedavat chyby a chybové stavy, stavové informace z dohledu b&hovych prostiedi
a provozniho dohledu sluzeb do externiho monitoring systému Objednatele,

» poskytuje funkcionalitu pro externi aktivni monitoring formou dotazd s maximalni frekvenci 5
min (poskytnuti rozhrani, které je moiné zavolat pro obdrieni aktudlni informace o
hodnotach ukazatelll monitorovanych vramci dohledu b&hovych prostfedi a provozniho
dohledu sluzeb.

Objednatel aktudiné provozuje dohledové systémy uvaZované pro integraci sdohledem AgriBus
uvedené v tabulce Tabulka 3 - Vybrané monitoring systémy Objednatele.

Tabulka 3 - Vybrané monitoring systémy Objednatele

HP Business Service 8.07 Monitoring dostupnosti sluZeb, vystupy vyuZity pro

Management (byvalé fedeni reporting dostupnosti sluZeb

BAC)

HP Operation Manager for 09.10.240 Monitoring serverd, operacnich systému a aplikaci

UNIX

HP OpenView Performance 9.03 Analyzy vykonnosti server(l a aplikaci

Manager

HP Systems Insight Manager 6.3 Monitoring hardware server(

HP Site Scope 11.22 End-to-end testy, zejména monitoring dostupnosti
portl a aplikaci ovéfenim komunikace jednotlivych
protokold.

Monitoring dale disponuje rozhranim do historického archivu:

e predava informace o chybovych stavech detekovanych v rdmci dohledu b&hovych prostiedi a
provozniho dohledu sluZeb,

e preddva neagregovaneé informace o realizovanych transakcich.
5.6  HISTORICKY ARCHIV
Historicky archiv je centralini GloZisté informaci:

e o viech datovych vyméndch realizovanych fedenim AgriBus,

e 0 udalostech a chybdch detekovanych v ramci dohledu béhovych prostiedi a provozniho
dohledu sluZeb.

Centrdini archiv tedy poskytuje rozhrani pro zaznam informaci z ESB a monitoring systém@. Archiv
déle poskytuje rozhrani pro externi reporting. PoZadavky na historicky archiv jsou uvedeny v kapitole
6.1.7 Historicky archiv.
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ZABEZPECENI

Zhotovitel ve spoluprdci s bezpetnostnimi specialisty Objednatele pfipravi navrh zabezpeéeni feeni
AgriBus v rdmci analyzy. Hlavni poZadavky na zabezpedeni fedeni jsou dédle uvedeny v kapitole 6.6
Zabezpecenl. Zabezpecleni feseni AgriBus je realizovédno na nékolika trovnich:

Fyzické zabezpeleni feSeni AgriBus. Pro systém AgriBus bude Objednatelem vytvofena
dedikovand VLAN viz. VLAN AgriBus na Obrazek 12 — Bezpeénostni infrastruktura AgriBus.
VLAN AgriBus bude zabezpefena perimetrem, jeZ je soucasti predmétu tohoto vybérového
fizeni. Zhotovitel ddle v rdmci realizace rozdéli VLAN AgriBus na diléi VLAN pro komponenty
poskytujici webové sluzby AgriBus (VLAN WS AgriBus) a diléi VLAN pro komponenty tvofici
back-end AgriBus (VLAN BE AgriBus). Zhotovitel volitelné miZe rozdélit VLAN WS AgriBus &i
VLAN BE AgriBus na dal3i dil¢i VLAN. Komponenty tvofici externi webové uZivatelské rozhrani
systému pro obsluhované procesy a aplikace dle popisu v kapitole 5 Popis poZadovaného
feSeni budou umistény vDMZ 1, vpfipadé externich webovych rozhrani, resp. DMZ 2
v pfipadé internich webovych rozhrani a chrdnény firewall a systémy IPS/IDS Objednatele.
Tato webova rozhrani bude dale moZné integrovat do externiho resp. interniho portdlového
reseni Objednatele. Sitovy provoz AgriBus bude realizovdn v rdmci nékolika vyie uvedenych
VLAN tak, aby byl zajistén pfistup pouze k nezbytné nutnym komponentdm a systémuim.

Divérnost. Realizace autorizace a autentizace komunikujicich stran, zajisténi, Ze kaZdy
komunikujici subjekt mé pfistup pouze ke zdrojim, ke kterym je autorizovan. Preferovanym
feSenim je vyuZiti pfedsazenych SSL akcelerdtor(i a Reverse Proxy tak, aby vy3e uvedenymi
ulohami nebyla zatéZovana komponenta ESB AgriBus.

Integrita a nepopiratelnost. Zajisténi, Ze zpravy nemohou byt béhem pifenosu pozménény
(napf. vyuZitim digitdlniho podpisu), £im% je protistrané zérovefi moZné prokdazat jeji odesléni
bez moZnosti pozdéjiiho popfeni. Doporutenym fesenim je implementace WS-Security jako
rozsifeni SOAP. Ve3keré aktivity provddéné administratory, uZivateli a napojenymi aplikacemi
nad systémem AgriBus musi byt systémem AgriBus auditovany/logovany v Citelné podobé.
V3echny takto logované auditni zdznamy musi byt moiné pfenadet, nejlépe real-time, do
systému pro bezpetnostni monitoring (SIEM) k jejich vyhodnoceni a uloZeni na centralnim
bezpetném misté pro pfipadnou zpétnou analyzu.

Dostupnost. Ochrana sluzeb pfed DoS a implementace feSeni svysokou dostupnosti
v geografickém clusteru. Zaroveri implementace sifovych a aplikaénich limitd na urovni
Konzumentd, Poskytovatell nebo sluZeb jako ochrana pfed zahlcenim (napf. pocet relaci).

28



Obrazek 12 - Bezpe&nostni infrastruktura AgriBus

Preaméiem vefejné zalaizky ,Vybudovin a provoz komunikaEn! nfrastruktury MZo Agrious”

| DMZ 1 MZe

-~

Extemn{ webowy portal
MZe

P —

0d viech Konzumentd a Poskytovateld slufeb se ofekdva, ¥e akceptuji a implementuji zptisob
zabezpedeni SSL. V roli Konzumentl a Poskytovateld sluzeb vystupuji aplikace a systémy. Pro kaidy
komunikujici systém by mél byt vystaven SSL certifikdt. Komunikace mezi dil&mi systémy tvoficimi
feSeni AgriBus bude zabezpeéena SSL. PoZadavky na zabezpe&eni komunikace mezi komponentami
AgriBus jsou ilustrovany na obrdzku Obrazek 13 - Zabezpeéeni AgriBus.

Obrézek 13 - Zabezpeteni AgriBus

kamponent

AgriBus

e Autentifikace, autorizace
Logovénl bezpetnostnich
ud&iosti

Poskytovate!
sluzeb
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UZivatelské GEty a oprdvnéni do viech aplikaci a systém0 tvoficich infrastrukturu AgriBus jsou fizeny
IDM a ovéfovany oproti LDAP.

ESB AgriBus dale umoZriuje voliteIné nastavit SSL zabezpeéeni i na datové toky uvnitf ESB AgriBus
véetné Sifrovani pfendsenych objemnych soubord.
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6 PREHLED POZADAVKU

Pfedmétem dodavky je navrh a implementace centrdlni komunika&nf platformy AgriBus dle popisu
uvedeného v kapitole 5 Popis pozadovaného Fedeni, véetné implementace souvisejicich procesti a
napojeni na externi systémy Objednatele. Souéasti dodavky je dale zajidténi prevodu slufeb
provozovanych na stdvajici platformé ESB Oracle do nového fedeni AgriBus, jak je poZadovano déle
vdokumentu. V pfiloze Cislo 15 zaddvaci dokumentace je uveden prehled zdvazné struktury
odpovédi na technickou &ast zaddni. Nedodrieni pozadované struktury odpovédi vede k vyfazeni
nabidky uchazeée.

Tato kapitola obsahuje pfehled daldich poZadavkd na fedeni AgriBus rozd&lenych do nékolika
kategorii a doplfiuje tak poZadavky vyplyvajici z kapitoly 5 Popis poZadovaného fegeni.

6.1 FUNKENIPOZADAVKY

Komunikaéni platforma AgriBus se sklddd z nékolika logickych funkénich komponent zndzornénych na
obrazku Obrédzek 4 - Logicky model AgriBus. Tato kapitola dopliiuje popis poZadovaného feeni
uvedeny v kapitole 5 Popis poZadovaného feSeni o daldi funkéni pozadavky na jednotlivé logické
funkéni komponenty fedeni AgriBus.

Vybrané poZadavky (vybér z nife uvedenych poZadavkil uvedenych v této kapitole 6.1), které jsou
klasifikovdny jako mandatorni (nabizené plnéni je musf spliiovat), jsou uvedeny v Pfiloze &. 5 zaddvaci
dokumentace.

(pozn.: hodnoceni kvality a miry naplnéni nize uvedenych poZadavki se v ramci zadévacihio Fizent
provddi dle pfehledu uvedeného v Pfiloze ¢. 18 zaddvaci dokumentace).

6.1.1 ESB AgriBus

Mezi zakladni poZadavky kladené na komunika&ni vrstvu ESB AgriBus pati:
Konzistentni praci se sluzbami

¢ Integrace systémi na bazi webovych sluZeb, umoZfiujicich implementaci SOA;

e Integrace koncovych bodi vyuZivajicich rizné komunikaéni protokoly (nap¥. jeden koncovy
bod vyZaduje JMS a druhy koncovy bod podporuje pouze webové sluzby);

* Podpora transport HTTP, JMS, JCA, Enterprise Java Bean, web services (SOAP 1.2, SOAP 1.1,
SOAP 1.1 using JAX-RPC, SOAP 1.1/IMS);

e Podpora orchestrace sluZeb (fizeni workflow sluZeb modelované v BPEL};

° Integrace s centrdlnim registrem sluieb, jednotny zplisob zvefejnéni sluiby, jeho? soucdsti je
i popis sluZby nezavisly na technologii;

¢ Dynamicke vyhleddvani sluzeb v centrdlnim registru;

e Standardizovany zplsob volani sluzby (jak synchronnimi, tak asynchronnimi protokoly)
nezdvisly na transportnim médiu a technologii sluiby;

e Integrace s centralnim registrem sluZeb, jednotny zplsob zvefejnéni sluzby, jeho? sou&sti je
i popis sluZby nezévisly na technologii;

Smérovani zprav

¢ Virtualizace koncovych bod(. Konzument slufby nemusi zndt pfesnou aktudlni adresu
koncového bodu Poskytovatele sluiby. Konzument pouiivé relativni nazev Poskytovatele
sluZby a ESB AgriBus rozhoduje, jaky koncovy bod a adresu pouZit (ESB AgriBus k tomuto
ucelu vyuZiva nastavena kritéria a registr slueb);
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Adresace sluZeb nezévisld na sitové topologii;

Dynamické smérovéni podle obsahu zprav &i podle QoS kritérii (napriklad zatiZeni) a politik;
Transparentni pfepinani cilovych bod( za béhu, vybér cilového bodu z registru sluZeb dle
vyse uvedenych principd;

MozZnost opakovaného testovani vyuiiti koncového bodu a volba jiného vhodného bodu
z registru sluZeb v pfipadé selhani volani primdrniho koncového bodu;

Podpora standardizovanych adaptért a konektorl v podobé SCA komponent (napf. email,
sftp, IDBC);

Logika pro pfipojeni k cilovému prostfedi je zapouzdrena v komponenté adaptéru;
Standardizovana rozhrani pro pfistup ke sbérnici z rGiznych operaénich systému a technologii;

Mediace a transformace

Kanonicky format zprdv, kanonicky format datovych typl, podpora a sprava verz
kanonickych formata;

Podpora mediace a transformace zprav pro pfipad, kdy komunikujici body reprezentuji
shodna data rozdilnymi datovymi strukturami;

Obohacovani zprav o dodateéné informace;

Podpora mediace zprdv na viech komunikacnich urovnich dle popisu v kapitole 5.1
Komunika¢ni sbérnice ESB;

Messaging operace

Podpora synchronniho i asynchronniho volani sluzeb;

Frontovani poZadavkd, prace s frontami;

MoiZnost selektivné zastavit pfijem poZadavkl pro vybrané fronty;

Zprostfedkovéni komunikace vyuZivajici standardni formaty, jako jsou EDI a odstinéni
Konzumentd od detailll téchto standardi (zapouzdfeni datovych standard();

Podpora pfenosu soubori

MoiZnast pfenosu objemnych soubord vFddu 100 MB a vice mezi rdznymi systémy a
platformami bez dopadu na kvalitu ostatnich komunikacnich tokd (mimo télo zpravy);

VyuZiti datové Gschovny pro pfenos soubor(;

Dynamické urceni cesty pro uloZeni soubord;

Pfenos souborti do urfené cesty a predani adresy souboru Konzumentovi v ramci zpravy

s tim, Ze adresa souboru musi byt nepredikovatelna (napf. obsahuji token random 128 bit
base64);

Monitoring pfenosu soubord;

Volitelné zajisténi end-to-end integrity soubor( s mozZnosti pfidat do fidicf zpravy hash anebo
podpis souboru a podpora pfenosu soubori Sifrovanych nebo podepsanych Poskytovateli a
Konzumenty;

Volitelné potvrzeni pfeneseni souborll zpravou;

Oprédvnéni a zabezpecleni na Urovni uZivatelskych roli pro pfistup k pfenasenym souborim;
Volitelné end-to-end Sifrovani prenasenych soubor( pfimo na ESB nebo Poskytovateli a
Konzumentovi sluZeb s moZnosti do fidicich zprav pridat identifikatory klici a atributy
podpisu (certificate chain podepisujiciho, identifikdtory algoritmu);



’
he

LY

tyhe2 2
I‘\ e To

AT

oy i

MIN'STERSTYO ZEMEDELSTVI

Konfigurace pfenost soubor(i v grafickém prostredi;
MozZnost roziifit fedeni o funkcionalitu porizujici ¢asové razitka pro soubory a prendiené
zpravy.

Podpora fizeni ETL Gloh

Podpora Fizeni ETL dloh pro synchronizaci velkych objem{ dat mezi systémy;
MozZnost spouitét ETL ulohy a poskytovat sluzby Konzumentim pro spousténi ETL tloh;

Podpora pfenosu zprdv o vysledcich ETL tloh;

Zverejnéni sluZeb a pfihladeni k odbéru sluzeb

Propagace novych sluZeb do centréiniho registru sluZeb;
Prihlaseni k odbéru sluzeb v centralnim registru sluZeb;

Transakéni zpracovani a obsluha chyb

Podpora transakéniho zapracovéni, transakci v ramci workflow;
Schopnost uloZit stav transakce v pfipadé nemoinosti kvalitni a vasné odpovédi jednoho
nebo vice ze ziucastnénych koncovych bodl zahrnutych v rémci orchestrace sluiby a
dokonceni transakce v okamiZiku obnoveni dostupnosti koncového bodu (pozastaveni a
opakované spusténi transakce);
Zajisténi konzistence dat v zi¢astn&nych koncovych bodech v pfipadé pozastaveni zpracovani
transakce. MoZnost vykondni automatické ¢i manudini kompenzaéni akce v ovlivnénych
bodech;
Schopnost provést roll-back transakce (roll-back i vzdaZastnénych koncovych bodech
podporujicich transakéni zpracovani);
Podpora vlastnosti ACID (Atomicity , Consistency, Isolation, Durability);
Podpora pro dlouho bé&Zici procesy a moiZnost individudlnich odbaveni transakci (commit) v
jednotlivych zaéastnénych systémech;
MozZnost opakovaného volani systému a konfigurace po&tu opakovanych volédni (po chybé);
Prehled béZicich transakci, ktery bude poskytovat:

o moinost vyhledat transakci dle kritérii,
informace, v jakém stavu se transakce nachazi,

o informace v jakém koncovém bodu, bodech se transakce aktudIné nachazi,

o informace, ve kterém systému transakce selhala,

o daldi monitoring informace o transakcich viz. kapitola 5.5 Monitoring;
Zajisténi proti duplicité transakci. MoZnost definovat pravidla pro ovéFeni, zda jiz transakce v
systému byla zaloZena &i nikoliv (napf. zda jiZ byla pfijata zpréva pfisludného typu ze stejnym
identifikdtorem osoby);
MozZnost nastaveni politik pro obsluhu chyb;

o}

Jednotné fizeni

Podpora fizeni b&hu prostfednictvim udalosti (event driven architecture);
Generovdni udalosti v pfipadé vyskytu chyby;

ZaruCené doruceni uddlosti ~ podpora ,store and forward” funkcionality;
Rizeni sekvenci udalosti;
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Moinost zastaveni pfijmu viech zprav anebo zprav pro individudini frontu, pficemz viechny
zpravy obdriené pfed zastavenim piijmu budou doruéeny a souvisejici transakce dokongeny;
Podpora fizeného vypnuti systému bez dopadu na rozpracované transakce a konzistenci dat
v komunikujicich systémech (napf. nejprve zastaveni pfijmu poZadavkd do vstupnich front,
dokonceni viech rozpracovanych transakci a poté zastaveni systému);

Podpora uchovéni stavii transakci a procest (,state machine”);

Jednotny monitoring, audit, logovdni, méfeni, instalace, konfigurace a deployment
integracnich a dal3ich ESB komponent napfi¢ celou IT infrastrukturou;

Jednotny bezpeénostni management, digitdIni podpisy a 3ifrovani zprav;

Optimalizace slueb podle zatéie;

Orchestrace sluZeb, voldni za€astnénych koncovych bod v rémci definovaného workflow;
Schopnost obsluhovat selhédni a chyby v rdmci workflow;

Schopnost iniciace workflow v ESB AgriBus na zaklad& externi udalosti;

Quality of service

6.1.2

Zarucené doruceni, doruéeni prévé jednou;

MoZnost fizeni priority zprav dle Poskytovatele sluiby & dle Konzumenta sluZby;
Mechanismy pro zaruceni vysoké dostupnosti (high-availibility, fail-over) a pfechod do
zdloZnich center (disaster recovery);

Inteligentni a pfitom transparentni rozloZeni zdtéie pro zaruteni Zkélovatelnosti (load
balancing);

Nastaveni kvality komunikace (timeouty, priorita, zplsob pfenosu, fizeni objemu
komunikace) a ochrana koncovych prvk{ pfed nadmérnou zatéii.

Procesni platforma AgriBus BPM

Redeni AgriBus musi poskytovat funkcionality pro podporu béhu dlouho trvajicich procesd
zahrnujicich lidské interakce. Mezi zakladni poZadované funkcionality patfi:

podpora dlouho trvajicich procesa,
moZnost navrhu proces( v grafickém prostiedi a zarovefi pfimou editaci defini¢nich soubord,

podpora ndvrhu, béhu a zobrazeni webovych formulail zprostfedkujicich uZivatelské vstupy
v ramci procest,

moZnost rozdifit standardni funkcionality webovych formuléfd o nové vyvinuté aplikaéni
komponenty a nové komponenty grafického uZivatelského rozhrani,

moZnost pfidavat daldi procesni aplikace a agendy bez negativnich dopadd na provoz feseni
AgriBus a zejména na komunikaéni vrstvu ESB,

podpora integrace webovych rozhrani proces( a aplikaci do portalového fedeni Objednatele,
zejména podpora Single-sign-on a ovéfovani oproti LDAP Objednatele a podpora Java Portlet
Specification,

podpora pfistupu prostfednictvim mobilnich platforem (zejména Android, 10S),

podpora automatické aktualizace dat ve formulafich ¢i aktualizace na #adost v pfipadé zmény
podkladovych zdrojovych dat.
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