ESY

vypocetni a kancelaiské techniky a pfisludenstvi Il (DNS), ev. &. VZ Z2017-007417 Pfiloha é. 1 7D
odani nabidky ¢. 2

KUPNI SMLOUVA O DODAVCE SYSTEMU MONITORINGU A SITOVE SPRAVY

Lesy Ceské republiky, s.p.

se sidlem: Pfemyslova 1106/19, Novy Hradec Kralové, 500 08 Hradec Kralové
ICO: 42196451
DIC: CZ242196451

zastoupeny Ing. Danielem Szdoradem, Ph. D., generdlnim feditelem
zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kralové, oddil AXII, vlozka 540

dale jen , kupujici”

Huatech a.s.
se sidlem: Vyskocilova 741/3, Michle, 140 00 Praha 4
ICO: 03665496

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil B, vioZka 20333
zastoupena Ing. Martinem Vitkem, jedinym ¢lenem predstavenstva
dale jen , prodavajici”

uzaviraji v souladu s § 2079 a nasl. zdkona ¢. 89/2012 Sh., ob&anského zédkoniku, ve znéni pozdéjsich
pfedpist (dale jen ,ob&ansky zakonik”), nize uvedeného dne, mésice a roku tuto

kupni smlouvu o dodavce systému monitoringu a sitové spravy
(ddle jen ,Smlouva” nebo té7 ,,KS")

1. Uvodni ustanoveni

1.1. Smlouva je smlouvou na plnéni vefejné zakazky zadané vramci dynamického nakupniho
systému s nazvem , Dodavky vypocetni a kancelaiské techniky a pfisluSenstvi I, jehoZ zavedeni

bylo oznameno uvefejnénim otevieného fizeni ve Véstniku vefejnych zakazek podev. €.
Z2017-007417dale jen ,,DNS”).

1.2. Smlouva je uzaviena na zdkladé vysledkd fizeni k zadani verejné zakazky v DNS ,Vyzva k podani
nabidek ¢. 2 — Rizeni p¥istupi do podnikové sité a bezpeénostni monitoring datového provozu”
v DNS zahajeného vyzvou k podani nabidky ve smyslu § 141 odst. 1 zakona ¢. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisi (dale jen ,ZZVZ"), odeslanou dne
11.9. 2017 a v souladu s nabidkou Prodavajiciho podanou v tomto zaddvacim Fizeni.



2. Predmét koupé

2.1

2.2.

2.3,

Pfedmétem Smlouvy je zdvazek proddvajiciho dodat kupujicimu systém pro monitoring a
spravu sité ve formé software a hardware, bifZe specifikované v piiloze £. 1 této Smiouvy ~
Technické specifikaci, v poZadovaném celkovém poétu dle cenové nabidky, kterd je soucdsti
prilohy €. 2 téte Smlouvy — Ceniku {ddle jen ,pfedmét koupé”), a to vietné zajisténi jejich
dodavky do mista plnéni, instalace a implementace, 3koleni, dodéivky software, jeho novych
verzi a updatd, jako?f i poskytnout kupujicimu dal3i souvisejici plnéni, a to v rozsahu a za
podminek stanovenych toute Smlouvou. Kupujici se zavazuje Fadné dodané plnéni pievzit a
zaplatit za né, jakoZ i za ostatni dle téio Smlouvy Fadné poskytnutd plnéni dohodnutou kupni
cenu,

Kupujici se zavazuje poskytnout veskerou soucinnost nezbytnou pro dodani predmétu koupé
a jeho instalaci, a po jeho prevzeti, stvrzeném podpisy pfedavaciho protokolu opravnénymi
zastupci obou smiuvnich stran, uhvadit kupni cenu dle €. 4. této Smlouvy.

Pokud je soucdsti dodavaného hardware i obsluZny software, musi byt ptné funkéni a doddn
v rozsahu nezbytném pro maximalni vyuziti dodavaného hardware, a to vie véetné veikerych
drovni pfistupl do jednotlivych prvk( pfedmeétu koupé.

3, Dodaci podminky

3.1

32

3.3.

34,

Prodavajici se zavazuje dodat kupujicimu pFedmét koupé uvedeny v ¢l. 2. této Smlouvy dle
harmonogramu uvedeného v Pfiloze ¢. 4 této Smiouvy.

Mistem pinéni pro jednotlivé typy dodanych komponent systémil pro monitoring a spravu sité
jsou nasiedujict adresy:

Sidlo zadavatele: Piemyslova 1106/19, 500 08 Hradec Kralové
Krajska feditelstvi:
Brandys nad Labem  NabfeZi 120, Brandys nad Lahem, 25001
Brno Jezuitskd 13, Brno, 602 00
Ceské Budéjovice Sacdové 2388/19, Dobrd Voda u Ceskych Budg&jovic, 373 16
Frydek-Mistek Nadraini 2811, Frydek-Mistek, 733 01
Choceri Za drahou 191, Tynisté nad Orlici
Jihlava Lidicka kolonie 29, Jihlava, 586 01
Karlovy Vary Kru$nohorska 7, Karlavy Vary, 360 10
Liberec Sokolska 1383, Liberec 1, 460 01
Plzen Sukova 40, Plzei, 301 0D
Sumperk Potofni 22, Sumperk, 787 01
Teplice Dr. Vrbenského 2874/1, Teplice, 41501
Zlin Bfeznicka 5659, Zlin, 760 01

Proddvajici dohodne s kupujicim termin pfedani pfedmétu koupé pro kaidé z mist pInéni
nejméné 5 dni pfedem, aby byl kupujici schopen poskytnout mu potfebnou soudinnost.
Prodavajici je povinen dodat pfedmét koupé vpracovni dobé kupujiciho. Nebude-li

v konkrétnim pripadé smluvnimi stranami dohodnuto jinak je v pracovni dny moZné predmét
koupé dodat v dobé od 8:00 do 16:00 hod.




3.5,

3.6.

O predani a pfevzeti pfedmétu koupé pro kaZdé z mist pInéni bude pofizen pfedavaci protokol
obsahujici vycet a pocty kusti dodaného hardware, v¢. sériovych Cisel prvkl. Predavaci protokol
bude datovan a podepsdn opravnénymi zastupci obou smluvnich stran.

Kupujici nabyva vlastnického prava k predmétu koupé jeho fadnym predanim; tymi
okamZikem prechazi na kupujiciho nebezpeci skody na predmétu koupé, popf. jeho ¢asti.

4. Kupnicena

4.1,

4.2.

Kupujici se zavazuje zaplatit prodavajicimu za fadné poskytnuta plnéni dle této Smlouvy kupni
cenu ve vysi stanovené v cenové nabidce, kterd je soucasti pfilohy €. 2 této Smlouvy — Cenikuy;
cenova nabidka obsahuje téZ polozkové ¢lenéni kupni ceny. Ke kupni cené bude pfipoétena
DPH ve wysi dle pfislusnych pravnich piedpist.

Kupni cena je cenou koneénou, nejvyse pfipustnou a nemizZe byt ménéna, pficemz soucasné
zahrnuje vesSkeré naklady spojené s pInénim Smlouvy — zejména dodavkou pfedmétu koupé
kupujicimu (jako napf. balné, naklady na dopravu do mista pInéni, naklady na pojisténi béhem
dopravy, instalaci (zahrnujici zejména hardware instalaci, kompletni zprovoznéni a oZiveni,
apod.) a zajisténim servisu. Prodavajici tak neni v souvislosti s plnénim Smlouvy opravnén
Uctovat a poZadovat na Kupujicim thradu jakychkoliv jinych &i dalSich ¢astek.

5. Platebni podminky

5.1.

5.2.

5.3.

5.4,
5:5.

5.6.

Uhrada kupni ceny bude kupujicim provedena na zakladé faktury — dafiového dokladu fadné
vystaveného prodavajicim po predani kazdého uceleného diléiho pfedmétu koupé pro kazdé
zmist plnéni stvrzeného podpisem predavaciho protokolu opravnénymi zdstupci obou
smluvnich stran.

Lhiita splatnosti faktury — fadné vystaveného dariového dokladu — byla dohodnuta na 21
kalendafnich dnli ode dne jeho doruceni kupujicimu.

Faktura musi obsahovat veSkeré ndleZitosti dafiového dokladu stanovené zakonem
¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpist. Pfilohou faktury bude
kopie predavaciho protokolu s nalezitostmi dle ¢l. 3. odst. 3.5 této Smlouvy, stvrzujiciho
pfedani pfedmétu koupg, za néjZ je Gctovano. V pfipadé, Ze faktura nebude obsahovat
nékterou z predepsanych naleZitosti ¢i néktery pozadavek stanoveny Smlouvou, nelze
takovouto fakturu povaZzovat za fFadné vystavenou a Kupujici je oprdvnén vratit ji Prodavajicimu
bez proplaceni zpét, a to aniZ by se dostal do prodleni s Ghradou kupni ceny. Lh(ita splatnosti
v takovém pripadé nebézi, pricemz nova lhata splatnosti pocina béZet az od doruceni opravené
¢i doplnéné faktury (véetné poZadovanych pfiloh).

Kupujici nebude poskytovat jakékoliv zélohy na kupni cenu.

VeSkeré cenové udaje podle Smlouvy musi byt uvedeny v Eeskych korunach a veSkeré platby
podle Smlouvy budou provadény v ceské méné. Za den uskutecnéni zdanitelného plnéni je
povaZovan den podpisu pfeddvaciho protokolu obéma smluvnimi stranami.

Faktura¢ni adresou je adresa sidla kupujiciho.



5.7.

5.8

Stane-li se prodavajici nespolehlivym platcem ve smyslu § 106a z3k. €. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjsich pfedpish (zdkon o DPH}, je pavinen nepredlené o tomto
pisemné informovat kupujiciho.

Bude-li prodavajici ke dni poskytnuti zdaniteiného plnéni veden jako nespolehlivy platce ve
smyslu § 106a zdkona o DPH, je kupujici opravnén &ast ceny odpovidajici dani z pfidané
hodnoty uhradit pfime na Gcet spravce dané v souladu s ust. § 109a zakonz o DPH. Prodavajici
obdrii pouze cenu pfedmétu koupé bez DPH.

6.1,

6.2.

6.3.

64.

6.5,

6. Zdéruka 2a jakost 2 odpovédnost za vady

Prodavajici poskytuje na pfedmét koupé zaruku za jakost ve smyslu § 21132 a ndsl. ob#anského
zdkoniku o dobé trvani 2 let. Zaruka je poskytovana v refimu hlddeni zévad 8 hodin denné, 5
pracovnich dni v tydnu, s vyménou vadného dilu dle postupu bliZe specifikovaného v odst. 5.3
a ¢l 7 Smlouvy, tj. vreZimu NBD. Dodavatel je dale povinen dolofit doklad o zaplaceni
technické podpory pfimo u vyrobce nebo servisniho partnera vyrobce daného pfedmétu
dodavky.

Zaruéni doba poéina béZet dnem fadného dodéni a prevzeti predmétu koupé kupuijicim dle ¢l.
3.5. této Smiouvy.

Vady je kupujici povinen oznamit (reklamovat) proddvajicimu prostfednictvim faxové zpravy
Ci elektronické posty (e-mailem) na adrese prodavajictho nebo hiaenim na servisni linku
prodédvajiciho support@huatech.cz, +420 840 11 22 33. Proddvajic! potvrdi kupujicimu
obratem, nejpozdéji viak do 4 hodin od okamiiku nahlideni vady {v souladu sdruhym
odstavcem bodu 7.1, této Smlouvy), pfijeti reidamace e-mailem na adresu ServisiT@lesycr.cz.
Ozndameni musi obsahovat struény popis toho, v éem je vada pfedmétu koupé spatfovéana.
Soucasné s ozndmenim vady sdéli kupujici prodévajicimu narok zvad (zplsob wyFizeni
reklamace), ktery si kupujici zvolil v souladu 3 § 2106 a § 2107 ob&anského zékoniku.

V pfipadé, Ze kupujici ozndmi prodavajicimu vadu pfedmétu koupé, zavazuje se prodavajici po
celou zarucni dobu dle odst. 6.1. tohoto €lanku Smlouvy vyfidit reklamaci a bezplatné odstranit
vady a zprovoznit pfedmét koupé v misté dodani a instalace a to nejpozdéji do konce
nasledujiciho pracovntho dne po nahldseni vady kupujicim (sluzba NBD blize specifikovand v &l.
7 Smiouvy}, pokud se smluvni strany pisemné nedohodnou jinak. Po dobu trvéni zaruky zajisti
prodavajici pfistup k nejnovejiim verzim programového vybaveni.

Na zakladé ozndmeni vad je prodavajici povinen vydat kupujicimu potvrzeni o tom, kdy byly
vady prodavajicimu oznameny, v éem kupujici vady spatiuje a jaky zphsob vyfizeni reklamace
kupujici pozaduje. Po vyfizeni reklamace je prodavajici povinen vydat kupujicimu potvrzeni
o datu a zpsobu vyfizeni reklamace (zejména dokladujici provedeni opravy, dobu jejino trvéni,
popf. pisemné odOvodnéni zamitnuti reklamace).

V pripadé opravnéné reklamace je prodavajici povinen nahradit kupujicimu veskeré nékfady,
které kupujici ucelné vynaloZil v souvislosti s uplatnénim naroku zvad pfedmét koupé.
Nahradu téchto nakladh poskytne prodavajici na zakladé pisemné vyzvy kupujictho dorugené
prodavajicimu. Ndhrada nakladd je splatnd do 21 dnil ode dne doruéeni wyzvy podle pfedchozi
véty.




6.6.  Prodavajici prohlasuje, e vyrobce/vyrobci jednotlivich ¢asti predmétu koupé maji servisniho
partnera v Ceské republice.

Adresa a kontakt na autarizované servisy wyrobce v Ceské republice:
- Flowmon networks komponenty fedenf:
¢ Huatech a.s. — Vyskotilova 741/3, Praha 4 (ICO: 03665496)

o Flowmon Networks a.s. - - Sochorova 3232/34, Zabovfesky, 616 00 Brno (ICO:
27730450)

st

- Novicom komponenty feieni:
o Huatech a.s. — VyskoCilova 741/3, Praha 4 {_I(VZO: 03665496)

o Novicom, s.r.o. -~ Ofech, Husi Placek 192, PSC 25225 {ICD: 61465445}

7. Servisni sluzby, technické podpora

7.1.  Prodavajici se zavazuje poskytovat kupujicimu ve vztahu k pfedmétu koupé po celou zarucni
dobu dle é. 6 odst. 6.1 Smlouvy bezplatnou sevvisni podporu {sluibu) NBD v rozsahu
minim#In& 8 hodin dennéd (v rozmezi od 8:00 do 16:00 hod.}, 5 pracovnich dni v tydnu s tim, ie
pripadné vady pfedmétu koupé budou po dobu trvani zaruky za jakost bezplatné odstranény
a hardware zprovoznén v misté instaiace pfedmétu koupé nejpozdéji do konce nasledujiciho
pracovniho dne po nahlddeni vady kupujicim.

V pFipadé, Ze vada bude kupujicim oznamena prodavajicimu mimo dobu poskytované siuzby
NBD, povaiuje se za okamiik nahlddeni vady nejblizsi okamik zahdjeni poskytovani sluZby
NBD.

7.2. Prodévajici zajisti emailovou a webovou hotline podporu, dostupnou 24 hodin denné 7 dni
v tydnu. Servisni technicka podpora bude dostupnd v eském jazyce.

8. Poiadavky na realizaéni tym prodawvajiciho

8.1. Proddvajici se zavazuje v ramci projektu zajistit realizaci osobami s potfebnou specializaci a

odbornou kvalifikaci, v rolich uvedenych v odst. 8.3 aZ 8.5.

8.2. Prodavajici se zavazuje, Ze osoby uvedené v seznamu &lentl odborného tymu v ramci pfilohy
¢. 3 Smlouvy se budou fakticky piimo podilet na realizaci této smlouvy, a to ve vztahu
k pozadovanym pozicim, resp. vrozsahu odpovidajicim pozadovanym zku3denostem
a potfebdm pfi pInéni této smlouvy.

8.3.  Specialista pro roli Projektovy manaZer musi dale spliiovat nasledujici podminky:

» ma dokonfené VS vzdélani technického & ekonomického sméru v oboru informaénich a
komunikacnich technologii;

« ma certifikaci pro oblast projektového Fizeni — minimalng na drovni IPMA D nebo PRINCE2
INTRO nebo ekvivalentni, & vyEsi;

+ ma certifikaci pro oblast {TSM (IT service management) — minimdlné na drovni ITIL v3

Foundation nebo ekvivalentni, ¢i vy33i;
* ma praxi v oblasti ICT minimalna 5 let;




s podilel se v roli Projektového manaZera na minimalné tiech projektech, jejich?
predmétem byla implementace minimalné obdobného rozsahu ICT technologii, pfi€em3
finanéni hodnota ka2dého z projektd ¢inila minimalné 2.000.000 K¢ bez DPH.

8.4.  Specialista pro roli Senior technik musi dile splfiovat nasiedujici podminky:

e m4 dokoncené VS vzdélani technického £i ekonomického sméru v oboru informaénich a
komunikacnich technologii;

*  ma praxi v oblasti ICT minimalné 5 let;

e ma platnou certifikaci od vyrobee doddvané technologie minimaing na Urovni Technical
Specialist - Network Performace Monitoring and Diagnostics;

* ma platnou certifikaci od wyrobce doddvané technologie miniméiné na drovni
technického specialisty v oblasti bezpe¢nosti Technical Specialist - Security, ¢i obdobnou
nebo vys3i;

* ma certifikaci od vyrobee sitovych technelogii Huawei Technologies minimaing na drovni
Huawei Certified Network Professional - Routing and Switching, nebo wy33i;

* podilel se v roli Senior technika na miniméIné dvou projektech, jejichi pfedmétem byla
implementace minimalné obdobného rozsahu ICT technologii, pficem? finanéni hodnota
kaZdého z projektd Cinila nejméné 2.000.000 K& bez DPH.

8.5.  Specialista pro rofi Junior technik musi dale spliiovat nasledujici podminky:

*  md dokongené VS vzdéidni technického & ekonomického sméru v oboru informaénich a
komunikacnich technologii;

*  ma praxi v oblasti ICT minimainé 2 roky;

* ma platnou certifikaci od vyrobce dodavané technologie minimalné na Grovni Network
Consultant, ¢i obdobnou, nebo vyssi;

*  maécertifikaci od vyrobce sitovych technologii Huawei Technologies minimaing na Grovni
Huawei Certified Network Professional - Routing and Switching, nebo wyisi;

»  podilel se v roli Junior technika na minimélné dvou projektech, jejich? pfedmétem byla
implementace minimalné obdobného rozsahu ICT technologii, pficem# finanéni hodnota
kazdého z projektd Cinila nejméné 2.000.000,- K¢ bez DPH.

8.6. Prodavajici je opravnén specialisty uvedené v seznamu ¢lenl odborného tymu jednostranné
zmeénit, ato prostiednictvim pisemného oznameni dorufenédho druhé smluvni strand.
Speleiné stakovym ozndmenim dolofi prodavajici kupujicimu, dokiady prokazujici spinéni
podminek poZadovanych pro konkrétni roli novym specialistou. Zména je &inna okam¥ikem
doruéeni oznameni druhé smluvni strang,

9. Odpovédnast za ikodu

9.1. Prodavajici odpovida za vedkerou §kodu vzniklou kupujicimu nebo tfetim osobdm v souvisiosti
5 pInénim, nedodrienim nebo porulenim jakékoliv povinnosti prodavajictho vyplyvajici ze
Smicuwvy.

9.2.  Odpovédnost za Skodu se fidi § 2894 a nasl. obéanského zakoniku.

9.3, Prodavajici neni opravnén poZadovat nahradu $kody vzniklé v disledku prodieni kupujiciho

s uhradou kupni ceny.

10. Smiluvni pokuty




10.1.

10.2.

10.3.

10.4.

165,

10.6.

10.7.

10.8.

10.9.

10.10.

V pfipadé prodleni prodavajiciho sfadnym dodanim a instalaci pfedmétu koupé oproti
terminu sjednanému v odst. 3.1. této Smlouvy zavazuje se prodavaijici zaplatit kupujicimu
smluvni pokutu ve vy3i 2.000,- K& za kaZdy, byt i jen zapocaty, den prodleni. Uplatnénim prava
na smluvni pokutu neni omezeno ani jinak dot¢eno pravo kupujiciho na ndhradu 3kody vzniklé
v pficinné souvislosti s porusenim smluvni povinnosti prodavajiciho v plné vysi.

Pro pripad prodleni s Uhradou penéZitého zavazku dle této Smlouvy si strany sjedndvaji Grok
z prodleni ve vy3i 0,05 % z dluZné Eastky za kazdy, byt i zapocaty, den prodleni.

V pripadé poruseni pavinnosti—nedodrZeni Ihity pro odstranénivady nebo vyfizeni reklamace
dle odst. 6. 3. této Smlouvy, resp. odst. 7.1 této Smlouvy se prodévajici zavazuje zaplatit
kupujicimu smluvni pokutu ve vysi 2.000,- Ké za kaidy, byt i zapofaty den prodleni s
odstranénim vady nebo vyfizenim reklamace v kaZdém jednotlivém pfipadé. Tuto smluvni
pokutu prodavajici neni povinen kupujicimu uhradit v pfipadé, Ze misto platby této pokuty
poskytne kupujicimu zdarma k plnému uZivani nahradni pInéni zcela srovnatelné s tim, na
némz se vyskytla vada (zavada), pficemz poskytnutim nahradniho plnéni kupujici neztraci
pravo na uhrazeni této smluvni pokuty za pocet dni, kdy kupujici nemohl tohoto nahradniho
pInéni plné uzivat z dlvodu na strané prodavajiciho.

V pfipadé poruSeni povinnosti — nepotvrzeni pfijeti oznameni reklamace & vady predmétu
koupé dle odst. 6.2. této Smlouvy, resp. odst. 7.2. této Smlouvy se prodavajici zavazuje zaplatit
kupujicimu jednorazovou smluvni pokutu ve vysi 1.000,- K& za kazdy takovy pripad prodleni
v kazdem jednotlivém pfipadé nedodrzeni Ihity.

V pfipadé poruseni povinnosti stanovenych ve ¢l. 8 této Smlouvy se prodavajici zavazuje
zaplatit kupujicimu smluvni pokutu ve vy3i 5.000,- K¢ za kazdy, takovy pfipad poruseni smluvni
povinnosti. Uplatnénim prava na smluvni pokutu neni omezeno ani jinak dotéeno préavo
kupujiciho na nahradu Skody vzniklé v pfi¢inné souvislosti s porusenim smluvni povinnosti
prodavajiciho v plné vysi.

Pro jeden pfipad poruSeni povinnosti stanovenych Smlouvou nelze kumulativné uplatnit vice
smluvnich pokut.

Smluvni strany shodné prohladuji, Ze s ohledem na charakter povinnosti, jejichz splnéni je
zajisténo smluvnimi pokutami, jakoZ i s ohledem na charakter plnéni zajistovaného
Prodavajicim dle Smlouvy, povaZuji smluvni pokuty uvedené v tomto ¢lanku Smlouvy
za pfimérene.

Vznikem povinnasti prodéavajiciho zaplatit kupujicimu smluvni pokutu ani zaplacenim smluvni
pokuty neni doteno ani nijak omezeno pravo kupujiciho na nédhradu $kody vzniklé porusenim
povinnosti, jejiz spInéni je zajiSténo smluvni pokutou, v plném rozsahu.

Vznikem povinnosti prodavajiciho zaplatit kupujicimu smluvni pokutu ani zaplacenim smluvni
pokuty nezanikd povinnost prodavajiciho splnit povinnost, jejiz spinéni bylo smluvni pokutou
zajisténo; prodavajici je i nadéle povinen ke splnéni takovéto povinnosti.

Vznikem povinnosti proddvajiciho zaplatit kupujicimu smluvni pokutu ani zaplacenim smluvni
pokuty nezanika pravo kupujiciho odstoupit od Smlouvy. Odstoupenim od Smlouvy nezanikd
narok kupujiciho na smluvni pokutu, k jejimuZ zaplaceni prodavajicimu jiz vznikla povinnost.




10.11.

Smluvni pokuta je splatna do 21 dni od doruéeni pisemného ozndmeni o jejim uplatnéni
prodavajicimu. Kupujici je opravndn svou pohleddvku za prodavajicim ztitulu povinnosti
prodavajiciho zaplatit smluvni pokutu zapoCist oproti pohleddvce prodévajiciho za kupujicim z
titulu povinnosti kupujiciho zaplatit kupni cenu.

11.  Poskytnutilicence -

11.1.

11.2.

11.3.

Viechny komponenty pfedmétu koupé jsou dodavany véetnd software. Pro pfipad, Ze
hardware je dodavan véetné software, ktery je dilem, na které se vztahuje ochrana dle zdkona
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nekterych zakonl (autorsky zdakon}, ve znéni pozdéjsich predpist {ddle jen ,Autorsky zdkon"},
Prodavajici timto poskytuje kupujicimu opravnéni (licenci) uift tento software véetné jeho
upgrade a update viemi zptisoby ufiti, za (felem uZivdni dodaného hardware, resp. software.

Licence dle odst. 11.2. se sjedndva jako €asové neomezend v trvdni po celou dobu autorské
ochrany softwaru a pro dzemi Ceské republiky. Objednatel neni povinen licenci vyu3it.

Prodavajici problasuje, Ze odména za poskytnuti licence kupujicimu je jiZ zahrnuta v kupni cené
za poskytnuté pinéni dle této Smlouvy. Proddvajici neni opravnén za poskytnuti licence
pozadovat Ghradu Zadnych daldich & jinych plateb.

12, Vzijemna komunikace smluvnich stran

12.1.

12.2,

12.3.

Osoba opravnénad jednat za kupujiciho v technickych zaleZitostech tykajicich se Smlouvy:

Bc. Miloslav Svoboda, vedouci oddélen! spravy a rozvoje infrastruktury ICT

Osoba opravnéna jednat za prodavajiciho v technickych zéleZitostech tykajicich se Smlouvy:

Ing. Tomas ZLOCH, technicky feditel

Kazdad ze smluvnich stran je opravnéna své kontaktni osoby jednostranné zménit,
a to prostiednictvim pisemného oznameni doruéeného druhé smiuvni strané. Zména je ucinna
okamiikem doruéeni oznameni druhé smluvni strang,

13. Ustanoveni o vzniku a zaniku Smlouvy

13.1.

13.2.

Smlouva nabyvad platnosti dnem jejiho uzavifeni. Dnem uzavieni Smlouvy je den cznafeny
datem niie u podpisd smluvnich stran. Pokud se data u podpisi smluvnich stran 1isi, je dnem

Ny

uzavfeni Smlouvy den oznaeny pozd€j§im datem.

Smlouva nabude (&innosti dnem jejiho uvefejnéni v registru smluv dle § 6 zakona €. 340/2015
Sh., o zvlastnich podminkach finnosti nékterych smluv, uvefejiovani téchto smluv a o registru
smluv (zdkon o registru smluv).




13.3. Smlouva muZe byt zrudena dehodou smluvnich stran v pisemné formé, pfiéem?z Ulinky zruseni
Smlouvy nastancu k okamziku stanovenému v takovéto dohodé. Nebude-fi takovyto okamiik
dohodou stanoven, pak tyte (linky nastanou ke dni uzavfeni takovéto dchody. Takovou
dohadou bude upraveno rovnéi vyporadani pripadné ji veniklych zavazkd smluvnich stran.

13.4. Kterdkoliv ze smluvnich stran je opravnéna od Smlouvy odstoupit v pfipadech a za podminek
stanovenych v § 2001 a ndsl. ob&anského zakoniku.

13.5. Kromé pfipadl podle pfedchoziho odstavce je prodévajici oprdvnén od Smlouvy bez daliiho
odstoupit v pfipadé, Ze kupujici bude v prodleni s plathou kupni ceny delsim neZ 14 dnli. Kromé
pfipadl podle pfedchoziho odstavce je Kupujici opravnén od Smlouvy bez dal$iho odstoupit
v pfipadé, Ze:

a) bude zjisténo nedodrzeni viastnosti £i parametrd prodavajicim dodaného predmétu koupé
od téch, které jsou uvedany v pifloze &. 1 této Smlouvy,
b} prodavajici bude v prodleni s dodanim pfedmét koupé deldim nez 14 dnd.

13.6. Odstoupeni od Smlouvy musi byt pisemné a musi byt doruéeno druhé smluvni strané. U&inky
odstoupeni nastdavaji okam#ikem doruéeni odstoupeni druhé smluvni strané. Odstoupeni
od Smlouvy se nedotykd naroku na ndhradu 3kody vzniklé porudenim Smlouvy ani ndroku na
zaplaceni smluvnich pokut &i aroku z prodieni.

13.7. V piipadé odstoupeni od Smlouvy je smiuvni strana, ktera jiZ obdrZela plnéni od druhé smiuvni
strany, avéak sama plnéni, ke kterému se Smlouvou zavdzala, druhé smiuvni strané jesté
neposkytia, povinna tcto plnéni druhé smluvni strané vratit bez zbytedného odkladu. Vraci-li
pinéni smluvni strana, kterd opravnéné odstoupila od Smlouvy, ma tato smluvni strana narok
na nahradu ndkladd stim spojenych. V ostatnich pfipadech jsou smluvni strany povinny
vypofadat své vzdjemné zavazky veniklé v souvislosti se Smlouvou do 30 dnl od déinnosti
odstoupeni.

13.8. Odstoupeni od Smlouvy se nedotykd prava na zaplaceni smluvni pokuty, dospélého droku
z prodleni, prava na nahradu $kody vzniklé z poruseni smluvni povinnosti ani ujednani, které
ma vzhledem ke své povaze zavazovat smluvni strany i po ukonZeni platnosti Smlouvy.

14. Prevence a detekce trestnépravnich &i neetickych jednani,
pfipadna reakee na takova jednani

14.1.  Smluvni strany niZe svym podpisem stvrzuji, Ze v pribéhu wjedndvani o této smlouvé vidy
jednaly a postupovaly estné a transparentné a soucasné se zavazuji, Ze takto budou jednat i
pfi pinéni této smlouvy a vedkerych &innostech s ni souvisejicich,

14.2. Smluvni strany se déle zavazuji vidy jednat tak a pfijmout takovd opatieni, aby nedoilo ke
vzniku dGvodného podezieni na spachani trestného éinu & k samotnému jeho spachani (véetné
formy uéastenstvi), ti. jednat tak aby kterékoli ze smluvnich stran nemohla byt pfitena
odpovédnost podle zdkona & 418/2011 Sh., o trestni odpovédnasti pravnickych osob a Fizeni
proti nim, nebo nevznikia trestni odpovédnost fyzickych osob {vietné zaméstnancl) podle
zakona ¢. 40/2009 Sb., trestniho zékoniku, pfipadné aby nebylo zahdjeno trestni stihanf proti
jakékoliv ze smluvnich stran v€etné jejich zaméstnanc( podle platnych pravnich pFedpisd.

14.3. Proddvajici prohladuje, Ze se seznamil se zdsadami, hodnotami a ¢ili Criminal compliance
programu Les Ceské republiky, s.p. {viz www.lesycr.cz} {déle jen ,CCP LCRY), zejména s




14.4.

Kodexem CCP LCR, Protikorupénim programem LCR a Etickym kodexem zaméstnanct LCR
véetné viech jejich pfiloh. Prodavajici se pii plnéni této smiouvy zavazuje zdsady a hodnoty
CCP LCR dodriovat, a to po celou dobu jeliho trvéani, pokud to jejich povaha umoZiiuje.

Smiluvni strany se ddle zavazuji navzajem si neprodiené ozndmit ddvodné podezfeni ohledné
moZného naplnéni skutkové podstaty jakéhokali z trestnych &inl, zejména tresingho &inu
korupéni povahy, a to bez ohledu a nad rémec pfipadné zékonné oznamovaci povinnosti;
obdobne plati ve vztahu k jednani, které je v rozporu se zasadamivyjddienymi v tomto élanku,

15. Z3ivéreéna ustanoveni

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

Smiouva se Fidi pravem Ceské republiky. Prava a povinnosti Smiouvou vyslovné neupravené se
Fici ob&anskym zakonikem.

Veskere spory vzniklé ze Smlouvy nebo v souvislosti s ni, které se nepodafi prednostné vyFesit
smirn&, budou rozhodovény obecnymi soudy v souladu se zékonem ¢&. 99/1963 Sb., obZanskym
soudnim fadem, ve znéni pozdéjsich pfedpisi.

Zadna ze smluvnich stran neni oprévn&na bez pfedchoziho pisemného souhlasu druhé smluvni
strany prevést na tfeti osobu jakdkoli préva nebo povinnosti vyplyvajici z této Smlouvy nebo
postoupit na tfeti osobu jakékoli pohledavky nebo diuhy vznikié na zakladé této Smiouvy
véetné prav, povinnosti, pohleddvek nebo dluh{ vzniklych na zakladé porugeni této Smlouvy.
Toto omezeni nakladéani s pravy, povinnostmi, pohiedavikami a dluhy trvd i po ukonéeni trvani
této Smilouvy. Jakékoli pravni jednani uéinéné kteroukoli ze smluvnich stran v rozporu s timto

sy

aomezenim bude povaZovano za pficici se dobrym mravim.

Smlouva miZe byt ménéna pouze dohodou smluvnich stran v pisemné formé&. Navrhne-fi
néktera smluvni strana zménu Smlouvy, je druha smluvni strana povinna se k takovému névrhu
vyjadfit nejpozdéji do patnécti dnii ode dne doruéeni ndvrhu. Smluvni strany berou na védomi,
Ze pfipadné 2mény Smiouvy musi byt v souladu s pravni dpravou zadévani vefejnych zakdzek

Prodavajici bere na védomi, 7e kupujici bude postupovat v soutadu se swymi povinnostmi
stanovenymi v § 219 ZZVZ, tedy uvefejni na svém profilu zadavatele udaje a dokumenty,
k jejichz uvefejnéni je dle zminéného ustanoveni povinen. Prodévajici souhlasi s uvefejndnim
Smlouvy, vy3e skuteéné uhrazené ceny na zdkladé Smlouvy.

Neni-li ve Smlouvé pro konkrétni pisemnost sjedndno néco jiného, pak plati, e pravni ucinky
dorudeni jakékoli pisemnosti doru€ované v souvisiosti se Smlouvou & na jejim zakladé
nastavaji pouze tehdy, je-li tato pisemnost odesilatelem <{iodesilatelem povéienym
provozovatelem postovnich sluZeb osobné predana jejimu adresatovi nebo je-li tato pisemnost
dorucena jejimu adresatovi formou doporuéeného psani odeslaného prostiednictvim driitele
postovni licence nebo 2v!astni podtovni licence ve smyslu zdkona €. 29/2000 Sb., o postovnich
stuzbach, ve znéni pozdgjich predpisd. Pii derucovani prostiednictvim osobniho ptedéni
nastdvaji udinky dorueni okamzikem pisemného potvrzeni adresita o ptijeti dorufované
pisemnosti. PA dorucovani prostfednictvim doporuceného psani nastdvaji tcinky dorudeni
okamiikem pfifeti doruované pisemnosti adresatem od postovniho dorudovatele dle platnych
postovnich podminek uvefejnénych na zakladé zakona & 29/2000 Sh., o poitovnich sluzbach,
ve znéni pozdéjdich pfedpisi. Doporuend psani adresované smiuvni strané je tfeba adresovat
vidy na adresu smluvni strany uvedenou ve Smiouvé. Tato dorudovaci adresa smluvni strany
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muZe byt zménéna pouze pisemnym oznamenim doru¢enym druhé smluvni strané. Pro
dorucovani jinych postovnich zasilek nez pisemnosti plati toto ustanoveni obdobné.

15.7. Smlouva se vyhotovuje ve Ctyfech stejnopisech, pficemZ kazda ze smluvnich stran obdrii
po dvou z nich.

15.8.  Smluvni strany prohlasuji, Ze Smlouvu uzaviraji svobodné a vazné, Ze povazuji obsah Smlouvy
za urcity a srozumitelny a Ze jsou jim zndmy viechny skuteénosti, jeZ jsou pro uzavifeni Smlouvy
rozhodujici.

15.9. Nedilnou soucasti Smlouvy jsou tyto jeji pfilohy:

Pfiloha Smlouvy €. 1 —Technicka specifikace

PFiloha Smlouvy €. 2 — Cenik

Priloha Smlouvy €. 3 —Seznam ¢lend realizaéniho tymu
Priloha Smlouvy €. 4 —Harmonogram

2 : .
V Hraddi Krlové dne 2- fo.%7 VPrazedne 1§ -ii- 2017

Lesy Ceské republiky, s.p. Huatech a.s.
Ing. Daniel Szdrad, Ph.D. Ing. Martin VITEK
generalni Feditel jediny ¢len predstavenstva
HUATECH

Vyskotilova 741/3,140 00 prahad
1€0: 03665496, DIC: CZ03665436
info@huatech.cz
www.huatech.cz
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Priloha €. 1 kupni smlouvy — Technicka specifikace

1 TECHNICKE PARAMETRY RESENF

Reseni bude slofeno ze dvou vzdjemné propajenych a integrovanych Fedenf:

- Systém pro uchovani a agregaci log{l zafizeni perimetru s podporu automatizace reportd a
centralni spravy

- Systém pro monitoring a whadnocavani toka v siti;

- Systém pro monitaring sité, spravu adresniho prostoru a systém Fizeni pfistupovych politik.

1.1 Systém pro agregaci logl bezpeénostniho feseni perimetru s podporu automatizace reportd
a centrdlni sprivy zafizeni perimetru

Logovaci a reportovaci systém perimetru musi umoziovat bezztrdtovy sbér zdznamii a incident(
zachycenych bezpeénostnimi zafizenimi perimetru. Zafizent musi umoifovat centralizovany sbér ze
viech zafizeni perimetru a podporovat asynchronni refim minimalizujici dopad na wykon
monitorovanych zafizeni a bezztratovy pfijem udalosti v pfipadé vlastni zvySené zatéZe, napf. pfi
generovani reportd,

Loagovaci a reportovaci systém perimetru musi podporovat integraci s FW fedenim véetné obousmérné
komunikace logovaciho systému s perimetrem (t]. legy uloZené na logserveru musi byt moZné prohliZat
pfimo 2 MGMT rozhrani firewallu)

Uozeni a uchovani vedkerych uddlosti a vygenerovanych reportd musi byt zaji$téno bezpeénym
lokdlnim uloZistém s podporou RAID technologie s dostateénou kapacitou pro ulofeni veikerych
zdznamd po dobu nékolika mésicd a maznosti exportu na externi Gloiité, nebo jako virtualni appliance
s podporeu instalace na RAID UloZisté s dostateénou kapacitou pro uloZeniveskerych ziznami po dobu
nékolika mésici a moZnosti exportu na externi loZisté.

MozZnost kumulativniho rozéifeni kapacity logovaciho systému dle potiehy, bez zavislosti na plvodni
licengni politice.

Nad shromdidénymi zdznamy musi umoZfiovat prostfednictvim grafického webového prostiedi
parametrické vyhledavani, tvorbu agregovanych reportl, tvorbu uZivatelskych reportd a planovani
automatizace reportovacich Uloh vfetné automatického odesildani wytvarenych reporti a analyz ve
formatech umoZnujicich jejich zobrazeni a uloZeni mimo vlastni prostfedi systému — minimalné POF
sestavy odesilané formou emailowych zprav.

Rizeni pristupu k zafizeni musi podporovat spravu minimélné na Grovni roli uzivatel a sprévce.
Reportovaci nastroje musi umoifiovat analyzy poskytujici Oplny peehled bezpeénostnich hrozeb
detekovanych bezpeénastnim feSenim perimetru a veskerych systémovych udélostiv t&chto zafizenich
vietné zmén v administratarskych opravnénich v uiivatelsky definovanych intervalech.

Systém centrdlni sprévy perimetru musi umoZiiovat centralizované nasazovéani bezpeénostnich politik,
konfiguraci a aktualizaci. PInou podparu a integraci stavajicich zafizeni perimetru, virtudlnich domén,
user identity management systému a logovacimu a reportovacimu systému.

Moinost kumulativniho roziifeni systému centrdlni spravy parimetru o dalsi zafizeni dle potFeby, bez
zavislosti na plvodni licenéni politice.

Systém centrilni spravy perimetru musi umoZnovat sprévu zafizeni prostfednictvim grafického
webového prostfedl, moinost auditu konfiguraénich zmén, Fizeni piistupu administratord na rlznych
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LESY.

urovnich opravnéni a real-time monitoring a reporting nad spravovanymi zafizenimi a udalostmi
perimetru.

Zadavatel pozaduje minimalné nasledujici parametry pro Logovaci a reportovaci systém perimetru

Nazevpoiadavky | Popispofadavku. . - = . - - S Mira splnéni
Hlavni Shér logd a systémowych udalosti, z centralnich UTM. Analyza a ANQ
funkcionalita vizualizace udalosti perimetru. VyuZiti kapacity a vwkonnostnich

charakteristik perirnetru. Uchovani zaznamd o provozu

perimetru, bezpeénostnich incidentl v souladu se zékonem

181/2014 a souvisejici legislativou.
Dennilog kapacita | Minirmalni denni priristek logl v 26GB/Day ANQ
Kapacita JdloZisté | Minimalni kapacita dlofisté 10TB ANO
Padpora RAID | Podpora RAID Level 0/1/5/10 L ANQ
Zahezpedena Zabezpelena vzdéalena sprava, dohled a konfigurace — S5H, ANO
vzddlend sprava HTTPS.
Sprdva uiivateld a | Sprava uZivatell a pfistupovych prév na zafizeni prostiednictvim ANO
piistupovych prdv | uZivatelskych roll. Separace dat s omezenim piistupu pro

jednotlivé rolefuiivatele,
VM Appliance ¥V pripadé virtudlni appliance podpora VMware ESX/ESXi ANO

4.0/4.1/5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012

R2
Podpara VDOM Podpora VDOM virtudlnich domén ANO
Komunikace s [ Plnouintegraci s FW felenim, véetn& chousmérné komunikace (tj. ANO
perimetrem logy uloZené na lagserveru musi byt moiné prohliZzet pfimo z

MGMT rozhrani firewaliu)
Roziifeni kapacity | MoZnost kumulativniho rozéifeni kapacity GloZisté, ke stavajicim ANQO
uloZiZté 10TB.
Vyrobeem Sirokd nahidka pFedpfipravenych reportll (neffastdji vyufivanych ANO
pFedpfipravené reportdi- hezpaénostni incident, vyuZitf konektivity, navitévované
reparty kategorie strine, atd.)
Viastni reporty MoZnost tvorhy viastnich detailnich reportd ANO
Export report( MoZnost exportu reporth (HTML, PDF, CSV, YML) ANO
Vhodnacovdni Podpara vwhodnocovani udalosti a upozornénina né {email, snmp ANO
udalosti a systém | trap) MoZnost vlastni definice menitorovanych udalosti
upazornéni
Podpora  mwulti- | Oddélené rozhrani na log/reporting server pro riizné virtualni Fw ANO
tenantniho
prostiedi
Podpora wyrobce | Podpora vyrobce v refimu 24x7 po dobu 2 let ANQ
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Zadavatel poiaduje minimalné nasledujici parametry pro system centraim spraw perlmetru

Nizev pofadavku | Popis peZadavku - " Mira spinéni
Hlavni Systém centralnl sprivy perlmetru musi umoziovat centrallzovane ANO
funkcionalita nasazovani bezpeénostnich politik, konfigurasi s aktualizac!. Plnou
podporu a integraci stivajicich zaFizeni perimatry, virtudinich domén,
user identity management systému a logovacimu a reportovacim
systému,
Podet zafizeni ve | Sprava minintalné 10 Fortinet zafizenifvirtuainich domén ANO
spravé
Dennd log Minimalni denni pfirastak logl v 1GB/Day ANO
kapacita
Kapacita uloZisté Minimalni kapacita bloZidté 100 GB ANQ
Zabezpetena Zabezpetena vzdalena sprava, dohled a konfigurace — SSH, HTTPS. ANO
vzdélend sprava
Sprava ufivateld a | Sprava uiivatell a pFistupowvych prav na zafizeni prostiednictvim ANC
piistupowych prav | uZivatelskych roli. Separace dat s amezenim piistupu pro jednotlivé
role/uZivatele.
Y Appliance V  pfipadé virtudlni  appliance podpora VMware  ESX/ESXi ANO
4.0/4.1/5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2
Podpara VDOM Podpora VDOM virtualnich domén ANC
Roziifeni kapacity | MoZnost kumulativniho rozdifeni systému centrdlni spravy perimetru o ANO
spravovanych dal3i zafizen( ke stavajicim 10.
zafizeni
Podpora vyrobce | Podpora vyrahce v refimu 24x7 po dobu 2 iet ANO

1.2 Systém pro maonitoring a wwhodnocavani tokd v siti

Monitorovaci systém musi umoiniovat dlouhodobé detailni monitorovani veikerého provozu na
poditatové siti. Ziskané statistiky o provozu datové sité musi umaoinit v redliném case sledovat a
vyhodnocovat objemy a strukturu provozu, analyzovat pii€iny provoznich nebo wykonnostnich
problém{ a odhalovat bezpeénostni hrozhy. le nezbytné, aby monitorovaci systém byl zcela nezavisly
na poutiité sitové infrastruktufe a svou funkci monitorovanou sit neovliviloval, Ze strany sledované sité
nesmi byt monitorovaci systém detekovatelny.

UloZeni a zpracovani statistik musi byt redundantni na k tomu uréenych specializovanych zafizenich —
kolektorech. Ty musi byt vybaveny SW & HW RalDem. Kolektory musi poskytovat grafické uZivatelské
rozhrani a analytické nastroje pro prici se sitowymi statistikami bez nutnosti instalovat jakykoliv
software na klientské stanice a dale pak poskytovat automatizované reporty i notifikace na
nestandardni situace. Ukladani dat musi probihat kontinudlné s dostupnosti bez jakékoliv ztratové
agregace po dobu nékelika mésicd. Samozfejmosti bude plna customizace zpisobu prezentace dat a
reporth na zakladé ciloveho prostiedi.

Systém musi pracovat s technologii datovych tokd (NetFlow/IPFIX/jFlow/NetStream/cflow). Tato
technologie predstavuje nejmodernéjSim prostiedek pro monitorovéni sité pii zpracovani viech

o s

paketl bez vzorkovani, imunitu vi&i Sifrovanému provozu, skalavatelnost i pro wwsokorychlostni sité.
Systém pro manitoring a vwwhodnocovani toki v sitise bude skladat ze dvou na sobé nezavislych &asti:

- Kolektor s automatickym vwhodnocovanim NetFlow/NetStream dat;
- Fyzické sondy pro sbér dat z prvkd nepodporujici export flow zéznami
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Kolektor s detekei anomalii

Kolektor bude spliiovat minimalné ndsledujici parametry:

vzdalend sprava

HTTPS.

" Nazev po¥adavku | Popis-po¥adavica : R - s Mira splnéni
Ukladani flow Zabezpeiené kolektory flow statistik s databaz( pro plné uloZeni Ano
statistik sitovych statistik na multigigabitovyeh linkach bez jakékoliv

redukce. . )
Granularita Kolektor umoZni zpracavani a vizualizadl flow zdznam volitelné Ano
vizuaiizace v 5-minutowych nebo 30-sekundowych intervalech, piigem? tuto
hadnotu ze samastatné nastavit per definovany sitowy rozsah
nebo definovanou mnodinu toka.
Padpora Padpora standardd NetFlow v5, NetFlow v3, IPFIX, jFlow, cflowd, Ano
standardil NetStream, sFlow, NetFlow Lite,
datovych tokl
Hlavni MaoZnost dohleddniiibovolné komunikace ai na iiroven Ano
funkcionalita jednotlivgch flow zaznamu, pribéiné grafy provozu, top
statistiky, reporty, aierty, databdze aktivnich zaffzeni na siti v
identifikace zafizeni.
Instalace Snadnd instalace da stdvajici sitové infrastruktury — rackova Ang, 2U
montdZ, maximalné 2U
Management Dva plnohodnotné management {administrativni) porty Ano, 2x Base-T
rozhrani 10/100/1000Mb/s (UTP kabeladZ) pro zabezpedenou vzdalenou
spravy a pienas NeiFlow dat.
Zabezpetena Zabezpelend vzdalend sprava, dohled a konfigurace — SSH, Ano, HTTPS a S5L

Sprédva uzivatell a | Sprdva uiivateld a piistupowych prav na zafizeni prostfednictvim Ano
pristupovych prév | ufivatelskych roli. Separace dat s omezendm piistupu pro
jednatlivé role/uiivatele.
LOAP autentizace | Podpora autentizace viidi LDAP {Active Directory). ANo
TACACS+ Podpora autentizace v0<i TACACS+, Ano
autentizace
Podpora HOT Hardwarové kalektory jsou vybavené HOT SWAP disky a Anog,RAIDG
SWAP a RAID podporuji RAID vietnd SMART detekce.
Dohled Kolektor je moZné integrovat do dohledového systému pra Ano
kontrolu dostupnosti a vytiZzeni zdroji technologil SNMP,
Casovd Casova synchranizace zafizeni proti centrainimu zdraji Zasu na Ang
synchronizace siti.
Podpora Jednaduchd instalace a nastaveni zaffzeni prostfednictvim Ang
pfitkazové fadky pfikazové Fadky, Zakladni spréva prostfednictvim piikazové
fadky.
Sériové linka pro | Mognast piistupu a konfigurace hardwarowych zafizeni Ana Ane
konfiguraci prostfednictyim sériavé linky (R5-232}.
zafizeni
DNS cache PouZiti DNS cache na zaFizeni pro rychlejdi pireklad IP adres na Ang
doménova jména.
Padpora Cisco Podpora standardu Cisca AVC vE. poloiek HTTP hostname a URL. Ang
AVC
Podpara daldich Podpora pro Cisco NEL, Cisco NSEL, Cisco AVC, Cisco NBARZ, Ano
flow standard(
Podpora poloiek | Podpora IPFIX polozek praménlivé délky, Ano
proménlivé délky
Meonitoring Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order Ano
wykonu sfté pakety.
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'Nazev pofadaviku | Popis poiadaviu : o ' - _ Mira splndni -
Monitoring Padpora pro protokoly HTTP, VoIP SIP, DNS, Samba/CIFS, DHCP Ano
informaci
2 aplikaéni vrstwy
Manitarovani Podpaora pro monitarovani raziiFenych L3/L4 informaci - TTL Ano
rozéitenych L3/14 ({ (Time to live), TCP Window size, TCP SYN packet size
informaci umoinujicich identifilaci NATG. _

Pieposilini flow MozZnost preposilani pfijimanych fiow statistik ke zpracovani na Ano
vC. maznosti daldf kalektory vtetné mozZnosti samplovanf na Urovni datowych

samplingu tokd.

Spolehlivy a PFijimani a pieposilani IPFIX dat pamocel spalehlivého TCP spaojen! Anc
Sifrovany pienos s moZnasti Sifrovani {TCP,/TLS).

IPFIX dat

Automaticks Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery Ano
identifikace mu tyto statistiky zasila ke zpracovani. Q daném zdraji ziskd
zdraoje flow zakladpni informace jako nazev, pofet a rychlost rozhrani. Pro
statistik kaidy zdroj flow statistik automaticky zobrazuje graf prdbéhu

provozu.

Zalchovanf a Flow statistiky e moiné automaticky zalohovat na extem/ sitové Ano
obnova flow dloZisté z divodu dlouhodobé archivace. Zdlohované statistiky
statistik Ize v pfipadé potfeby piimo obnovit uZivatelem do kolektoru,

kde je moing tyto statistiky analyzovat standardnimi prostfedky.

Podpora pro Kolektor umoZiuje zobrazeni piibladeného uZivatele u daného Ang
ufivatelské zafizeni {IF adresy) véetné historie. Flow statistiky je moéne
identity filtrovat na zékladé loginu uZivatele. Uzivatelské identity jsou

ziskdvény ze systémd Fizeni pristupu do sité {napi. Cisco ISE)
neba Active Directory. Redeni je gteviené a schopné podporovat
libovolny 2droj uZivatelskych identit {hlaZeni o uspéine
autentizac! uZivatele).

UZivatelské Webové uiivatelské rozhrani v Zeském jazyce. Udivatelsky Ano
rozhrani definovatelny dashboard (konfigurace per uZivatel).

Vizualizace Vytvaieni dlouhodohych grafd a pfehledd s rdznymi typy Ano

statistickych dat

pohledd rozdélenych do kategorii podle objemu (poéet
prenesenych bytll, tokd, paketd), IP provozu (TCP, UDP, ICMP,
ostatni) nebo protokolu {HTTP, IMAP, §SH), véetné plné
konfigurace grafii a pohledid uZivatelem.

Analyza dat a ad

Generovani statistik a podrobrych wpist nad volitelnymi

Ang PDF a CSV

hoe vystupy Easovytni intervaly s valitelnymi filtry, Rizné farmaty vystupd,
minimainé PDF, CSV.
Reparting Pfaddefinovand sada reportd s moZnosti plné konfigurace Ano
ufivatelem. Kolaové i pribéhové grafy. Reporty dostupné
prostrednictvim webovéha uZivatalského razhrani, ve formaitu
PDF nebo C5V. Automaticka distribuce reportl a-mailem.
MoZnast automatického uklddani report na externf sitové
lloZigtd.
Rizeni Rizeni ugivatelského pristupu k jednotlivgm typdm reportil Ang
uiivatelskéha {uZivatel je opravnén zobrazovat pouze statistiky, ke kterym mu
pistupu bylo nastaveno opravnéni administratorem).
Top N statistiky Vypis tzv. top N statistiky podle rlznych kritérii (pocat Ano
prenesenych bytll, paket(, tokl, nejvysE hodnoty RTT, primétné
hodnoty SRT, atd.) umoZfiujici vypsat nejaktivnéjii & anomaini
poditate pod(lejici se na sitovem provozu.
Fittrovdni a Systém umaozfuje filtrovat s vyuiitim libovolnych atributd flow Ano
piizptsabeni statistik v&. L7 rozsiteni nebo vwkonnostnich parametr( sité.
vystupd Filtry je moZné kombinavat prostrednictvim logickych spojek

AND, OR, NOT. Vystupy je moZné formatovat, zejmeéna zahrnovat

Strana 5

Tt g




LESY &

A

veltkost interniho
datového GloZisté

:Ndzev po¥adavku | Popis pofadavicu: L _ Mira spindni - -
do zobrazeni jednatliva atributy flow zdznami nebo pouZivat
razenl (napf. die objemu pfenesenych dat, dle éasu naba die
wkonnostnich parametrii datové kamunikace),
UZivatelsky Autematicka notifikace v pfipadé vzniku uzivatelem definované Ano
definovatelné sttuace {nap#. nadmérny pfenos dat, pfekroZen definované
alerty relativni nebo absoiutni prahové hodnoty, atd.] prostfednictvi
emailu, SNMP trapu a syslogu, moinost automatického spusténi
uZivatelem definovaného skriptu.
UZivatelsky UZivateli je umoinéno definovat si viastni perzistentni pohledy Ano
definované na data, které budou systémem kontinudiné aktualizovany.
pohledy na K definici pohledu je moZné pouiit libovolny filtr (komunikace
datovy provoz daného sitovéha segmentu, download a upload na server
podnikove aplikace, protokol HTTP, apad.).
Drill-down Moznost dohledat kaZdy jednotlivy datovy tok {flow zaznamj}. Ang
Manitoring Monitorovani zafizenl piipojenych k datové siti, dlouhadobd Ano
aktivnich zafizeni | historie aktivinich zaffzeni, identifikace na zakladé 1P adresy, MAC
na sitf adresy, sledovani VLAN, operaéniho systému, piihldseneho
uZivatele na daném zafizeni,
Automaticka Systém automaticky obohacuje pijimané flow statistiky na Ano
podpora zaklade IP adresy. Provoz je moiné filtrovat na zdkladé dané
geolokace geografické lokality (stétu/zemé}.
Oteviené Kolektor paskytuje dokumentované APl pro ziskdvani a Ang
raozhrani zpracovani dat. Prostiednictvim API je moiné kolektor rovnés
konfigurovat (napf. definovat vlastni pohledy, reporty, apod.).
Aplikace pro Aplikace pro mobilni zafzeni platformy Andraid a iQS, pro Ano
mobilni zaiizen! zobrazovani zikladnich informac/ v podobé grafl a statistik per
jednotlivy uiivate!.
Monitorovani Monitorovani dostupnosti zdroje flow dat pamoci SNMP. Ano
dostupnosti
zdraje flow dat
Minimaln{ 12 T8 tisté kapacity na HW RAID6E Ano, 12TB

Minimatni
velikost RAM
paméti kolektoru

4GB RAM

Ano, 64GB RAM

Minimalni potet
tokd/s ktery je
kolektor schopen
zpracovat

200.000 tokd/s

Ano, 250 000 tekl

Systém pro automatické vwwhodnocovdni a monitoring IP tokd musi umeinit automatickou detekei
bezpeénostnich nebo provoznich anomalii datové sité a jejich hlaseni formou uddlosti. Systém musi
byt zalozen na pokrodilych metodach tzv. behaviordlni analyzy a umeidovat tak odhalovani hrozeb a
incidentd, které piekonaji zabezpelenf na perimetru nebo bezpegnostnich achranu koncovych stanic,
a pro které dosud neni dostupnd signatura. Jedna se tak o systém vcasné detekce a reakce na
bezpednosti tncidenty, ktery vhodnym zpisobem doplni stavajici nastroje pro pfedchazeni
kybernetickym hezpefnostnim incidentim. Detekované uddlosti bude moiné dile analyzovat,
vizualizovat nebo automaticky reportovat, pfipadné integrovat s dohledovymi systémy, incident
handling systémy a systémy typu SIEM. Automaticka detekce bezpeénostnich incidentd, anomalii
provozu sité a kanfiguraénich problémd vyrazné pfispdje ke zjednodudeni spravy datové sité, zvyieni
jeii bezpeénosti a umoini proaktivni identifikaci pfi€in problémi,
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Systém pro automatickou detekci musi byt pIné integrovatelny do prostfedi kolektoru, tak aby mohl
uivatel pracovat pouze s jednim GUI.

“Nazev pozadavku | Popis po¥adavku ST e ] Mira splnénd
Podpora flow Podpara standardil NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, Ano
standardi NetStream.

Deduplikace Systém umaifiuje deduplikovat flow statistiky pfed jejich vlastni Ano
analyzou. '
Korelace pred a Systém umoZiiuje pravést korelacl flow statistik ped a za proxy Ang
za proxy serverem pFed jejich viastni analjzou s cilem identifikovat provoz
prochazejici proxy serverem a tento provoz pifadit koncovému
uZivateli.
Vzorkovanina Systém podporuje vzarkovani na drovni tokd pled jejich vlastnim Ano
drowvni tokl | zpracovanim.
Identita uivatell | Systém zobrazuje informace o identit& uZivatell obsaZenou ve Ano
flow datech jako seuddst udéiosti.
Peisistence Systém podporuje persistenci doménowych jmen, tedy ulozeni Ano
doménovych doménové jména plivodce uddlosti v okamziku zaznamenani
jmen wyskytu této udalosti.
DetekZni pravidla | Systém obsahuje pFeddefinovanou sadu detek&nich metod a Ano
a algoritmy algoritma pro analyzu flow statistik, detekei bezpeénostnich
incident(, provoznich problémd a sitovych anomalii.
Detekce sitovych | Detekce skenovani portd, slovnikové Gtoky, itoky odepfen! Ano
utoki sluzeh {Da$), Gtoky na sitové protokely SSH, RDP, Telnet a dal3i
obdobné sluzby.
Detekee anomidlii | Detekce anomalil v DNS, DHCP, SMTP, multicast provozu a Ano
v sifovém nestandardni komunikace.
provozu
Detekce Detekce P2P sftf, a anpnymizaénich slufeb {nap#. TOR) Ano
neiddoucich
aplikaci
Detekce udélosti | Systém umoZduje identifikovat bezpednostni uddlosti {napF. Ano
na zékladé kornunikaci s botnet command & control centry, pifstup ha
aThreat phishing servery, apod.) wyuZivanim zdroji IP a host reputadnich
inteltigence” dat databazi poskytovanych vyrobeern a aktualizovanych nejméné
kaZdych 24 hodin. Systém umeZfiuje zapajit daldi zdroje 1P a hast
reputaénich dat pro automatickou detekei.
Detekce Detekce nadmérné z4téde sitd, vypadkd sluZeb, chybéjicich Ano
provoznich reverznich DNS zaznamd, novych a cizich zafizeni pFipojenych
problémi k siti.
Detekee sitovych | Detekee sitowych anomialii na zdkladé predikce budouciho Ana
anomalii chovéni sité s wyuiivanim znalosti historie kemunikace.
Kenfiguraéni Systém obsahuje konfiguraéniho privodece pro nastaveni Ano
privodce systému pfi prvnim spuiténi podle parametr sité, do ktereho je
systém nasazen.
Konfigurace Jednotiivé detekénl schopnosti je moiné konfigurovat a Ano
detekénich parametrizovat tak, aby byio dosaeno maximalni efektivity a
schopnosti minimalniho poétu faleinych poplachi. Detekéni mechanismy je
me3né konfiguravat riznym zpGsobem (napf. s riznou citlivosti)
pro statistiky z riznych segmentu sit& (napf. LAN nebg DMZ).

Detekce NATO Detekce NATG v siti s wyulitim roziifenych informaci z L3/14. Ano
Sprava filtrd Systém umoZhuje definovat filtry vi. komplexnich filtri Ana
slofenych z ditich filtrd, Pro zjednodueni definice filtrd je
maoiné poufivat operace jako inverze neba rozdil fitrd, Filtry je

moiné exportovat do formatu CSV nebo z tohote formatu
importovat.
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" Nizev-pojadavku | Popis pofadavke = - R Mira spindni- -
Sprava falednych Ffipadné ud3losti, které pFedstavuji faleiné paplachy {false Ano
poplachi positives) je moiné odstranit prostfednictvim jednoduché

konfigurace pravidel pra wylouZeni faleinych poplach( dostupné
v uZivatelském razhrani,
Definice Preddefingvané priority udalosti s maZnosti u¥ivatelského Ano
zavainosti nastaveni zavaZnosti udalost! na zakladé IP adresnich rozsaha,
udalosti typd udadlosti, mist vyskytu nebo detail( uddlosti, Jedna udélost
miZe mit v zdvislosti na konfiguraci pifazenc vice priorit.
Agregace udalosti | Detekované uddlosti je moiné automaticky agregovat tak, aby Ano
souvisejicl uddlosti byly prezentovany v rdmci pojmenovang
hrozby {napf. infikované zafizeni v siti, chybné nakonfigurovans
zafizeni, pouZivani nevhadnych aplikaei nebo slufeb apod.}.
Sprava uéivateld a | Sprdva ufivateld a pi(stupovych prav k uddlostem Ano
piistupovych prav | prostiednictvim uZivatelskych roli. Separace udalosti s omezenim
pitistupu pro jednotlivé rolefuZivatele.
CEF export Udalosti je moiné automaticky exportovat ve formétu CEF Ang
protakelem Syslog, Predpokladané vyuZiti této funkcionality je
integrace se systémy typu SIEM nebo log management.
SNMP Trap Udélasti je moiné reportovat do dohiedowych systém( Ano
i prostfednictvim funkcionality SNMP trap.
E-mailové Notifikace o detekovanych udalostech prostfednictvim e-mailu s Ano
notifikace podporou rGznych formétd (HTML, incident handling systém,
dsporny textovy format). Moznost pfipojit vzarek flow dat, na
zédkiadé kterych byla uddlost detekovdna k emailovému reportu.
Zachyt provazu Na vyskytu udélosti je moiné automaticky reagovat spusténim Ano
v plném rozsahu zéchytu provozu v plném rozsahu.
Spuiténi skriptu Na vyskytu udalosti je moiné automaticky reagovat sputénim Ano
ufivatelsky definovanych skripti.
LZivatelské Webové uZivatelské rozhrani v Eeském jazyce. UZivatelsky Ang
rozhrani definovatelny dashboard {(konfigurace per uijvatel), Vizualizace
prab&hu provozu s vyznadenfm detekovanych uddlost!
v zavislost] na nastavend zavaZnosti uddlosti.
Integrace System integruje informace ze sluzeb DNS, WHOIS, geolakaini Ang
informaci z jinych | slufby. UZivatelsky definovand externi sluzby funguijici na
sluieb nrotokolu HTTP.
Kategorie a Udalasti je moiné pfifazovat do uZivatelsky definovanych Ano
komentare kategorii (napt. vyteiena, dilefité, apod.). Uddlostem je mozné
pfimo v systému pofizovat poznamky a komentéfe.
Vyhledavani Systém nabizi flexibilni ufivatelské rozhrani pro vyhleddvini Ano
udalosti udalosti die rlznych parametri (typ udalosti, IP adrese pdvodce
udalasti, filtr, pfifazeni udalosti do kategorie, 1D ud3losti apad.).
Udalosti je mo2né prezentovat riznym zpiisobem {prosty
seznam, agregace die zdrojd, dle ¢ill apod.).
Interaktivni Systém umoiniuje interaktivni vizualizaci detekovanych udélosti Ano
vizualizace formou grafické reprezentace flow statistilk, na zakladé kterych
udalosti hyla udalost rozpoznana.
Reporting Pieddefinovana sada reportii s moZnosti piné konfigurace Anc
uZivatelem. Reporty dostupné prostfednictvim webowvého
uZivatelského rozhrani, ve formdtu PDF. Automaticka distribuce
reportd e-mailem.
CSY export Udalosti je moZné exportovat do formatu CSY pro dalsi Ana
Zpracovani.
DOteviepd Systém detekce anomalli poskytuje dokumentované APi pro Ano
razhrani ziskavani a zpracovani udalosti. Prostiednictvim APl je moZné
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systém detekee anomalii rovnéi konfigurovat (napf. wtvafet
filtry, ménit nastaveni detekinich metod, apod.).

Sledovani zmén Systém loguje veskere zmény kanfigurace s cilem zajistit Ano
konfigurace auditovatelnost &innosti uivateld a provedené zmény s
dopadem detekci uddlostl. Zmény kanfigurace je moiné ravnéi
odesilat protokolem syslog pra auditovéni formou externiho

systému typu SIEM nebo log management.

“Nazev pofadavku. | -Popic pofadavki: .- 7 - 0 -

Format systémi Systém musi béiet na HW zafizenl kolektaru, musi byt dostupny Ano
pires jednotné WEB GUI kofektoru

Vykon systému Systém musf byt schopen vyhodnaotit minimalné 3 tisice tokl za Ano, 3 000
viefinu

Pocet zdroj Systém musi umét pracovat minimalna se tifemi nezavisiymi zdroji Ang, 3
dat {Flow instance)

GUI systému GUI musi byt k dispozici v Eeském a anglickém jazyce AnoD

1.2.2 Fyzické sondy pro sbhér dat
Fyzické sondy budou spifiovat minimalné nasledujici parametry:

Zdroje NetFlow/IPFIX dat {sondy) jsou wwkonnd autonomni zafizeni, kterda monitoruji sitovy provoz,
vytvati o ném statistiky v podob# IP tok( (NetFlow/IPFIX data} a zasilaji tyto statistiky na kolektor pro
ulozeni a dalsi zpracovani. NetFlow/IPFIX data obsahuji informace o tom, kdo komunikoval s kym, jak
dlouho, jakym protokolem, kolik pienesl dat a dalii informace ze sitové {L3) a transportni {L4) vrstvy
OS5I modelu. Sondy rovnéi umoiiuji analyzu aplikalni vrstwy (L7), identifikaci aplikaci (NBAR2) a
podrobny manitering hlavriich aplikacnich protokeld {napi. HTTP, DNS, DHCP). Mimo objemovych
charakteristik provozu poskytuji sondy rovnéz vykonové parametry datové sité {nap¥. RTT, SRT, jitter)
pro analyzu zpoidéni na siti. Diky tomu pfinddi sonda komplexni pfehled a detailni informace o déni
v siti a usnadiiuje tak Fedeni sifovych probléma, spravu a optimalizaci sité a 2vyiuje jeji bezpeénost.

Sondy musi byt nezavislé na pouZité sitové infrastruktufe a svou funkei nijak neovlivriuji sledovanou
sit. K siti musi byt pfipojeny pasivné prostiednictvim SPAN/mirraring portu. Ze strany monitorovacich
rozhrani pripojenych do sledované sité nesmi byt zafizeni detekovatelné.

QObecné poZadavky na sondy:

Nizev pojadavku - | Pepispo¥adavku . . ... - . .. | . Mira splnéni

Pasivnf zapojeni Pasivn(l zapojen( bez vlivu na monitoravanou sit (zapojeni Ano
pomoci TAPU, pfipadné v kombinaci se SPAN/mirror
porty}.

Instalace Snadnd instalace do stdvajici sitové infrastruktury - Ano, 1U
hardwarowvé zafizeni, maximaini velikost 1U

Zabezpelenad vzdilens Zahezpelens vzdalend sprava, dohled a konfigurace — Anc

sprava SSH, HTTPS.

Spréva uZivatell a Sprava ufivateld a pifstupovych prav na zaifzenl Ana

piistupowych prav prostfednictvim uZivatelskych roli.

Dohled Sondu je moing integrovat do dohledavého systému pro Ano
kontrolu dostupnosti a wytiZzeni zdrojil technologil SNMP,

Casovd synchronizace Casova synchronizace zafizeni proti centrainimu zdroji Ano
¢asu na siti.

Podpora piikazové fadky | lednoducha instalace a nastaven( zafizeni prostiednictvim Ano
GUI. Zakladni sprava prostfednictvim prikazové Fadky a
Gul.

DNS cache PouZiti DNS cache na zafizeni pro rychlejéi pieklad IP Ano
adres na doménova jimeéna.

LDAP autentizace Podpora autentizace vii¢i LDAP [Active Directary). Ano
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Export na 2dkladé
filtrovani dat na sond#

VLAN, AS {pro razné cile exportu rizné statistiky).

‘Nazevpoiadavku - - - | Popis po¥adavku . - - S | 7 Mira spinéni
Padpora protokold pro Programové wyhaveni sondy musi umoznit wytvddeni Ano
vwménu dat NetFlow dat ve formatech verzi 5 a9, IPFIX.

Zpracovani datového Zpracovani datového provozu IPud 3 IPv6, VLAN, MPLS a Ano
provozy Jgfich repartovani na kolektor.
Analyza tunelovaného Monitorovani provozu v tunelu GRE. Ano
provozu
UZivatelsky definované UZivatelsky definovatelné Sablony pro protokoly NetFlow Ano
sablony ¥9 a IPFiX.
Monitorovani MAC adres | Moniterovani a reportovani MAC adres ve flow Ana
statistikdch. MoZnost pouzit MAC adresy jaka poloiku
klige flow zaznamu.
Detekce aplikaci Detekce aplikac dle standardu NBAR2. Ano
Analyza zpoidéni nasiti | Reportovani RTT, SRT, delay, jitter, retransmise, out-of- Ana
order pakety jako soutast flow statistik. PouZiti standardni
technologie reportovanf téchto rozdifujicich statistik
{Sablony NetFlow v9 neho IPFIX).
Monitorovéni a analyza Moniterovani a analyza HTTP provozu - véetnd poloZak Anc
HTTP provozu typu URL, hostname, Pro HTTPS reportovéni hostname
jake SNI. Poufiti standardni technologie reportovani
téchto roziifujicich statistik {Zablony NetFiow v9 nebo
IPFIX).
Profilovéni zatizeni v siti | Identifikace operagniho systému vE. jeho verze. Anc
Identifikace internetavého prohlf¥eie v&. jeho verze.
Pouiiti standardn( technologie reportovéni téchio
roziifujicich statistik (3ablony NetFlow v9 nebo IPFIX).
Monitorovani YolP Monitorovani VoIP statistik, protokol SIP — paloiky typu Ano
SIP URI, jitter, iatence, ztratovost paketd. PouZiti
standardni technologie reportovani téchto roziifujicich
statistik {§ablony NetFlow v9 nebo IPFIX).

Monitorovéni DNS Monitorovani a analyza DNS provozu - poloiky jako typ Ang
provozu dotazu, dotazovana doména, navratovd hodnota,

odpovéd. Poutiti standardni technologie reportovani
téchto roziifujicich statistik (3ablony NetFlow v9 nebo
IFFIX).
Monitorovani Monitorovan( a analyza Samba/CISF provozu - polotky Ana
Samba/CIFS provozu typu sifova cesta, nazev souboruy, typ operace. Pouiiti
standardni technologie reportovani téchto roziifujicich
statistik (Sablony NetFlow v3 neba IPFIX).
Monitorovani DHCP Monitorevdni DHCP provozu — poloiky jako typ DHCP Ano
nrovozu pozadavku, origindIni MAC adresa. Pouditi standardni
technologie reportovani tachto roz8ifujicich statistik
{sablony NetFlow v9 nebo IPFIX).
Mastaveni ¢asu pro Podpora pro nastaveni £as0 u aktivni a2 neaktivni expirace Ano
axpiraci tokd toki.
WVzorkovani Fodpora vzorkovani na drovhi paketl. Podpara vzorkovini Ang
na urovni takd.
Simultanni export Podpora simultanniho exportu flow statistik na libovolny Ana
NetFlow statistik potet ¢ildl {redundantni kalektory v riiznych lokalitach,
lokdIni uloZeni dat na sond&). Pro razné cile exportu lze
pouilt rizné flow standardy {(NetFlow v5, NetFlow v9,
IPFIX).
Podpora filtrovani dat na sondé na zakiadé IP prefixd, Ano
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sougasnych tokd

tisic tokd per monitorovaci port.

Ndzev poZadavku Popis poiadavku Mira spinéni
VyplAovani identifikace Podpora vyplriovani AS na zikladé vestavéného &i Ano
AS dodaného seznamu.
Vyplhovani &isla Podpora pro nastaveni hodnoty interface index pro Ano
interface exportované flow statistiky per monitorovaci port.
Zachyt provozu v plném Sonda umoZnuje roz8ifeni o funkcionalitu zaznamu Ano
razsahu provozu v plném rozsahu na zakladé ufivatelem
definovaného pravidla zachytu. Rozsifeni je feieno
formou licence/instalace SW bez nutnosti zmény HW
konfigurace.
Manitorovan( Monitorovani rozsifenych L3/L4 informaci - TTL (Time to Ano
rozsifenych L3/L4 live), TCP Window size, TCP SYN packet size umoinujicich
informaci detekci NATU.
TACACS+ autentizace Podpora autentizace v{&i TACACS+. Ano
GUI systému GUI musi byt k dispozici v ¢eském a anglickém jazyce Ano
1G Sonda
Nizev poiadavku Popis poZadavku Mira spinéni
Kapacita paméti Minimalni kapacita paméti soutasnych tokl na sondé 500 Ano, 500 000

Monitorovaci porty sond

Sonda obsahuje minimalné 4x 1GbE monitorovacich port(
- rozhrani RJ45

Ano, 4x 1G Base-T

Vykon sondy na 1GbE
monitorovacimi porty

Sondy jsou schopné zpracovavat vice ne 1,4Mp/s (pakety
za sekundu) na kaZdém portu

Ano, 1,48Mp/s

10G Sonda

Nazev pozadavku

Popis nozadavku

Mira splnéni

Kapacita paméti
soucasnych tokd

Minimalni kapacita paméti soucasnych tokl na sondé 4
miliony tok( per monitorovaci port.

Ano, 4 000 000

Monitorovaci porty sond

Sonda obsahuje minimdlné 2x 2 10GbE monitorovacich
portd - rozhrani SFP+

Ano, 2x 10G Base-X
SFP+

Vykon sondy na 1GbE
monitorovacimi porty

Sondy jsou schopné zpracovavat vice nez 1,AMp/s (pakety
za sekundu) na kazdém portu

Ano 1,5Mp/s
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1.3 Systém pro maonitoring sité, spravu adresniho prostoru a systém Fizeni pfistupovych politik

Nastroj pro zajisténi centralni spravy IP adresniho prostoru musi obsahovat integrované nastroje
zakladnich sitovych sluZeb DNS a DHCP, L2 monitoring sité a fizeni pfistupu do sité (NAC - zaloZeny na
standardu radius) —s jednotnou uZivatelskou spravou pfes GUI.

Systém na vzddlenych lokalitdch (lokalitdch krajskych Feditelstvi) musi obsahovat systém pro
generovani Flow dat se stejnym vystupem jako hardwarové sondy poptdvané v ¢asti 1.1.

PoZadavky na cely systém jsou rozdéleny do nékolika ¢asti, ale ve wsledku tvofi jeden funkéni celek

s unifikovanym a jednotnym GUL.

1.3.1 Obecné poZadavky na systém

Definice poZzadavku

Mira spinéni

Ridici servery systému musi podporovat mo#nost provozu ve virtualnim prostfedf
(VMware)

Ano

Vykonné servery ve formé fyzickych applianci musi vyuZivat zabezpeéeny operaéni
systém, byt schopné poskytovat poZadované funkce i v pfipadé nedostupnosti
sitového pfipojeni k centralnimu serveru a komunikovat s centralnim serverem pfes
zabezpeteny protokol (zabezpeceni integrity pfenasenych dat a ohsahu pfenasenych
dat pred odposlouchavanim na siti)

Ano, celkem 6
centralnich server(
a 12 pobotkavych

Systém applianci musi podporovat moinost nasazeni v on-iine clusteru a podporovat
vicendsobnou redundanci i pfes rizné lokality

Ano

MoZnost rozsifeni funkéniho rozsahu applianci o shé&r NetFlow/IPFIX dat o provozu ve

Ano, na viech 12

SIEM

vzddlenych lokalitach a jejich odesilani do centrdlniho kolektoru monitorovaciho vzdalenych
systému lokalitach
Systém musi obsahovat samostatny systém pro centrdlni spravu a nastaveni applianci Ano. Web GUI
Systém musl byt schopen integrace se systémy pokrocilé sitové analyzy (NBA) nebo Ano

Systém musi podporovat moZnost napojeni na SMS brénu pro odesilani autentizacnich

Ano, moznost

zafizeni a podporu krizového Fizenf

informaci uZivatelim rozsireni

GUI systému musi byt k dispozici v Eeském a anglickém jazyce Ano
1.3.2 Systém pro adresni planovani

Definice poZadavku Mira splnéni

le nastrojem pro navrh a definici IP adresniho planu s moinosti definice siti, vybér Ano

konkrétni sité a prace s ni

Systém musi podporovat v sitich moinost definice blok(l adres, vybéry dle blok{i adres Ano

Systém musi podporovat import MAC/IP adres z online monitoringu sit&, automaticky Ano

vybér spravne sité pro importované adresy

Systém musi podporovat import/export zaznamil do/z adresniho planovini v XML Ano

nebo CSV formatu

Systém musi podporovat automatické generovani pravidel pro DHCP servery z Ano

adresniho planovani

Systém musi podporovat automatické vytvareni DNS zdznamil z adresniho Ano

Systém musi podporovat vytvafeni profild dle siti, po wybéru profilu zebrazeni a Ano

moZnost prace pouze s IP adresami siti danych profilem

Systém musi podporovat nastroj pro hromadné préce s definovanymi skupinami Anao

1.3.3 Systém pro monitoring sité

Definice paZadavku

Mira splnéni

Systém musi podporovat monitoring na L2 vrstvé - MAC a IP adres v redlném éEase,
véetné toho, na kterém fyzickém portu switche se dand MAC adresa nachazi, pokud

Ano
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Definice poiadaviku L R - Mira splndnf -
switch tuto moZnost poskytuje {na kterém portu ktereho smtche]e p?lpOJené zarfzen{
s danou MAC adresou), vietné podpory historia
Systém musi podporevat dostupnost monitaringu i v lokalitach, kde je pfistup pres Ano
tiet! vrstvu (routavané lokality), data musi byt online k dispozici pfas uZivatelské
rozhrani na centralni lokalité
Systém musi podporovat online sledovdni a wyhodnocen! monitoringu ve formé: Ang
povolens dvojice MAC-IP, zakdzan3 dvojice MAC-IP, nekorektni DHCP MAC-IF, neznama
MAC-IP
Systém musi podparovat vypsani ,mriwech” MAC nebo IP adres {adresy, které se v siti Ano
newyskytly napf. pUl roku), s moZnosti pfes ulivatalské rozhrani provést vymazani 2
DHCP, DNS a Radius zaznamii a vriaceni pFisluinych IP adres do adresniho planavani
Systém musi podporovat export odmonitarovanych zaznami do XML nebo €5V Ano, XML | CSW
1.3.4 Integrovany DHCP server
‘Definice pofadavky - . - . | -Mira spinéni -
Musi se jednat o distribuovany DHCP system s moZnosti existence vice DH CP server(] Ano, vidy
na stejné siti {redundance] redundatnéa
Systém musi podporovat centrdlni Fizeni a zakladani pravidel Anao
Systém musl podporovat redundanci fidicihe serveru, nezdvislé na lokalitd Ano
Systém musi podporovat ufivatelsky definované DHCP volby Ano
Systém musi podporovat definice adresnich skupin, k nim vézané DHCP volby Ano
Systém musi podporovat vytvoieni DHCP pravidla s vazbou vice MAC na vice IP adres Ano
Systém musi podporovat moZnost definice i statického zdznamu {pro danou MAC nenf Ano
pfidélovanad adrasa DHCP serverem, pouze existuje zaznam pro Radius server a
monitoring, e dand MAC a IP adresa je na siti platnd)
Systém musi podporovat moznost existence DHCP zaznam( jedné MAC adresy ve vice Ano
riznych sitlch - v kaZdé siti obdrif dand MAC adresa pfesné svou IP adresu 2 razsahu
dané sité - cestujici ufivatelé
Systém musi podporovat automatické vytvoFeni/zména/smazéni DHCP zdznamu pfi Ano
operacich v adresnim pldnovin(
Systém musi podporovat automatickcu propagaci MAC adres 2 DHCP 2aznami v Ano
uiivatelsky definovaném formdtu do Radius serverG pro  realizacl dalSich
bezpefnastnich mechanizmd  prostfednictvim  aktivnlch  prvkl  sitdé  (podpora
heterogennich aktiviich prvka pro 802.1x autentizaci)
1.3.5 Integrovany DNS server
" Definice poZadavku Mira spinéni
Systém musi podporovat centralnl fizeni a zakladanl pravidel Ano
Systém musi podporovat automatické wytvéfeni A a PTR 2aznamd z adresniho Ano
planovani
Centralni Fidici server musi mit redundanci nezévislou na lokalité Ano
Systém musi podporovat moZnost rozdéleni zén na vnitini a vnéjdl pro stejnou zény, Ano, vietné

definice vazby na vnitfni nebo vnéjéi zonu dle IP adres {siti) DNS klienth (klienti ve vn&jii
siti dostdvaji odpovédi pouze pro DNS zéznamy z vndjdl zény, klienti 2 vnitFni 2dny
dostavaji DNS odpovédi pro vaitFnii vnéjii 26nu)

propojeni s MS AD

servery, véetné automatizovaného nastroje pro fefeni rozdild

Systém mus{ podporovat replikaci zvolenych zdnovych souborl na podifzeny DNS Ano
senJser

Systém musi podporovat automatického wytwéfen! PTR reverznich zdznamd pfi Ano
zakladani “A” 28znamq

Systém musl podporovat porovnanf DNS z Adresniho pldnovéni s DNS 2aznamy na DNS Ano
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1.3.6 Bezpetnostni éast/NAC

Definica pozadaviku

" Mira sploéni ~

Systém musl podporovat Fizeni prlstupu do Site 3 vyuatl’m 802 1><IMAC autentlzace a
hisledné Autorizace (dynamické piidéleni VLAN}

Ang, podporuji ve
spoluprici s Huawai

hezpeénostnich reportl

pfepinadi
Systém musi podporoevat krizové Fizenl — schopnost hromadné deaktivace sitové Ano
komunikace pro viechny zafizeni mimo wjmenavanou kritickou infrastrukturu
organizace
Systém musi podporovat ufivatelské rozhrani s moZnosti pFidélovdni riznych stupfRd Ano
opravnéni. Audit musi byt schapen zaznamenat minimalné kdo, kdy a jaké typy operaci
v systému provadél
Systém musi podporovat sledovani incidentd naz siti s moinosti generovani Ano

1.3.7 Spoluprace s aktivnimi prvky Huawei nasazenymi v prostiedi LCR

nepouZivanych

- Definice pofadaviku =~ w - : "L Miez spinént.
Systém musi podporovat automatlcké zélohovanl konfguraa aktwnlch prvku Ano
Systérn musi podporovat sledovani vyskytu MAC adres na partech s historif pro Géaly Ang
uréeni, kde se v daném fase vyskytuje neho vyskytovala MAC adresa
Systém musi podporovat automatické repository - informace o verzi firmware, typu Ano
zafizeni, S/N apod.

Systém musi podporovat sledovani wyuliti portl sitowych prvkl v Zase - detekee Ano

1.3.8 BYOD &ast — plnd spoluprace s Huawei WiFi feSenim nasazenym v prostredl LCR

‘Definica pafadavku S ) Miraspinéni- -
podporovand veikera Funkclonallta ravnési pro mob:lm zafizeni s pr:stupem pFes W|F| Ano
podpora samoobsluZnéhe rozhrani pro automatizovanou [P spravu novych zafizen( v Ano
siti
moZnost vyivaieni recepénich zon pro zajisténi pristupd ndvitéy (Guest 26na) Ano

1.4 Skoleni

Prodévajici provede pro kupujicim uréené osoby:

- UZivatelské skoaleni pro systém Monitoringu a vwhodnocovani tokd v siti {rozsah 1MD), podet

ucastnikd aZ 20;

- Administratorské Skoleni pro systém Monitoring a vyhodnocovani tokl v sfti (rozsah 3MD),

pocet uéastniki aZ 4;

- UZivatelské skoleni pro systém Maonitoring sité, spravu adresniho prostoru a systém fizeni

pfistupavych politik {rozsah 1MD), podet aéastnikd az 20;

- Administratorské skoleni pro systém Monitoring sité, spravu adresniho prostoru a systém

Fizeni pfistupovych politik (rozsah 2MD), podet Ucastnik( aZ 4.

1.5 Definice rozsahu nasazeni

Systém bude nasazen v ndsledujicim rozsahu:

1.5.1 Systém pro manitoring a vyhodnocovdni tok v siti

Systém [kolektor a sondy) bude nasazen centrdlné na drovni generakniho feditelstvl v&. centralniho

datového centra.
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Na drovni krajskych feSeni bude jakoukoliv doddvanou komponentou nabizeného fefeni zajidtén
systémem pro shér NetFlow/IPFIX dat o provozu.
1.5.2  Systém pro monitoring sité, spravu adresniho prostoru a systém fizeni pfistupowych politik

Systém podporujici redundanci a distribuovanost sluzeb L2 monitoringu a DHCP/DNS/NAC pro
nasledujici lokality, které budou vybaveny hardwarovym fegenim:

- Lokalita generdlniho feditelstvi vé. centralniho datového centra;
- 12 dalSich lokalit krajskych Feditelstvi.

DalSich 85 lokalit oblastnich jednotek, bude Fe$eno centralizovanym modelem nasazenych sluzeb L2
monitoringu a DHCP/DNS/NAC z lokality GR.

Celkové mnoZstvi spravovanych zafizeni bude cca do 5.000 IP zafizeni v siti.

1.5.3 Blokové schéma feseni

Nabizené feSeni musi reflektovat poZadavky na instalaci a implementaci v prostredi sité kupujiciho,
které vyplyvaji z ndsledujiciho blokového schématu:
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2 DETAILNI POPIS NABIZENEHO PLNENI

2.1 Systém pro agregaci logli bezpeénostniho FeSeni perimetru s podporu automatizace reportl
a centralni spravy zafizeni perimetru

FortlAnalyzer je néstroj pro anaI\}zu sité Iogouéni sitového provozu a néstroj pro wtvéfeni cilovych

vvvvv

Popis zafizeni— FortiAnalyzer FAZ-VM-GB25 je multiplatformni virtudini appliance s moinostiuchovant
a¥ 10,5 TB logd a kapacitou 26GB/logli za den. Tento vykon/kapacita fze pouZit pro shér dat Fortinet
produltd, tak i ze zaFizeni tFetich stran pomoci protokolu syslog.

FortiAnalyzer podporuje asynchroni reZim shéru dat a minimalizuje dopad na vykon monitorovanych
2afizeni a bez-atratovy ptifem uddlosti v piipadé viastni zvyiené zitéie. le schopen obousmérné
komunikace se zafizenim FortiGate a administritor tak ziskdvd celkovy pfehled o sifovych
incidentech/udélostech z managemantu samotného firewalu.

FortiAnalyzer disponuje ndstrojem Vulnerability management, ktery nabizi roziifené skenovani celé
sité a systémii. VyuZiva k tomu sady dynamickych signatur, které detekuji zafizeni v siti a hledaiji jejich
moZna zrranitelnd mista.

Kiicové vlastnosti:

+  Korelace sitovych udalosti {umo3ifiuje IT administratoriim rychle identifikovat a efektivnéji
reagovat na bezpe&nostni hrozby v ramci sité)

oy

e Jednoduddi grafické reporty (poskytuje 3iroké spektrum reportd udélostech, aktivitich
ufivateld a trendd vyskytujicich se v siti)

o Skdlovatelny vykon a kapacita

¢ Centralizovany monitorovaci a logovaci nastroj pro vice typl zdznamd (FortiAnalyzer je
schapny analyzavat informace piimo z datowych pfenosi, systémowych udalosti, wyskytd vird,
atokd, udalosti webové filtrace, e-mailll a instant messagingu)

¢ Bezproblémova integrace s ostatnimi Fortinet produkty {mezi FortiAnalyzer produkty a
ostatnimi Fortinet appliance existuje piima integrace, kterd umoziiuje maximalizovat vykon a
spolupracovat s FortiAnalyzer pfimo z FortiGate nebo FortiManager zafizeni)

22 Systém pro monitoring a vyhodnocovani tokil v siti

Monitorovéni potitatowych siti na bazi datovych tokd (standardy MNetFlow/1PFIX a dalgi) je zakladem
moderni spréavy IT prostfedi. Nastroje vyuZivajici tuto technologii vyznamné usnadhuji diagnostiku,
optimalizaci vykonu sité, identifikaci a troubleshooting provoznich problém a daldi tikoly. Setii &as i
naklady a pfinasi fadu benefitd viem typim spole¢nosti, od téch mensich, ai po velké firmy a
arganizace.

Vyuiti monitorovani datovych tokd v oblasti bezpecnosti, tzv. detekce anomalii a analyza chovén/ sité
{Network Behavior Anomaly Detection, NBAD) navic otevird ipln& nové moZnosti pro zajisténiochrany
cennych podnikovych dat a systémi ped pokrotilymi hrozbami, ktere obchazi traditni bezpecnostni
arvky, jake jsou firewall, IDS/IPS systém nebo antivirus.

Nabizené fedeni Flowmon pfindéi absolutni viditelnost sitového provozu a fadu funkci pro optimalizaci
wykonnosti siti a aplikaci a ochranu pfed modernimi kybernetickymi hrozbami. VyuZiva piitom
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technologii monitorovani datavych tokl (NetFlow/IPFIX) a pokroéilou umélou inteligenci pro detekei
anomalii a analyzu chovani sité.

Flowmon od zaldtku do kence pokryva proces monitorovani siti. Zahrnuje nejvykonndjsi sitové sondy
pro export NetFlow/IPFIX statistik na svété, kolektory uréené k uloZeni, vizualizaci a analyze statistik, a
specializované moduly pro pokrodilé analytické funkce. Diky tomu, Ze Flowmon vyuZiva informace z
vrsivy L7, dovoluje uZivateli vyTesit aZ 95 % provoznich probiémii v siti jednim produktem!

Nabizené reSeni se skiada z nasledujicich komponent:
*  Flowmon kolektor - Flowmaon Collector R6-12000 Pro
¢ Licence na Flowmon ADS - FPC-ADS-C verze Corporate

+ Dvé HW sondy: Flowman Probe 4000 a Flowmon Probe 20000 SFP+

Popis zafizeni - Flawmon kaolektor - Flowmon Collector R6-12000 Pro

Flowmon kolektor poskytuje spravcim siti a bezpeénostnim expertiim detailni viditelnost do sitového
provozu, Toto vykonné zafizeni umozZiiuje sbér, zobrazeni, analyzu a dlouhodobé ulofeni statistik o
komunikaci v siti (ve standardech NetFlow v5/v9, IPFIX, sFlow a daldich), které generuji switche,
routery, sitové sondy & jiné zdroje. Diky prehlednému uZivatelskému rozhrani ziskavaji administratofi
absolutni kontrofu nad siti a mocny néstroj pro feSenl provoznich/bazpeénostnich incidenti a zvyieni
vykonnosti nejen sité, ale také aplikaci. Funkce Flowmon kolektoru dale rozdifuji specializované moduly
pro pokrodilou analyzu datovych takd. Pati k nim Flowmen ADS pro detekei anomalii a analyzu chovéni
v siti, Flowmon APM pro zleplovani kvality aplikaci, Flowmon Traffic Recorder pro kompletni zaznam
datové komunikace a Flowmaon DDoS Defender pro detekei a zastaveni DDoS (tokd.

Vsechny modely kolektorit jsou wvybaveny aplikaci Flowmon monitorovaci centrum (FMC),
profesiondlnim nastrojem pro efektivni analyzu sitovych statistik. Aptikace je optimalizovand pro
uklddani a zpracovani velkého mnoistvi statistickych dat. Zachycené statistiky jsou intuitivné
zobrazovany v pfehlednych grafech a tabulkdch s moZnosti volby perspektivy a asovych ohdabi. FMC
navic umoziuje nad zaznamenanymi daty definovat pokrodilé filtry, pomoci kterych Ize rychle najit
konkrétni kemunikaci, incident nebo anormalii. Zachycend data ze sond a dal3ich zafizeni uklada FMC
ve formatu definovaném apiikaci NfDump, co? zajituje kompatibilitu s celou fadou daliich aplikaci pro
NetFlow analyzu. Tim umoiiuje zakaznikim tyto aplikace jednoduie kombinovat. Samoziejmosti je
moainast definovat automatickd upozornéni na neZadouci situace a anomdlie {viry, p2p apod.}).
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Paopis zafizeni - Licence na Flowmon ADS - FPC-ADS-C verze Corporate

Flowmon Anomaly Detection System (ADS) je vyspélé FeZeni pro odhalovani provoznich problém a
ochranu podnikovych siti pred modernimi kybernetickymi hrozbami, které vyuZiva technologii detekce
anomalii a analyzy chovéni v siti (NBAD).

Na rozdil od IDS systém@ a SNMP monitoringu sleduje Flowmon ADS celkové chovani zafizeni v siti,
diky ¢emuz umoiziuje odhalovat a reagovat na doposud nezndmé nebo specifické hrozby. A to véetné
téch, pro které neexistuje signatura. Diky Flowmon ADS ziskavaji administratofi klicovou vyhodu v boji
s modernimi bezpe¢nastnimi hrozbami, které obchdzi tradi¢ni ochranné prvky, jako jsou firewall,
IDS/IPS systémy nebo antivirové programy. Toto fedeni poskytuje vidy naprosto presne informace o
sitovém provozu, SetFi naklady na jeji spravu a posouva zabezpeceni firemni infrastruktury na novou
aroven

Flowmon ADS je dostupny jako softwarovy modul pro Flowmon kolektor nebo Flowmon sondu.
Jednoduchy instalacni proces umozfiuje mit plné funkéni feSeni pro analyzu chovéni sité b&hem
nékolika minut. Veskeré metody detekce anomalii jsou dostupné tzv. out-of-box. Portfolio dostupnych
modeld Flowmon ADS pIné vyhovuje potfebam mensich, stiednich i velkych firem a organizaci.
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Statistika proveze (2016-02-08 06:55 - 2016-02-12 13:55)

Dow. . Peda. . Tokyt  PrémErokd . Baty | Primdreafté. . Pakety Priméc paketd

B . \-"ysu.k.é. Qriorita . o 21.;1 K takﬁ U,.CEE tial /s i -2.4 -GiB . 6.8 K\'.Eis . 2.9 f paketl . ?.3. paketdifs

i B Stednfpriorits 59K tokd 0124 eadis .1 GR LAKBS £.7 M paket! 234 paketifs |

Bl i oviarita 73K ol | 0.020 toldifs 7.6 GB - 1.2KiB/s | 1.8 14 paketd 7.5 paketlss |,
P M B Legitinni provas " 3.9 tokd | 10,510 tokd/s 51,0 GiB 144.3 KiB/s 2.5 M pakett 222.4 paketiifs

Coibmy praver ; A0 M toki 10,812 tokis 67.1 Gil§ ; 13%.7 KiB/s | 5.5 M paketh 2640 paketifs

Hrozby (Agregované udalosti) {246)

i 108 najprioritnditich typd udilosk {1728}
©. 20460208 06:86 - 2016-02-12 13:56

& [ SMTP anomaly {OLTSPAM) 857 udalostf
E j Communication with blacklisted hosts (BLACKLIST) 3 udalostf
”’ Data upload anematy (UPLOAD) . T uddlosti
E Instant messaging traffic [INSTASG) ’ 350 uddlosti
E (8 Country reputation [COUNTRY) 213 uddlosti
: IPvé turnicled traffic {(PVA TUMNEL) &0 udalosti
'*3 m ONS traffic anormaly (DNSANOMALY) 19 udalosti
E B} vew or alfen device (ALIEMDEV) 8 uddlostf
F:L‘ & NS query volume anonialy (DNSCGUERY) +24 uddlosti
= % Behavior anomaly [ANOMALY) 23 udalost!

Papis zafizeni - Flowmon Probe 4000 a Flowmon Probe 20000 SFP+

Flowmon sondy jsou zakladnim predpokladem moderniho monitorovdni sifové infrastruktury. Tato
vykonna sifovd zafizeni poskytuji administratorim detailni statistiky o sitové komunikaci v podobé IP
tokd (standardy NetFlow vb/v9, IPFIX a dalii). Prind3i tak naprosto pfesné informace o tom, kdo
komunikoval, s kym, jak dlouho, jakym protokolem, kolik pienesl dat a dal3i dileité informace z vrstev
L2 - L4. Ty jsou nezbytné pro zajisténi sifové bezpelnosti, FeSeni provoznich problémi, détovani
datowych sluzeb, planavani kapacit linek, monitarovani ufivatell/sluieb a dals{ cilové aplikace.

Flowmon sondy jsou pasivni zafizeni, které nijak neovliviuji provoz sité a prekonavaji omezeni
ziskdavani NetFlow pomoci aktivnich sitowych prvkd. Oproti jinym FeSenim navic poskytuji i viditelnost
do aplikaéni vrstvy L7 a posouvaji tak poznani toha, co se v siti déje, na Gplné novou Uroved. Vedle
wykonovych parametrd sité dovoluji napfiklad sledovat HTTP/HTTPS aplikace z pohledu uZivatele nebo
vykonnost databazi. Diky tomu lze fesit aZ 95 % provoznich problémd ve vaii siti! Statistiky o provozu
jsou Flowmaon sondou exportovéany ke zpracovani na Flowmaon kolektor i jinou kolektorovou aplikaci.
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23 Systém pro monitaring sité, spravu adresniho prostoru a systém Fizend pfistupovych politik

AddNet je unikdtni DDI/NAC ndstroj pro iddové zvyéeni efektivity spravy IP adresniho prostoru a Fizeni

bezpecfnosti pristupu v rozsdhlych sitich. Toho je dosaieno integraci systémi spravy IP adresniho
prostoru, zikladnich sitowych shuzeb (DHCP, DNS), L2 monitoringu, fizeni pfistupu do sité {NAC) a
pokrodilé komunikace s aktivnimi prvky sité.

AddiNet podporuje jednotné rozhrani pro spravu iPAM s L2 monitaringem, DDI i NAC. V praxi tak
operatofi uetfi mnoho tasu pii spravé zafizen], oproti béina spriavé, kdy tyto finnosti znamenaji
operace provadéné ve vice riznych systémech. V AddNetu pFidani nového zafizeni do sité znamena
préci na 20 vtefin!

Integrovany L2 monitor upozorni na nové/neznamé zafizeni v siti, jednoznaéné urdi misto jeho v siti a
pripadné rovné? jeha fyzickou lokalitu. Sprévce mlZe nasledné, na jedné obrazovce, vybrat viechny
potiebné informace, které mu AddNet nabizi a ty doplnit o potfebné unikétni informace. Na jedné
obrazovce tak zada nebo vybere a nasledné potvrdiinformace o adresnim planovani, vybrané siti, doby
platnosti, za&lenéni do kritické infrastruktury, specifickych DHCP voleb, DNS jménu apod. Po potvrzeni
zaznamu dojde k okamiité distribuci informaci do celé AddNet infrastruktury a updatu viech klicowch
subsystém AddNetu {IPAM, DHCP, DNS, RADIUS).

AddNet pokryva nasledujici oblasti:
« wkonny L2 monitoring
s Kompletni DDI (DHCP/DNS/IPAM)
« Integrovany NAC
« Podpora krizového planovani
* Sitova sprava a fizeni pFistupu pro BYOD a maobilni zafizeni
» Pokrotild komunikace s aktivnimi prvky (SO - switch interoperability}
e« Piehledovy dashboard
e Whkonny reporting

AddNet neni unikdtni jenom rozsahem své funkcionality — L2 monitor/DDI/NAC. PFinasi cely
promysleny komplex technologii, slufeh a v heposledni fadé rovné3 p¥ipravené integrace s ndvaznymi
systémy zvy3eni ufitné hodnoty v ramci ochrany a efektivai spravy vnitini sité organizace. Soucasti
dodavky tak neni pouze implementace DDI/NAC néstroje, ale rovndz komplexni pfenas know-how pro
vysace efektivni IP spravu a zabezpedeni sité organizace
Kliéové piinosy AddNetu

* \iyznamnd Uspora prace sitovych administratord

+ Standardizace Cinnosti sitowych sprived a moZnost centralizace spravy rozsahlych
distribuovanych siti

e Vysace vykonny L2 monitoring s moZnosti fyzické lokalizace zafizeni — diky integraci s
kabelovau knihu

s Podstatné zvyieni provozni spolehlivosti a vwkonu zakladnich sitovych sluzeb sité - DNS, DHCP,
Radius

e ZavedeniFizeni bezpe&nosti pfistupu do sité s wuiitim pliného 802.1x nebo MAC autentizace s
naslednou autorizaci (pfifazovani do VLAN]
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LESY

¢ PInd autamatizovana sprava BYOD a mobhilnich zaFizeni

s Jednoznaénd identifikace BYOD a mobhilnich zafizeni v siti

+ Madstandardni Skalovatelnost, zajisténi funkcionality na poboékowych sitich i v piipacé
nedostupnosti spojeni s centralou

» Uspora naklad( diky diouhodobému sledovédni portové utilizace aktivnich prvk{

¢ PInd heterogennost a bezproblémovi spoluprice se sitovymi technologiemi Microsoft a Cisco

Nabizené fedeni se stdvé 2 nasiedujicich souéasti:
»  AddNet Enterprise Server Edition — 5000 — 1ks
» AddNet Enterprise Server Edition HA — 5000 — 1ks
+ AddNet Wark server - 6ks
« AddNet Work server Branch office Edition — 100 — 12ks
s FireBox Add-on - Flowmon Exporter - 1Ghit/100 IPs — 12ks

Popis feSeni ~ AddNet Enterprise Server Edition a HA edition

AddNet fidici server je centrdini &asti AddNetu. AddNet f#idici servery slouzi k poskytovani webového
uZivatelského rozhrani pro sitové a hezpeénostni spravce. Slousi jako primérni zdroj konfigurace pro
AddNet systém vzhledem k modelu sité. Zarovei pfijima a zpracovava data z monitoringu, DHCP, DNS..,
od podfizenych AddNet workserverd. Prezentuje je ve vysoce sofistikované podobé s ghledem na
existujici ikonfigurace a stav sité.

Ridici servery je moiné provozovat samostatné, v ramci aktivniho clusteringu nebo v rémei hierarchie
Fidicich server( (pro velmi rozsdhlé organizace). V ramci toho feieni je nabizeno HA Fedent.

Popis Fegeni - AddNet Work server a Branch office Edition

AddNet workserver je vykonnou ¢asti AddNetu, kterd provazuje aktivni L2 manitoring a komunikuje
s aktivnimi prvky. Ziskané informace v agregované formé zasild AddNet fidicimu serveru {neho
nadiazenym fidicim serveriim). Z téchto serveril naopak putuji informace o aktualnich zménach
konfigurace sité a zakladnich sitovych slufeb (DDI/NAC). AddNet workserver poskytuje také zakladni
sitové sluzby (DHCP, DNS, a NTP) a sluzby NAC [RADIUS a NTP). ).

Tyto sluzby mohou byt konfigurovdny v lokdlni nebo vzdélené redundanci (podpora vicendsobného
clusteringu typu Active-Active). AddNet workserver dokaZe zajistit kontinuitu provozu zdkladnich
sitovych sluzeb (DHCP/DNS/NTP} vietné NAC (Radius) a monitoringu i v sitich, které jsou dodasné
odpojeny od centrlni lokality. Dostupnost AddNet Fidicich server( tak neni pro kontinuitu provozu
AddiNetu nezbytnd — projevi se pouze nedostupnosti aplika¢niho rozhrani pro moinost zmény
konfigurace sité.

Branch office Edition slouZi pro fegeni OJ.
Popis fefeni - FireBox Add-on - Flowmaon Exporter - 1Ghit/100

Licence nahrazuje funkcionalitu Flowmon Sondy na vzdalenych lokalitach, funkcionalita je stejna jako
u Flowmon sondy.
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LESV
4

Skoleni
UZivatelské Skoleni pro systém Monitoringu a whodnocovani tokl v siti (rozsah 1MD), poéet
Gcastnikd aZ 20;

o Zakladni Skoleni pro administratory, ktefi budou schopni Fedit zdkladni incidenty

v ramci Flowmon feseni

Administratorské Skoleni pro systém Monitoring a vyhodnaocovani toki v siti (rozsah 3MD),
pocet Gcastnikh azZ 4;

o Pokrocilé skoleni zamérené na funkcionalitu modulu ADS.

UZivatelské Skoleni pro systém Monitoring sité, spravu adresniho prostoru a systém fizeni
pristupovych politik (rozsah 1MD), poéet Géastnik(i aZ 20;
o Zéakladni Skoleni pro administratory, ktefi budou schopni fe$it zikladni pracovni
postupy pfi nasazeni ADDNetu — obsluha systému a feseni provoznich véci.
Administratorské Skoleni pro systém Monitoring sité, sprévu adresniho prostoru a systém
fizeni pfistupovych politik (rozsah 2MD), pocet Ucastniki aZ 4.

o Pokrocilé Skoleni zaméFené na nastavovani novych funkcionalit, integraci s Flowmon
feSenim a feSeni pfipadnych probléma.

Veskera Skoleni probéhnou v Eeském jazyce, budou provadéna certifikovanych specialistou a budou
v misté specifikovaném zakaznikem (v Ceské republice).
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Priloha c. 2: Cenik

LESY

Polozka

Jednotek

Jednotkova cena
v K¢ bez DPH

Celkova cena
v K¢ bez DPH

centralni spravy zafizeni perimetru

Systém pro agregaci logl bezpecnaostniho feSeni perimetru s podporu automatizace reportti a

I Nabidkova cena celkem

Logovaci a reportovaci systém perimetru 1 132 000 132 000
Systém centralni spravy perimetru 1 530 000 530000
Systém pro monitoring a vyvhodnocovani toki v siti
Kolektor s detekci anomalii 1 1872000 1872 000
1G Sonda 1 195 000 195 000
10G Sonda 1 520 000 520 000
Systém pro monitoring sité, spravu adresniho prostoru a systém fizeni pfistupovych politik
Centr}alm Cast fedeni pro generalni feditelstvia 1 4685 000 4 685 000
centrdlni datacentrum
Pobockova East FeSeni pro krajska feditelstvi 12 222 300 2667 600
ey | 10 601 600 |

Soucasti ceny za dodavku jednotlivych poloZek jsou i naklady na veskeré souvisejici sluzby dodani do
mista plnéni, instalace a implementace, $koleni, zajiSténi projektového Fizeni a poskytnuti zaruky za
jakost za poskytnuté plnéniv délce dvou (2) roka.
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P¥iloha &. 3 kupni smlouvy - Cestné prohlaseni o seznamu
clenii odborného tymu uchazece

Seznam Clend realizaéniho tymu

1. Projektovy manazer: Ing. Jan Sdmal (*¥1977)
2. Specialista pro roli Senior technik: Ing et. Ing. Tomas Zloch (*1985)
3. Specialista pro roli Junior technik: Ing. losef Blahut (*1989)




Zkraceny profesni zivotopis
Ing. Jan Sdmal (*1977)

Zaméstnavatel
Huatech a.s. Sidlo: Vysko&ilova 741/3, Michle, 140 00 Praha 4, 1CO: 03665496

Pozice v tymu pro realizaci vefejné zakazky
Projektovy manazer

Kontaktni informace

Telefon: 736504015
Email: jan.samal@huatech.cz
Vzdélani

1995-2001 CVUT v Praze, Fakulta elektrotechnickd, inzenyrsky studijni program
Telekomunikaéni technika, titul: Ing.

Pracovni zkusenosti

2015-dosud Huatech a.s. ... projektovy manazer

2008-dosud OSVC .. Poradenstvi v telekomunikacich a informaénich technologiich —
ICT konzultant, projektovy manaZer, technicky dozor

2002-2007 OptiKom.cz, s.r.o. .. Interni technickd podpora prodeje, analytik
telekomunikacnich ¥eSeni, ICT konzultant, technologicky specialista na oblast
LAN/WAN a hlasové infrastruktury, projektovy manazer

2001-2002  SPS5 Sdélovaci Techniky ... civilni sluzba — poéitatovy technik, LAN administrétor,
ICT konzultant

2000-2001  TELECOMSPOL, spol. s r.o. ... Interni technicka podpora obchodu, technik,
inZzenyr specialnich projekt

Certifikace
12/2015 Huawei Sales Specialist — IP Network
(HCS-IP-Sales: 030120001240806062931409)
Huawei Sales Specialist — Information Technology
(HCS-IT-Sales: 030120201240806062971409)
10/2014 PRINCE2 Introduction
3/2012 ITIL v3 Foundation — Information Technology Infrastructure Library 1

Vybrané realizované projekty

2015 Bank of China, Prague branch — projekt ,,Implementace ICT FeSeni (LAN, WLAN,
hostovana IP telefonie, UC&C) praiské poboéky BoC“; pozice: projektovy
manazer; hodnota realizovaného projektu: 2 mil K¢ bez DPH

2011-2012  PovodiMoravy s.p. — ,Implementace ICT technologii (LAN, IP telefonie, network
security) v prostfedi sité LAN/WAN POMO a datového centra POMO“;
pozice: projektovy manazer, technicky dozor investora, ICT konzultant;
hodnota realizovaného projektu: 8 mil Ké bez DPH

2009-2010  Statutdrni mésto Usti nad Labem — ,Implementace ICT technologii (LAN, IP
telefonie) v prostredi rozsahlé metropolitni sité mésta Usti nad Labem”; pozice:
projektovy manaZer a technicky dozor investora, ICT konzultant; hodnota
realizovaného prajektu: 8 mil Ké bez DPH
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Flowmon

Networks

hereby certifies

as an authorized

Successful completion of the training course

Network Performance Monitoring and Diagnostics

Issue Date: 07.12.2016

The certificate is valid for 2 years.

Flowmon Networks a. 5., U Vodarny 2985/2, 616 00, Brno, Czech Republic

www.flowmon.com, info@flowmon.com
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Priloha €. 4 kupni smlouvy — Harmonogram

Dadavatel uvede detailni zdvazny harmonogram realizace
Harmanogram musf reflektovat ndsledujici minimaini poZadavky zadavateie:

- Pledmét koupé (pro vsechna mista pinéni) bude doddn nejpozdéji do 2 mésict od nabyti
téinnosti kupni smlouvy;

Piedmét koupé (pro vSechna mista pinéni) bude nainstalovdn a implementovdn nejpozdéji do
3 mésicti od nabyti ulinnosti kupni smlouvy;

- Skaleni pracovnikii zodavatele probéhnou nejpozdéji do 3 mésict od nabytf dcinnosti kupni
smiouvy.

woaw s

mist pinéni je piné v dikci dodavatele poddvajiciho nobidiu.

nabyti tdinnosti kupni :
smlauvy (den 0) yden 1 Jtyden 2 [tyden 3 [tyden 4 feiden 5 |tpden 6 |tyden 7 liyden 8 |tyden § [tyden 10tidan 13|tydan 12
piiprava instalace

doddni pfedmé&tu koupd
Instalace v mistd plndnf
Skoleniprac. zadavatele

. Harmonograrn je platny pfi maximatni souginnasti objednatele
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