Prikazni smlouva o provozu registracni autority pro vydavani
kvalifikovanych a komercnich certifikatti a o poskytovani sluzeb I.CA

uzavifena podle ustanoveni § 2430 a nasl. zakona ¢. 89/2012 Sb., obCansky
zakonik, ve znéni pozdéjsich predpist (dale jen ,Obcansky zakonik")

Smluvni strany

Prvni certifikacni autorita, a.s.

se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spisova
znacka B 7156

IC: 26439395
DIC: CZ26439395
zastoupena:

Bankovni spojeni: Ceskoslovenska obchodni banka, a.s.
Cisio vére:

dale jen ,Pfikazce" nebo ,I.CA"

Sprava sluzeb hlavniho mésta Prahy
prispévkova organizace
se sidlem Kundratka 19, 180 00 Praha 8 - Liben

IC: 70889660
BIC: CZ70889660
Bankovni spojeni:

Cislo uctu:

dale jen ,Prikaznik"

uzaviraji v souladu s ustanovenim § 2430 a nasl. Obcanského zakoniku,
nafizenim Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické
identifikaci a sluzbach vytvafejicich dlvéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice 1999/93/ES, zadkona ¢. 297/2016 Sb., o
sluzbach vytvarejicich dlvéru pro elektronické transakce, s ustanovenimi
Certifikaéni politiky vyddvani kvalifikovanych certifikatd pro elektronické podpisy
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(algoritmus RSA) (dadle jen ,CPQC"), Certifikacni politiky pro vydavani
systémovych certifikatd (algoritmus RSA) (déle jen ,CPSC"), provozni smérnici
pro pracovniky registraénich autorit I.CA pro vydavani kvalifikovanych certifikatd
(dale jen ,PSQRA"), certifikaCni politikou pro komercni certifikaty (dale jen
~CPKC"), provozni smérnici pro pracovniky registraénich autorit I.CA pro
vyddvani komerénich certifikatd (dale jen ,PSKRA“) a Certifikaéni politikou pro
SSL certifikaty (dale jen "CPSSL"), nize uvedeného dne, mésice a roku tuto
Pfikazni smlouvu o provozu registracni autority prikaznika pro vydavani
kvalifikovanych certifikatd pro elektronicky podpis (ddle téz ,kvalifikovanych
certifikatd"), systémovych certifikdtd a komerénich certifikdtd a o poskytovani
sluzeb I.CA (dale jen ,smlouva"“).

Preambule

Obé smluvni strany se podpisem této smlouvy dohodly na spolupraci, jejimz
cilem je zajisténi vesSkerych cinnosti nutnych pro vydavani kvalifikovanych a
komerénich certifikatd 1.CA pro potieby prikaznika. Smlouva ma dvé &asti:

o Cast prvni - provozovani registraéni autority prikaznika (déale téz
Registracni autority I.CA), zfizené pro pfikaznika
o Cast druha - poskytovani certifikacnich sluzeb I.CA pro pfikaznika.

Zakladni pojmy

RA Registracni  autorita  Pfikaznika pro vydavani kvalifikovanych
a komer¢nich certifikatd

CPQC Certifikacni politika I.CA pro kvalifikované certifikaty

CPSC Certifikacni politika pro systémové certifikaty

PSQRA Provozni smérnice pro pracovniky Registracnich autorit I.CA pro
vyddvani kvalifikovanych certifikatd a systémovych certifikatd

CPKC Certifikacni politika pro komercni certifikaty

PSKRA Provozni smérnice pro pracovniky registracnich autorit I.CA pro
vydavani komerénich certifikatl

CPSSL Certifikacni politika pro SSL certifikaty

ICARA Software pro Registracni autority I.CA.

Cast prvni - provozovani registraéni autority prikaznika

1.
Uvodni ustanoveni

1) Prikazce je spoleCnosti, jejimz predmétem cinnosti jsou sluzby v oblasti
administrativni spravy a sluzby organizacné hospodarské povahy u fyzickych
a pravnickych osob.



2)

1)

2)

Piikazci byla udélena Uradem pro ochranu osobnich Udajl akreditace
k vykonu Cinnosti akreditovaného poskytovatele certifikacnich sluzeb,
vydavajiciho kvalifikované certifikaty. Nasledné byl Ministerstvem vnitra
4.8.2017 udélen statut kvalifikované sluzby vytvarejici ddvéru pro sluzbu
vydavani kvalifikovanych certifikatd pro elektronické podpisy; aktudlni stav
sluZeb vytvarejicich divéru Pfikazce je uveden na webu Ministerstva vnitra
Ceské republiky (viz http://www.mvcr.cz/clanek/seznam-kvalifikovanych-
poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-
vytvarejicich-duveru.aspx).

II.
Predmét smiouvy

Pfikaznik se timto zavazuje jménem prikazce zajistovat sluzby provozu
registracni autority (dale téZ RA). Provozovanim sluZeb registrac¢ni autority
se pro ucely této smlouvy rozumi:

a) poskytnuti vhodného pracovisté (dale jen ,Registracni autorita“).
Technické, procesni a bezpecCnostni pozadavky, které musi Registracni
autorita splfiovat, jsou uvedeny v platné legislativé a v dokumentech dle
prilohy €. 1 této smlouvy, ktera tvori nedilnou soucast této smlouvy.

b) pFijimani dokumentd, kterymi klienti piikazce prokazuji pravdivost,
spravnost a Uplnost Udajd uvadénych ve ,Smlouvach o vydani certifikatu®,
které jsou pro vSechny typy certifikdtd nedilnou soulasti aplikace
registracni autority, dodavané Prikazcem.

c) zajisténi sluzeb registraéni autority prostfednictvim zaméstnanct
prikaznika (dale jen ,Operator Registracni autority"). Pfikazce (I.CA) udéli
v . v ] v ’ 4
urcenym zamestnancum prikaznika Plnou moc k uzavirani ,Smluv o
N e O ’ f ve _wvs v ’
vydavani certifikatu“. Vzor PIné moci tvori prilohu C. 2 této smlouvy.

d) uvolnéni uréenych zaméstnancl piikaznika k Géasti na §koleni tak, aby byli
schopni vykonavat své povinnosti radné, v souladu s platnou legislativou a
dalSimi predpisy, které uopravujl’ pravidla provozovani Registracni autority,
vCetné vnitfnich predpisu, upravujicich vykon cinnosti prikazce v oblasti,
ktera je predmétem této smlouvy.

Provozovani sluzeb registracni autority se Fidi platnymi ustanovenimi
Certifikacni politiky I.CA pro kvalifikované certifikaty (CPQC), ustanovenimi
Certifikacni politiky I.CA pro systémové certifikaty (CPSC) a platnou Provozni
smérnici pro pracovniky Registracnich autorit I.CA pro vydavani
kvalifikovanych certifikatd a systémovych certifikatd (PSQRA), které tvofi
prilohu ¢. 3 této smlouvy; a dale se Fidi platnymi ustanovenimi Certifikacni
politiky I.CA pro komercni certifikaty (CPKC), platnou Provozni smérnici pro
pracovniky Registraénich autorit I.CA pro vydavani komerénich certifikatd
(PSKRA) a Certifikacni politikou pro SSL certifikdty (CPSSL), které tvori
prilohu €. 4 této smlouvy.



Veskeré zmény CPQC, CPSC, CPKC a CPSSL, zaslané I. CA na e-mailovou adresu
jsou vU¢i prikaznikovi Géinné uplynutim 15 dni ode dne
oruceni e-mailu obsahujiciho aktualni znéni zménéného dokumentu

s vyznacenim zmén, odeslaného prikazcem (I.CA).

III.
Dalsi specifikace predmétu ¢innosti

1) Cinnost uvedend v ¢&l. II. zahrnuje zejména:

a) podavani a vyfizovani zadosti o kvalifikované certifikaty s naplnénim
poloZek jedine¢ného jména, odpovidajici odst. 2. tohoto ¢lanku,

b) podavani a vyfizovani zadosti o komercni certifikaty s naplnénim
polozek jedine¢ného jména, odpovidajici odst. 3. tohoto ¢lanku,

c) podavani a vyfizovani zadosti o systémové certifikaty s napinénim
polozek jedine¢ného jména stanovenych zakonem ¢&. 297/2016 Sb., o
sluzbach vytvarejicich davéru pro elektronické transakce, a CPSC,
odpovidajici odst. 4. tohoto ¢lanku

d) podavani a vyfrizovani zadosti o komercni certifikaty pro server s
naplnénim poloZzek jedineCného jména stanovenych CPKC, odpovidajici
odst. 5. tohoto ¢lanku

e) podavani a vyfrizovani zadosti o SSL certifikaty s napinénim poloZek
jedine¢ného jména stanovenych CPSSL, odpovidajici odst. 6. tohoto
¢lanku.

2) Zadosti o kvalifikované certifikaty, vydavané podle této smlouvy, musi pro
zameéstnance prikaznika splhovat nasledujici naplnéni polozek jedinec¢ného

jména:
O = Sprava sluzeb hlavniho mésta Prahy
OU = napinéni podle potieb pfikaznika

3) Z&dosti o komeréni certifikaty, vydavané podle této smlouvy, musi pro
zaméstnance prikaznika splfovat nasledujici naplnéni polozek jedine¢ného

jména:
O = Sprava sluzeb hlavniho mésta Prahy
OU = naplinéni podle potreb prikaznika

4) Zadosti o systémové certifikaty, vydavané podle této smlouvy, musi
splnovat podminky stanovené legislativou a CPSC.

5) Zadosti o komeréni certifikaty pro servery, vydavané podle této smlouvy,
musi splfovat podminky stanovené CPKC.

6) Definované SSL certifikaty podle podminek této smlouvy jsou dvojiho typu:
i. tzv. Domain validated SSL certifikat (dale jen "DV") obsahujici v
prisluSnych poloZkach piné kvalifikovana doménova jména.
ii. tzv. Organization validated SSL certifikat (dale jen "OV") obsahujici
navic informace o organizaci, které je certifikat vydavan.



7) Uvedené SSL certifikdty podle podminek této smlouvy budou vydavany na
zakladé elektronické zadosti o SSL certifikaty, ktera musi byt pfedem zaslana
na e-mailovou adresu a ktera musi ddle splfovat nize popsané a
definované pozadavky dle CPSSL. Elektronicka zadost musi byt odesldana v
priloze e-mailové zpravy, kterou prokazatelné odesle opravnéna osoba na
strané prikaznika a ktera bude k tomuto Ukonu zplnomocnéna plnou moci,
jejiz vzor je uveden v priloze €.10 této smlouvy (dale jen "PIna moc pro SSL
certifikaty").

8) Bude-li zadatelem o certifikat SSL prfimo jednatel nebo statutarni zastupce
prikaznika, ktery ma pravo jednat pouze svym jménem, nemusi se PInda moc
pro SSL certifikaty dle predchoziho odstavce vyplhovat. Jednatel nebo

Mde odesilat zadosti o certifikdat z emailové adresy:

9) Vydavani certifikatd SSL bude probihat on-line po ovéreni zadosti a Zadatele a
pouze prostfednictvim pracovisté registracni autority I1.CA v sidle spolecnosti
I.CA.

10) Technické pozadavky, konkrétni postupy a jednotlivé povolené naplnéni
polozek v DV a QV certifikatech jsou dale také detailné uvedeny v priloze ¢.11
v dokumentu "Informace a postup ziskani SSL certifikatu", jenz je soucasti
této smlouvy

11) 1.CA poskytne prikaznikovi programové vybaveni pro jednu Registracni
autoritu a soucCasné poskytuje prikaznikovi pravo uzivani tohoto
programového vybaveni ve smyslu § 2358 obcanského zdakoniku, tj. I.CA
touto smlouvou poskytuje prikaznikovi nevyhradni, neprenositelnou a ¢asové
neomezenou SW licenci k pouzivanému programovému vybaveni Registracni
autority vCetné prava uzivani vSech upgrade a update tohoto programového
vybaveni. Na zakladé vyslovné dohody prikazce a prikaznika je licence
poskytovana bezuplatné.

12) I1.CA poskytne prikaznikovi ostatni soucasti RegistraCni autority, jimiz pro
jedno pracovisté Registracni autority jsou:

- Ctecka Cipovych karet pro operatory 1 ks
- Cipova karta operéatora 2 ks
Razitko I.CA 1 ks

Konkrétni pocet jedné zfizované Registracni autority byl dohodnut meazi
prikaznikem a prikazcem, pripadné rozsifeni poctu Registra¢nich autorit bude
FeSeno dohodou mezi prikaznikem a prikazcem zplUsobem nevyZzadujicim
pisemnou formu.

13) I.CA provede pred zahajenim cinnosti Reglstracm autority potrebné
zaskoleni zaméstnancl prlkaznlka (budoucich operatortl), odpovédnych za
provoz Registracni autority. Skoleni bude provedeno v terminu, dohodnutém
mezi pFikaznikem a I.CA. Skoleni bude zamereno na veskeré oblasti znalosti,
které jsou potrebné pro ziskani ,PIné moci* podle prilohy ¢. 2 této smlouvy.
P¥ipadné Skoleni daldich operator( Registraéni autority, pokud by tato potfeba
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vznikla, bude dohodnuto rovné? mezi ptikaznikem a piikazcem zplsobem
nevyZzadujicim pisemnou formu.

14) Zfizeni a zahajeni Cinnosti Registracni autority bude stvrzeno protokolem

o predani vybaveni Registracni autority, ktery bude podepsan opravnénymi
zastupci obou stran a ktery pripravi prikazce v poctu dvou vyhotoveni
(prikazce a ptikaznik obdrzi po jednom vyhotoveni). Opravnénymi osobami
jsou za stranu prikazce p. Jan Dostal, za stranu prikaznika p. Pavel
Kosmacka.

15) Predani veSkerého HW a SW vybaveni Registracni autority prikaznikovi

1)

2)

3)

4)

5)

bude provedeno na zakladé predavacich a ptejimacich protokoll, které
pfipravi prikazce v poctu dvou vyhotoveni (prikazce a prikaznik obdrzi po
jednom vyhotoveni).

IV.
Prava a povinnosti prikaznika

Pfikaznik je povinen postupovat pri plnéni této smlouvy poctivé a peclivé
podle svych schopnosti, podle pokynl pfikazce a v souladu s jeho zajmy;
pouZije pfitom kazdého prostredku, kterého vyzaduje povaha obstaravané
zalezitosti. Prikaznik je povinen oznamit prikazci vSechny okolnosti, které
zjistil pti zafizovani zalezitosti pfikazce podle této smlouvy a které mohou mit
vliv na zménu pokynl piikazce. Prikaznik &ini tato ozndmeni pisemné. Neni-li
touto smlouvou stanoveno jinak, povazuje se za pisemné oznameni

i oznameni ucinéné elektronicky, opatrené zaruéenym elektronickym popisem
zaslané na elektronickou adres

Od pokynl prikazce se mlze ptikaznik odchylit, jen je-li to naléhavé nezbytné
v zajmu ptikazce a pFikaznik nemize véas obdrzet jeho souhlas. Ani v téchto
pfipadech se v8ak ptikaznik nesmi od pokynt odchylit, jestlize je to vyslovné
zakazano touto smlouvou nebo obecné zavaznymi pravnimi predpisy, které
upravuji pfedmét cinnosti prikazce, tak jak je popsan v ¢l. 1. této smlouvy.

Pfikaznik odpovida prikazci za Ujmu na jméni, ktera mu vznikne zavinénim

prikaznika v souvislosti s pInénim této smlouvy s vyjimkou Ujmy na jméni,
’ . [e] v 7§ - q v ’

ktera vznikne v dusledku nedostatecné informovanosti prikaznika ze strany

prikazce.

Pfikaznik se zavazuje umoZnit svym vybranym zaméstnancdm proskoleni
z hlediska profesnich, technickych a bezpeénostnich pozadavkd. Tohoto
Skoleni se dotceni zaméstnanci musi zucastnit pred zahajenim cinnosti podle
této smlouvy a dale podle potfeby a pozadavk( pfikazce v terminech
odsouhlasenych prikaznikem. Skoleni zajisti a jeho cenu uhradi prikazce.

Pfikaznik prohlasuje, Ze byl seznamen s pravnimi predpisy upravujicimi
¢innosti, které jsou predmétem této smlouvy, a to s obecné zavaznymi
pravnimi predpisy (zejména se zakonem ¢. 101/2000 Sb., o ochrané osobnich
Udaji, ve znéni pozdé&jsich predpisi a nafizenim Evropského parlamentu a
Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
divéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
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6)

7)

8)

9)

1999/93/ES), tak i s vnitfnimi predpisy upravujicimi tuto cinnost ve
spolecnosti prikazce, tj. Certifikacni politikou I.CA pro kvalifikované certifikaty
(CPQC) a platnou Provozni smérnici pro pracovniky Registracnich autorit I.CA
pro vydavani kvalifikovanych certifikatd (PSQRA) v rozsahu ¢&lankd VIII., X. a
XI. této smlouvy a priloh ¢. 1, 3 a 4 této smlouvy, tj. s poucenim o ochrané
osobnich Udajl klientd pFikazce, s pravidly ptikazce, s pFijimanim, nakladanim
a uchovavanim dokladl, které je pFikazce povinen archivovat v souvislosti s
poskytovanim sluzeb certifikacni autority. Prikaznik se timto zavazuje
provadét cinnosti, které jsou predmétem této smlouvy v souladu s vysSe
uvedenymi pravnimi predpisy.

Prikaznik povéri osoby odpovédné za provoz Registracni autority. Tyto osoby
prebiraji od I.CA potrebné vybaveni a v rozsahu cinnosti Registracni autority
spolupracuji s I.CA. V ramci této soucinnosti je prikaznik povinen poskytovat
veskeré informace nutné k zajiSténi provozu Registracni autority. Rozsah
a forma této soucinnosti tvori prilohu ¢. 5 této smlouvy a je jeji nedilnou
soucasti.

I.CA vystavi osobam povérenym pro Cinnost Registracni autority ,Plnou moc"
podle vzoru, tvoriciho pfilohu ¢. 2 této smlouvy. Pfedpokladem vystaveni plné
moci je ,Prohlaseni* povérenych osob podle vzoru, tvoficiho pfilohu ¢. 6 této
smlouvy.

Prikaznik se zavazuje pri provozu Registra¢ni autority dodrzovat platnou CPQC
a PSQRA, které jsou uvedeny v priloze ¢. 3 této smlouvy, a to ve znéni
platném k okamziku podpisu této smlouvy. Za Skody vzniklé v souvislosti
s jejim nedodrZzenim, zejména s vyzrazenim a zneuZzitim soukromého klice
Zadatele o certifikat, nese pIné a vylu¢né povinnost k nahradé prikaznik.

PFikaznik nese pIné povinnost k nahradé kody zplsobené svymi zaméstnanci
pri provozovani sluzeb Registracni autority, jakoz i povinnost k nahradé Skody
zplsobené nespravnym postupem osob povéfenych podle této smlouvy
odpovédnosti za provozovani sluzeb Registracni autority. Nespravnym
postupem se rozumi zejména postup v rozporu s platnymi pravnimi predpisy,

v rozporu s touto smlouvou, nerespektovani pokynd I.CA doruéenych e-
mailem na adresu ebo zneuziti vystavené plné moci.

10) Prikaznik se zavazuje hardwarové vybaveni, na kterém je provozovana

Registracni autorita, zajistit proti neopravnénému pfristupu, a dale pak
provadét jeho HW a SW administraci pouze opravnénou osobou. Konfigurace
operacniho systému, nasazeného na uvedeném =zarizeni, bude v souladu
s vySe uvedenymi bezpecnostnimi pozadavky.

11) Veskeré zmény CPQC a CPSSL, zaslané I.CA na e-mailovou adresu

jsou vU¢&i pFikaznikovi G¢inné okamzikem potvrzeni ze
strany prikaznika, které uc&ini do 3 pracovnich dnl od pFedani. Pokud
prikaznik nebude se zménou CPQC a CPSSL souhlasit, oznami tuto skute¢nost
ve Ihité 3 pracovnich dnl od predani I.CA a ta je opravnéna smlouvu
vypovédét. Vypovédni doba v tomto ptipadé ¢ini 15 dnl a zadind bézet dnem
nasledujicim po dni, ve kterém bylo I.CA oznameno, ze prikaznik se zménou
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1)

2)

3)

4)

5)

6)

7)

1)

2)

CPQC a CPSSL nesouhlasi. V takovémto pfipadé nejsou zmény pro prikaznika
acinné.

v'
Prava a povinnosti prikazce

Prikazce se zavazuje poskytovat prikaznikovi potfebné informace pro plnéni
predmétu této smlouvy.

Pfikazce se zavazuje na své naklady skolit zaméstnance prikaznika tak, aby
byli fadné pouceni a schopni plnit ¢innosti podle této smiouvy.

Pfikazce ma pravo pristupu do dokumentace Registracni autority po dohodé s
prikaznikem. Jakykoli pristup musi byt stvrzen pisemnym protokolem
0 obsahu pristupu a podepsan opravnénymi zastupci obou smluvnich stran.

Pfikazce je opravnén vydavat nové certifikacni politiky, které reflektuji vzdy
soucasnou pravni situaci. Prikazce téz prikaznikovi oznami, zda zména
certifikaéni politiky vyvold nutnost nového proskoleni operatorl registraéni
autority. Na zménu certifikacni politiky je prikazce povinen upozornit
prikaznika prostrednictvim e-mailu odeslaného na adresu

I imto neni dotéeno ustanoveni ¢l. IV. bodu 11) této

smlouvy.

I.CA nebude akceptovat zadosti zaméstnancl piikaznika podané z Registraéni
autority smérem k I.CA, které nebudou splfovat naplnéni polozek Zadosti o
kvalifikovany certifikat podle podminek této smlouvy.

I.CA se zavazuje poskytovat ptikaznikovi podporu pro chod Registracni
autority a pomoc pracovnikim Registraéni autority pfi Fedeni reklamaci.

I.CA poskytuje sluzbu technické podpory uzivateld, feeni nestandardnich
situaci a poradenstvi souvisejici s predmétem této smlouvy prostfednictvim e-
mailové adresy a telefond 284 081 930 - 933. Soudasti
technické podpory je aktualizace databdze ¢&asto kladenych dotazl na
webovych strankach Cena za poskytovani technické
podpory je jiz zahrnuta do ceny plnéni predmétu této smlouvy.

VI.
Cenové podminky zFizeni/vybaveni Registra¢ni autority

I.CA zfidi a vybavi vSechny vzajemné odsouhlasené Registracni autority na
zakladé podminek této smlouvy u prikaznika zdarma.

Cenové podminky vydavani certifikatl pro zaméstnance prikaznika

Cenové podminky vydavani certifikatl pro zaméstnance pFikaznika jsou
uvedeny v Casti druhé této smlouvy.
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1)

1)

2)

3)

4)

1)

2)

VII.
Poskytovani informaci tfetim osobam

Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly
svéreny druhou stranou, nezpfistupni tretim osobam bez pisemného souhlasu
druhé strany a nepouziji tyto informace k jinym Gé&ellm, nez je k plnéni
podminek této smlouvy.

VIII.
Ochrana osobnich adajt

Tato smlouva je soucasné i smlouvou o zpracovani osobnich tdaji ve smyslu
§ 6 zakona ¢&. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych
zakonl, ve znéni pozdé&jsich predpist (dale jen ,zakon & 101/2000 Sb.“) a ve
smyslu § 6 a 6a) zakona €. 227/2000 Sb., o elektronickém podpisu.

P¥ikaznik ma pro U&ely ochrany osobnich (daji postaveni zpracovatele ve

smyslu zdkona ¢. 101/2000 Sb. Prikazce ma pro ucely ochrany osobnich
Udajd postaveni spravce ve smyslu zéakona &. 101/2000 Sb.

Prikaznik je opravnén zpracovavat osobni Udaje za ucelem plnéni této
smiouvy.

Prikaznik je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném
pro pinéni Ucelu této smlouvy, za timto ucelem je opravnén zejména osobni
udaje ukladat na nosice informaci, upravovat, uchovavat po dobu nezbytnou
k uplatnéni prav prikazce vyplyvajicich z této smlouvy, predavat zpracované
osobni Udaje prikazci, osobni Udaje v pripadech stanovenych prikazcem nebo
zakonem likvidovat.

IX.
Micenlivost

Predmétem této smlouvy je rovnéZz zdvazek smluvnich stran zachovavat
mlicenlivost o vSech udajich obchodniho, pravniho, finanéniho, vyrobniho,
technického apod. charakteru, tykajicich se smluvnich stran, se kterymi byli
Ucastnici této smlouvy seznameni v ramci vzajemné spoluprace, nebo které
ziskali nebo méli z titulu vzajemné spoluprace k dispozici, véetné informaci,
které se tykaji minulych, soulasnych nebo budoucich vyzkumnych,
vyvojovych nebo podnikatelskych aktivit, produktd, know-how, sluzeb
a technickych poznatkl u druhé strany a které nejsou vefejnosti bé&zné
dostupné.

Dale je predmétem této smlouvy zdvazek smluvnich stran zachovavat
micenlivost o vSech udajich o smluvnich stranach ¢i tretich osobach, majicich
charakter osobnich Udajd dle ustanoveni zak. ¢. 101/2000 Sb., o ochrané
osobnich Udajl, v platném znéni. Smluvni strany jsou si vzajemné rovnéz
povinny na zadost druhé smluvni strany prokazat zplsob, jakym je
dodrzovani povinnosti stanovenych zakonem zajisténo.



3)

4)

5)

6)

7)

8)

9)

Veskeré vyse uvedené informace budou smluvnimi stranami povaZovany za
divérné.

Obé smluvni strany se zavazuji, Ze budou s dlvérnymi informacemi nakladat
jako s vlastnim obchodnim tajemstvim.

Smiuvni strany se zavazuji utajit divérné skutenosti souvisejici s druhou
smluvni stranou, které nejsou v prislusnych obchodnich kruzich bézné
dostupné.

Zadna ze smluvnich stran neni opravnéna ddvérné informace podle této
smlouvy, tykajici se druhé smluvni strany, se kterymi byla pfi své cinnosti
seznamena nebo které pfi poskytovani sluzeb ziskala, vyuZivat v rozporu se
zajmy druhé smluvni strany ani pro treti osoby, a to ani po skonceni platnosti
této smiouvy.

Smiuvni strany jsou povinny vytvaret podminky pro zabezpeleni ochrany
informaci ddvérného charakteru a jejich ochranu zajistit.

Smluvni strany jsou opravnény vyuzivat divérné informace pouze a vyhradné
pro ucely spoluprace vyplyvajici ze smlouvy mezi nimi uzavrené.

Smluvni strany jsou povinny zabezpeclit, Zze povinnosti vyplyvajici z této
smlouvy budou dodrZzovany vSemi zameéstnanci, pokud tito zaméstnanci
ziskaji nebo jsou jim k dispozici informace dtvérného charakteru.

10) Na zakladé vysSe uvedeného se smluvni strany zavazuji:

a) neposkytnout divérné informace ziskané v pisemné, elektronické ¢&i Ustni
formé treti strané bez predchoziho vyslovného pisemného souhlasu té
strany, které se informace bezprostfedné tyka,

b) dlvérné informace nezneuZit, nepouzit v rozporu s opravnénymi zajmy
druhé smiluvni strany ve prospéch svij nebo tietich osob a ptijmout
dostateéna opatreni, aby se predeslo nepovolanému uzivani ddvérnych
informaci treti stranou bez predchoziho vyslovného pisemného souhlasu
prislusné smluvni strany,

c) poskytovat divérné informace vyhradné pracovnikim, ktefi se podileji
primo na spolupraci a uziti jejich vy'/sledkﬁ a pouze k Géeldm, které jsou v
souladu s ucelem spoluprace a vedou prlmo ke spInénf jejich cild,

d) nekopirovat dlvérné informace ani jinym zptsobem je nereprodukovat bez
vyslovného souhlasu smluvni strany, ktera je zpristupnila, kromé uziti pro
konkrétni, smluvnimi stranami stanovenou, interni potfebu smluvnich
stran,

e) pokud maji informace, zpristupnéné nékterou ze stran strané druhé
charakter udajd chranénych zdkonem ¢&. 101/2000 Sb. o ochrané osobnich
Udajd, v platném znéni, je povinnosti dodrzovat zdsady timto zdkonem
stanovené. Kazda ze smluvnich stran je rovnéz povinna prokazat druhé
strané na jeji zadost, zda zakonem stanovené povinnosti dodrzuje a jakym
zplsobem je jejich dodrzovani zajisténo.

11) DGvérné informace, které budou v souladu s ustanovenimi této smlouvy

zpfistupnény druhé ze smiluvnich stran ,hmotnou formou" (pisemnou,
10



elektronickou apod.), véetné jejich kopii, budou vraceny druhé strané nebo
zniceny, jakmile:

a) bude ukondena spoluprace nebo

b) strana, ktera tyto dlvérné informace zpfistupnila, o to pozada.

12) Povinnost povaZovat informace za duvérné a predmét utajeni se

nevztahuje na

a) informace, které jsou anebo se stavaji informacemi vefejné
dostupnymi jinak nez tim, ze jedna ze smluvnich stran porusila vyse
uvedena ustanoveni,

b) informace, ziskané na zadkladé postupu nezavislého na této smiouvé
nebo na druhé strané, pokud je strana, kterd informace ziskala
schopna tuto skutecnost doloZit

13) V pripadé, Ze kterdkoliv ze smluvnich stran porusi ustanoveni o

1)

2)

3)

4)

>)

6)

v o 5 i Q i . I3 3 v 7.
micCenlivosti podle této smlouvy a zpusobi tim druhé smluvni strané Ujmu na
jméni, je povinna ji nahradit v pIné vysi.

xl
Ukladani a sprava dokumentd

~Dokumentem I[.CA™ se pro potfeby této smiouvy, véetné vdech jejich
pFipadnych dodatkd a pf¥iloh, rozumi listinnd podoba origindlu ,Protokolu o
poddni zadosti na vydani kvalifikovaného certifikatu/produktu TWINS I.CA",
listinna podoba originalu , Protokolu o podani Zadosti na vydani systémoveho
certifikatu 1.CA", listinna podoba origindlu ,Protokolu o podani Zadosti na
vydani komeréniho certifikdtu 1.CA vletné komeréniho certifikatu pro server®,
listinnd podoba origindlu ,Smlouvy o vydani a pouzivani kvalifikovaného
certifikatu/produktu TWINS®, listinnd podoba origindlu ,Smlouvy o vydani a
pouzivani systémového certifikatu®, listinnd podoba originalu ,Smlouvy o
vydani a pouzivani komeréniho certifikdtu véetné komercniho certifikatu pro
server® a dalsi dokumenty, které je prikaznik pfi provozovani Registracni
autority povinen ukiadat v soutadu s platnou PSQRA a PSKRA (dale jen
~Dokumenty™).

Dokumenty jsou majetkem I.CA.

Dokumenty ukiada a spravuje pristusné pracovisté, na kterém je provozovana
Registracni autorita, v souladu s dokumentaci I1.CA.

Dokumenty musi byt uloZzeny vZdy k uréenému jedine¢nému Ccislu Zadosti o
poskytnuti sluzby ze strany I.CA. VSechny Dokumenty, vztahujici se k téze
zadosti, musi byt uloZzeny pohromadé.

Dokumenty se ukladaji vzdy na misté zabezpeceném proti zniceni, zneuzZiti
. ’ [+
nebo odcizeni Dokumentu.

Na pisemnou zadost, podepsanou zaméstnancem (Feditelem) I.CA, kterym je
v dobé podpisu této smlouvy Mje pfikaznik povinen
pozadované Dokumenty neprodiene vyhledat a zadateli poskytnout. PFi
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7)

8)

1)

2)

poskytnuti origindld Dokumentl potidi prikaznik jejich kopie, které oveéF
svymi podpisy zaméstnanec I.CA, kterému byl origindl vydan, a zaméstnanec
prikaznika - operator Registracni autority, ktery original vydal.

Vraceni Dokumentl, zapljéenych podle odstavce 6. tohoto ¢&lanku
zaméstnancem 1.CA, se provede protokolarné. Protokol podepisi zaméstnanec
I.CA, ktery Dokument vraci, a zaméstnanec prikaznika - operator Registracni
autority, ktery Dokument prijima. Protokol se pofidi ve dvojim vyhotoveni,
pFicemz kazdy z uvedenych zaméstnancl obdrzi po jednom.

V pripadé zmény zaméstnance 1.CA, opravnéného podepisovat zadosti podle
odstavce 6. tohoto ¢lanku, je I.CA povinna tuto zménu neprodlené pisemné
pfikaznikovi oznamit. Oznameni je opravnén podat pouze fteditel I.CA.
V pripadé opomenuti tohoto oznameni nese I.CA povinnost k nahradé skody
za ptipadnou ztrdtu nebo zneuZiti Dokumentd. Ptikazce se zavazuje
neprodlené pisemné informovat prikaznika o zménach na pozici feditele 1.CA.

XI.
Ulozeni dokumentu

Doba uloZeni Dokumentl ¢&ini jeden rok do doby jejich pfedani opravnénym
zaméstnanclm 1.CA, pokud se ob& smluvni strany nedohodnou na kratsim
intervalu predavani.

Pfedani Dokumentl zaméstnancem piikaznika - operdtorem Registraéni
autority se provede protokolarné. Protokol podepisi zaméstnanec prikaznika
- operator Registracni autority, ktery Dokumenty predava, a zaméstnanec
I.CA, ktery Dokumenty prijima. Protokol se poridi ve dvojim vyhotoveni,

pfi¢emz kazdy z uvedenych zaméstnancl obdrzi po jednom.

XII.

Povinnost k nadhradé skody za ztratu, zniceni nebo zneuziti dokumentd

1)

2)

1)

Po dobu, kdy jsou Dokumenty uloZzeny u prikaznika, ma prikaznik povinnost
k nahradé skody za jejich ztratu, zni¢eni nebo zneuziti.

I.CA mad povinnost k nahradé Skody za =ztratu, znieni nebo poskozeni
Dokumentu v dobé, po kterou byly Dokumenty poskytnuty jejimu
opravnénému zaméstnanci podle ¢lanku X., odst. 6. této smlouvy.

XIII.
Sankce
Za prokazatelné porudeni povinnosti pti uloZeni a spravé Dokumentd na

Registraéni autorité prikaznika je I.CA opravnéna uplatnit vU¢&i ptikaznikovi
nahradu Ujmy na jméni, ktera I.CA v dusledku tohoto poruseni vznikla.
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2)

3)

4)

Nahradu Ujmy na jméni podle tohoto ¢lanku nelze uplatnit, doslo-li k zavadé
v dUsledku vyssi moci.

P¥i odcizeni, ztraté nebo poskozeni Dokumentd v dobé&, kdy byly poskytnuty
I.CA, je I.CA povinna na své naklady poftidit duplikaty a uhradit prikaznikovi
nahradu Ujmy na jméni, pokud by prikaznikovi v dusledku tohoto poruseni
vznikla.

PFi odcizeni, ztraté nebo poskozeni Dokumentd, uloZenych u piikaznika, je
tento povinen na své naklady neprodlené poridit duplikaty.

Cast druha - poskytovani certifikaénich sluzeb I.CA pro p¥ikaznika

) XIV.
Uvodni ustanoveni

1) I.CA prohlasuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich

1)

2)

3)

dlvéru ve smyslu zdkona & 297/2016 Sb., o sluzbach vytvéiejicich dtvéru
pro elektronické transakce.

XV.
Predmét smlouvy

Pfedmétem této smlouvy je vyddvani vsech typl certifikatd podle potfeb
pfikaznika, tj. vydavani kvalifikovanych certifikatl pro elektronicky podpis
(QC), systémovych certifikatd (dale také ,zaméstnanecky kvalifikovany
certifikat® nebo ,kvalifikovany certifikat") podle nafizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zrueni
smérnice 1999/93/ES a zakona ¢.297/2016 Sb., o sluzbach vytvarejicich
dlvéru pro elektronické transakce (déle jen ,zadkon &.297/2016 Sb.“) a
komerénich certifikatl (KC) véetné komerénich certifikatd pro server a SSL
certifikdtd (SSL) pro zaméstnance pfikaznika, prostfednictvim spole¢nosti
I.CA.

Kvalifikované a komercni certifikaty budou vydavany prostrednictvim jednoho
pracovisté - Registracni autority prikaznika, tedy na RA provozovaném
prikaznikem. Taktéz mohou byt vydavany prostfednictvim Mobilni registracni
autority I.CA na zakladé vyslovného pozadavku a objednavky prikaznika.

TWINS se rozumi vydani dvou certifikatl Kvalifikovaného a Komeréniho
zajistujici  moznost vyuZivat sluzbu elektronického podpisu (osobni
kvalifikovany certifikat) a zarover sluzbu autentizace a Sifrovani (komercni
certifikat).

18



4)

5)

6)

7)

8)

Pro vydani TWINS plati stejné pozadavky jako pro vydani Kvalifikovaného
certifikatu.

Kvalifikovanym certifikatem se rozumi certifikat ve smyslu odst. 15, ¢lanku 3
narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické
identifikaci a sluzbach vytvarejicich ddvéru pro elektronické transakce na
vnitFnim trhu a o zruseni smérnice 1999/93/ES, u néhoz je kromé totoznosti
Zadatele ovérovan také jeho zaméstnanecky pomér k prikaznikovi, a to
predloZzenim ,Potvrzeni o zaméstnaneckém poméru", jehoz vzor je uveden
v PFiloze €. 7 této smlouvy, podepsaného zaméstnancem prikaznika, pro néjz
ma byt kvalifikovany certifikat vydan, a osobou opravnénou jednat za
prikaznika.

Elektronické Zadosti o kvalifikované certifikaty musi splfiovat naplnéni
polozky jedineCného jména O, OU a T, uvedené v ,Potvrzeni o
zaméstnaneckém poméru", jehoz vzor je uveden v Priloze €. 7 této smlouvy.

Polozka "O" (ndzev organizace) je vzdy naplnéna prfesnym znénim nazvu
organizace, tj.:
Sprava sluzeb hlavniho mésta Prahy

PoloZzka "OU" (nazev organizacni jednotky) bude vzdy naplnéna dle potfeb
pFikaznika.

Polozka ,T" (pozice ve firmé) je variabilni a jeji obsah zavisi na organizacnim
utvaru a funkci zaméstnance prikaznika, jemuz ma byt kvalifikovany
certifikat vydan.

Obsah polozek ,0O%, ,OU" a ,T° musi vZdy souhlasit s jejim obsahem,
uvedenym v "Potvrzeni o zaméstnaneckém poméru", viz Pfiloha ¢. 7 této
smiouvy.

Komercnim certifikdtem se rozumi certifikat, u néhoz je kromé totoZnosti
Zadatele ovérovan také jeho zaméstnanecky pomér k prikaznikovi, a to
predlozenim ,Potvrzeni o zaméstnaneckém poméru", jehoz vzor je uveden
v Priloze C. 8 této smlouvy, podepsaného zaméstnancem prikaznika, pro néjz
ma byt komercni certifikat vydan, a osobou opravnénou jednat za prikaznika.

Elektronické Zzadosti o komercni certifikaty, musi splfiovat naplnéni polozky
jedine¢ného jména O, OU a T, uvedené v ,Potvrzeni o zaméstnaneckém
pomeéru®, jehoz vzor je uveden v Priloze €. 8 této smlouvy.
Polozka "O" (ndzev organizace) je vzdy naplnéna presnym znénim nazvu
organizace, tj.:

Sprava sluzeb hlavniho mésta Prahy

PoloZka "OU" (nazev organizacni jednotky) bude vidy napinéna dle potfeb

pFikaznika.

Polozka ,T" (pozice ve firmé) je variabilni a jeji obsah zavisi na organizacnim
utvaru a funkci zameéstnance prikaznika, jemuz ma byt kvalifikovany
certifikat vydan.
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Obsah polozek ,0% ,OU" a ,T" musi vZdy souhlasit s jejim obsahem,
uvedenym v "Potvrzeni o zaméstnaneckém poméru"”, viz. Pfiloha ¢. 8 této
smliouvy.

9) Systémovym certifikatem se rozumi certifikat vydany ve smyslu zakona
¢. 297/2016 Sb. a v souladu s Certifikacni politikou pro systémové certifikaty.

10) Komerc¢nim certifikdtem pro server se rozumi certifikdt vydany v souladu
s Certifikacni politikou pro komercni certifikaty.

11) SSL certifikatem pro se rozumi certifikat vydany v souladu s Certifikacni
politikou pro SSL certifikaty.

XVI.
Opravnéné osoby prikaznika

1) Jednotliva ,Potvrzeni o zaméstnaneckém poméru® podle pFedchazejiciho
Clanku jsou jménem prikaznika opravnény podepisovat k tomuto uUkonu
povérené osoby, jez byly prikaznikem povéreny. Vzor povéreni je uveden v
Priloze ¢. 9 této smlouvy. Origindly povéreni pro jednotlivé zaméstnance
v&etné podpisovych vzorl budou I.CA preddny soucasné se stejnopisem této
smlouvy. Zména povéreni musi byt I.CA prokazatelné dorucena nejpozdéji 3
pracovni dny pfed nabytim ucinnosti této zmény, pokud se smluvni strany
v jednotlivych pripadech nedohodnou jinak.

XVII.
Povinnosti I.CA

1) TWINS budou vydavény zaméstnancim prikaznika pti sou¢asném splnéni
nasledujicich pozadavku:

a) predlozeni dokladd totoznosti dle CPQC,

b) predani "Potvrzeni o zaméstnaneckém pomeéru", jehoz soucasti
je souhlas prikaznika kvalifikovany certifikat vydat,
a které je podepsano osobou opravnénou podle této smlouvy za
prikaznika jednat,

c) predloZeni elektronické Zadosti o vydani kvalifikovaného certifikatu

vytvorené postupem uvedenym na internetové strance I.CA

jejiz naplnéni poloZzek odpovida podminkam této

SMIoUVY.

2) Kvalifikované certifikaty budou vydavdny zaméstnancdm ptikaznika
pri sou¢asném splnéni nasledujicich pozadavki:

a) predloZeni doklady totoZnosti dle CPQC,
b) predani "Potvrzeni o zaméstnaneckém poméru", jehoz soucasti
je souhlas prikaznika kvalifikovany certifikat vydat,
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a které je podepsano osobou opravnénou podle této smlouvy za
prikaznika jednat,
c) predloZeni elektronické zadosti o vydani kvalifikovaného certifikatu

vytvorené postupem uvedenym na internetové strance I1.CA
ﬁjejii naplnéni poloZzek odpovida podminkam této
SMIoUVY.

3) Komeréni certifikaty budou vyddvany zaméstnancdm prikaznika
V. v ’ v s 7 .7 7 v ]
pfi soucasnem splnéni nasledujicich pozadavku:

a) predloZeni dokladl totoZnosti dle CPKC,

b) predani "Potvrzeni o zaméstnaneckém poméru™, jehoz soucasti
je souhlas prikaznika komercni certifikat vydat,
a které je podepsano osobou opravnénou podle této smlouvy za
ptikaznika jednat,

c) predlozeni elektronické Zzadosti o vydani komercniho certifikatu

vytvorené postupem uvedenym na internetové strance I. CA
jejiz naplnéni polozek odpovida podminkam této
smiouvy.

4) Systémové certifikaty budou vydavany prikaznikovi pfi soucasném splnéni
pozadavk( stanovenych zadkonem &. 297/2016 Sb. a CPSC.

5) Komercni certifikaty pro server budou vydavany ptikaznikovi pfi spinéni
pozadavk{ stanovenych Certifikacni politikou pro komeréni certifikaty.

6) SSL certifikaty budou vydavany prikaznikovi pti splnéni pozadavki{
stanovenych Certifikacni politikou pro SSL certifikaty.

7) TWINS certifikaty, kvalifikované a komercni certifikaty, systémové certifikaty
a komercni certifikaty pro server budou vydavany podle potrfeb prikaznika
pocinaje dnem nasledujicim po podpisu této smlouvy, a to po celou dobu jeji
platnosti. Zaméstnanci prikaznika (drzitelé certifikatd) budou s vydanymi
certifikaty seznameni pri jejich vydani na pracovisti Registracni autority
pFikaznika.

8) I.CA ru&i za jedinelnost identifikatnich udaji Zadatele, uvedenych
v kvalifikovanych a v komercnich certifikatech, vydanych podle této smlouvy.

9) I.CA nebude akceptovat Zzadosti o vydani kvalifikovanych a komercnich
certifikatl, které nesplfiuji naplnéni polozek zadosti o kvalifikovany certifikat
a zadosti o komercni certifikat.

10) I.CA se zavazuje poskytovat zadatelUm o certifikdty podporu zarucenou
CPQC, CPSC, CPKC a CPSSL.

11) I.CA se zavazuje zajistovat provoz vydavani kvalifikovanych a komercnich
certifikatd v pracovnich dnech od 7:00 hod. do 19:0 hod.
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12) I.CA se zavazuje zverejhovat na své internetové strance F
seznam zneplatnénych kvalifikovanych certifikatl (déle jen ,, v intervalu
ne del$im, ne? kazdych 12 hodin, a komerénich certifikdtl (déle jen ,CRL")
v intervalu ne delSim, nez kazdych 24 hodin.

XVIII.
Cenové a fakturacni podminky

1) Cena za vydani jednoho prvotniho zaméstnaneckého TWINS na dobu
platnosti 1 roku spliujiciho naplnéni polozek elektronické zadosti o vydani
TWINS certifikdtu pro zaméstnance prikaznika cini:

280,- K¢ bez DPH, tj. 338,80 K¢ s DPH

2) Cena za vydani jednoho nasledného zaméstnaneckého TWINS spliujiciho
naplnéni polozek elektronické zadosti o vydani TWINS certifikdtu s platnosti 1
rok pro zaméstnance prikaznika cini:

280,- K¢ bez DPH, tj. 338,80 K¢ s DPH

3) Cena za vydani jednoho prvotniho zaméstnaneckého kvalifikovaného
certifikdtu na dobu platnosti 1 roku spliujiciho naplnéni polozek elektronické
Zzadosti o vydani kvalifikovaného certifikdtu pro zaméstnance prikaznika cini:

280,- K¢ bez DPH, tj. 338,80 K¢ s DPH

4) Cena za vydani jednoho nasledného zaméstnaneckého kvalifikovaného
certifikatu spliujiciho naplnéni poloZzek elektronické Zzadosti o vydani
kvalifikovaného certifikatu s platnosti 1 rok pro zaméstnance prikaznika cini:

280,- K¢ bez DPH, tj. 338,80 K¢ s DPH

5) Cena za vydani jednoho prvotniho systémového certifikatu na dobu platnosti
1 roku spliujiciho naplnéni polozek elektronické Zadosti o vydani
kvalifikovaného certifikatu pro prikaznika cini:

530,- K¢ bez DPH, tj. 641,30 K¢ s DPH

6) Cena za vydani jednoho ndsledného systémového certifikatu splnujiciho
naplnéni polozek elektronické zadosti o vydani kvalifikovaného certifikatu s
platnosti 1 rok pro prikaznika Cini:

530,- K¢ bez DPH, tj. 641,30 K¢ s DPH

7) Cena za vydani jednoho prvotniho zaméstnaneckého komercniho certifikatu
na dobu platnosti 1 roku splnujiciho naplnéni polozek elektronické zadosti
o vydani komercniho certifikdtu pro zaméstnance prikaznika cini:
210,- K¢ bez DPH, tj. 254,10 K¢ s DPH

8) Cena za vydani jednoho nasledného zaméstnaneckého komercniho certifikatu
splnujiciho naplnéni poloZzek elektronické zadosti o vydani komercniho
certifikatu s platnosti 1 rok pro zaméstnance prikaznika Cini:

210,- K¢ bez DPH, tj. 254,10 K¢ s DPH
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9) Cena za vydani jednoho prvotniho komercniho certifikatu pro server na dobu
platnosti 1 roku splfiujiciho naplnéni polozek elektronické Zadosti o vydani
komercniho certifikatu pro prikaznika cini:

570,- KC bez DPH, tj. 689,70 K¢ s DPH

10) Cena za vydani jednoho nasledného komercniho certifikatu pro server
splfiujiciho naplnéni polozek elektronické zadosti o vydani komercniho
certifikatu s platnosti 1 rok pro prikaznika cini:

570,- KC bez DPH, tj. 689,70 K¢ s DPH

11) Cena za vydani jednoho prvotniho SSL certifikatu (DV nebo OV) na dobu
platnosti 1 roku s uvedenim jedné domény a spliujiciho naplnéni polozek
elektronické zadosti o vydani SSL certifikatu dle CPSSL pro zakaznika cini:

967,- KC bez DPH, tj. 1170,07 K¢ s DPH

12) Cena za vydani jednoho prvotniho SSL certifikatu (DV nebo OV) na dobu
platnosti 1 roku s maximalnim uvedenim péti domén a splfujiciho naplnéni
polozek elektronické zadosti o vydani SSL certifikatu dle CPSSL pro zakaznika
cini:

4050,- KC bez DPH, tj. 4900,50 K¢ s DPH

13) Cena za vydani jednoho prvotniho SSL certifikatu (DV nebo OV) na dobu
platnosti 1 roku s maximalnim uvedenim deseti domén a splfiujiciho naplnéni
polozek elektronické Zzadosti o vydani SSL certifikatu dle CPSSL pro zakaznika
cini:

7355,- KC bez DPH, tj. 8899,55 K¢ s DPH

14) Cena za jeden vyjezd pracovisté mobilni Registracni autority I.CA, urcené
pro vydavani kvalifikovanych certifikdtl a komerénich certifikatd (vyjezd se
uskutecni pouze v pripadé pozadavku a na zakladé objednavky prikaznika)
cini:

2.000,- K¢ bez DPH, tj. 2.420,- K¢ s DPH

Mobilni registracni autorita obsazena 1 operatorem vyda za 1 pracovni den
cca 20-30 certifikatd.

15) Cena za Cipovou kartu Starcos 3.5 plug-in Cini:
325,- K¢ bez DPH, tj. 393,25 K¢ s DPH

16) Cena za USB cCtecku Cipovych karet MINILECTOR-S EVO (¢ini:
325,- K¢ bez DPH, tj. 393,65,- K¢ s DPH

17) VyUétovani ceny za vydani vSech prvotnich a vSech ndslednych certifikatl
TWINS, vsSech prvotnich a vSech naslednych kvalifikovanych a komercénich
certifikatd & objednanych a uskuteénénych vyjezdd mobilni Registraéni
autority I.CA, CteCek cCipovych karet a Cipovych karet pro prikaznika bude
provadéno hromadné, vzdy jednou meésicné zpétné za posledni uplynuly
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kalendarni mésic, v némz I.CA certifikdty vydala, uskutecnila vyjezd
pracovisté mobilni Registracni autority I.CA nebo dodala c¢tecky cipovych
karet a Cipové karty.

18) I.CA je povinna vystavit radny danovy doklad do 15. dne kalendarniho
meésice nasledujiciho po kalendarnim meésici, za ktery je uctovana cena za
vydani véech prvotnich a za vydani véech ndaslednych certifikdtd TWINS, za
vydani vSech prvotnich a za vydani vSech naslednych kvalifikovanych a
komerénich certifikatl, za objednané a uskuteénéné vyjezdy pracovisté
mobilni Registracni autority I.CA a dodavku Ctecek Cipovych karet a Cipovych
karet pro prikaznika.

19) Prikaznik je povinen uhradit cenu za vSechny prvotni certifikaty, za
vSechny nasledné certifikaty, vyjezdy mobilni Registracni autority I.CA a
¢tecky Cipovych karet a &ipové karty prevodem na Ulet 1.CA do 30 dnl ode
dne prokazatelného doruceni danového dokladu, vystaveného I.CA na
adresu:

Sprava sluzeb hlavniho mésta Prahy
Kundratka 19
180 00 Praha 8 - Liben

Dafovy doklad musi mit naleZitosti dafovych a Gletnich dokladd,
stanovenych platnymi pravnimi predpisy. PFikaznik je opravnén danovy
doklad, ktery nebude splfiovat naleZitosti podle platnych pravnich piredpisd a
nebo jehoZz vécny obsah nebude v souladu s poétem a druhem vydanych
prvotnich a ndslednych certifikatl TWINS, vydanych prvotnich a naslednych
kvalifikovanych certifikdtd a komerénich certifikatl, poctem vyjezdd
pracovisté mobilni Registracni autority I.CA a cCteCek Cipovych karet
a Cipovych karet, vratit 1.CA.

I.CA je povinna nedostatky danového dokladu odstranit a vystavit novy
danovy doklad. Na zakladé vadné vystaveného danového dokladu ve smyslu
tohoto odstavce se prikaznik neocita v prodleni. Doba splatnosti polina bézet
znovu od opétovného zaslani nalezité dopinénych & opravenych dokladd.

20) Za kazdy den prodleni prikaznika s uhrazenim danového dokladuy,
vystaveného 1.CA, je I.CA opravnéna uctovat prikaznikovi urok z prodleni, a
to ve vysi 0,01% z dluzné castky za kazdy den prodleni.

21) PFi nezaplaceni ceny za vydané certifikaty, vyjezdy mobilni Registracni
autority I.CA a CteCky cipovych karet a Cipové karty ani po 1. vyzvé po
marném uplynuti doby splatnosti dafiového dokladu si I.CA vyhrazuje pravo
neptijimat od ptikaznika dal$i Zadosti na vydavani certifikatd, a to do doby
vyrovnani véech finanénich zavazkl ze strany ptikaznika.

XIX.
Doba trvani smlouvy

1) Tato smlouva se uzavira na dobu neurcitou.
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2)

3)

4)

5)

1)

2)

3)

Platnost smlouvy lze ukoncit pisemnou dohodou podepsanou opravnénymi
zastupci obou smluvnich stran.

Kazda ze smluvnich stran ma pravo odstoupit od této smlouvy v pripadé,
porusi-li jedna ze smluvnich stran své zavazky a povinnosti stanovené touto
smlouvou, a to podstatnym nebo opakovanym zplsobem. Odstoupeni musf
mit pisemnou formu s uvedenim dlvodd odstoupeni a musi byt doru¢eno
druhé smluvni strané, jinak je odstoupeni neplatné. Odstoupeni od smlouvy
ma pravni ucinky dnem doruceni. Od toho dne nesmi smluvni strana, které
takto bylo odstoupeni doruceno, pokracovat v plnéni predmétu smlouvy
vyjma ptipadd, kdy by neéinnosti hrozila Ujma na jméni druhé smluvni
strany. V takovém pfipadé ma smluvni strana za povinnost pokracovat
v plnéni smlouvy a zabezpetit pfedmét smlouvy takovym zplsobem, aby
bylo odstranéno nebezpecli shora uvedené Ujmy na jméni. Odstoupeni od
smlouvy se jinak ridi ust. 2001 a nasl. Ob¢anského zakoniku

Kterakoliv ze smluvnich stran je opravnéna smlouvu vypovédét, a to i bez
udani ddvodu. Vypovédni doba ¢&ini 30 kalendafnich dnd a zaéind bézet prvni
den nasledujici po dni, kdy bylo pisemné vyhotoveni vypovédi prokazatelné
doruc¢eno druhé smluvni strané.

Zanikem smlouvy nejsou smluvni strany zbaveny povinnosti vyrovnat
veskeré své zavazky vzniklé v dlsledku provozu Registraénich autorit a jsou
povinny ucinit veSkeré ukony, které nesnesou odkladu a které jsou nutné k
zabranéni vzniku Ujmy na jméni druhé smluvni strany.

XX.
2avéreéna ustanoveni

Tato smlouva mize byt ménéna jen formou pisemnych, vzestupné
v ’ [o] ’ ’ v ’ . ’ . I3

Cislovanych dodatku podepsanych opravnénymi zastupci obou smiluvnich
stran.

Pravni vztahy smluvnich stran vyslovné touto smlouvou neupravené a z ni
vyplyvajici nebo s ni souvisejici se fidi obecné zavaznymi pravnimi predpisy,
zejména narizenim Evropského parlamentu a Rady (EU) ¢. 910/2014, o
elektronické identifikaci a sluzbach vytvatejicich dlvéru pro elektronické
transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES a pftisluSnymi
ustanovenimi zakona ¢. 89/2012 Sb., Obcanského zakoniku, v platném
znéni.

Pokud jakykoli zavazek dle smlouvy nebo kterékoli ustanoveni smlouvy je
nebo se stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost
a vymahatelnost ostatnich zavazkl a ustanoveni dle smlouvy a smluvni
strany se zavazuji takovyto neplatny nebo nevymahatelny zavazek (i
ustanoveni nahradit novym, platnym a vymahatelnym zavazkem, nebo
ustanovenim, jehoz predmét bude nejlépe odpovidat predmétu a
ekonomickému Géelu pdvodniho zévazku & ustanoveni.
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4)

5)

6)

7)

8)

9)

10)

11)

12)

Smluvni strany se zavazuji, Ze jakékoli pripadné spory, vzniklé z této
smlouvy nebo v souvislosti s ni, budou feseny mimosoudnim jednanim na
drovni zplnomocnénych zéastupcd obou smiluvnich stran, s cilem zachovani
dobrych vztahQ. Teprve nepovede-li takové smirci jednani k vyFeSeni sporu,
bude soudni spor veden u ptislusného soudu CR.

1.CA souhlasi se zverejnénim vSech nalezitosti smluvniho vztahu.

I.CA timto prohladuje, ze v(éi ni neni vedeno Fizeni dle zakona ¢. 182/2006
Sb., o Upadku a zplsobech jeho feSeni (insolvenéni zdkon), ve znéni
pozdéjéich predpisd, azavazuje se bezodkladné informovat ptikaznika
zejména nikoliv vSak jen vyluéné o tom, Ze je v Upadku, ¢i hrozicim Upadku,
nebo i o skutecnosti, Ze je proti nému, jako osobé povinné, vedena exekuce
dle zakona ¢. 120/2001 Sb., o soudnich exekutorech a exekucni c¢innosti
(exekuéni ¥ad), ve znéni pozdéjsich predpisti, nebo dle zdkona ¢&. 99/1963
Sb., obéansky soudni iad, ve znéni pozdéjéich predpist

Smluvni strany bezvyhradné souhlasi se zverejnénim smlouvy, pripadnych
dodatk( uzavienych k této smlouvé, jakoz i se zvefejnénim daldich aspektt
tohoto smluvniho vztahu v souladu s § 147 zakona ¢. 134/2016, o zadavani
verejnych zakdazek, ve znéni zakona ¢. 368/2016 Sb. (dale jen ,zakon"),
resp. zakonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o
registru smluv). Uverejnéni smlouvy zajisti prikaznik.

Smluvni strany se dohodly, Ze ve vztazich mezi pfikazcem a pfikaznikem
vyplyvajicich z této smlouvy se neuplatni §§ 1895 - 1900 a 2436 zak. C.
89/2012 Sb., Obcanského zakoniku v platném znéni.

Tato smlouva byla sepsdna ve dvou vyhotovenich, z nichz kazdé ma povahu
origindlu. Pro kazdou smluvni stranu je urceno jedno vyhotoveni této
smlouvy.

Tato smlouva nabyva platnosti a ucinnosti dnem podpisu opravnénymi
zastupci obou smluvnich stran.

Smluvni strany prohlasuji, Ze si smlouvu precetly, Ze tato byla sepsana na
zéklad;é jejich pravé a svobodné vlle, a Ze souhlasi s celym jejim obsahem,
a na dukaz toho ptipojuji své podpisy.

Nedilnou soucasti této smlouvy jsou:

a) Priloha ¢.1 - Technické, procesni a bezpecnostni pozadavky

b) Ptiloha ¢.2 - Vzor ,,PIné moci®

c) Piloha €.3 - CPQC, CPSC a PSQRA

d) Priloha ¢.4 - CPKC a PSKRA

e) Priloha ¢.5 - Rozsah a forma soucinnosti pfi provozovani Registracni
autority

f) Priloha ¢.6 — ,Prohlaseni" povérené osoby (povérenych osob)

g) Priloha ¢.7 - Vzor ,Potvrzeni o zaméstnaneckém poméru" pro vydani
kvalifikovanych certifikatl/produktu TWINS pro zaméstnance piikaznika
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h) Priloha ¢.8 - Vzor ,Potvrzeni o zaméstnaneckém pomeéru® pro vydani
komerénich certifikatd pro zaméstnance piikaznika

i) PFiloha ¢.9 - Vzor ,Povéreni " - Seznam opravnénych osob za prikaznika

j) Priloha ¢.10 - Vzor PIné moci pro SSL certifikaty

k) Priloha €11 - Informace a postup ziskani SSL certifikatu.
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Pfiloha ¢. 1

Technické, procesni a bezpecnostni pozadavky

Technické, procesni a bezpec¢nostni pozadavky pro provozovani Registracni autority
jsou uvedeny zejména v nasledujicich dokumentech:

wn

NO

V celostatne platné legislative, ktera souvisi s Cinnosti Registranich autorit a na
kterou se tato smlouva odvolava,

v podminkach této smlouvy,

v CertifikaCnich politikach spolecnosti Prvni certifikacni autorita, a.s., pro vydavani
kvalifikovanych certifikatu,

v Provoznich smérnicich spole¢nosti Prvni certifikacni autorita, a.s., pro pracovniky
Registracnich autorit I.CA pro vydavani kvalifikovanych certifikatu,

v Metodickych pokynech, zpracovanych pro vydavani certifikatu, které jsou dostupné
pro operatory Registracnich autorit na
na webu spole¢nosti Prvni certifikaéni autorita, a.s., tj. na:
ve vSech dalSich dokumentech, které budou piedany prikaznikovi a jeho
pracovnikum pfikazcem (spolecnosti Prvni certifikani autorita, a.s.).
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Priloha ¢. 2

PLNA MOC
(vzor)

Prvni certifikaéni autorita, a.s.

se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9

ICO: 264 39 395

DIC: CZ264 39 395

Zapsana v obchodnim rejstiiku, vedeném Méstskym soudem v Praze,
spisova znacka B 7156.

jednaijici svym feditelem

timto udéluje plnou moc

zameéstnanci Spravy sluzeb hlavniho mésta Prahy
se sidlem Kundratka 19, 180 00 Praha 8 - Liben
IC: 70889660
J LT aTo T o] 121 T=T o PRSP o - |
FOINE CHSIO wvwmmasisissmiosios s g IO YOI s irmmm s s v i , pracovniku Registracni
autority opravnéné vydavat kvalifikované certifikaty a komeréni certifikaty,

aby
za akciovou spoleénost Prvni certifikaéni autorita, a.s. jednal a zastupoval ji pii vydavani

kvalifikovanych a komerénich certifikata |.CA, a to v€etné podepisovani véech dokument,
které v pribéhu vydavani kvalifikovanych certifikatl a komerénich certifikatd vznikaji.

Pina moc byla vystavena v Praze, dne .............ccooe.

K zaniku zmocnéni dle této plné moci dochazi okamzikem ukonéeni platnosti smlouvy,
jejiz je tato pina moc soucasti.

pfedseda predstavenstva
Prvni certifikaéni autorita, a.s.

Zplnomocnéni pfijimam:
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CPQC

(Certifikacni politika I.CA pro kvalifikované certifikaty)

aktualni verze - viz.

PSQRA

(Provozni smeérnice pro pracovniky registraénich autorit .CA
pro vydavani kvalifikovanych certifikatu)

aktualni verze - viz.
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CPKC

(Certifikacni politika I.CA pro komercni certifikaty)

aktualni verze - viz.

PSKRA

(Provozni smérnice pro pracovniky registracnich autorit .CA
pro vydavani komercnich certifikatu)

aktualni verze - viz.

CPSSL

(Certifikacni politika I.CA pro SSL certifikaty)
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Priloha ¢. 5§

Rozsah a forma soucinnosti pfi provozovani
Registracni autority

Uvod

I.CA (dale jen ,provozovatel*) uzavfela s pfikaznikem smlouvu, na zakladé které bude
pfikaznik provozovat registraéni autoritu, vydavajici kvalifikované certifikaty, systémoveé
certifikaty a komercni certifikaty véetné komercnich certifikati pro servery. Pfikaznik povéfil
osoby odpovédné za provoz Registraéni autority (dale jen ,vykonatel®), které budou v ramci
sluzeb Prvni certifikaCni autority, a.s., zajiStovat fungovani této registracni autority, a to
vykonavanim nasledujicich €innosti:

a

]

pfijimani zadosti o kvalifikované a systémove certifikaty,

ovérovani totoznosti Zadatell o kvalifikované a systémoveé certifikaty v souladu s platnou
CPQC, CPSC a PSQRA

vydavani kvalifikovanych a systémovych certifikatd,

pfijimani zadosti o komercni certifikaty véetné komerénich certifikatt pro servery,
ovéfovani totoznosti zadatelld o komercni certifikaty véetné komerc€nich certifikatd pro
servery v souladu s platnou CPKC a PSKRA

vydavani komer€nich certifikat( véetné komerénich certifikata pro servery,

ostatni s tim souvisejici ¢innosti.

.
Prava a povinnosti vykonavatele (osoby povérené pfikazcem)

Vykonavatel je opravnén:

ile

2.
3

Obdrzet od provozovatele Skoleni, metodické materialy a dal$i dokumenty pro ¢innost
podle této smlouvy,

Pozadovat po provozovateli dal§i nezbytné informace a konzultace,

Obdrzet od provozovatele potfebné softwarové a specialni hardwarové vybaveni.

Vykonavatel je povinen:

i

Dodrzovat platnou Certifikacni politiku I.CA pro kvalifikované certifikaty (CPQC), platnou
Certifikacni politiku I.CA pro systémove certifikaty (CPSC) a platnou Provozni smérnici
pro pracovniky Registracnich autorit I. CA vydavajici kvalifikované a systémové certifikaty
(PSQRA).

Dodrzovat platnou Certifikani politiku I.CA pro komercni certifikaty véetné komerénich
certifikata pro servery (CPKC) a platnou Provozni smérnici pro pracovniky Registracnich
autorit |.CA vydavajici komercni certifikaty (PSKRA).

Ridit se pokyny provozovatele.

.
Prava a povinnosti provozovatele (I.CA)

Provozovatel je opravnén:

27



1. Pozadovat od vykonavatele dodrzovani platné CPQC, CPSC a PSQRA, upozornit jej na
zjisténé nedostatky a pozadovat v prfimérené |huté napravu.

2. Pozadovat od vykonavatele dodrzovani platné CPKC a PSKRA, upozornit jej na zjisténé
nedostatky a pozadovat v pfimérené Ihaté napravu

3. Provadeéet u vykonavatele kontrolu a nezbytna zjistovani.

Provozovatel je povinen:
1. Poskytnout vykonavateli $koleni, nezbytné pro jeho €innost, metodické materialy a dalsi

nezbytné dokumenty.
2. Poskytnout vykonavateli na jeho vyzadani dalSi potiebné informace a konzultace.
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Priloha ¢. 6

Prohlaseni
(vzor)

BYTEIT <ovremeremssmwamwanss s sovomsiasmamosms ure s s s sl st e ns s siou siiesmansieis

prohlasuji, ze jsem:

1. Byl/a vySkolen/a a jsem pfipraven/a zastavat ¢innost pracovnika Registracni autority
vydavajici kvalifikované certifikaty pro elektronicky podpis dle nafizeni Evropského
parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich daveru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES, a komeréni certifikaty.

2. Prievzalla tyto dokumenty:

Certifikaéni politiku |.CA pro kvalifikované certifikaty a Certifikaéni politiku pro
systémové certifikaty

Provozni smérnici pro pracovniky Registraénich autorit vydavajicich kvalifikované
a systémové certifikaty

Certifikaéni politiku I.CA pro komeréni certifikaty véetné komerénich certifikatd pro
servery

Provozni smeérnici pro pracovniky Registraénich autorit vydavajicich komeréni
certifikaty véetné komerénich certifikatl pro servery

Uzivatelskou pfiruc¢ku pro pouzivani SW Registracni autority

Uzivatelskou pfiru¢ku pro pouzivani operatorské ¢tecky Cipovych karet.

3. Prevzalla hardwarové vybaveni pro €innost Registraéni autority:

Cipova karta é. .....
Razitko .CAE......
Operatorskou ¢te¢ku Cipovych karet €. ......

VPrazedne .......................

podpis prohlasujiciho
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Priloha ¢é. 7
Potvrzeni o zaméstnaneckém pomeéru

Timto potvrzujeme, ze pan/pani

je k dnesnimu dni nasim zaméstnancem.

Nazev: Sprava sluzeb hlavniho mésta Prahy
Adresa: Kundratka 19, 180 00 Praha 8 - Liben
IC: 70889660

Souhlasime s tim, aby mul/ji byl spoleénosti Prvni certifikaéni autorita, a.s. vydan
kvalifikovany zaméstnanecky certifikat/produkt TWINS s uvedenim nazvu nasi instituce.

V polozce ,,0“ zadosti o kvalifikovany certifikat/produkt TWINS pro zaméstnance bude
uvedeno:

O = Sprava sluzeb hlavniho mésta Prahy

V polozce ,,OU“ zadosti o kvalifikovany certifikat/produkt TWINS pro zaméstnance
bude uvedeno:

V polozce ,, T“ Zadosti o kvalifikovany certifikat/produkt TWINS pro zaméstnance bude
uvedeno:

VPrazedne ......................

jméno a funkce podpis zaméstnance
opravnéneé osoby k jednani za
Spravu sluzeb hlavniho mésta Prahy
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Priloha ¢. 8
Potvrzeni o zaméstnaneckém pomeéru

Timto potvrzujeme, ze pan/pani

RICE .o anens o e s e bytem ...
C.OP ..ot
je k dnesnimu dni nasim zaméstnancem.
Nazev: Sprava sluzeb hlavniho mésta Prahy
Adresa: Kundratka 19, 180 00 Praha 8 - Libefj
IC: 70889660

Souhlasime s tim, aby mulji byl spole€nosti Prvni certifikani autorita, a.s. vydan komeréni
zaméstnanecky certifikat s uvedenim nazvu nasi instituce.

V polozce ,,0“ zadosti o komercni certifikat pro zaméstnance bude uvedeno:
O = Sprava sluzeb hlavniho mésta Prahy

V polozce ,,OU“ Zadosti o komeréni certifikat pro zaméstnance bude uvedeno:

VPrazedne .......................

jméno a funkce podpis zaméstnance
opravnéné osoby k jednani za
Spravu sluzeb hlavniho mésta Prahy
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Pfiloha €. 9

VZOR
Povérfeni
Nazev: Sprava sluzeb hlavniho mésta Prahy
Adresa: Kundratka 19, 180 00 Praha 8 - Liber
leZ 70889660
Zaméstnanci:
Jméno a pfijmeni: .................. Datum narozeni: Podpis zmocnénce:
zalOtvar: ...ccvnancn. s
Adresa trvalého bydlisté: Rodné &islo:
Jméno a pfijmeni: .................. Datum narozeni: Podpis zmocnénce:
ZAUVAND s arsmsmamm e pmseees cesesssmpsmessmms
Adresa trvalého bydlisté: Rodné gislo:

Sprava sluzeb hlavniho mésta Prahy timto povéfuje vySe uvedené zaméstnance k vyfizovani

zadosti o kvalifikovany zaméstnanecky certifikat/produkt TWINS, komeréni zaméstnanecky

certifikat, systémovy certifikadt a komeréni serverovy certifikat na RA ZMOCNITELE

(registraéni autorité ZMOCNITELE) v rozsahu:

» samostatné jednani - podpis formulafe ,Potvrzeni o zaméstnaneckém pomeéru®
zaméstnanclim nemocnice

» podani zadosti o komercni serverovy a systémovy certifikat véetné naslednych
certifikata

VPrazedne: .....................

Tuto plnou moc prijimam

V Prazedne: .....................

zmocnénec
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Pfiloha ¢. 10

PIlna moc pro SSL certifikaty

Zmochnitel (spole¢nost forganizace): Sprdva sluZzeb hlavniho mésta Prahy

se sidlem: Kundratka 19, 180 00 Praha 8 - Liben IC: 70889660
2astoupena:
JMEéNo, PAJMENI: ..o datum Narozeni: .......cccceecveveevevieeeieeieseeiene funkce:

adresa trvalého bydliSté: ...

JMENO, PHIMENI: ..veeireeieeceeecreeee e datum Narozeni: ........oceeeceeeceeeeeeeeeeiens funkce:

adresa trvalého bydliSte: ..........cccoveoiieveiiieiceere et Zmocnénec:

Jméno a prijmeni: Datum narozeni: Podpis zmocnénce:
E-mail: Cislo obé. prikazu:

Adresa trvalého bydlisté: Rodné cislo:

Jméno a prijmeni: Datum narozeni: Podpis zmocnénce:
E-mail: Cislo obé. priikazu:

Adresa trvalého bydlisté: Rodné cislo:

Zmocnitel timto udéluje plnou moc vSem vyse uvedenym zmocnéncum k vyfizovani zadosti
o vydani tzv. SSL komerénich certifikatid pro spolec¢nost zmocnitele prostrednictvim
Registra¢ni autority I.CA umisténé v sidle spole¢nosti |.CA.

Zmocnéni dle této piné moci je Casové omezené na dobu platnosti plvodni smlouvy a
pfislusnych dodatku.

V Praze dne 2017 V Praze dne 2017

jméno a podpis zmocnitele jméno a podpis zmocnitele
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Pfiloha ¢.11

Informace a postup ziskani SSL certifikatu

Zadatel zasila e-mailem soubor zadosti ve formatu PKCS#10 (.req) na e-mailovou adresu

» V jejim predmétu musi byt uvedeno: "Z&dost o SSL certifikat"
»> 'V téle emailu po-té musi byt uvedeno: “Ja, niZze uvedeny, timto prohlasuji, Ze vsechny
tdafe uvedené v Zadosti o SSL certifikat jsou pravdivé”.

Zadost je mozné vygenerovat na:

I, - 0 i
e

Zadatel v e-mailu uvede také kontaktni idaje — telefon, e-mail, postovni adresu subjektu.

1. RozliSuji se dva typy certifikatu:

» Domain-Validated (DV) — ovéfitelnym udajem je doména, polozky identifikujici subjekt
nesmi byt v tomto certifikatu uvedeny (polozky O, OU, L, St, ...)

» Subject-identity-Validated (SV) — obsahuje oveéfitelné udaje o vlastnikovi/organizaci a
nazev domény

2. Pozadavky na doménu:
Jsou vydavany certifikaty pro vSechny typy domén kromé novych gTLD (.company, .bike,
.movie, .club apod.).

V zadosti muze byt pouze jedna doména druhého fadu (ica.cz) a az devét dalSich nazvu
dnsName (subdomén - www.ica.cz, neco1.ica.cz, neco2.ica.cz).

V polozkach zadosti dale nesmi byt IP adresa a doména se zastupnymi znaky, tzv. wildcard
doména, napr. *.ica.cz

3. Polozky zadosti pro certifikat typu Domain-Validated (DV)

» Obecné jméno (CN) (povinné) = DNS nazev serveru, zaroven uveden i do
subjectAlternativeName (ica.cz).
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» domainComponent (DC) (volitelné) = pokud bude uvedeno, musi byt obsazeny
vSechny ¢asti DNS nazvu z CN (priklad — DC=ica, DC=cz).
» Country (C) (volitelné) = kéd zemé sidla subjektu, nyni akceptovano pouze CZ.

3.1. RozSireni subjectAlternativeName:

» dnsName (povinné) = alesponi jedna polozka, prvni polozka musi byt shodna s CN,
maximalné jedna doména 2. fadu (pfiklad dnsName = ica.cz, dnsName = www.ica.cz
dnsName = mail.ica.cz).

4. Polozky Zadosti pro certifikat typu Organization-Identity-Validated (OV)

Stejné polozky jako u certifikatu typu DV a navic:

» Organization (O) (povinné) = nazev organizace nebo ochranna znamka subjektu
overitelna duvéryhodnym zplasobem (napf. na webu or justice.cz).

Organization unit (OU) (volitelné) = organiza¢ni jednotka

Country (C) (povinné) = kéd zemé, nyni pouze CZ.

StreetAddress (nepovinné) = ulice subjektu.

PostalCode (nepovinné) = PSC subjektu.

VVVYVYYVY

4.1. Vyplnéni jedné z téchto poloZek je povinné, druha se stava volitelnou:

» Locality (L) = ovéfena informace o lokalité subjektu (Praha 9).
> State (St) = ovérena informace o provincii subjektu (StfredoCesky kraj).

5. Ovéreni vlastnictvi domény

Ovéreni probéhne na zakladé kontaktnich udaju uvedenych v doménovém registru (dale jen
"WHOIS") pro doménu, pro kterou byla prfijata zadost o SSL certifikat.

Pokud se bude shodovat e-mailova adresa, ze které byla pfijata Zadost s adresou uvedenou
v podepsaném dodatku, bude ovérena existence domény a jeji vlastnictvi subjektem.

Bude-li e-mailova adresa, ze které zadost pfisla, odlisna, bude na prvni e-mail uvedeny z
WHOIS, zaslan e-mail pro potvrzeni souhlasu s vydanim certifikatu, e-mail bude ziskan
z poli v uvedeném poradi: registrant (drzitel), technical, administrative.

Pokud udaje v WHOIS uvedeny nebudou, maze byt zaslan e-mail s zadosti o schvaleni na
adresy admin@<doména>, administrator@<doména>, webmaster@<doména>,
hostmaster@<doména>, postmaster@<doména>.
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Bude-li zadost pro subdoménu, napf. Mujweb.seznam.cz a Zadatel neni viastnikem domény
2. fadu, tedy seznam.cz, bude potfebné svoleni majitele domény — je tfeba ziskat
Autoriza¢ni dokument domény pfimo od vliastnika domény seznam.cz.

6. Obnoveni - nasledny certifikat
Pfi obnové je vzdy nutné zaslat novou zadost o certifikat. Certifikaty se neobnovuji, nybrz
vydavaji se pokazdé pouze prvotni. Informace z zadosti je nutné vzdy znovu ovéfit.

K ovéreni bude mozno pouzit stejné doklady, pokud jsou aktualni a nejsou starSi nez 39
mésicq.

7. Zneplatnéni

Zneplatnéni je mozné provadet obvyklym zplusobem (web + heslo pro zneplatnéni, e-mail +
heslo pro zneplatnéni, podepsany e-mail, doporu¢ena zasilka + heslo pro zneplatnéni).

36








