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REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy: 01GR-000964, ISPROFIN/ISPROFOND: 500 115 0001
Nézev souvisejici vefejné zakazky: Realizace planu auditii a kontrol ISMS RSD

uzaviend niZze uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale

jako ,,.Smlouva®):
Reditelstvi silnic a dalnic CR
se sidlem Na Pankraci 546/56, 140 00 Praha 4
1CO: 65993390
DIC: CZ65993390
pravni forma: piispévkova organizace
bankovni spojeni: CNB, I
zastoupeno: Ing. Jan Kroupa, generalni feditel
kontaktni osoba ve vécech smluvnich:

|
e-mail: I
tel: I
kontaktni osoba ve vécech technickych: || NG
e-mail: |
tel: |
(déle jen ,,Objednatel”)

Na Pof#i¢i 1070/19, 110 00 Praha 1

Cetag s.r.o.

se sidlem

1CO:

DIC:

zapis v obchodnim rejstiiku:
pravni forma:
bankovni spojeni:
zastoupen:
kontaktni osoba:
e-mail:

tel:

I
(Objednatel a Poskytovatel dale také spolené jako ,,Smluvni strany*)

Cercanska 12 tel: 241 084 111 ICO: 65993390
140 00 Praha 4 fax: 241 084 575 DIC: CZ65993390




1.

1.
Uvodni ustanoveni

Smlouva je uzavfena podle ustanoveni § 1746 odst. 2 zékona ¢. 89/2012 Sb., ob&ansky
zakonik, v platném znéni (déle jen ,,Obc¢ansky zikonik™) na zakladé vysledkd vefejné
zakéazky malého rozsahu na sluzby vedené pod vyse uvedenym ndzvem zaddvanou mimo
zadavaci fizeni v souladu s § 31 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, v
platném znéni (dale jen ,,Zakazka®).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakézky jsou stanovena tato vykladova pravidla:

a) v piipad¢ jakékoliv nejistoty ohledné¢ vykladu ustanoveni Smlouvy budou tato
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v ptipadé chybgjicich ustanoveni Smlouvy budou pouzita dostatecné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

c) v piipad€ rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

II.
Piredmét pInéni

. Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichZ podrobny soupis

veetné specifikace je uveden v priloze ¢. 1 Smlouvy (déle jen ,,Sluzby*).

Poskytovatel se zavazuje poskytnout Objednateli Sluzby na mistech specifikovanych
v ptiloze 1 Smlouvy.

Objednatel se zavazuje fadné a véas poskytnuté Sluzby (jejich vystupy) prevzit (akceptovat)
a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu uvedenou ve ¢1. IV. této
Smlouvy.

L~NepouZije se“
HI.

Doba plnéni

Poskytovatel je povinen poskytnout Sluzby Objednateli ve lhitach ¢i terminech uvedenych
v pfiloze €. 1 Smlouvy.
Iv.
Cena

. Objednatel se zavazuje zaplatit Poskytovateli za poskytnuti Sluzeb cenu, a to postupné na

zakladé nékolika Faktur vystavenych Poskytovatelem vzdy po fadném poskytnuti
jednotlivych ¢asti Sluzeb (véetné pfedani vSech Dokumenti a Vystupiti ptislusnych pro
danou ¢ast SluZzeb) Objednateli, a to ve vysi uvedené u t€chto ¢asti Sluzeb v ptiloze ¢. 2
Smlouvy (dale jen ,,Cena®). Jednotlivou ¢asti SluZzeb se rozumi kazdy jednotlivy audit tak,
jak je uveden a ocenén na samostatném fadku v tabulce v ptiloze ¢. 2 Smlouvy. V pfipadé
tzv. mimofddnych auditi ISMS a sluZzeb organiza¢ni a technické podpory uvedenych
v tabulce v pfiloze €. 2 Smlouvy plati, Ze bude uhrazena Cena na zaklad¢ poZadavku
Objednatele Poskytovatelem skuteéné poskytnutych ¢lovékodnti poskytovani této Sluzby,
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pfiCemz cena za 1 ¢lovékoden téchto SluZeb je stanovena na 9 600,- K& bez DPH,
11 616 K¢ véetné DPH. Soucasné plati, Ze pocty ¢lovekodnl uvedené v priloze €. 2 u
polozky mimofadnych auditi ISMS a sluzeb organiza¢ni a technické podpory jsou pouze
orientaéni a Objednatel jimi neni nijak vazan. Stejné tak celkovd Cena uvedena tabulce
v ptiloze ¢. 2 Smlouvy u jednotlivych let a nasledné v poslednim ¥adku celkova Cena za
pfedmét plnéni je uvedena pouze jako orientani (a pro Gcely hodnoceni souvisejici
Zakazky) a skute¢nd vySe uhrazené celkové Ceny za splnéni pfedmétu Smlouvy je odvisla
od skute¢ného cerpani ¢lovékodni u polozek mimofadnych auditi ISMS a sluzeb
organizacni a technické podpory. Objednatel dale vyslovné stanovuje, Ze jednim
¢lovékodnem se rozumi 8 hodin poskytovani Sluzby jednim pracovnikem Poskytovatele.

. Cena je stanovena jako maximadlni a nepiekro€itelnd (s vyjimkou zmény zakonné sazby
DPH).

Polozkovy rozpis Ceny Sluzeb je uveden v ptiloze ¢. 2 Smlouvy.
V.
Platebni podminky

. Objednatel se zavazuje uhradit Cenu jednotlivych Sluzeb jednordzovym bankovnim
pfevodem na ucet Poskytovatele uvedeny na faktufe, a to na zaklad¢ danového dokladu —
faktury vystavené Poskytovatelem se lhitou splatnosti 30 dnii ode dne dorudeni faktury
Objednateli. Fakturu lze pfedlozit Objednateli nejdiive po protokolarnim pievzeti
jednotlivych Sluzeb Objednatelem bez vad, resp. po odstranéni vSech vad Sluzeb a
nejpozdéji ve lhuté do 15 dnli ode dne protokoldarniho pfedani jednotlivych Sluzeb
Kupuyjicimu.

. Fakturovana Cena jednotlivych Sluzeb musi odpovidat Cené uvedené v rozpisu Ceny
Sluzeb uvedenému v piiloze ¢. 2 Smlouvy.

. Faktura musi obsahovat veskeré naleZitosti stanovené pravnim fadem, zejména ust. § 29
zékona €. 235/2004 Sb. a ust. § 435 Obc¢anského zakoniku. Faktura dale musi obsahovat
¢islo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura nebude
obsahovat vSechny pozadované Udaje a naleZitosti nebo budou-li tyto udaje uvedeny
Poskytovatelem chybng, je Objednatel opravnén takovou fakturu Poskytovateli ve lhité
splatnosti vratit k odstranéni nedostatkil, aniz by se tak dostal do prodleni s Gthradou Ceny.
Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve 1htité 15 (patnécti)
kalendaimich dnt ode dne doruceni prvotni (chybné) faktury Objednateli. Pro vyloudeni
pochybnosti se stanovi, Ze Objednatel neni v takovém pFipad€ povinen hradit fakturu ve
lhite splatnosti uvedené na prvotni (chybné) faktute a Prodavajicimu nevznika v souvislosti
s prvotni Fakturou zZadny narok na Groky z prodleni.

. Objednatel neposkytuje Zadné zalohy na Cenu, ani diléi platby Ceny.

Smluvni strany se dohodly, Ze povinnost thrady faktury vystavené Poskytovatelem je
splnéna okamzZikem odepsani ptislu§né penézni ¢astky z iétu Objednatele ve prospéch uctu
Poskytovatele uvedeného na faktuie. Poskytovatel je ve smyslu pfedchozi véty povinen na

faktute uvadet ucet Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni
strany.

. Platby budou probihat v K¢ (korunach ¢eskych) a rovnéz veskeré cenové udaje budou
uvedeny v této meéné.

VI
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Ziruka za jakost, odpovédnost za vady

. Poskytovatel poskytuje Objednateli zaruku za jakost Sluzeb (vystupt SluZzeb) ve smyslu
ust. § 2113 Obcanského zakoniku na dobu 12 mésich ode dne pfevzeti (akceptace) Sluzeb
(vystupit Sluzeb) Objednatelem.

. Poskytovatel odpovida za vady poskytnutych Sluzeb dle Ob¢anského zakoniku, Objednateli
vznikaji v ptipad€ poskytnuti vadnych Sluzeb naroky dle ust. § 2106 a nasl. Ob¢anského
zakoniku.

. Reklamace, prostfednictvim kterych Objednatel uplatiiuje zaruku za jakost Sluzeb, musi byt
fadn¢ doloZeny a musi mit pisemnou formu. O kazdé reklamaci bude Poskytovatelem
sepsan reklamacni protokol, ktery musi obsahovat popis reklamované vady, dobu nahlaseni
vady, navrh zplGsobu odstranéni vady, zdznam o provedené opravé a akceptaci zjednani
napravy Objednatelem.

. Opravnéné reklamované vady Sluzeb Prodéavajici odstrani bez zbyte¢ného odkladu
a bezplatn€. Neucini-li tak ani v Objednatelem dodateéné pisemné stanovené piiméfené
1htitg, je Kupujici opravnén vady SluZeb odstranit jinym vhodnym zptisobem a poZadovat
po Poskytovateli uhrazeni viech s odstranénim téchto vad p¥imo souvisejicich naklada.
Pfedchozi vétou neni dotéen narok Objednatele na thradu smluvni pokuty Poskytovatelem
dle ¢l. VII odst. 3 Smlouvy.

. Je-li poskytnutim SluZeb s vadami poruSena tato Smlouva podstatnym zpiisobem,
ma Objednatel naroky z vad Sluzeb analogicky podle ust. § 2106 Ob¢anského zakoniku.

. ,,NepouZije se*

VIL

Smluvni sankce

. Za prodleni s poskytovanim Sluzeb, resp. za prodleni s pfedanim vystupti SluZeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vys$i 0,1 % z Ceny Sluzeb,
s jejichZ poskytnutim je Poskytovatel v prodleni.

.V piipad¢ prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po Objednateli
Pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

. Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nahradé $kody druhé
Smluvni stran€ v plné vysi. Uplatnénim smluvni pokuty neni dotlena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.
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VIIIL.
Ukondeni Smlouvy

Smluvni strany mohou Smlouvu ukon¢it pissmnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s u€inky ex tunc v pfipadé, Ze
Poskytovatel ve stanovenych lhitach ¢i terminech nezapoéne s plnénim pfedmétu Smlouvy
nebo jeho casti.

Objednatel je opravnén pisemné odstoupit od Smlouvy s uéinky ex tunc v pfipadg€, Ze
prokaZe, Ze Poskytovatel v ramci své nabidky podané v Zakazce uvedl nepravdivé udaje,
které ovlivnily vybér nejvhodné&jsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy s G¢inky ex tunc v p¥ipadg,
Zze druhd Smluvni strana opakované (minimalné tfikrat) porusi své povinnosti dle této
Smlouvy a na tato poruSeni smluvnich povinnosti byla Smluvni stranou pisemné
upozormneéna. Smluvni strany vyslovné sjednéavaji, Ze jsou dle tohoto odstavce Smlouvy
opravnény od Smlouvy platné odstoupit i tim zplGsobem, Ze pisemné odstoupeni od
Smlouvy doru¢i druhé Smluvni stran€ spolecné s tfetim pisemnym upozornénim na
poruSeni smluvni povinnosti druhé Smluvni strany.

»Nepouzije se‘

Objednatel je opravnén pisemné vypovédét Smlouvu s Géinky od dorudeni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto piipadé je vSak povinen
prokazatelné¢ dolozené marné vynaloZzené uCelné ndaklady piimo souvisejici
s neuskuteénénou Casti predmétu plnéni, které Poskytovateli vznikly za dobu G&innosti
Smlouvy. Naklady ve smyslu pfedchozi véty se nerozumi usly zisk.

Smluvni strany jsou déle opravnény Smlouvu pisemné vypovédét s vypovédni dobou 3
kalendainich mésici, kterd po¢ina b&Zet prvnim dnem mésice nasledujictho po mésici, kdy
byla pisemna vypovéd’ doru¢ena druhé Smluvni strané.

IX.
Registr smluv

Poskytovatel poskytuje souhlas s uvetejnénim Smlouvy v registru smluv zfizenym zadkonem
¢. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uveiejiiovani téchto
smluv a o registru smluv, ve znéni pozdéjsich pfedpisi (déle jako ,,zakon o registru smluv*).
Poskytovatel bere na védomi, Ze uvetejnéni Smlouvy v registru smluv zajisti Objednatel.
Do registru smluv bude vlozen elektronicky obraz textového obsahu Smlouvy v otevieném
a strojové Citelném forméatu a rovnéz metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skute¢nost, zda spada pod nékterou z vyjimek z povinnosti uveiejnéni
stanovenou v ust. § 3 odst. 2 zdkona o registru smluv.

V ramci Smlouvy nebudou uvefejnény informace stanovené v ust. § 3 odst. 1 zdkona
o registru smluv oznacené Poskytovatelem ptred podpisem Smlouvy.

Objednatel je povinen informovat Poskytovatele o datu uvefejnéni Smlouvy v registru
smluv nejpozdé&ji do 3 (t#) pracovnich dnti ode dne uvefejnéni Smlouvy.
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X.
Zavéreina ustanoveni

. Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a G¢innosti dnem
uvefejnéni v rejstiiku smluv.

2. Smlouva je uzaviena na dobu uréitou a skon¢i fadnym a uplnym splnénim pfedmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je moZzné meénit pouze prostiednictvim vzestupné &islovanych dodatkd
uzavienych v listinné podobg.

4. Pokud neni ve Smlouvé a jejich pfilohach stanoveno jinak, fidi se pravni vztah zaloZeny
touto Smlouvou Ob¢anskym zakonikem.

5. Pro vylouceni pochybnosti Smluvni strany vylu€uji aplikaci ust. § 2909 Ob¢anského
zakoniku.

6. Tato Smlouva se vyhotovuje ve 4 (Etyfech) stejnopisech, z nichZ ob& Smluvni strany obdrzi
po 2 (dvou) stejnopisech.

7. Tato smlouva nabyva platnosti pouze za piedpokladu splnéni vyse uvedenych podminek
a zaroven pouze za predpokladu, Ze je Smluvnimi stranami podepséana Piloha ¢. 4 Smlouvy
- Smlouva o zachovani divérnosti informaci.

8. Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Ptiloha ¢. 1 Smlouvy — Specifikace Sluzeb
Priloha ¢. 2 Smlouvy — Rozpis Ceny Sluzeb
Piiloha ¢. 3 Smlouvy — Méfitka hodnoceni v ramci audita ISMS

Priloha ¢. 4 Smlouvy - Smlouva o zachovini divérnosti informaci

V Praze dne 14. 3. 2017 V Praze dne 14. 3. 2017

Za Objednatele: Za Poskytovatele:



Priloha ¢. 1 Smlouvy — Specifikace Sluzeb

RSD CR vydalo Metodiku provadéni auditt a kontrol ISMS jako piilohu & 12 Smérnice
generélniho feditele RSD CR &. 11/2016 a soutasn& Program auditt ISMS a Plan auditii
ISMS pro obdobi let 2017 az 2019.

Hlavnim cilem procesu Audit a kontrola ISMS je zajistit, Ze bezpe¢nost informaci je
implementovéna a provozovana v souladu s politikami a postupy organizace. Poslanim auditu
a kontroly ISMS je:

e poskytovat vedeni RSD CR informace na jejichZ zakladé 1ze p¥ijimat rozhodnuti
vedouci ke zvySovani vykonnosti a efektivnost ISMS,
¢ identifikovat problematickd mista systému fizeni bezpeCnosti informaci a navrhovat
opatieni vedouci k naprave,
e identifikovat pfileZitosti ke zlepSeni a navrhovat opatieni ke zlepSeni.
V souladu s metodikou piistoupilo RSD k zadani provedeni auditu ISMS externimu
dodavateli, ktery splituje odborné predpoklady pro dany audit.

Pifedmét a rozsah pInéni
Pfedmétem je provedeni internich auditti dle Programu auditti ISMS a Planu auditi ISMS pro
obdobi let 2017 az 2019, v¢. zajisténi ptipadnych mimotadnych auditi ISMS.

Auditovana
oblast dle Plinovany
Nizev auditu Lokality CSNNEC ISO termin
27001:2014, auditu
pFiloha A
10 000 Vedeni organizace,
ISMS audit - Odpovédnost 10 400 Odbor bezpeénosti,
vedeni 15 000 Usek provozovatele el.myta, £ 0 be08 2007
17 000 Usek ICT
it g 19 300 Odb. alni dovy
I.SM S audit Eezpecnost persondlni a mzdovy AT 04 /2017
lidskych zdroji
10 400 Odbor bezpecnosti,
12 223 SSUD (Provoz DC),
12 300 Odb. silni¢. databanky a
NDIC,
15 000 Usek provozovatele el.myta,
w B oo 17 000 Usek ICT,
ISMS audit - Rizeni aktiv 21 000 Zavod Praha, A8 05 /2017
22 000 Zavod Brno,
32 000 Sprava C.Budgjovice,
33 000 Sprava Plzeti,
34 000 Sprava K.Vary,
35 000 Sprava Chomutov
] } 12 223 SSUD (Provoz DC), A9, A12,
ISMS audit - Bezpecnost ICT 12 300 Odb. silnié. databanky a Al3 06/2017
NDIC,
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15 000 Usek provozovatele el.myta,
17 000 Usek ICT

ISMS audit - Fyzické
bezpecnosti

10 400 Odbor bezpecnosti,

12 223 SSUD (Provoz DC),

12 300 Odb. silni¢. databanky a
NDIC,

15 000 Usek provozovatele el.myta,
21 000 Zavod Praha,

22 000 Zavod Brmo,

32 000 Sprava C.Budg&jovice,
33 000 Sprava Plze,

34 000 Sprava K. Vary,

35 000 Sprava Chomutov

07-08 /2017

ISMS audit - Dodavatelské
vztahy

12 300 Odb. silni¢. databanky a
NDIC,

15 000 Usek provozovatele el.myta,
19 400 Odb. pravni,

19 500 Odb. vefejnych zakazek,

17 000 Usek ICT

Al5

09 /2017

ISMS audit - Rizeni incidenti
bezpeénosti informaci

10 400 Odbor bezpe&nosti,

10 300 Sam.odd.komunikace,

12 300 Odb. silni¢. databanky a
NDIC,

15 000 Usek provozovatele el.myta,
19 300 Odb. personalni a mzdovy,
17 000 Usek ICT

A.16

10/2017

ISMS audit - Testovani
zranitelnosti IS (penetraéni
testovani)

12 300 Odb. silni¢. databanky a
NDIC,
17 000 Usek ICT

12 000 Usek provozni,
13 000 Usek ekonomicky

A9,A 12,
A.13,A.16

A8

11/2017

ISMS audit - Rizeni aktiv 11 000 Usek vystavby,

02/2018

ISMS audit - Bezpe¢nost ICT

12 223 SSUD (Provoz DC),

12 300 Odb. silni¢. databanky a
NDIC,

15 000 Usek provozovatele el.myta,
17 000 Usek ICT

A9, A0,
Al4

04 /2018

ISMS audit - BCM

10 000 Vedeni organizace,

10 400 Odbor bezpetnosti,

12 223 SSUD (Provoz DC),

12 300 Odb. silni¢. databanky a
NDIC,

15 000 Usek provozovatele el.myta,
17 000 Usek ICT

A17

06/2018

ISMS audit - Soulad s pozadavky

10 400 Odbor bezpecnosti,

11 000 Usek vystavby,

12 300 Odb. silni€. databanky a
NDIC,

15 000 Usek provozovatele el.myta,
17 000 Usek ICT,

A8

0872018
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18 000 Usek kontroly kvality staveb,
19 400 Odb. pravni,
19 500 Odb. vefejnych zakdzek

ISMS audit - Testovani zranitelnosti
IS (penetra¢ni testovani)

SMS audit - Bezpec¢nosti informaci

12 300 Odb. silni¢. databanky a
NDIC,
17 000 Usek ICT

36 000 Sprava Liberec,

37 000 Sprava Hr.Kralové,
38 000 Sprava Pardubice,
39 000 Sprava Jihlava,

52 000 Sprava Olomouc,
53 000 Spréava Zlin,

54 000 Sprava Ostrava

A9, A12,
A.13,A.16

A8, A1l

10 /2018

Iggsg———_—g

02/2019

ISMS audit - Bezpetnost provozu
ICT

12 300 Odb. silni¢. databanky a
NDIC,

15 000 Usek provozovatele el.myta,
17 000 Usek ICT

A12,A13

04 /2019

ISMS audit - Ochrana aktiv a
fyzické bezpetnost

12 200 SSUD vedouci stiediska
12201 SSUD 1 Miro3ovice

12 202 SSUD 2 Bermnatice

12 203 SSUD 3 Velky Beranov
12 204 SSUD 4 Domasov

12 205 SSUD 5 Kocourovec

12 206 SSUD 6 Chrlice

12 207 SSUD 7 Podivin

12 208 SSUD 8 Rudna

12 209 SSUD 9 Svojkovice

12 210 SSUD 10 Ostrov u Stiibra
12211 SSUD 11 Nova Ves

12 212 SSUD 12 Rehlovice

12 213 SSUD 13 Potitany

12 214 SSUD 14 Pravy

12 215 SSUD 15 Chotoviny

12 216 SSUD 16 Ivanovice na Hané
12 217 SSUD Mankovice

A8, A1l

06/ 2019

ISMS audit - Testovani zranitelnosti
IS (penetracni testovani)

12 300 Odb. silni¢. databanky a
NDIC,
17 000 Usek ICT

A9,A12,
A.13,A.16

0872019

w

*Pozn: S ohledem na optimalizaci ndkladu se pro provadéni internich auditii v lokalitdach
predpoklada vyuZiti metody vzddleného auditu po telefonu. To neplati v pfipadé oblasti
fyzické bezpecnosti, kterd bude provedena na misté, a to na minimdlné jedné tretiné

namadtkové vybranych lokalitdach.
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Oblasti normy CSN/IEC ISO 27001:2014, priloha A
A.5 | Politiky bezpetnosti informaci

A6 Organizace bezpe¢nosti informaci
A7 Bezpecnost lidskych zdroji

A8 Rizeni aktiv

A9 Rizeni piistupu

A.10 |Kryptografie

A.11 | Fyzické bezpe¢nost a bezpeénost prostiedi

A.12 | Bezpetnost provozu

A.13 | Bezpe¢nost komunikaci

A.14 | Akvizice, vyvoj a udrzba systému
A.15 | Dodavatelské vztahy

A.16 |Rizeni incidentli bezpe¢nosti informaci

A.17 | Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpe¢nosti informaci

A.18 |Soulad s pozadavky

Harmonogram

Plédnované terminy ukonceni dil¢ich auditli jsou uvedeny v tabulce vySe. Sluzby budou
poskytovéany pribézné do vyéerpani uvedeného rozsahu sluzeb.

Mimoiddné audity a sluzby organizaéni a technické podpory

Na zéklad¢ identifikovanych rizik, nové identifikovanych hrozeb, aktualnich potieb organizace,
¢i z rozhodnuti vedeni mohou byt provedeny mimofadné audity ISMS.

Objednatel dale predpoklada poZadavky na poskytnuti souvisejicich sluZeb organizacni a
technické podpory pii realizaci navrhi na odstranéni nalezi auditu, popf. ndvrhi na zlepSeni
udinnosti opatieni.

Uvedené sluzby budou poskytovany dle potteby RSD v dil¢ich plnénich. Zadani na poskytnuti
sluZzeb musi mit pisemnou formu a musi obsahovat:

e popis obsahu sluzby,
e pozadovany termin provedeni sluzby.
Cena sluzby je déna rozsahem (po&tem CLD) a cenou sluzby (K& za CLD bez i v&. DPH).

Definice vystupu z auditu ISMS

Pro zajisténi opakovatelnosti, porovnatelnosti a konzistence vystupt auditt ISMS a pro
sledovani vyvoje a trendd v auditovanych oblastech byla pro hodnoceni stavu bezpeénostnich
opatfeni v rdmci auditti zavedena métitka uvedena v piiloze 3 - MéFitka hodnoceni v ramci
auditd ISMS, kterymi se musi poskytovatele externich sluzeb auditu #dit.
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Vystupy z auditti budou obsahovat:

e cil a rozsah auditu,

e auditovanou oblast,

e manaZzerské shrnuti popisujici hlavni nalezy a jejich odivodnéni,

¢ auditni tym a subjekty auditované strany,

e popis pouzité metodiky auditu a hodnoceni,

e popis vSech nalezl auditu (Zjisténi) véetné navrhi na jejich odstranéni (Doporuéeni),
popt. navrh na zlepSeni u¢innosti opatieni (Navrh na zlepSeni).

Technické kvalifikacni predpoklady
V souladu s § 56 odst. (1) pism. b) piedlozi uchaze¢ seznam techniki ¢i technickych tutvard,
jez se budou podilet na plnéni vetejné zakazky, a to zejména techniku ¢i technickych utvari
zajistujicich kontrolu jakosti, bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby
v jiném vztahu k dodavateli. Zadavatel pozaduje doloZeni certifikat technickych pracovnikt
v rozsahu:
e jedna osoba — ISO/IEC 27001:2014 Lead Auditor nebo Information Security
Management System Auditor (BS ISO/IEC 27001:2013) nebo ekvivalentni
certifikace;
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P¥iloha ¢. 2 Smlouvy — Rozpis Ceny Sluzeb

Nazev auditu (jednotlivé Sluzby)

NABIDKOVA CENA
SLUZEB BEZ DPH

DPH

NABIDKOVA CENA
SLUZEB S DPH

ISMS audit - Odpovédnost vedeni

ISMS audit - Bezpecnost lidskych zdroju

ISMS audit - Rizenf aktiv

ISMS audit - Bezpecnost ICT

ISMS audit - Fyzické bezpecnosti

ISMS audit - Dodavatelské vztahy

ISMS audit - Rizeni incidenti bezpe&nosti
informaci

ISMS audit - Testovani zranitelnosti IS
(penetracni testovani)

Mimoradné audity ISMS a sluzby organizacni a
technické podpory v rozsahu 4 ¢lovékodnu

CELKEM 2017

ISMS audit - Rizeni aktiv

ISMS audit - Bezpecnost ICT

ISMS audit - BCM

ISMS audit - Soulad s poZadavky

ISMS audit - Testovani zranitelnosti IS
(penetracni testovani)

Mimoradné audity ISMS a sluzby organizaéni a
technické podpory v rozsahu 20 ¢lovékodn(

CELKEM 2018

ISMS audit - Bezpec¢nosti informaci

ISMS audit - Bezpecnost provozu ICT

ISMS audit - Ochrana aktiv a fyzicka
bezpecnost

ISMS audit - Testovani zranitelnosti IS
(penetracni testovani)

Mimoradné audity ISMS a sluzby organizacni a
technické podpory v rozsahu 30 ¢lovékodnl

CELKEM 2019

CELKEM

1833400

385 014

2218414
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Priloha ¢. 3 Smlouvy - MéfFitka hodnoceni v ramci audita ISMS

Pro méfitka hodnoceni byla vybrana metodika COBIT!, kterd pro prehledné vyjadieni miry
a kvality realizace procesu definuje tzv. model vyzralosti zaloZeny na CMMI modelu definovaném ve
standardu ISO 15504-2. Stav, ve kterém se organizace nachazi, vyjadfuje ¢islem od 0 do 5. Pouziti
modelu vyzralosti se stavd obecnym prvkem fizeni, ktery dovoluje relativné jednoduse definovat cile
pro fizeni IT ¢&i informacni bezpe¢nosti s mozZnosti stanovit méfitelné a vyhodnotitelné
ukoly pro pfislusné vedouci pracovniky a osoby odpovédné za auditované oblasti.

U kazdé hodnocené oblasti jsou posuzovany nasledujici étyfi aspekty:

pochopeni a komunikace problematiky,

definice pravidel,

souvisejici procesy a implementace pravidel,

sledovani ti¢innosti zdsad a souvisejicich procest a postupy pro zlepSovani.

Jednotlivé stavy vyzréalosti:

Stupeii 0 — Neexistence / netiplny proces

Organizace si problematiku neuvédomuje a ani se ji interné nevénuje.
Pravidla nejsou definovana.

Zadny proces souvisejici s problematikou neni moné rozpoznat.
Neexistuji Zadna sledovéni souvisejici s problematikou.

Stupern 1 — Nahodny / vykonavany proces

Je ziejmé, Ze organizace zjistila existenci problematiky a potiebu jejiho pokryti. Nicméné
neexistuje konzistentni komunikace problematiky.

Existuji hruba pravidla, ktera nejsou dobfe zdokumentovana, zvefejnéna
a prosazovana.

Existuji ad hoc aktivity aplikované individualné piipad od piipadu. Problematika neni
zastieSena nejvysSim vedenim.

Monitorovéni je implementovano pouze reaktivné po incidentu, ktery zpusobil organizaci

néjaké ztraty.

Stupeii 2 — Opakovatelnost / Fizeny proces

V celé organizaci (kde je to pfiméiené) existuje povédomi o problematice.

Existuji jasn€ definovana pravidla.

Souvisejici procesy jsou formalné prosazovany za aktivni podpory a dohledu
managementu, ale nezahrnuji celou organizaci. Neexistuji vycvikové a komunikaéni
standardy a odpovédnost je ptizptisobena individualité.

Management zjistil potfebu sledovat a metody a techniky hodnoceni jsou ve stadiu vyvoje.

Stupeii 3 — Definovany / zavedeny proces

1 COBIT 5 (Control Objectives for Information and related Technology), téz ISO/IEC 15504-2
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Pochopeni a respektovani problematiky je vnimano celou organizaci.
Existuji pfesna a jednoznacna pravidla, ktera zohlediiuji i jiné oblasti fizeni. Pti feSeni je v
nékterych piipadech zvazovano fizeni rizik.

Postupy jsou standardizovany, dokumentovéany a aplikovany pfevazné v celé organizaci.
Management prosazuje standardizované postupy a neformalné je stanoven plan odborné
piipravy a Skoleni. Obvyklé praktiky jsou formalizovany, pfestoze postupy nejsou zcela
sofistikované.

Indikatory vykonu ¢innosti jsou zaznamenavany a sledovany, coz vede ke zlepSovani.
Vétsina Cinnosti je posuzovana vici zakladnim metrikdm, nicméné odchylky jsou vétSinou
feseny individudlni aktivitou jednotlivell a pouze vyjime¢né jsou detekovany vedenim.
Analyza pfi€in je pouzivana pouze pfilezitostné.

Stupeii 4 — Méritelny / pFedvidatelny proces

Existuje plné pochopeni problematiky na vSech odpovidajicich arovnich.

Existuji presnd a jednoznana pravidla, ktera jsou vyzadovana, plné integrovana
s jinymi oblastmi. Pfi feSeni je zvaZovano fizeni rizik.

Existuje jednozna¢né vnimani zédkaznika a jsou definovany odpovédnosti. V celé
organizaci jsou procesy dobfe definovany, integrovany a vyuzivany. Je urfen vlastnik
procesu, ktery prochézi formalni pfipravou. Vsichni vlastnici procest jsou si védomi rizik.
ZlepSovani procest je zalozeno pfedev§im na kvantitativnim vnimani a je mozné sledovat
a méfit soulad pomoci metrik. Management definoval tolerance, ve kterych se musi procesy
pohybovat. Opatfeni jsou u€inéna ve vét§ine ptipadi, kdy se zjisti, Ze proces nepracuje
efektivné. Procesy jsou ptilezitostné zlepSeny a uvniti organizace je prosazovana nejlepsi

v .

vZita praxe. Analyza pfiCin je standardizovana. Za¢ina proces trvalého zlepSovani.
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Stupeii 5 — Optimalizovany proces

B Existuje hluboké a dlouhodobé porozumeéni problematiky.

B Existuji pfesnd a jednozna¢na pravidla, kterd jsou vyZzadovana, plné integrovana
s jinymi oblastmi a plné zahrnuji fizeni rizik.

B Procesy jsou kultivovany na urovni celosvétové nejlepsi vzité praxe, coz je vysledkem
trvalého zlepSovani a srovnavanim vyzralosti s jinymi organizacemi. Rizika a pfinosy
procesii jsou definovany, vzajemné vyvazeny a rozsifeny v celé organizaci. Pfiprava,
Skoleni a vzijemna komunikace je funkéni. Implementace je vedena organizaci, lidé
a procesy se rychle pfizplisobi a pln€ podporuji zmény organizace.

B Monitorovéani, sebehodnoceni a komunikace problematiky je vSudypfitomna v celé
organizaci a pro podporu méfeni, analyz, komunikace a pfipravy existuje optimalni vyuziti
procesi a technologii. U vSech problémi a odchylek jsou analyzovany p¥iciny
a neprodlené jsou identifikovana a zavadéna vhodna G¢inna opatieni. Jsou vyuZzivéani
externi odbornici a benchmarking.

B Mira prosazeni daného stupné
Pro presnéjsi rozliSeni miry prosazeni procesti podle jednotlivych stupiiii jsou definovany
nasledujici mozné tii urovné shody, které jsou uréeny pro vSech pét stupii podle vyse
definovanych pravidel:

e PIn€ zavedeno — toto hodnoceni je mozné aplikovat v ptipadé, kdy je prevazna vétsina
pozadovanych parametrii definovanych pro jednotlivé sledované oblasti naplnéna.
Ptipadné odchylky se mohou objevit pouze v omezeném rozsahu
u nevyznamnych parametri.

o Castetné zavedeno — toto hodnoceni je aplikovano v pfipadech, kdy je mozné
vysledovat Castené naplnéni uvedenych parametri alespoi u nékteré
ze sledovanych oblasti.

e Neni zavedeno — toto hodnoceni je aplikovano v pripadech, kdy nelze u Zadné
ze Ctyi sledovanych oblasti identifikovat stav, ktery by vypovidal o naplnéni
nekteré¢ho z uvedenych parametri.
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Priloha ¢. 4 Smlouvy - Smlouva o zachovani divérnosti informaci

Smlouva o zachovani duvérnosti informaci

Na zéklad¢ ustanoveni § 1746 a nasl. zdkona ¢. 89/2012 Sb., obcansky zakonik (dale jen ,,obCansky
zakonik*)

Organizace: Reditelstvi silnic a dalnic CR

Se sidlem Na Pankraci 56, CZ-145 05 PRAHA
ICO 65993390

DIC CZ65993390

Zastoupena Ing. Jan Kroupa — generalni reditel

Bankovni spojeni c.u. I Ccska narodni banka

(dale také ,,RSD“ nebo ,,Objednatel)

a
Obchodni firma Cetag s.r.0.
Se sidlem Na Pofti¢i 1070/19, 110 00 Praha 1
Zapsana U méstského soudu v Praze, oddil C vlozka 114044
ICO ]
DIC I
Zastoupen ]

Bankovni spojeni |

(dale jen ,,Zhotovitel)

(Objednate]l a Zhotovitel spoleéné dale jen ,,Smluvni strany“ nebo kazdy samostatné jen ,,Smluvni
strana®)

nize uvedené¢ho dne, mésice a roku uzaviraji Smlouvu o zachovani divérnosti informaci (dale jen
Smlouva) nasledujiciho znéni:

I.
Uvodni ustanoveni

L1 Ucelem této Smlouvy je vymezeni a ochrana divémych informaci, které si smluvni strany
vzajemné poskytnou nebo se s nimi jinak sezndmi vramci jednani o vzajemné obchodni
spolupraci, jednani o uzavieni smlouvy a pfipadné pti nasledné obchodni spolupraci.

1.2 Smluvni strany se rozhodly zah4jit jednéni ohledné uzavieni Smlouvy o Poskytovani sluzeb
»Realizace planu auditi a kontrol ISMS RSD*,.

1.3 Vzhledem k tomu, Ze strany povazuji tato jedndni za divérna a Zze v ramci téchto jednani
ivramei jakychkoli dal$ich vzajemnych vztahti piedpokladaji strany vzijemné poskytnuti
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2.1

2.2

23

24

3.1

3.2

3.3

informaci, na jejichz utajeni a diveérnosti maji zajem, a vyzaduji o nich zachovani ml€enlivosti,
rozhodly se uzaviit tuto Smlouvu.

IL.
Predmét smlouvy

Smluvni strany se zavazuji zachovavat ml¢enlivost vici tietim osobam o vSech informacich
oznacenych touto Smlouvou jako divérné informace.

Smluvni strany se dale zavazuji zachovavat ml€enlivost o vSech skute¢nostech, o kterych
se dozvi v ramci jednani o vzajemné obchodni spolupraci, jednani o uzavieni smlouvy a pfi
nasledné obchodni spolupraci, jejichz uvefejnéni nebo znamost tfeti osobé je schopna pii
obvyklém béhu véci zptisobit druhé smluvni strané $kodu ¢i jinou ujmu.

Smluvni strany se zavazuji informace oznacené v této Smlouve jako divérné chranit a zajistit
je pfiméfenym zpusobem tak, aby nedos$lo k poruseni zavazku ml€enlivosti dle této Smlouvy,
zejména jsou povinny zajistit pfed jejich odcizenim, ztratou, zpfistupnénim tfeti osobg,
poSkozenim ¢&i porusenim povinnosti mlicenlivosti ze strany jejich zaméstnanci
¢i spolupracujicich osob.

Smluvni strany jsou povinny zdrZet se pii nakladani s informacemi oznadenymi v této Smlouvé
jako divérné informace jakéhokoliv jednani, které je v rozporu s poctivym obchodnim stykem,
dobrymi mravy soutéZe ¢i dobrymi mravy, zejména jsou povinny zdrZet se jednani, kterym by
zneuzily informace oznacené v této Smlouvé jako divérné v rozporu s jejich u€elem pro vlastni
potiebu nebo ve prospéch tieti osoby.

1118
Vymezeni divérnych informaci

Smluvni strany si sjednaly, Ze jako duvérné informace budou pro ucely této Smlouvy
povazovany veskeré informace a skutecnosti, které nejsou v prislusnych obchodnich kruzich
zpravidla bé€zné¢ dostupné a smluvni strany je vyslovné za divérné oznaéi ¢i je nutné
pfi zachovani odborné péce je za divémé povazovat, zejména pak veSkera poskytnuta
dokumentace a data, ktera jsou pfislusnou smluvni stranou oznacena jako diivérna nebo je nutné
pfi zachovani odborné péée je za divérna povazovat; veSkeré informace zejména technické
(pfedevsim vzory, vzorce, sestavy, metody, techniky, procesy, nakresy, modely, vzorky, data,
software, dokumentace, pfistroje a know-how), ekonomické (pfedevsim informace tykajici se
smluvnich vztahi, ziskd, cenové politiky, propagaénich metod, trhi, prodeje, zbozi a sluzeb,
zakaznikd a dodavatell), plany dalSiho rozvoje, pravni a vyrobni povahy bez ohledu na jejich
formu &i zplsob zachyceni, které byly druhé smluvni strané poskytnuty a jako divérna ozna¢eny
nebo je nutné pfi zachovani odborné péce je za duvérné povazovat; poskytnuté udaje o
zékaznicich, obchodnich partnerech a zaméstnancich RSD; poskytnuté udaje o finandni
a hospodaiské situaci a stavu majetku RSD; bezpe&nosti informace a ochranna opatieni RSD;
dokumentace pracovnich postupli, know-how aobchodni tajemstvi (dale jen ,duvérné
informace*).

Smluvni strany jsou povinny postupovat pii nakladani s diivérnymi informace s odbornou péci.

Pfijemce informaci neni v souvislosti s touto Smlouvou povinen utajovat a omezovat vyuZiti
informaci:
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34

33

3.6

4.1

4.2

43

44

4.5

e které mél pfijemce informaci k dispozici pied tim, neZ mu byly poskytnuty
poskytovatelem informaci;

e které se staly vefejné zndmymi, aniz by se tak stalo porusenim této Smlouvy
ze strany piijemce informaci;

e unichz byl pfijemce pfedchozim pisemnym souhlasem poskytovatele povinnosti
mlcenlivosti a zachovani diivérnosti zprostén;

e vpiipadé povinnosti zvefejiiovat smlouvy ¢i udaje znich vramci platnych
pravnich predpisd, pfi informovani smluvni strany, v pfipadé, Ze tyto informace
jsou vyzadany soudem, statnim zastupitelstvim, policii nebo vécné pfislusnym
spravnim organem na zakladé zakona a jsou pouzity pouze k tomuto tGcelu pfi
informovani smluvni strany.

Na zadost poskytovatele informaci je ptijemce informaci povinen bez zbyte¢ného odkladu
podle dispozic poskytovatele informaci vratit nebo znicit veskeré poskytnuté informace, véetné
veskerych jejich kopif jakéhokoli charakteru, bez ohledu na formu, ve které byly poskytnuty.

Vyjimkou z povinnosti utajovat informace jsou situace, kdy pfijemce informaci je opravnén
zpiistupnit v nezbytné nutném rozsahu divérné informace osobam, prostfednictvim kterych
bude plnit své zavazky vici poskytovateli informaci, sou¢asné je povinen takové osoby pisemné
zavazat k mléenlivosti ve smyslu této Smlouvy.

Smluvni strany jsou povinny jakékoli poruseni povinnosti mi¢enlivosti dle této Smlouvy
neprodlené oznamit druhé smluvni strané a uéinit veskera opatieni potiebna k zabranéni vzniku
Skody ¢i jiné ujmy, které lze na piislusné smluvni strané rozumné poZadovat.

IV.
Ustanoveni o ochrané divérnych informaci

Smluvni strany timto prohlasuji, Ze veskeré informace a dokumenty v jakékoliv podob& nebo
formé, které pfi spolupraci navzidjem poskytnou nebo je ziskaji, budou pouzity vyhradné
pro ucely spoluprace.

Z4dna ze smluvnich stran nepofidi jakékoli kopie ditvérnych informaci, které obdrzi od druhé
strany, kromé& kopii nezbytnych pro provedeni autorizovaného vyhodnoceni pro ucely
spoluprace. Se vSemi takovymi kopiemi se dale naklada jako s originaly diivérnych informaci.
Na Zzadost kterékoli smluvni strany mohou byt divérné informace a jejich pienos specialné
zabezpeceny pied neopravnénym ptistupem tretich osob.

Smluvni strany se zavazuji, Ze vrati druhé smluvni strané veskeré poskytnuté divérné informace
ve lhiteé 14 dni v pfipadé€, Ze o né druha strana pisemné pozada anebo po ukonéeni uéinnosti
Smlouvy.

Smluvni strany se zavazuji, Ze budou vzdy jednat takovym zplsobem, aby neposkodily
a neohrozily dobré jméno druhé smluvni strany béhem a po ukondeni spoluprice. Zadna
ze smluvnich stran neni opravnéna jednat ani jinak vystupovat jménem druhé smluvni strany,
pokud ze zvlastniho zmocnéni nevyplyva jinak.

Zhotovitel je povinen zachovavat veskeré bezpeCnostni standardy ve vztahu k Sifeni
pocitatovych virli a ochrany dat pocitacové sit€. Zhotovitel bere na védomi, Ze je povinen
dodrzovat veskeré pravni predpisy vztahujici se k ochrané dat, obchodnimu tajemstvi
a obchodnimu styku, jakoZ i jiné pravni predpisy, jimiZ je vazano RSD.
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5.1

5.2

6.1

6.2.

6.3.

6.4.

6.5.
6.6.

V.
Odpovédnost za poruseni ml¢enlivosti

Smluvni strany pro pfipad poruSeni povinnost mlc¢enlivosti dle ustanoveni 2.1 az 2.4 této
Smlouvy odpovidaji za $kodu zpisobenou druhé smluvni strang.

Smluvni strany si sjednaly, Ze pro pripad poruSeni povinnosti uvedené v ustanoveni 2.1 této
Smlouvy vznika pfislu$né smluvni strané narok na smluvni pokutu ve vysi 100 000 K¢
(slovy: jednostotisickorunceskych). Smluvni strany se dohodly dle ustanoveni § 1 odst. 2
obcanského zdkoniku, Ze narok na nahradu $kody zistava zachovan v plné vysi. Smluvni pokuta
je splatné ve lhiit€ 21 dnti od dorueni pfislusného uéetniho dokladu. Uhrazenim smluvni pokuty
nezanika pravo smluvni strany na uhradu Skody v plném rozsahu.

VI.
Zavéreina ustanoveni

Prava a povinnosti smluvnich stran vyplyvajici z této Smlouvy se ¥idi pravnim fadem Ceské
republiky. Smluvni strany si sjednaly, Ze smluvni vztah zaloZeny touto Smlouvou se Fidi
obcanskym zakonikem.

Tato Smlouva nabyva platnosti a G¢innosti dnem podpisu obou smluvnich stran. Tato Smlouva
je smluvnimi stranami uzaviena na dobu neuréitou. Zavazek smluvnich stran zachovavat
mlicenlivost dle ustanoveni 2.1 az 2.4 této Smlouvy trva, véetné sjednanych sankci za jeho
poruseni, i po ptipadném ukonceni této Smlouvy jesté v prib&hu dal$ich minimélné 2 (dvou)
let.

Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichZ obé Smluvni strany obdrzi po
2 (dvou) stejnopisech.

Smluvni strany si sjednaly, Ze v piipad¢, ze bude jakykoli spor z této Smlouvy rozhodovan pied
obecnym soudem, je mistné pfislusnym soudem prvniho stupné v souladu s ustanovenim § 89 a
zakona ¢. 99/1963 Sb., obéansky soudni ¥ad, soud dle sidla RSD.

Smluvni strany si sjednaly, Ze tato Smlouva miize byt ménéna nebo zruSena pouze pisemné.

V pfipadé, Ze se jedno nebo vice ustanoveni této Smlouvy stane neplatnym, zistava tato
Smlouva v platnosti, pfi¢emz za neplatnou bude povaZovana pouze jeji East, které se divod
neplatnosti pfimo tyka. Smluvni strany se zavazuji toto ustanoveni nahradit ¢i doplnit novymi
ujednanimi tak, aby smysl a ucel této Smlouvy pii respektovani vile smluvnich stran byl
zachovan.

Stranka 19 z 20



Smluvni strany prohlasuji a svymi podpisy stvrzuji, Ze si Smlouvu pied podpisem piecetly,
rozumi jejimu obsahu, a Ze je projevem jejich vaZné a svobodné viile.

V Praze dne 14. 3. 2017 V Praze dne 14. 3. 2017
———
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