KUPNI SMLOUVA &. 09_06/2017

uzaviend podle § 2079 a nésl. zdkona ¢&. 89/2012 Sb., obCansky zakonik, (déle jen ,,O0Z%)

1. Prodavajici:

VERTIX s.r.o.

se sidlem: Strossova 291, 530 03 Pardubice
Zastoupena: Ing. Rudolfem Bergerem, jednatelem
IC: 02199939

DIC: CZ02199939

Bankovni spojeni: Fio banka a.s,

(dale jen ,,Prodavajici®)

2, Kupujici:

Ceska republika — Generdlni Feditelstvi cel

se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Email:

Adresa: Budgjovicka 7, 140 96 Praha
IC: 71214011

Bankovni spojeni: Ceska nérodni banka, Praha 1
Cislo bank. Gtu: 1020011/0710

(dale jen ,,Kupujici*)
Prodévajict a Kupujici nebo téZ ,,smluvni strany* uzavieli tuto kupni smlouvu:
1. PFredmét plnéni

1. Pfedmétem této kupni smlouvy je doddvka aktivnich prvkl v ramei pravidelné obmény
hardware potiebného k zajisténi sitové infrastruktury Kupujiciho, a to dle pozadavki
a za podminek uvedenych vtéto smlouvé a dale dle pozZadavkd vyplyvajicich
ze zad4vacich podminek vefejné zakdzky ev. &islo: 638583 s ndzvem ,,Néhrada zastaralych
routeri a switch@ na pracovistich CS a GRC* (dale jen ,,vefejna zakazka®).

2. Piedmét plnéni je konkrétné vymezen v pifloze €. 1 této kupni smlouvy (technicka
specifikace) a ddle v pfiloze & 1 zaddvaci dokumentace vefejné zakdzky, kterd je
nesvazanou piilohou této smlouvy.

3. Prodavajici zajisti odvoz a likvidaci obalti dodavanych aktivnich prvki.

4. Prodavajici prohlasuje ve smyslu ust. § 5 OZ, Ze je odborné zplsobily k zajisténi ptedmétu
této smlouvy a po celou dobu trvani zévazku bude jednat se znalosti
a peclivosti, ktera je s touto odbornosti spojena. Prodavajici vyslovné prohlaSuje, Ze se
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seznamil s pfedmétem smiouvy, dokumentaci s nim souvisejici a je mu znam 1 Gcel,
kterého ma byt touto smlouvou dosaZeno.

Prodavajicimu vznikd pravo na zaplaceni pfedmétu pinéni na zéklad® oboustranné
podepsaného protokolu o piedani a prevzeti pfedmétu plnéni, tento protokol bude
ze strany kupujiciho podepsdn po registraci na strankach vyrobee v souladu s ¢1. IV odst.
6. Vzor tohoto protokolu je nedilnou pfilohou této smlouvy jako piiloha €. 2.

Smluvni strany si vyslovné ujednaly, Ze v pfipadé dodani vétdiho mnozstvi predmetu
plnéni, neZ je ujednano v bodu 1 tohoto Elanku a nez vyplyva z piilohy & 1 této smlouvy,
neni kupni smlouva na toto mnoZstvi dodané prodavajicim nad ramec této smlouvy
uzaviena. Ustanoveni § 2093 OZ se tak mezi smluvnimi stranami neuplatni.

Smluvni strany se dohodly, Ze na vztah zaloZeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjednévaji, #¢ v piipad€ prodleni
jedné strany s pievzetim pfedmétu pinéni &i s placenim za pfedmét pInéni nevznika druhé
smluvni strané pravo tuto véc po predchozim upozornéni na tcet prodlévajici strany prodat.

-

11. Cena a platebni podminky

Cena ptedmétu plnéni byla stanovena na zdkladé nabidky Prodavajiciho predloZené
v ramei zadavaciho Fizeni na vefejnou zakazku a celkové Cini:

1 989 480,00 K&  bez DPH
2407 270,80 K& vletné 21 % DPH

Cena za pfedmét plnénf musi ve svém souhrnu odpovidat jednotkovym cendm uvedenym
v cenové tabulce, kterd je prilohou €. 3 této smlouvy.

Tato cena byla stanovena jako cena konené a nelze ji ménit. Cena zahrnuje veSkeré
naklady véetng nakladli spojenych s dopravou, véetng balenf podle zvyklosti, do mista
plnéni a odvozem a likvidaci oball doddvanych aktivnich prvki

Splatnost ¥adn& vystaveného datiového dokladu - faktury obsahujici ndleZitosti dle
piislunych pravnich piedpist &inf 30 dni ode dne doruéeni Kupujicimu, a to na adresu
uvedenou v zahlavi této smlouvy u Kupujiciho, nebo do datové schranky s nasledujicimi
parametry: ID datové schréanky ,,Generdlni Feditelstvi cel“: 7puaade

Faktura(y) musi obsahovat naleZitosti dafiového dokladu podle § 435 OZ, podle § 7 zdkona
& 90/2012 Sh., o obchodnich spoletnostech a druZstvech (zakon o obchodnich
korporacich), podle zdkona & 563/1991 Sb. o uletnictvi, ve znéni pozdéjSich pfedpist
a podle § 29 zdkona &. 235/2004 Sb., o dani z piidané hodnoty, ve znéni pozdéjsich
predpist a odkaz na tuto smlouvu. Nedilnou piilohou faktur musi byt protokol o piedani
a prevzeti, ktery je p¥flohou &. 2 této smlouvy.

Kupujici ma pravo dafiovy doklad pfed uplynutim lhity jeho splatnosti vratit
Prodavajicimu, aniZ by doslo k prodleni s jeho thradou, neni-li v souladu s pHisludnymi
pravnimi piedpisy, nebo neni-li pfiloZen protokol o predani a pfevzeti. Novd lhita
splatnosti v délce 30 dnil pogne plynout ode dne doru¢eni opravenych dafiovych dokladi
kupujicimu.

Pen&Zni zavazek Kupujiciho se povaZuje za v&as spinény dnem pfipsani p¥islusné Castky
ve prospéch uétu Prodévajiciho. Platba faktur bude provedena bezhotovostnim pfevodem
na bankovni (¢et Prodéavajiciho, jenz je uveden v zahlavi této smlouvy.

Platby budou probihat vyhradné v K& a rovnéZ veskeré cenové Gdaje budou v této méné.




Smluvni strany si dojednaly, Ze Kupujici je opravnén provést zajistovaci dhradu dang
7 piidané hodnoty ve smyslu ust. § 109a zdkona &. 235/2004 Sb., o dani z pfidane
hodnoty, ve znéni pozd&jsich predpist, na Géet piislugného spravce dang, jesilize se
Prodavajici stane ke dni uskute¢néni zdanitelného plnéni nespolehlivym platcem dané
ve smyslu ust. § 106 zdkona & 235/2004 Sb., o dani z pfidané hodnoty, ve znéni

pozdéjsich predpisi.
HI. Misto a termin plnéni

Mistem pinéni pfedmétu vetejn¢ zakazky je sidlo zadavatele: Generdlni feditelstvi cel,
Budg&jovicka 7, PSC: 140 96 Praha 4. Kontaktni osoba ze strany zadavatele:

Pro plevzeti pfedmétu plnéni plati, 2¢ Kupujici md prdvo odmitnout pfedmét plnéni

v piipadé, Ze podstatnym zpdsobem neodpovida této smlouvé. Za podstatné se pro tcely

této smlouvy povazuje:

a) predmétem plnéni je mnoZstvi v&tsi nez objednané, v tomio pfipadé ma Kupujici
pravo odmitnout mnoZstvi, které pfesahuje mnozstvi objednané, v pfipadg, Ze toto §lo
pfi predani jednoduchym zplsobem bez pouziti daidiho zjistit, jinak ma fhitu 5
pracovnich dnli na odmitnuti tohoto pinéni. Pro spinéni této ihiity postaci odmitnuti
odeslat,

b) ptedmét plnéni, ktery svou jakosti zcela zjevné neodpovidd piedmétu plnéni
Kupuyjicim objednane,

¢) nedodani kompleiniho predmétu plnéni dle pozadavki Kupujiciho, napf. chybéjici
dokiady k pfedmétu plnéni.

d) nelze zaregistrovat pfedmét pinéni na strankdch vyrobee v souladu s &l IV odst. 6.
Termin dodédni pfedmétu plnéni je stanoven do 30 kalendainich dni od podpisu této

smlouvy. Konkrétni termin piedani bude Prodavajicim dojednan min. 24 hod. piedem
s kontakini osobou uvedenou v odst. | tohoto ¢lanku.

Dodavka aktivnich prvkd bude odpovédnymi osobami zadavatele zkontrolovana
a v piipadé neuplnosti & nefunkénosti budou nedostatky dodavatelem do 24 hod.
odstranény.

1V. Podminky plnéni, vlastnické pravo

Prodavajici se touto smlouvou zavazuje dodat Kupujicimu pfedmét plnéni a prevést na
néj vlastnické pravo k tomuto predmétu pinéni a Kupujici se zavazuje zaplatit kupni cenu.
Kupujici nabyvé vlastnického prava k pfedmétu pinéni jeho fadnym pievzetim na zadkladé
podepsaného preddvaciho protokolu podle ¢l. T odst. 2 a &l III odst. 1 této smlouvy,
tj. okamzikem pievzeti (piedavaci protokol je piflohou €. 2 této smlouvy).

Nebezpedi Skody na zbozi ve smyslu § 2082 odst. 1 OZ piechazi na Kupujiciho
okamZikem pfevzeti zbozi od Prodavajiciho, tj. na zakladé podepsaného piedavaciho
protokolu podle €l. I odst. 2 a ¢l. IIT odst. 1 této smlouvy.

Kupujici je povinen pievzit predmét plné€ni uvedeny v &lanku I této smlouvy

a specifikovany v piiloze & 1 této smlouvy a zaplatit za n&j kupni cenu sjednanou
v &lanku I1. této smlouvy, s vyjimkou ust. ¢l. III odst. 2.
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Kupyjici je povinen poskytout Prodavajicimu soudinnost pii pfedani predmétu plnéni,
a to po predchozim sjednan{ terminu podle ¢l. I1I odst. 3.

Prodévajici je povinen zajistit Kupujicimu pfistup k dokumentaci vyrobce zaiizeni
a znalostni bazi, kterou vyrobce v ramei své podpory poskytuje.

Proddvajici prohlasuje, 7e Kupujici ma moZnost se sdm zaregistrovat na strdnkach
vyrobee, které Prodavajici uved! ve své nabidce, a které jsou uvedeny v pifloze €. 1 této
smlouvy vramci technické specifikace dodévaného predmétu plnéni,k odbéru
automatickych  mailovyeh  zprav tykajicich se  pfedmétnych  aktivnich  prvkid
a upozoriyjicich s denni frekvenci pifinejmensim na:

e  bezpednostni incidenty, kieré vyZaduifi od Kupujicitho povySeni operatniho
systému/firmware ¢i aplikovant zmény konfigurace &i zaplaty,

e konec prodeje ¢i podpory,
o nové verze operaéniho systému/firmware
o znamé chyby operaéniho systému/firmware.

Prodévajici prohlasuje, Ze Kupujici ma pravo v ramei béhu zaruéni doby na predmét
plnéni na instalaci obrazu virtudlniho serveru vyrobee, ktery bude plnit funkci sondy
a bude =zajiStovat automaticky funkce uvedené v  pledchozim odstavci
bez nutnosti zpFstupnit zafizeni mimo zabezpeenou &ast sité.

Prodavajici prohlasuje, 7e Kupujici je v databazi vyrobee veden jako prvni uZivatel zboZzi
(pFedmétu plnéni této smlouvy). Prodévaiici dale prohlasuje, Ze viechno dodané zboZi,
jez je pfedmétem této smlouvy je origindlni a nové.

Prodavajici s¢ zavazuje dolozit Kupujicimu na jeho pozadani potvrzeni od vyrobee
o urleni doddvaného HW pro evropsky trha Kupujictho jako koncového zakaznika
(vCetne sériovych ¢isel doddvanych zalizeni)

Prodavajici prohlasuje, Ze dodavany pfedmét plnéni resp. jakékoliv technologie v rdmei
pfedmétu plnéni (s vyjimkou kabeili, spojovaciho materidlu) nepochdzi od vyrobell
zminénych v poslednich péti letech publikovanych vyroénich zprdvach BIS v kapitole
“Kybernetickd bezpecnost”™ jako zdroji potenciaini hrozby, rizika & jiného nebezpedi
na Useku kybernetické bezpelnosti.

Prodavajici prohlasuje, Ze vyrobce mé implementovan a zvefejnén proces pro nahladeni,
uvelejfiovani a opravy bezpecnostnich problémi a zranitelnosti, a dale ma vyrobce u
nabizenych aktivnich sitovych prvkd implementovan tzv. “SDL - secure development
lifecycle™ pii vyvoji svych produktl a tzv. “SIRT - Security Incident Response Team™
pro reportovani bezpeCnostnich incidentdi spojenych s nabizenymi produkty (bez ohledu
na formalni nazev téchto opatieni a nastrojh). Popisy bezpefnostnich problémi a
zrapitelnosti, véetné navodl na jejich eliminaci pied vydanim opravené verze firmware
musi byt volné dostupné na internetovych strankéch jednotlivych vyrobed, jejichZ prvky
uchaze¢ v nabidce vyuZil. Informace jsou vefeiné dostupné na konkrétni vereiné www
strance vyrobce nabizenych zafizeni. které obsahuji detailni popis bezpeénostniho
procesu pro kazdou kategorii, véetné zplisobu, jak funkénost bezpeénostniho procesu
ovéfit. Odkaz na www stranky vyrobeil jsou uvedeny v piiloze €. 1 této smlouvy.

V. Smluvni sankce

Smiuvni strany si vyslovné wjednaly, Ze k jinym neZ zde uvedenym a ddle napf. ustné
sjednanym smluvnim sankcim, jakoz 1 k smluvnim sankcim sjednanym dodateéné nebude
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piihlizeno.

V piipadé, Ze Prodavajici nedodrzi dodaci [hitu, tak jak je uvedeno v ¢l 111 bod 3. télo
smlouvy, je Kupujici opravnén poZadovat smluvni sankei ve vys§i 0,05% (slovy: pét setin
procenta) za kazdy zapocaty den prodleni nasledujici po upiynuti ptislusné dodaci Ihity.

V piipadé prodleni Prodévajiciho s odstranénim vady pfedmétu plnéni dle €l. VII. bod 3
této smlouvy, je Kupujici oprdvnén poZadovat smluvni sankci ve vyS§i kupni ceny
reklamovaného mnoZstvi piedmétu plnéni.

V piipadd poruseni povinnosti Prodavajictho ve smystu ¢l. VIL bod 4 a% 9 je Kupujici
opravnén pozadovat smluvni sankei ve vy§i 25.000,- K& za kaZdé¢ jednotlive porusent.

V piipadé, ze bude zji§téno, Ze prohld¥eni Prodavajiciho uvedend v ¢l 1V. bod 6, 7, 8
a 10, objektivné neodpovidaji skutednosti, je Kupujici opravnén pozadovat smluvni
sankci ve vydi 50.000,- K& za kazdé jednotlivé zjisténi, které odporuje prohldSeni

Prodavajiciho uvedené v ¢l IV. bod 6.7, 8 a 10.

V pifpadé porugeni povinnosti Prodavajiciho dle €l TV. bod 9 této smlouvy, je Kupujici
opravnén pozadovat smluvni sankei ve vydi 25.000,- K¢, a to za kaZdé nepfedloZené
potvrzeni od vyrobce ve vztahu k jednotlivému zboZi, jeZ je pfedmétem plnéni dle této
smiouvy.

Pi nedodrieni terminu splatnosti faktury je Prodavajici opravnén pozadovat
od Kupujiciho tthradu troku z prodleni ve vy$i stanoveném naifzenim vlddy ¢. 351/2013
Sb., kterym se uréuje vy$e turokd z prodleni a nakladi spojenych s uplatnénim
pohledavky, uréuje odména likvidatora, likvidaéniho spravee a Clena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a vefejnych
reistitk( pravnickych a fyzickych osob.

Smluvni strany si vyslovng ujednaly, Ze smluvni sankce dle bodd 3 az 6 tohoto ¢lanku se
nezapoditava na nahradu $kody a déle si smluvni stany vysiovné ujednaly, Ze v piipadé
porugeni die bodu 7 tohoto ¢lanku odpovida vyse trokl néhrad€ Skody.

Smluvn{ sankce je spiatnd do 30 dnit od prokazatelného doruc¢eni vyzvy k plnéni této
smiuvni sankee.

V1. Rozhodné pravo
Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
geskymi, obeené zdvaznymi pravnimi predpisy, zejména OZ.

Smiuvni strany si pro rozhodovani piipadnych spord, vzniklych ze zavazkil zaloZenych
touto smlouvou, sjedndvani ve smyslu ust. § 89a zdkona & 99/1963 Sb., ob&ansky soudni
¥ad, ve znéni pozdgjsich piedpist, mistni pfislusnost k Méstskému soudu v Praze.

VIIL. Zaru¢ni podminky

Prodavajici vyslovné prohladuje, Ze dodévany predmét plnéni je bez vad.

Prodavajici poskytuje na piedmét plnéni uvedeny v ¢l 1 této smlouvy a specifikovany
vy piioze & 1 této smlouvy zaruku na bezvadnou funkei v délee trvani 24 mésicl.
V pifpadé, Ze bude na faktufe nebo na protokolu o predani a prevzeti vyznacena delsi
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zaruéni doba, ma tato prednost pred ustanovenim této smlouvy. Zaruéni doba zaCina
béZet ode dne prevzeti pfedmétu pinéni Kupujicim.

Prodavajici se zavazuje v zaruéni dobé bezplatné a na své naklady odstranit viechny
zévady s vyjimkou zdvad, které prokazatelné zplsobil Kupujict a rovnéz s vyjimkou
zévad zplsobenych okolnostmi vylucyjicimi odpovédnost Prodavajiciho.

Veskeré naklady souvisejici se zaruéni opravou vletné ndkladd spojenych s dopravou
z mist plnéni a zpét hradi Prodavajici.

Prodéavajici se zavazuje k vyméné vadného difu do 12 hodin od nahldSeni zavady
u zéavady Kupujicim klasifikované jako Havdrie — zavaZna vada zabrafujici uZivatel
vyuzivat zékladni funkce systému a zplsobujici nedostupnost daldich sluZeb navézanych
systémi.

Prodavajici se zavazuje k vyméné vadného dilu do 24 hodin od nahlaSeni zdvady
u zavady Kupujicim klasifikované jako Zavada — vada zabrafujici uZivateli vyuZivat
rozdifené funkce systému, resp. vada zplsobujici vyrazné sniZeni uZitnosti systému
z ddvodu degradace vykonu nebo sluZeb.

Prodavajici se zavazuje poskytmout v zaruéni dob& vSechny relevanini SW releases
a verze SW nabizené vyrobcem tak, aby dodané fe$eni vyhovovalo zadani zadavatele
a fungovalo bez zavad. Prodavajici se zdrovenn zavazuje informovat zadavatele
o novych verzich SW a funkénostech, které mohou rozditovat dodané feSeni zpisobem,
ktery zadavalel shledd ve shodé s potiebami dal§iho rozvoje dodaného FeSeni. Prodavajici
se déle zavazuje ziskat potfebné SW produkty legdlnim zplisobem za podminek
stanovenych vyrobcem zafizeni.

Prodavajici se zavazuje, Ze pokud nebude moiné danou zavadu aktivniho prvku (nebo
komponenty) odstranit, dodd Kupujicimu do dvou (2) pracovnich dni nédhradni plnéni
v podobé shodného typu aktivaiho prvku (komponenty).

Prodavajici se zavazuje, Ze zajisti nepfetrZitfou Hot-Line pro hldSeni servisnich
pozadavkll., Tyto poZadavky bude mozné hlasit elekironicky, nebo telefonicky. Doba
odezvy pro potvrzeni pfijeti poZadavku Proddvajicim je mezi smluvnimi stranami
stanovena na maximalné jednu (1) hodinu od nahlageni servisntho poZadavku.

VIII. Zavéreéna ustanoveni

Obé smluvn{ strany se dohodly na tom, Ze pfipadné dodatky k této smlouvé musi byt
vyhotoveny pouze pisemné, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
stranami. Smluvni strany si dale ujednaly, Ze kjinym formam nebude piihliZeno
a nebudou jimi vazany.

P#i podstatném poruseni povinnosti vyplyvajicich ze smlouvy muize kazda ze smluvnich
stran od smlouvy odstoupit. Za podstatné porudeni smluvnich povinnosti se povaZuje
nedodrgeni termind plnéni smluvnich stran deldim nez 30 dnl. Toto oviem neomezuje
pravo na nahradu Skody.

Vz4jemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravenc
se Fdi piisludnymi ustanovenimi zakona OZ.
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Tato smlouva se vyhotovuje ve &lyfech vyhotovenich, dvé vyhotoveni obdrzi Kupujici,
dvé Prodavajici.

Prodavajici vyslovné souhiasi s tim, Ze Kupujici tuto smlouvu uvefejni na svém profilu
v plném znéni v souladu se zdkonem &. 134/2016 Sb., o vefejnych zakdzkach, v platném
ZNEni.

Smluvni strany si ujednaly, Ze zdvazky vyplyvajici z této smlouvy se promléui ve Thiig
10 (deseti let) let ode dne, kdy smiuvni strana mohla poprvé toto pravo uplatnit.

V souladu se zdkonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, Ze kupujici
zasle tuto smlouvu spravel registru smluv k uvetejnéni ve [hite, stanovené timto zékonem.
(Osobni Gdaje stran pred odeslanim budou anonymizovany v souladu se zdkonem ¢.
101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zdkonl, ve znéni pozdéjsich
predpist.

Smiuvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadnd
ze smluvnich stran neni opravnéna vtélit jakékoliv prévo plynouci ji ze smlouvy nebo
z jeitho poruseni do podoby cenného papiru,

Tato smlouva obsahuje nasledujict piilohy:

ac. i Technicka specifikace
‘loha &. 2: Preddvaci protokol
ac. 3 Cenova tabulka

2707y

Ing. Rudolf Berger
jednatel
Prodavajici

Kupujict




P¥iloha €. 1 - Technicka specifikace

Specifikace predmétu verejné zakazky

1. 2 ks WAN smérovaci = Cisco smérovac ISR4331-SEC/K9

Pro splnéni poZadavki zadavatele, definovanych v technické specifikaci (Piiloha &.1) je
navrzen sméroval Cisco ISR4331 se Security bundle licenci. Smérovad plné spliiuje
definované pozadavky:

¢  Smérova¢ ma moduldrni architekturu s moZnosti pfidavat moduly rozhrani dle budouci
potieby.

* Sméroval podporuje Sifrovdni aplikaéniho provozu s vyuZitim technologie IPSec
a s podporou Suite-B ifrovacich algoritmll definovanych v RFC 6379. Smérovad ma
integrovanu hardwarovou podporu Sifrovani,

¢ Smérovaé ma pinou podporu 1P adresace a smérovacich protokolt pro IPv4 a IPv6
s minimalnimi poZadavky na smérovaci protokoly OSPFv2/v3, BGPv4 a Multiprotocol
BGP.

e Smeérova¢ pln¢ podporuje pokro¢ilé mechanismy pro #zeni kvality sluzeb (QoS) véetnd
Hierarchical QoS, klasifikace provozu, markovéani provozu (DSCP, COS) a vyélenéni
Sitky pasma provozu v jednotlivych aplikacnich kategorifch a definici prioritni fronty pro
provoz IP telefonie,

* Smérovat ma plnou podporu IPv6 sluZeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a
QoS. Smérova¢ podporuje technologii DualStack (IPv4 a IPv6).

¢ Smérova pln¢ podporuje monitorovéni aplikaénich tokd (vSech paketd) s vyuZitim
technologie NetFlow a obsahuje nastroje pro on-line méfeni kvality pienosové
infrastruktury.

Presnd funkéni specifikace WAN smérovace = Cisco smérovad [SR4331-SEC/K9 je uvedena

v ndsledujici tabulee.

Tabulka 1 FunkCni specifikace WAN smérovace

Pozadovand funkcionalita/viastno

| Zpusob spinéni = - .
| poradovane
| -funkcionality/viastnosti:

nabizengho zafizen -

DoplIni Uchazet dle -

2 ks WAN smérovaél

Vyrohce zafizeni

Uvedeni vyrobce

Cisco Systems, Inc.

Produktové &islo (typ) nabizeného zafizeni (v pfipadé, e
je zafizené popsano vice produktovymi éisly, uvede
Uchazet hlavni praduktové &islo nabizeného rafizeni)

Uvedeni produktového
cisla

ISR4331-5EC/K9

Odkaz na www stréanky vyrobce zafizen, kde je
k dispozici detailni technickd specifikace {DataSheet}
v ceskem nebo anglickém jazyce

Uvedeni pozadovaného
odkazu

Jc/en/us/products/col
lateral/routers/4000-
series-inteprated:
services-routers-
isr/datasheet-c78-
732542 himl

Typ zafizeni

Sméroval

Sméroval

Format zafizeni

Moduldrni

Modularni




Pofadovana funkcionalita/vlastnest = - "

| Zpiisob spingni = -

pozadované
funkcionality/viastnosti

Doplni Uchazed dle
nabhizeného zafizeni

Pozadovany pocet portl GigabitEthernet

2x10/100/1000Base-TX,
1x1000BASE-X

s voliteinym fyzickym
rozhranim

1x 10/100/1000Base-
TX / SFP (1000BASE-X)
1x 10/100/10008ase-
TX

ix SFP {1000BASE-X)

Interni AC napdjeci zdroj ANQ ANC
Min. 3 volné sloty pro rozdifujici moduly ANO ANO
Moznost instalovat LAN modul § min. 24x ANO ANO
10/100/1000Base-TX porty s pedporou PoE+ napajeni

Smérovani iPvd ANO ANO
Smérovani IPvé ANO ANO
OSPFv2 ANOC ANO
BGPv4 ANO ANOC
Podpora 4 byte AS numbers in BGP ANO ANC
First Hop Redundancy Protokol {napi. VRRF, HSRP) ANO ANO
GRE {Generic Routing Encapsulation) ANO ANQ
Policy-based routing podle ACL ANO ANO
IP Multicast {PiM SSM, PIM SM) ANO ANO
IGMPv2, IGMPV3 ANO ANO
URPF ANO ANO
First Hop Redundancy Protoko! pro IPve ANO ANQO
OSPFv3 ANO ANOQ
MP BGP ANO ANO
Virtuaiizace smérovacich tabuiek - napf. Virtual Routing | ANGC ANO
and Forwarding (VRF)

Minimalni podet oddélenych [nezavistych) smérovacich 30 ANC, 30 a vice
tabulek

IPv6 Muiticast (MLDv1 & v2) ANO ANO
IPv6 Multicast (PIM SM, PIM SSM) ANQO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Shaping and Policing ANO ANO
Class Based and Priority queuing ANO ANO
Rate Limiting ANO ANQ
Hierarchical QoS ANO, min. 3 Urovné ANQ, 3 Grovné
RSVP ANC ANO
Podpora protokoll a sluzeb per VRF {TACACS+, VRRP ANC ANO
nebo HSRP, SNMP, Syslog, NTP, PING)

ACL na rozhrani INJOUT ANO ANC
Zone-based firewall ANO ANC
iPSec AES-GCM-256 ANO ANC
Hardwarova akcelerace Sifrovani pro {PSec AES-GCM- ANO ANO
256

Minimaini propustnast smérovade {IMIX provoz} pfi SOMb/s ANOQ, 92Mb/s

aktivovanych sluZzbach {PSec 3ifrovani a QoS

Moznost zvyiit propustnost smérovale {IMIX provoz) pfi
aktivovanych sluzbach iPSec Sifrovani a Qo$, napf.
formou licence

ANO, min. na 270Mb/s

ANO, 279Mb/s

IKEv2 ANO ANO
SHA-2 (SHA-256, SHA-512) ANO ANO
Vytvafeni difrovanych Hub&Spoke VPN s moZnosti ANO ANO

dynamicky sestavovat tunely mezi ,spoke” lokalitami




PoZadovana funkcionalita/vlastnast .0

Zphsob spinéni
poZadované .. =
funkcionality/vlastnosti

Dopini Uchazet die

1 nabizeného zafizeni

Vytvateni Sifrovanych VPN bez potfeby tunell dle RFC

ANO ANG
3547 (GDOM based VPN) s centralni spravou Sifrovacich
[SifelV]
Pokrotiia detekce a klasifikace jednotiivych pfendsenych | ANO ANO
aplikaci (DPI na 7. vrstyé 051 modelu dle aplikaénich
signatur)
Monitorovani aplikaénich tokd (vSech paketd) ANO ANO
prostiednictvim technologie NetFiow nebo ekvivalentni
Export monitorovanych dat ve formatu NetFlow va nebo | ANO ANQ
IPFIX
Interni nastroje pro on-line méreni kvality sifové ANC ANO
infrastruktury, napf. IP SLA nebo ekvivalentni
Interni nastroje pro debugging prochazejiciho provozu ANO ANOC
SSHv2 ANO ANC
ClLlrezhrani ANQO ANO
SNMPv2/v3 ANO ANQ
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ANO
autorizace, accounting)
NTPv3 server ANO ANO
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2. 24 ks pristupovy LAN piepinad 48 portit a 15 ks pFistupovy LAN piepinad 24 porti
= Cisco prepinad WS-C3650-48PS-8 a Cisco prepinac WS-C3650-24PS-S

Pro spinéni pozadavk® zadavatele, definovanych v technické specifikaci (Pfiloha £.1) jsou

navrzeny LAN pfepinage Cisco Catalyst 3650 sIP Base licenci v provedeni 48-portovém

a 24-portovém. Piepinade plné spliiyji definované poZadavky:

e PHstupovy LAN piepinad mé stohovatelnou architekturu.

e Piistupovy LAN piepina¢ podporyje standardy pro napdjeni po Fthernetu (Pok) dle norem
802.3afa 802.3at.

o Pi{stupovy LAN pfepina¢ podporuje zabezpeceni porth dle standardu 802.1x.

e DPiistupovy LAN piepinaé podporuje optimalizaci 1P multicast provozu (IGMP a MLD
snooping).

o Pifstupovy LAN piepinal umoZiluje zabezpeéeni na L2 portech proti podvrzeni zdrojové
MAC a IP adresy a ochranu proti neautorizovanym sluzbam DHCP.

e Pifstupovy LAN piepinad plné podporuje Fizeni kvality sluzeb (QoS) s moznosti definice
frontovéni, klasifikace provozu, markovani provozu (DSCP, COS) s moZnosti omezeni
a vy&lenéni §iFky pasma provozu v jednotlivych kategoriich a definici prioritni fronty.

s DPifstupovy LAN piepinaé plné podporuje IPv6 protokoly a sluZby jake jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Pfepina¢ podporuje funkcionalitu IPv6 First Hop
Security (minimélné IPv6 RA guard a DHCPv6 snooping).

e Pi{stupovy LAN pfepina plné podporuje monitorovani aplikaénich tokil (vSech paketlt)
s vyuzZitim technologie NetFlow pro G&ely detekece anomdlnich datovych tokl
a bezpeénostnich utoka.

Piesnd funkéni specifikace pristupovych LAN piepinaéti = Cisco piepinal WS-C3650-

48PS-S a Cisco piepinad WS-C3650-24PS-8S je uvedena v nasledujicich tabulkach.

Tabulka 2 FunkZni specifikace pFistupového LAN pFfepinale — 48 porti

Zpisob spinéni. . - | Doplni Uchazet dle . - -
| poZadovang - | ‘nabizeného zafizeni - -.

‘funkcionality/viastnosti

PoZadovana fqn_kc:io_nal_ita/_viastnbs_t L

24 ks LAN pfepinadi - 48 portil
Vyrobce zafizeni Uvedeni wrobce Cisco Systems, Inc.
Produktové &isla (typ) nabizeného zafizeni (v pfipadé, | Uvedeniproduktoveho | WS-C3650-48P5-S
ie je zafizené popsano vice produktovymi ¢isly, uvede | Eisla
Uchazeé hlavni produktové ¢islo nabizeného zafizeni)
Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni poZadovaného | hitp://www cisco.com/c
k dispozici detailni technicka specifikace (DataSheet} odkazu Jenfus/products/collate
v ¢eském nebo anglickém jazyce rai/switches/catalyst-
3650-serias-

.t

Typ pfepinale L3 pfepinaé L3 prepinad

Format prepinade Stohovatelny nebo Stohovatelny
moduldrni

V pfipadé stohovateiného pfepinae meinost rozsifit | ANO ANO

pfepinac o dedikovany stohovaci modul




PoZadovana funkcionalita/viastnost . ° .

Zpasob spinéni - - -

Dopini Uchazed die

| potadovang - .+| nabizeného zafizeni

: funkcionality/viastnosti
MiniméIni podet zafizeni ve stohu/min. pofet slotl g 9
v §a5i
Minimalni kapacita shérnice stohu/min. kapacita per 160Gb/s 160Gb/s
slot moduldrniho $asi
Stateful Switch Qver v rémci stohu nebo $asi ANO ANGC
Polet portl 10/100/1000 Base-TX s PoE napéjenim 48 48
Minimalni pocet 1GE uplink portl s volitelnym 4 4
fyzickym rozhranim
Velikost MAC address tabulky 30000 ANO —ai 32000
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad ples vice pfepinacl ve stohu nebo vice ANO ANO
Sasis
Minimalné 8 linek jako souédst Link Aggregation ANO ANO
Group trunku
Minimaini podet konfigurovateinych Link Aggregation | 64 ANO - aZ 128
Group trunk(
[EEE 802.1Q ANQO ANO
Minimalni polet aktivaich VLAN 1000 ANO - af 1024
IEEE 802.1x ANO ANQ
Konfigurovatelna kombinace pofadi postupného ANO ANO
ov&fovani zafizeni na portu {IEEE 862.1x, MAC
adresou, Web autentizaci)
Integrace |EEE 802.1x s {P telefonnim prostiedim ANC ANOC
{802.1x Multi-domain authentication)
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protoksl MVRP nebo VTP pro definici a spravu VLAN ANO ANO
siti
Podpora jumbo ramcd {min. 8198 bytes) ANO ANC
Detekce protilehléhe zafizeni (napf. COP nebo LLDP) ANC ANO
Smérovani protokolll IPv4 a IPv6 v hardware ANOC ANO
OSPFv2 ANO ANO
0SPFV3 ANO’ ANOD
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
Reverse path check {URPF) ANO ANO
IGMPvZ, IGMPv3 ANO ANQ
DHCP relay ANO ANO
Minimalni pofet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS based ANC ANC
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametr(i (AutoQoS nebo | ANO ANOD
ekvivalentni)
QoS Policing ANQ ANO
First Hop Redundancy Protoko! pro IPv6 (HSRP nebo ANO ANOC
VRRP)
IPV6 services {Telnet, SSH, Syslog, DHCP) ANO ANO
IPvG QoS AND ANO
IPvE First Hop Security (RA guard, DHCPv6 snooping) ANO ANO
IPve ACL ANO ANO
MoZnost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
IEEE 8C02,1ae na 1GE uplink portech ANO ANO

12




Pofadovand funkcionalita/viastnost. & =

| ‘Zpasob splngni - . "
| 'pofadované . .

-| Doplni Uchazet dle
S Vi ..+ | nahizeného zafizeni
“| funkcionality/viastnosti S '

Bezpeénostni funkce umoidujict ochranu proti

ANO ANC
podvrieni zdrojové MAC a IP adresy
Bezpetnastni funkce umoifujici ochranu proti ANO ANC
pfipojeni neautorizovaného DHCP serveru
Bezpeénostni funkce umoinujici inspekci pravozu ANO ANQ
protokolu ARP
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni PoE budget 390w 390W
IEEE 8B02.3az ANO ANO
MoZnost automaticke aplikace specifické konfigurace | ANO ANO
pro dané zafizeni po detekci jeho pfipojeni na portu
Integrovany WLAN kontrolér ANO ANO
Vyhodnocovani kvality signdiu bezdratové sité v ANO ANO
redlném Case, zpracovani a reakce na informace o
rusivych signalech (interference) z AP
Podpora 802.11i, respektive jeho implementacif WPA a | ANO ANO
WPA2 véetné enterprise variant autentizace/Sifrovani
Aplikace QoS per WLAN AP, WLAN 551D, WLAN klient ANO ANO
Interni nastroje pro on-line méfeni kvality sifové ANO ANO
infrastruktury, napf. IP SLA nebo ekvivalentni
Zreadleni provozu na Urovni jednotiivych fyzickych ANO ANC
rozhrani i virtualnich siti {VLAN) do monitorovaciho
rozhrani (ekvivalent funkce SPAN)
Monitorovani aplikacnich tokd (viech paketd) ANO ANC
prostfednictvim technologie NetFlow nebo
ekvivalentni
Export monitorovanych dat ve formatu NetFlow v9 ANO ANOC
nebo IPFIX
DHCP server ANO ANO
SSHv2 ANO ANC
CLi rozhrani ANO ANO
SNMPv2/v3 ANO ANC
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ANC
autorizace, accounting)
NTPv3 server ANO ANO




Tabulka 3 FunkEni specifikace pfistupového LAN pFepinage — 24 portd

PoZadovand funkctonalita/vlastnost - ..o

] Zplsobspingni: .. -
| pofadované . .. i
| “funkcionality/viastnosti

Dopini Uchaze€ dle

-nahizeného zafizen{

15 ks LAN pfepinacd - 24 portl

Vyrobce zafizeni

Uvedeni vyrobce

Cisco Systems, Inc.

Produktovée &islo {typ) nabizeného zafizenf {v plipadé,
ie je zafizené popsano vice produktovymi &isty, uvede
Uchazed hlavni produktové &islo nabizeného zafizeni)

Uvedeni produktového
¢isla

WS-C3650-24PS-S

Odkaz na www stranky vyrobce zafizen, kde je
k dispozici detailni technickd specifikace {DataSheet)
v eském nebo anglickém jazyce

Uvedeni poiadovaného
odkazu

htp/ A www.cisco.com/c
lenfus/oroducts/collate
ral/swiiches/c
3650-ser]
switches/datashest-¢?
729449 hitm

e

Typ pfepinate L3 pFfepinac L3 pfepinac

Farmat prepinade Stohovatelny nebo Stohovatelny
moduldrni

V pfipadé stohovatelného pfepinate moinost rozéifit | ANO ANO

pfepinac o dedikovany stohovaci modul

Minimalni potet zafizeni ve stohu/min. poéet slotd 3 9

v §asi

Minimaini kapacita sbérnice stohu/min. kapacita per 160Gh/s 160Gbh/s

slot meduldrniho Sasi

Stateful Switch Over v rdmci stohu nebo fasi ANO ANO

Polet portl 10/100/1000 Base-TX s PoE napéjenim 24 24

Minimalni pofet 1GE uplink portd s voliteinym 4 4

fyzickym rozhranim

Velikost MAC address tabulky 30000 ANO —ai 32000

IEEE 802.3ad (Link Aggregation) ANO ANO

IEEE 802.3ad pfes vice pfepinalll ve stohu nebo vice ANO ANO

fasis

Minimalné 8 linek jako souéast Link Aggregation ANO ANO

Group trunku

Minimaini pecet konfigurovatelnych Link Aggregation | 64 ANO - aZ 128

Group trunkl

IEEE 802.1Q ANO AND

MinimdIni poéet aktivnich VLAN 1000 ANO - a7 1024

I[EEE 802.1x ANQ ANO

Konfigurovatelng kombinace pofadi postupného ANO ANC

ovéfovani zafizeni na portu (IEEE 802.1x, MAC

adresou, Web autentizaci)

Integrace |[EEE 802.1x s IP telefonnim prostfedim ANO ANO

{802.1x Multi-domain authentication)

RADIUS CoA ANQ ANO

Podpora instance spanning-tree protokolu per VLAN ANO ANO

IEEE 802.1w - Rapid Spanning Tree Protoco! ANG ANO

Protokol MVRP nebo VTP pro definici a sprédvu VLAN AND ANO

siti

Podpora jumbo rédmel) {min. 9198 bytes) ANO ANO

Detekee protiiehlého zafizeni {(napf. CDP nebo LLDP) ANO ANO

Smérovani protokoll IPv4 a IPv6 v hardware ANO ANO

OSPFv2 ANQ ANQ

OSPFv3 ANO ANO

First Hop Redundancy Protokol (napf. VRRP, HSRP) ANQ ANQ

Eg

>

<R
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Pozadovana funkcionalita/vlastnost - o

Zpiisob spinéni

i poiadované PR
funkcionality/vlastnosti

Doplni Uchazet dle
nabizeného zafizeni

Reverse path check (URPF)

ANO ANO
IGMPV2, IGMPV3 ANO ANOC
DHCP relay ANO ANO
Minimalni podet HW QoS front 3 8
QoS classification — ACL, DSCP, CoS based ANO ANOC
QoS marking - DSCP, CoS ANO ANC
QoS - Strict Priority Queue ANO ANC
Automatické nastaveni QoS parametr(i (AutoQoS nebo | ANO ANC
ekvivalentni)
QoS Policing ANO ANC
First Hop Redundancy Protokol pro [Pv6 (HSRP nebo ANO ANO
VRRP)
1Pv6 services {Telnet, SSH, Syslog, DHCP) ANO ANGC
IPv6 QoS ANO ANC
IPv6 First Hop Security (RA guard, DHCPv6 snooping) ANO ANO
IPve ACL ANO ANQ
Moinost definovat povolené MAC adresy na portu ANC ANO
PACL, VACL ANC ANO
IEEE 802.1ae na 1GE uplink portech ANO ANO
Bezpecnosini funkce umoZnuiici ochranu proti ANC ANO
podvrieni zdrojové MAC a IP adresy
Bezpelnostni funkce umoifujici ochranu proti ANO ANO
pfipojeni neautorizovaného DHCP serveru
Bezpeénostn{ funkce umoZziujici inspekei provozu AND ANOQ
protokolu ARP
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Minimalni Pok budget 390w 350W
IEEE 802.3az ANO ANO
Moinost automatické aplikace specifické konfigurace | ANO ANO
pro dané zafizeni po detekci jeho pfipojeni na portu
Integrovany WLAN kontrolér ANO ANO
Vyhodnocovani kvality signalu bezdratoveé sité v ANOQ, ANO
redlném Case, zpracovani a reakce na informace o
rudivych signdlech (interference} z AP
Podpora 802.11i, respektive jehe implementaci WPA a | ANO ANO
WPA2 vietné enterprise variant autentizace/Sifrovani
Aplikace Qo8 per WLAN AP, WLAN SSID, WLAN kliant ANOC ANO
interni ndstroje pro on-line méfeni kvality sitové ANC ANO
infrastruktury, napf. IP SLA nebo ekvivalentni
Zrcadleni provozu na drovni jednotlivych fyzickych ANO ANO
rozhrani i virtualnich siti {VLAN} do monitorovaciho
rozhrani {ekvivatent funkce SPAN)
Monitorovani aplikagnich tokd {viech paketl) ANO ANO
prostfednictvim technologie NetFlow nebo
ekvivalentn{
Export moniterovanych dat ve formatu NetFlow v9 ANO ANO
nebo IPFIX
DHCP server ANO ANC
SSHv2 ANO ANG
CLI rozhrani ANO ANO
SNMPv2/v3 ANO ANO
TACACS+ nebo RADIUS klient pro AAA {autentizace, ANO ANO

autarizace, accounting)
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Pozadovana funkcionalita/viastnost <" .- - | Zpiisob spinéni. . - | Doplni Uchazet die
ot s e e D podadované 0 inabizeného zatizeni
S e | funkeionality/vlastnosti | ©© 0
NTPv3 server ANO ANO

Vyrobce nabizenych zafizeni — spoleénost Cisco Systems ma implementovan
a zveiejnén proces pro nahladeni, uvefejfiovani a opravy bezpetnostnich problém(
a zranitelnosti, a dale ma vyrobce u nabizenych aktivnich sitovych prvkd
implementovan tzv. “SDL - secure development lifecycle” pfi vyvoji svych produktd
atzv. “SIRT - Security Incident Response Team” pro reportovani bezpecnostnich
incidentl spojenych s nabizenymi produkty.

Popisy bezpednostnich problémd a zranitelnosti, véetné navodd na jejich eliminaci
pred vydanim opravené verze firmware jsou dostupné na intenetovych strankach
vyrobce.

Nize jsou uvedeny odkazy, kde jsou poZadované informace vyrobcem
zvefejhovany:

Zvefejhovani bezp. problému a zranitelnosti - SIRT
hitps:/fools, cisco.com/security/center/publicationlisiing. x

SDL — Secure Development Lifecycle
hitp:/Awww cisco.com/c/en/us/about/security-center/security-programs/secure-
development-lifecycle/sdi-process. himi
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Piiloha ¢, 2 - Pfeddvaci protokol

PREDAVACI PROTOKOL

Kupujici: Generalni Feditelstvi cel 5
' ' Cislo smlouvy: 09 _06/2017
Prodavajici: . VERTIX s.r.0. E

Predmét predani a prevzeti

(S])ecifikace rozsahu pfedavaného plnéni véetné uvedeni verzi prreddvanych dokumentli nebo software)

4,

Predano dne;

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnénd osoba Plodava;m:‘o 7e
uvedeny predmét k uvedenému dni fadné predala Opravnéné osobé Kupujiciho. '

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Kupujiciho, Ze uvedeny
predmét k uvedenému dni faddné pievzala v souladu s ustanovenimi smlouvy.

Kupujiei:

Opravnéna osoba: Telefon, E-mail: Patun:
Prodavajici:

Opravnéna osoba: Telefon, E-mail: Datumn:
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Priloha ¢. 3 - Cenova tabulka

Cenik - stanoveni celkové ceny

Piedmét pinéni Cena v K&/ jednotka Polet Celkova cena v K&
{bez DPH) jednotek

1. WAN smérovade 33 690,00 K¢ 2 67 380,00 K&

2. pristupovy LAN piepinad 48 porti 60 500,00 K& 24 1 452 000,00 K¢

31 340,00 K& 13 470 100,00 K¢

3. piristupovy LAN ptepinal 24 portn

CELKOVA NABIDKOVA CENA ZA KOMPLETNI PREDMET PLNENI V KC BEZ DPH

CELKOVA NABIDKOVA CENA ZA KOMPLETNI PREDMET PLNENI VKC S DPH
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