Priloha ¢. 1

Rozsah technickych opatreni a pozadavky na zpracovani
dokumentace

Predmétem verejné zakdzky je zpracovani studie proveditelnosti a Zadosti o dotaci véetné povinnych
pfiloh projektu , Kyberneticka bezpecnost Krajského uradu Libereckého kraje”.

Zpracovani kompletni dokumentace Zadavateli pro odevzdani zadosti dle specifickych pravidel pro
prabéZinou vyzvu €. 10, jejiz aktudlni verze je na tomto odkaze: https://www.strukturalni-
fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-10-Kyberneticka-bezpecnost,  konkrétné  dokument
Pravidla-10-vyzvy _Kyberbezpecnost.pdf. Jedna se zejména o pftilohy pravidel:

- Pftilohy &islo 2 ,,0snovy studie proveditelnosti”
- Pftilohy &islo 11 ,,Rekapitulace technickych opatreni”

Dodavatel je odpovédny za identifikaci a dodani veskerych naleZitosti, které bude Zadatel potiebovat
k odevzddani Zadosti napf.:

e Souhlasné stanovisko Hlavniho architekta eGovermentu

Studie proveditelnosti a projektova zadost:

e musi byt zpracovana dle aktualnich pravidel pro Zadatele a pfijemce platnych pro vyzvu ¢. 10
Integrovaného regiondlniho operacniho programu (dale IROP)

e musi byt zpracovana ve webové aplikaci MS 2014+, ktera je zpfistupnéna na webovych
strankach poskytovatele dotace

e musi obsahovat vSechny povinné prilohy (dle podminek 10. Vyzvy k predkladani Zadosti o
podporu z Integrovaného regiondlniho operacniho programu).

Rozsah technickych opatireni

Rozsah technickych opatfeni popisovanych v ramci studie bude navazovat na vysledky analyzy rizik
Zadavatele a bude zahrnovat minimalné nasledujici opatreni, kterd zvazuje Zadavatel v ramci studie
resit:

Opatreni

Systém pro spravu mobilnich zafizeni - Mobile Device Management

Testovaci centrum pro ovéfeni nové nasazovanych aplikaci a systémii
Programového vybaveni pro troubleshooting a penetracni testovani

Nastroj pro Fizeni pfistupu k sitovym prvkiim a 802.1x fizeni pFistupu do vnitfni sité,
véetné nutné Gpravy konfigurace sitovych prvka

Webova gateway
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Pro vSechna tato opatieni vypracuje Zhotovitel dle poZzadavkl v osnové studie mimo jiné:

1) Navrh technického feseni technického opatfeni, plné vyhovujiciho prostfedi Zadavatele a
odpovidajiciho zakonnym pozadavkdm (napf. pozadavkim zédkona ¢. 181/2014 Sb.).


https://www.strukturalni-fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-10-Kyberneticka-bezpecnost
https://www.strukturalni-fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-10-Kyberneticka-bezpecnost

2)

3)

4)
5)
6)
7)

8)
9)

Text s technickym popisem feseni navrzeného opatreni (technické reseni nezavislé na vyrobci
véetné identifikace, které paragrafy provadéci vyhlasky ¢. 316/2014 sb. jsou timto opatfenim
feseny)

Navrh alternativnich feSeni navrzeného opatfeni s popisem rozdilii jednotlivych
alternativnich variant fesSeni a vycet jejich slabych a silnych stranek

Vybér varianty fesSeni a jeji detailni popis
Zdavodnéni vybéru dané varianty
Navrzeny postup implementace vybraného reseni

Harmonogramem implementace vybraného feseni ve smyslu popisu jednotlivych krok( a
jejich ¢asovych ramct v MD

Cenovou nabidkou vSech variant feSeni a zvyraznénim vybrané varianty

Bude-li tfeba, dle rozsahu celkového projektu, pak i popis procesll vybraného feseni a jejich
znazornéni ve formé grafického nastroje ArchiMate

Soucinnost na strané zadavatele:
Zadavatel poskytne v radmci nutné soucinnosti formou struéného popisu vstupy do nasledujicich
kapitol studie proveditelnosti:

4.1 Misto realizace projektu.

4.5 Popis vazeb na realizované/zrealizované i planované projekty / investi¢ni akce

5.1 Vychozi stav — popis vychozi situace.

7.1 Popis Cinnosti a osob (kvalifikace, praxe), podilejicich se na realizaci

7.2 Popis projektového tymu podilejiciho se na pripravé a realizaci projektu v jednotlivych fazich
(ptipravné, realizacni, provozni)

13 Pfipravenost projektu k realizaci (vSechny podkapitoly)



