SMLOUVA O PROVEDENI SKOLENI IT SPECIALISTU
& 165310270

Smluvni strany:

Ceska republika — Ministerstvo obrany
se sidlem: Tychonova 1, 160 01 Praha 6
jejimz jménem jedna: Ing. Jifi Nykodym, fedite! odboru komunikaénich a informaénich systéma sekce
vyzbrojovani a akvizic MO
se sidlem kancelafe: nam. Svobody 471/4, 160 01 Praha 6
1CO: 601 62 694
DIC: CZ60162694
bankovni spojeni: Ceska narodni banka, pobotka 701, Na Ptikopé 28, 110 03 Praha 1
Cislo Gétu: 404881/0710
vytizuje: Ing. Sarka Diblikova, tel.: 973 214 738, fax: 973 215 925
adresa pro dorucovani korespondence:
Sekce vyzbrojovani a akvizic MO
odbor komunikaénich a informac¢nich systémi
nam. Svobody 471/4
160 01 Praha 6

(dale jen ,,objednatel®) na stran€ jedné

a
ALEF NULA, a.s.

zapsana v obchodnim rejstifku vedeném Mestskym soudem v Praze, oddil B, vlozka 2727
se sidlem: U Plynarny 1002/97, 101 00 Praha 10

jednajici: Ing. Milan Zinek, ptedseda predstavenstva

1CO: 618 58 579

DIC: C761858579

bankovni spojenti: Komeréni banka, a.s.

¢islo Gétu: 51-3717150237/0100

vyfizuje: Andrea Konopéskova, tel.: 225 090 241, fax: 225090 112

adresa pro dorucovani korespondence:
ALEF NULA, a.s.
U Plynarny 1002/97
101 00 Praha 10

(dale jen ,,poskytovatel®) na stran& druhé

uzaviraji podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik (déle jen ,,OZ%) na vefejnou
zakdzku zadanou v otevieném tizeni podle § 27 zadkona & 137/2006 Sb., o veiejnych zakazkach,
ve znéni pozd&jsich piedpist (dale jen ,zdkon®), tuto smlouvu o provedeni $koleni (dale jen
Lsmlouva®),



CL1
Ucel smlouvy
Utelem této smlouvy je vySkolenim personalu objednatele zabezpetit jeho pozadovanou odbornou
grovefi pro administraci, spravu provozu a bezproblémovy provoz komunika&ni infrastruktury rezortu
Ministerstva obrany.

L1
Piedmét smlouvy

1. Poskytovatel se touto smlouvou zavazuje provést pro objednatele skoleni dle specifikace uvedenc
v piiloze &. 2 této smlouvy véetnd dodéni Skolici dokumentace v Seském, piip. anglickém jazyce
v tiséné podobg, popf. v tidtE¢né nebo elektronické podobé. Elektronicka dokumentace bude
predana na hmotmném nosi¢i informaci {(CD ROM nebo DVD ROM nebo flash disk).

2. Poiet gkolenych osob je poftem maximalnim a nemusi byt ze strany objednatele naplnén.

3. Obijednatel se touto smlouvou zavazuje za Fadné provedena tkoleni poskytovateli zaplatit smluvni
cenu dle &l. T odst. 4 této smlouvy.

C1. 111
Cena

1. Cena je sjednana dohodou smluvnich stran dle § 2 zdkona & 526/1990 Sb., o cendch, ve znéni
pozd&jsich predpisit.

7 Celkova cena bez DPH za provedeni Skoleni &ini maximalng 9 455 931,00 K& (slovy: devét-
milionﬁc‘:tyfistapadesétpéttisicdevétsettf*icetjedna koruna Ceska).

3. Celkova cena bez DPH zahrnuje veskeré naklady poskytovatele spojené s plnénim jeho zdvazkl ze
smlouvy, tj. ndklady na provoz techniky, dopravné a dalSi souvisejici naklady. Celkova cena bez
DPH je cenou nejvy3e pripustnou a neni moZné ji ptekrodit.

4. Celkovéa cena véetné DPH za provedeni koleni &ini maximalné 11 441 676,51 K& (slovy:
jedenéctmilionﬁétyf"istaétyficeetjedentisicéestsetsedmdesétﬁest korun Seskych a 51 halért). DPH ve
vy§i 21 % ¢&ini 1985 745,51 K& (slovy: jedenmiliondevétsetosmdesétpéttisicsedmsetétyﬁcetpét
korun &eskych a 51 haléit).

5. Rozklad ceny za $koleni je uveden v pifloze ¢. 1 této smlouvy. Skutecnd cena za Skoleni se
vypodita jako soutin poctu skuteénych néastnikii Skoleni dle akceptagniho protokolu a ceny za
jednoho gkoleného Ucastnika $koleni dle p¥ilohy &. 1 této smlouvy.

CLIV
Misto plnéni
&koleni uvedena v piiloze & 1 této smlouvy budou provedena v Praze v mistech a prostorech
uréenych a zajidténych poskytovatelem.

CLV
Doba plnéni
Poskytovatel se zavazuje provest viechna %koleni dle piilohy & 2 této smlouvy, ptipadné
v nahradnich terminech dohodnuiych smluvnimi stranami, nejpozdéji do 30. listopadu 2016.
Poskytovatel je povinen zabezpedit, aby terminy Skoleni, ktera na scbe odborn& (tematicky)
navazuji, byly realizovany vna sebe navazujicich, neprekryvajicich se terminech a $koleni
neprobihala soub&zné.



C1L V1
Podminky plnéni

. Poskytovatel je povinen vyhotovit po ukonceni ka¥dého jednotlivého $koleni a po predani
originalni 3kolici dokumentace dle &l 1I této smlouvy akceptaéni protokol, ktery za objednatele
podepide osoba povéfena objednatelem (dale jen ,povéiend osoba objednatele”). Akceptalni
protokol musi obsahovat nazev provedeného $koleni, skute¢ny potet ucasiniki objednatele na
$koleni, ptijmeni a jméno povéiené osoby objednatele. Akceptacni protokol bude vyhotoven ve
tfech vytiscich, znichz dva obdrzi poskytovatel. Jeden z téchto vytiskdl je poskytovatel povinen
pilozit k faktufe. Dalsi vytisk obdrZi objednatel.

_ Povéfenou osobou objednatele pro Gcely této smlouvy je Feditel Agentury komunikac¢nich

a informaénich systému, Praha, tel.: 973 216 004, nebo jim pisemng povétena osoba. Odpovédnym

zastupcem poskytovaiele pro ncely této smlouvy je Andrea Konopaskova, tel.: 225 090 241, fax:

225090 112, e-mail Andrea. Konopaskova@alef.com.

. Ptipadné zmény termind a mista konani jednotlivych 3koleni je povinen dohodnout odpovédny

zéstupce poskytovatele s povéfenou osobou objednatele pisemné vzdy alespoft 5 pracovnich dnt

pied predpokladanym dnem zahdjeni skoleni.

Jednotliva Skoleni se mohou konat pouze v pracovni dny v dobé mezi 8.00 a 17.00 hod.

. Poskytovatel je povinen:

a) provést Skoleni fadn¢ a véas, vyklad vramci Skoleni musi probifhat vyhradné v ¢eském
(slovenském) jazyce,

b) dodat kazdému aéastnikovi $koleni oproti jeho podpisu originaln{ Skolici dokumentaci
v Seském, resp. anglickém jazyce v 1idténé nebo elektronické, v prvni den zahajeni kazdého
jednotlivého skoleni, a to pied zahajenim tohoto ¥koleni. Cena za tuto dokumentaci je zahrnuta
v ceng dle &L, TT1 této smlouvy,

¢) vést v pisemné podobé Z4znam o Gasti viech $kolenych osob za kazdé jednotlivé gkoleni (dale
jen ,zéznam®). Zaznam bude podepsan kazdy den tkoleni odpovédnym zastupcem
poskytovatele a kazdym Géastnikem Skoleni. U kazdého podpisu musi byt uvedeno tiskacim
pismem jméno a pifjmeni. Zaznam bude po skondeni ¥koleni uloZen u povéfené osoby
objednatele,

d) kazdé Skolené osob& vydat certifikat v posledni den Skoleni dokladajici absolvovéani kazdého
jednotlivého koleni.

e) zabezpedit, aby vSichni Skolitelé byli drziteli certifikati Cisco Learning Partner Skolenych
produkid pro zafizen{ Cisco opraviinjicich Skolit pozadované typy Skoleni piilohy &. 1 této
smlouvy,

f) zabezpetit, aby pro produkty Microsoft viichni $kolitelé byli drziteli minimalné titulu MCT
(Microsoft Certified Trainer) a zabezpecit vyuziti celosvétove platnych osnov kurzi Official
Microsoft Learning Products,

g) zabezpetit, aby u gkoleni z programu Microsoft Official Curriculum (MOC) byla dodana
originalni $kolici dokumentace Official Microsoft Learning Products (OMLP),

h) zarulit opravnénost uzivani viech programovych produkti pouZitych vramei  Skoleni
odbornych pracovnik objednatele a zarudit opravnénost poskytnuti odborné  Skolici
dokumentace v souladu s pfsludnymi ustanovenimi zakona &. 12172000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonil, ve znéni pozdgjsich
predpist (ddle jen SAZ),

i) zabezpecit prostory uréené ke %koleni a vybavit je potiebnou vypodetni technikou,
programovym vybavenim a didaktickymi pomickami umozitujicimi  seznameni vsech
tkolenych osob scelym tématem Skoleni véetnd realizace praktickych cvideni. Vybaveni



prostor musi umoziiovat pofizovani pozndmek jak v priibéhu  vykladu, tak v pribéhu
praktickych cviceni,

i) zajistit podminky odpovidajici pravidlim bezpetnosti a ochrany zdravi pti praci a hygienickym
normam,

k) zabezpetit, aby zafizeni ptipojend na zdroj elektrické energic odpovidala podminkam provozu
v CR a méla platnou revizi elekirickych zafizent,

1) zabezpegit, aby prostory uréené ke Zkoleni umozilovaly odpotinek a obderstveni v priib&hu
koleni,

m) zabezpedit vybaveni kvalitnim socialnim zazemim o kapacité odpovidajici poctu gkolenych,

n) umoZznit objednateli kdykoliv kontrolu plnéni zavazki poskytovatele dle piilohy ¢&. 2 této
smiouvy a to prostfednictvim povétené osoby objednatele. Zjisti-li objednatel, ze poskytovatel
provadi sluzbu vrozpord $ ustanovenim této smlouvy a svymi povinnostmi, je objednatel
opravnén se pisemng doZzadovat toho, aby poskytovatel odstranil vady vzniklé vadnym
provadénim sluzby a sluzbu provadél tadnym zptsobem. Jestlize tak poskytovatel bezodkladné
neudini, jeho postup bude chapan jako podstatné poruseni smlouvy a objednatel bude opravnén
od smlouvy odstoupit.

. Obijednatel je povinen:

a) zabezpeit 0Cast gkolenych osob vmiste a v dob& dohodnuté mezi povéfenou osobou
objednatele a odpoveédnym zastupcem poskytovatele,

b) ve sjednané 1hute splatnosti uhradit poskytovateli za fadné provedené $koleni cenu dle ¢l 111
této smlouvy

Cl. VI
Faktura&ni a platebni podminky

_ Uhrada ceny dle &L 1T této smlouvy bude provadéna jednou mésiéné za dkoleni provedend
v pfedchozim kalenddinim mésici na zakladé dafiového dokladu — faktury (dale jen ,,faktura®).
Prislugna faktura bude objednateli dorugena vzdy nejpozdgji do 10. dne nasledujiciho kalendaintho
mésice kromé posledni faktury (viz bod 4 tohoto &lanku).
. Poskytovatel je povinen v#dy vyhotovit fakturu ve 3 vytiscich (original a 2 kopie).
_ Faktura musi obsahovat nalezitosti stanovené § 29 zakona €. 235/2004 Sb., o dani z ptidané
hodnoty, ve znéni pozdgjsich piedpisi (déle jen ,zakon &. 235/2004 Sb.“), a § 435 OZ. Kromé toho
musi obsahovat tyto iidaje a naleZitosti:
e oznateni dokladu jako faktura - daniovy doklad,
o &islo smiouvy uvedené objednatelem v zéhlavi této smlouvy,
e pocet piiloh a razitko poskytovatele s podpisem o0soby opravnéné podepisovat za
poskytovatele faktury,
e &islo bankovniho uétu poskytovatele,
e &slo akceptatniho protokolu,
e vpiiloze faktury za ¥koleni poskytovatel pfilozi origina) podepsaného akceptacniho
protokolu za provedena a falturovana gkoleni dle &l. VI odst. 1 této smlouvy.
Na faktufe bude uvedena tato adresa objednatele:
Ceska republika — Ministerstvo obrany
Tychonova 1
160 01 Praha 6
ICO: 60162694, DIC: CZ60162694
v zastoupeni



Sekce vyzbrojovani a akvizic MO

odbor komunikaénich a informacnich systémi
nam. Svobody 471/4,

160 01 Praha 6

. Splatnost faktury je 30 kalendainich dnii ode dne jejiho doruteni objednateli. Posledni faktura musi
byt dorulena nejpozdgji do 8. prosince 2016. V ptipadé, Ze bude faktura objednateli dorufena
vobdobi od 9. prosince 2016 do 5. ledna 2017, prodluzuje se splatnost takové faktury
o 30 kalendafnich dni. Faktura je povaZzovéna za uhrazenou dnem odepsani pristusné &astky z uctu
objednatele.

. Piipadny opravny dafiovy doklad je poskytovatel povinen vystavit a doruit do 14 kalendafnich dnu
od vyzadani objednatelem. Splatnost opravného dafiového dokladu, tj. den piipsani prislusné Castky
na uéet objednatele, je 30 kalendétnich dnt ode dne jeho dorugen.

. Objednatel je opravnén fakturu bez jejtho uhrazeni ve lhat® jeji splatnosti vratit, neobsahuje-li
pozadované nalezitosti, neni doloZena pozadovanymi doklady nebo obsahuje-li nespravné cenove
Gdaje a ndleZitosti nebo obsahuje neuplné daje, nebo mé jiné vady. V pifpadé opravnéného vraceni
poskytovatel vystavi novou fakturu. Vracenim faktury piestava bezet phvodni lhita splatnosti
a b&z nova 30-denni lhita splatnosti ode dne doruceni nové (opravené) faktury objednateli.
Poskytovatel je povinen novou fakturu doruéit objednateli do 5 dnii ode dne doruéeni opravnéng
vracené faktury poskytovateli. Pro zachovéni lhity pro vréceni faktury postadi jeji odeslani
poskytovateli v dobé jeji splatnosti.

. Pokud budou u poskytovatele zdanitelného pinéni shledany diivody k naplnéni institutu ruceni za
dafi podle § 109 zékona C. 235/2004 Sb., bude objednatel pii zasilani aplaty vzdy postupovat
zvlaitnim zplsobem zajisténi dané podle § 109a tohoto zakona.

L. VIIT
Sankce

.V ptipadg prodleni poskytovatele s plnénim séavazku dle &l 1T této smlouvy v misté plnéni dle
¢l IV této smlouvy a v dobé plnéni dle &l Vtéto smlouvy je poskytovatel povinen zaplatit
objednateli za kazdé jednotlivé Skoleni a za kazdy zapotaty den prodleni smluvni pokutu ve vysi
0,05 % z celkové ceny dle 1. 111 odst. 4 této smlouvy.

.V ptipad& poruseni povinnosti poskytovatele uvedenych v &L.VI odst. 4 pisma. b) a7 g) smlouvy je
poskytovatel povinen zaplatit objednateli smiuvni pokutu ve vysi 20 000 K¢ za kazdé jednotlivé
porudeni povinnosti zde specifikované.

.V piipadé prodleni objednatele s ihradou faktury zaplati objednatel poskytovateli arok z prodleni
v zakonné vysi.

. Pravo vymahat a ugtovat smluvni pokutu a urok z prodleni vzniké opravnéné simluvni strané prvnim
dnem nasledujicim po marném uplynuti Ihdty. Smluvni pokuty jsou splainé do 30 kalendafnich dnl
ode dne doru¢eni faktur, jimiZ jsou uétovény.

Smluvni pokutu hradi povinna strana bez ohledu na to, zda a v jaké vysi vznikla druhé smluvni
strané v této souvislosti Skoda, ktera je vymahatelna samostatné vedle smluvni pokuty, v plné vysi.

CLIX
Zanik zavazku ze smlouvy
Z4avazek ze smlouvy zanika:

a) splnénim pfedméty;



b) pisemnou dohodou  smluvnich  stran, spojenou  s¢ vzajemnym vyporadanim ucelné
a prokazateln® dolozenych nakladi;

¢) jednostrannym odstoupenim od smlouvy pro jeji podstatné porugeni nékterou ze smluvnich
stran s tim, Ze podstatnym porugenim smlouvy se rozumi neprovedenti i jednotlivého Skoleni
tadné a/nebo vas; .

d) jednostrannym odstoupenim objednatele od smlouvy pro ptipad vyhlaseni insolvenéniho fizeni
viidi majetku prodavaj iciho, v n¥mz bylo vydano rozhodnuti o upadku nebo byl-li vitgi majetku
poskytovatele insolvenéni ndvrh zamitnut pro nedostatek  majetku  k Ghradé nakladG
insolvenéniho tizeni, nebo byla zavedena nucena sprava podle zvl4&tnich pravnich predpist;

e) jednostrannym odstoupenim objednatele  od smiouvy uvedl-li poskytovatel v nabidce
nepravdivé informace nebo doklady, které mély nebo mohly mit vliv na vysledek zadavaciho
f{zeni.

CL X
Zavéreéna ustanoveni

1. Tato smlouva je vyhotovena V¢ dvou vytiscich o 6 (Yesti) listech a 2 dvou ptilohdch
o 29 (dvacetideviti) listech, piicemZ objednatel a poskytovatel obdr¥i kazdy jeden vytisk. Oba
vytisky maji stejnou platnost.

7. Smluvni strany se dohodly, e korespondence mezi nimi bude doru¢ovana doporuceng kazdé
smluvni strané na jeji adresu pro dorudovani korespondence uvedenou v zéhlavi této smlouvy.

3. Veskeré zmény a doplitky této smlouvy je mozno provadét jen se souhlasem obou smluvnich stran,
a to pouze formou pisemmnych, vzestupné islovanych a takto oznatenych dodatki, které se stavaji
nedilnou soudasti smlouvy. Pro piipad uzavieni dodatku se smluvni strany vyslovng dohodly, e
§ 1729 odst. 1 OZ se nepouzije.

4. Pokud tato smlouva nestanovi jinak, fidf se tento smiuvni vztah pifsludnymi ustanovenimi OZ
a AZ.

5. Poskytovatel souhlasi, aby smlouva po jejim podpisu byla zvefejnéna.

Smlouva nabyva platnosti a (&innosti podpisem opravnénych zastupct obou smluvnich stran.

7 Nedilnou soudasti této smlouvy jer

55

Pyiloha &. 1 Rozklad ceny — 6 listd
P¥iloha ¢. 2 Obsah tkoleni — 23 listh.

V Prazedne 9%+ 4, €O 4L V Praze dne éﬂ ; /Z’/"/’ /

7.a objednatele: Za poskytovatele:
Ing. JiFi NYKODYM . Ing. Milan ZINEK
feditel . predseda piedstavenstva
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Rozklad ceny

Piiloha & 1 ke smlouvé ¢, 165310270

A B C D E F G H | J K
. Pofadova | Délka | Cenadkolenizal nmzm wxo_m._.: mm DPH 21 % za n..m...w u_S_..w:. ~<m
PoF. . . . I n . . DPH 21 % pofadovany potet - pofadovany pocet L. B . .
. Nazev Ekoleni ny pofet | Skoleni | Zkoleného v KE N . L . pofadovany potet . . . Termin skaleni Misto Skoleni
n. Skolenych | (den) bez DPH S kolonyEivikIbEE gkolenych v K §ilenich vk
1 v DPH o vietné DPH
Administrace Microsoft SQL Server 2012 i
1 8 5 20 250,00 K& 4 252,50 K¢ 162 000,00 K& 34 020,00 K¢ 196 020,00 K& 24,-29.10.2016 Gopas, Kodafiska 1441/46, Praha 10
2 {MOC10775)
| SQL Server 2012 - novinky a zmény v oblasti . . ) E = ]
3 2 administrace (GOC618) 2 2 6 880,00 KE 1 446,90 KE 13 780,00 K& 2 893,80 K¢ 16 673,80 K¢ | 20.-21.10.2016 Gopas, Kodadiska 1441/46, Praha 10
SharePoint 2013 - pfizplsobenf prostfedi pro . . . b N :
3 ¥ 3 5 27 900,00 K& 5 859,00 K 83 700,00 K¢ 17 577,00 K& 101 277,00 Ké 24.-29.10.2016 Gopas, Kodariska 1441/46, Praha 10
! spravce chsahu (MOC55033)
Tvorba databazovych aplikaci pomoci ADO.NET )
5 4 {GOC311) 1 3 12 350,00 K¢ 7 593,50 K¢ 12 350,00 K& 2 593,50 K¢ 14 943,50 K& 7.-9.11.2016 Gopas, Kodafiskd 1441f46, Praha 10
SharePoint 2010/2013 - vyvoj aplikaci i
5 oint 2010/ vyvoj aptikact pomodt 2 5 71850,00KE | 4588,50 KE 43 700,00 K& 5 177,00 K¢ 52877,00KE | 17.-21.10.2016 | @opas, Kodaiské 1441/46, Praha 10
6 SharePoint Designer pro spravce ohsahu (GOC187)
SharePoint 2013 —n i réva (MOC5061
;| s ESazerT Guprten ) 5 5 21900,00KE | 4599,00 K¢ 109 500,00 K¢ 22 995,00 K& 132495,00Ke | 7.-11.11.2016 | Gopas, Kodafisks 1441/46, Praha 10
SharePoint 2013 a SharePoint 2010 — zaklady prace —
7 |a pfizplisobeni prostfedi pro IT profesionaly 5 5 27 900,00 K¢ 5 859,00 Ké 139 500,00 K& 29 295,00 K¢ 168 795,00 KE | 24.-28.10.2016 Gopas, Kodafiska 1441/46, Praha 10
8 |GOC177)
Microsoft Office SharePoint Server 2013 - pro N . . . .
8 . 5 2 5 540,00 K& 1163,40KE 27 700,00 K¢ 581700 K¢ 33 517,00 K¢ 29.-30.11.2016 Gopas, Kodariskd 1441/46, Praha 10
9 spravce chsahu (SHRP0213)
Microsoft Project 2013 — zakladni kurz N . . M N
9 5 3 7 310,00 K& 1535,10 KE 36 550,00 K& 7 675,50 K¢ 44 225,50 KE 10.-12.10.2016 Gopas, Kodafiskd 1441/46, Praha 10
10 {MSPRO1a13)
Microsoft Project 2013 — praktické wyuZiti = . . . B
11| 10 (MSPROPW13) 5 2 5 540,00 KE 1163,40 Ké 27 700,00 K& 5 817,00 K¢ 33517,00 KE 17.-18.10.2016 Gopas, Kodafiskd 1441/46, Praha 10
Rizeni projektl v prostfedi Microsoft Project Serveru . . N . . i
.WN 11 2013 (MSPROZ13) 5 2 5 540,00 K& 1 163,40 KE 27 700,00 K& 581700 Ke 33 517,00 KE 20.-21.10.2016 Gopas, Kodariska 1441/46, Praha 10
13 12 |vyvoj ASP.NET webowych aplikaci | (GOC330) 2 5 15 960,00 Ké 3351,60 Ké 31920,00 K¢ 6 703,20 K& 38 623,20 K 10.-14.10.2016 Gopas, Kodafiska 1441/46, Praha 10
14 13 |Vyvaj ASP.NET webovjch aplikaci ll (GOC331) 2 3 12 350,00 K¢ 2 593,50 K¢ 24 700,00 KE 5 187,00 K 29 887,00 K¢ | 24.-26.10.2016 Gopas, Kodafiska 1441/46, Praha 10
151 14 |ASP.NET MVC pro Weh Forms vyvajfe (GOC3391) 3 3 12 350,00 K& 2 593,50 Ke 37 050,00 K 7 780,50 K¢ 44 830,50 K& | 31.10.-2.11.2015 Gopas, Kodafiska 1441/46, Praha 10
16 15 |Jazyk C# - programovanil {G0C2124) 6 5 15 960,00 K& 3 351,60 K¢ 95 760,00 K& 20 109,60 K& 115 869,60 K& 17.-21.10.2016 Gopas, Kodarska 1441746, Praha 10
17 16 | Jazyk C - programovani Il (GOCZ125) 3 5 17 209,00 K& 3613,89Ke 51 627,00 K 10 841,67 K& 62 468,67 KC 7.-11.11.2016 Gopas, Kodaiiskd 1441/46, Praha 10
Paralelni, mw<:1ﬂo::_\ a vicevldknové aplikace
17 2 3 12 100,00 K& 2 541,00 K& 24 200,00 K& 5082,00Ke 29 282,00 KE 21.-23.11.2016 Gopas, Kodariska 1441/486, Praha 10
18 {GOCA07) |
Tvorba T-SQL dotazd v detabdzovem serveru 3 . . 55 fi K = T " & . ha 10 |
19 18 Micrasaft SQL Server 2012/2014 (MOC20461) 5 23 610,00 K& 4 958,10 K¢ 70 830,00 KE 14 874,30 KC 85704,30 K& .~-21.10.2016 opas, Kodaiis 1/46, Praha 1
B Administrace databézovéhc serveru Microsoft SQL : 15,00 K& 53 IH , 2083 i " B N [ =l —_
| 20 Server 2012 {MOC10775) 3 23 610,00 Kc 58,10 K¢ (0,00 K& 874, (5 85 704,30 K& .-25.11. 2016 Gopas, Kodaiiska 1441/46, Praha
| B 1
21 20 | Praktické fizeni projektl (MITPR) 3 2 15 600,00 K& 3 276,00 K& 46 800,00 K¢ __ 9 828,00 Ké 56 628,00 K& 14.-15.11.2016 Gopas, Kodafiska 1441/46, Praha 10
22| 21 |[Praktické fizeni projektd — pro pokrocilé (IPMAD) 3 2 17 570,00 K& 3 689,70 KE 52 710,00 K& _ 11 069,10 K¢ £3779,10K¢ | 21.-22.11.2016 moumﬁ Kodafiska 1441/46, Praha 14—
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Rozklad ceny

Pfiloha €. 1 ke smlouvé & 165310270

A B & D E F G H | 1 K
Skoleni - o
. Poiadova | Délka | Cena3kolenizal A . DPH 21 % za n,.msm uxo_m:_ .
PoF. ; . . — . N - . " DPH 21% poifadovany potet P, . poiadovany podet . , - ,
_ Nazev $koleni ny potet | Skoleni | 3koleného v Ké | n . . poiadovany potet N . . Termin $koleni Misto Skoleni
& . v K Skolenych v KE bez Ju L . Skolenych v K
Skolenych | (den) bez DPH Skolenych v Ké o ¥
1 DPH véetné DPH
23 22 |PRINCE2® Foundaticn {PRINCEZF) 9 3 16 880,00 K& 3 544,80 K& 151 920,00 K& 31 903,20 Ke 183823,20K¢ | 21.-23,11.2016 Gopas, Kedafiska 1441/46, Praha 10
ITIL 2011 Foundation + certifikadéni zkouska
23 6 3 25 770,00 K¢ 5411,70KE& 154 620,00 K& 32 470,20 KE 187 090,20 K& 22.-30.11.2016 Gopas, Kodariskd 1441/46, Praha 10
24 (ITILFV3T)
25 24 (Metodika TOGAF (TOGAF1) 8 3 20 400,00 K¢ 4 284,00 K¢ 163 200,00 K& 34 272,00 K& 197 472,00 K& | 31.10. - 2,11.2016 |  ALEFNULA, U Plynérny 1002/97, Praha 10
26 25 |TOGAF a SOA (TOGSOA} 4] 2 14 635,00 K& 3073,35Ke 87 810,00 K& 18 440,10 K& 106 250,10 K& | 21.-22.11.2016 ALEF NULA, U Plynarny 1002/97, Praha 10
27 26 |Uvoddo jazyka UML (GOC26) 6 2 8 060,00 K& 1 652,60 K¢ 48 360,00 K¢ 10 155,60 K¢ 58 515,60 K¢ 20.-21.10.2016 Gopas, Kodaiiskd 1441/46, Praha 10
Modelovani porroci Enterprise Architect v praxi . = 4 B B
28 27 (GOC260) 6 2 8 060,00 KE 1 692,60 KE 48 360,00 K 10 155,60 K& 5851560 K¢ | 24.-25.10.2016 Gopas, Kodafiska 1441/46, Praha 10
Imm 28 |Enterprise architektura — nové piistupy (TOGEA) 6 P 14 630,00 K& 3072,30 Kt 87 780,00 K¢ 18 433,80 K& 106 213,80 Ké | 23.-24,11.2016 ALEF NULA, U Plynérny 1002/97, Praha 10 i
30 29 |ArchiMate (TOAM) b 2 14 630,00 K& 3072,30Ke 87 780,00 K¢ 18 433,80 K¢ 106 213,80 Ke | 20.-21,10.2016 ALEF NULA, U Plyndrny 1002/97, Praha 10
Configuration management — jak usp&sné Fidit |
30 . 3 1 6 910,00 Ké 1451,10KE 55 280,00 K¢ 11 608,80 Ké 66 888,80 K¢ 24.11.2016 Gopas, Kodafiskd 1441/46, Praha 10
31 konfigurace {P502}
17 31 |Bezpetnost datovych siti {51) 6 3 14 700,00 K¢ 3 087,00 K& 88 200,00 K¢ 18 522,00 K& 106722,00KE | 24.-26.10.2016 ALEF NULA,U Plyndrny 1002/97,Praha 10
33| 32 |Network Security - Hacking v praxi (GOC3} 14 5 21 850,00 K& 4 588,50 K¢ 305 900,00 K& 64 239,00 K& 370139,00K¢ | 21.-25.11,2016 Gapas, Kodariskd 1441/46, Praha 10
34 33 |Certified Ethical Hacker v8 {CEHv8) 7 5 55 300,00 K¢ 11 613,00 K¢ 387 100,00 K& 81 291,00 K 468391,00K¢ | 21.-25.11.2016 Gopas, Kodaiiskd 1441/46, Praha 10
Informaéni bezpeénost pro technické specialisty B ] N = =
a5 34 {HAT495) 7 2 15 500,00 K& 3 255,00 K¢ 108 500,00 K& 22 785,00 K¢ 131 285,00 KE | 20.-21.10.2016 Gopas, Kodafiska 1441/46, Praha 10
36| 35 |EC-Council Certified Security Analyst {ECSA) 4 5 55 300,00 K& 11 613,00 K& 221 200,00 K& 46 452,00 Ké 267 652,00 K¢ | 17.-21.10.2016 Gopas, Kodafiska 1441746, Praha 10
VMware vSphere: Install, Canfigure, Manage [V5.5]
36 iz 5 25 740,00 Ké 5 405,40 K¢ 334 620,00 K& 70 270,20 K& 404 890,20 K¢ | 10.-14.10.2016 Avnet, V Olfinéch 75, Praha 10
37 [VS55-ICM)
Intreduction to IBM Lotus Domino 8.5 Xpages . ] . . )
37 1 2 15 750,00 K& 3 307,50 KE 15 750,00 K& 3 307,50K¢ 19057,50KE | 17.-19.10.2016 Avnet, Vf Oltinéch 75, Praha 10
38 (D8L55C7)
Managing IBM Lotus Domino 8.5 Servers and Users |
33 4 3 15 230,00 K¢ 3 198,30 K¢ 60 920,00 K& 12 793,20 Ke 73713,20KE | 20.-21.10.2016 Avnet, V OlSindch 75, Praha 10
39 {D8L77CZ) |
40 39 {Pad + IPhone - hromadné nasazeni a spréva (1052) 2 2 9 490,00 K& 1992,90 K& 18 980,00 K¢ 3 985,80 K¢ 22 965,80 KE | 31.10.-1.11.2016 Gopas, Kodafska 1441/46, Praha 10
Komplexni spréva a podpora uzivateld v prostedi KE 3 465,00 KE 82 500,00 ké 17 325,00 K¢ 99 825,00 K¢ | 22.-23.11.2016 A V Ol§indch 75, Praha 10
a1| ¥ |airwatch (AWATL1) 5 2 161500, 00 UG ,00 K 00 KE 00 KE .-23.11 wnet, V OBindch 75, Praha
42 41 [Instalace a administrace RSA SecurlD 5 2 16 800,00 K¢ 3528,00KE 84 000,00 K& 17 640,00 K& 101 640,00 KE | 28.-29.11.2016 Gopas, Kodariskd 1441/46, Praha 10
Windows Server 2012 - clustering, vysoka A 1 780,00 KE 1 . 721 40 K& 79 061.40 K& 14.-18.11 2016 e Kodariskd "
43 4z dostupnost a storage {MOC10971) 3 2 ,00 K& 4 573,80 KE 65 340,00 K& 13 A0 KE 61, & -18.11. opas, Kada¥iskd 1441/46, Praha 10
Optimalizace, ladéni a monitarevani T-5QL dotazi ; “ . 3 p o
44 43 (GOCE31) 2 3 10 330,00 K& 2169,30 K& 20 660,00 K& 4 338,60 Kt 24 998,60 KE | 14.-16.11.2016 Gopas, Kodafiska 1441/46, Praha 10
Vzory ve wyvoli softwaru — Design Patterns . B . | . o
a5 44 (GOC271) 3 3 16 380,00 K& 3439,80 K¢ 49 140,00 K¢ 10 315,40 K¢ 59 459,40 K¢ | 28.-30.11.201% Gopas, Kodafiska 1441/46, Em,_._w 1,




Rozklad ceny

Pfiloha €. 1 ke smiouvé ¢, 165310270

A B C D E F G H | J K
= - . g tkoleni
. . " . e . Py L . " . < -
. Nazev Skoleni ny pofet | Skoleni | 3koleného v K¢ k ‘_o } y _o.. poiadovany potet vo( e . Y po .m Termin $kolen Misto Skoleni
£ Skolenjch | {den) bez DPH v KE Skolenych v K& bez tkolenich v K Skolenych v K
1 DPH v vietn DPH
46 45 |Névrh a optimalizace indexi {GOC622) 2 2 6 890,00 K¢ 1446,90 KL 13 780,00 K¢ 2 893,80 KE 16 673,80 Ké | 12.-13.10.2016 Gopas, Kodafiskd 1441/46, Praha 10
47| 46 |XML v Microsoft SQL Serveru podrobné (GOC621) 1 5 23 180,00 KE 4 867,80 K 23 180,00 K¢ 4 867,80 K¢ 28047,80 K& | 21.-25.11.2016 Gopas, Kodarisks 1441746, Praha 10
el MS SQL Server 2012- novinky a zmény v oblasti = 1 N = N —
a8 programevani {GOC619) 3 2 6 890,00 K& 1 445,90 K¢ 20 670,00 K¢ 4 340,70 K& 25010,70KC 10.-11.10.2016 Gopas, Kodariskd 1441/46, Praha 10
Microsoft SQOL Server - zabezpeceni datahdze . ! N .
49 48 (MsQL25!} 2 5 23 600,00 KE 4 956,00 K¢ 47 200,00 K& 912,00 KE 57 112,00 K¢ | 24.-28.10.2016 Gopas, Kodafiska 1441/46, Praha 10
i SQL Server 2008 a 2012 - optimalizace wkonu i 3
49 2 3 10 330,00 K& 2169,30 K¢ 20 660,00 K& 4 338,60 KE 24 998,60 Ke | 14.-16.11.2016 Gopas, Kodafiska 1441/46, Praha 10
50 (MS0L5A)
51| 50 |SQL Server - pokro&ilé programovani {SQL2) 5 2 11 030,00 K& 2316,30 KE 55 150,00 K& 11 581,50 K& 66 731,50 K¢ 7.-8.11.2016 Gopas, Kedariska 1441/46, Praha 10
52 51 |Mind Mapping (MDMAP) 5 1 7 800,00 K¢ 1638,00Ke 39 000,00 K& 8 190,00 K& 47 190,00 K& 27.10.2016 Gopas, Kodafiska 144:1/46, Praha 10
53 52 |lavaScript - zaklady programovani 1 5 15 960,00 K¢ 3351,60KE 15 960,00 K& 3 351,60 KE 19 311,60 K& 21.-25.11.2016 Gopas, Kodanské 1441/46, Praba 10
54| 53 |Modeiovani podnikovych procesti (GOC27) T I~ 3 10330,00KE | 2 169,30 KE 20 660,00 K& 4338,60 KE 7499860 KE | 28.-30.11,201G | Gopas, Kodafisks 1441/46, Praha 10
55| 54 [Sbérasprava pozadavk( na vyvoj SW (IREB100) 4 3 18 650,00 K& 4126,50 K¢ 78 600,00 KE 16 506,00 K& 95 106,00 K& | 14.-16.11.2016 Gopas, Kodadskd 1441/46, Praha 10
ADO.NET Entity Framework a WCF Data Services = j R .
56 55 (GOC312) 2 3 15 885,00 K 3 335,85Ke 31 770,00 K& 667170 KE 38441,70Ke¢ | 24.-26.10.2016 Gopas, Kodariska 1441/46, Praha 10
Vyvoj webovych aplikaci pomoci ASP.NET MVC N . . i ]
57 56 (GOC339) 3 3 10 330,00 K& 2 169,30 Ké 30 990,00 K& 6 507,90 K¢ 37497,90Ke | 23.-25.11.2016 Gopas, Kodafiska 1441746, Praha 10
Vyvoj webowvych sluZeb pomocl ASP.NET Web API
57 2 2 8 200,00 K& 1722,00Ke 16 400,00 KE 3 444,00 K& 19 844,00 KE | 10.-11.11.2016 Gopas, Kadarisks 1441/48, Praha 10
58 (GOC3401)
Navrhavé vzory v prostiedi .NET [Design & Patterns) N n ) ; i
59 58 (GOC272) 2 5 17 200,00 K& 3 612,00 KE 34 400,00 K¢ 7224,00 KE 41624,00KE | 10.-14.10.2016 Gopas, Kodariska 1441/46, Praha 10
Déditnost a Design Patterns v prostfedi .NET v praxi . = |
59 P 5 17 200,00 K 3 612,00 KE 34 400,00 K¢ 7224,00KE 41 624,00 K& 7.-21.10.2016 Gopas, Kodariskd 1441/46, Praha 10
60 {GDC2741)
61 60 |WCF pro zadatetniky (G0C2131) 3 3 10 330,00 K& 2 169,30 K¢ 30990,00 K& 6 507,90 K 37 497,90 KE | 28.-30.11.2016 Gopas, Kodariskd 1441/46, Praba 10
62 61 [lavaScript — pokro€ilé techniky {INTJS2) 2 2 6 380,00 K¢ 1339,80 K¢ 12 760,00 Ké 2 679,60 K& 15 439,60 K¢ 3.-4.11.2016 Gopas, Kodanskd 1441/46, Praha 10
53 62 |Uvod do Angularls {(INTANGIS1) 2 2 12 100,00 K¢ 2 541,00 K& 24 200,00 K& 5082,00 KE 23 282,00 KE | 28.-29.11.2016 Gopas, Kodaliska 1441/46, Praha 10
Testovani softwaru v prostredi Visual Studio 2013 | T . . . | i
54 63 (GOCA0S5) 2 3 10 330,00 K& 2168,30 KE 20 660,00 KE 4 338,60 K& 24 998,60 K¢ ©.-11.11.2016 Gopas, Kodariska 1441/46, fraha 10
= Coded Ul - Vyvoj testl ufivatelského rozhrani . . i
64 2 1 3 445,00 K¢ 723,45 Ké 6 890,00 K& 1 446,90 K& 8 336,90 K& 17.10.2016 Gopas, Kodariska 1441/46, Praha 10
b5 (GDCAD51) 1
66 | 65 |Tvorba webovych aplikaci pomoci AJAX (INTAJAX) 2 1 5 290,00 K¢ 1 110,90 K& 10 580,00 K¢ 2221,80Ke 12 801,80 K¢ | 16.11.2016 Gopas, Kodariska 1441/46, Praha 10
67 66 |Bezpefnost WWW aplikaci 14 S 21 850,00 KE 4 588,50 K& 305 900,00 K¢ 64 239,00 K 370 139,00KE | 14.-18.11.2016 Gapas, Kodariskd 1441/46, Praha 10
Windows Application Troubleshooting & Fighting . . . 1 Kz — N
63 67 Malware (GOC12) 3 5 17 200,00 K¢ 3 612,00 KE 51 600,00 K& 10 836,00 K& 62 436,00K¢ | 10.-14.10.2016 Gopas, Kodariskd 1441/46, Praha 10
69| 68 |Utoky na WLAN a maZnosti obrany (UWMO) 10 2 13 130,00 K& 2 757,30 K& 131 300,00 k& 27 573,00 K¢ 158 873,00 KE | 15.-16.11.2016 | ALEFNULA, U Plynary 1002/97, Prysr il
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Rozklad ceny

Priloha €. 1 ke smlouvé &, 165310270

A B C D E F G H | J K
. Potadova | Délka | Cena Skolenizal el DPH 21 %za Cena Skoleni za
Por. . . I M - - DPH 21 % pofadovany potet . I poZadovany pocet . B L i
N Nazev $koleni ny potet | Skoleni | 3hkoleného v KE . M . . poiadovany potet . . . Termin $koleni Misto skoleni
. N | vKE Skolenych v KE bez L . . Skolenych v K&
skolenych | (den) bez DPH Skolenych v KE .
1 DPH vietné DPH
Troubleshooting a analyza sité s vyuZitim Snifferu j |
70 69 (SNIF) 13 3 12 500,00 K& 2 625,00 K& 162 500,00 K& 34 125,00 K& 196 625,00 K& | 14.-16.11.2016 ALEF NULA, U Plyndrny 1002/97, Praha 10
71 70 |Penetralni testy 11 1 4 700,00 K& 987,00 K¢ 51 700,00 K& 10 857,00 K& 62 557,00 K& 24.10.2016 ALEF NULA, U Plyndrny 1002/97, Praha 10
72 71 |Fticky hacking (HACK1) 5 5 20 170,00 K¢ 4 235,70 K& 100 850,00 K¢ 21178,50 K& 122 028,50 K¢ | 21,-25.11.2016 Gopas, Kodatisks 1441746, Praha 10
73| 72 |Computer Hacking Forensic Investigator (CHFL) 3 5 53 300,00 Ki 11 193,00 K& 158 900,00 K& 33 579,00 KE 193 479,00 K& 21.-25.11,2016 Gopas, Kodafiskd 1441/46, Praha 10
74 73 |PHP — skriptovaci jazyk {INTPH1) 4 4 11 430,00 K& 2 400,30 K¢ 45 720,00 K& 9 601,20 K& 55 321,20 KE 1.-4.11.2016 Gopas, Kodafiskd 144146, Praha 10
Internetovy design - grafika pro WWW stranky . . . | .
75 74 GRW) 5 3 8 030,00 KE 1686,30 K¢ 40 150,00 KE 8431,50 K& 48 581,50 KE 24.-26.10,2016 Gopas, Kodaiiska 1441/46, Praha 10
76 75 |PERL - programovaci jazyk {PERL) 3 4 12 100,00 K¢ 2 541,00 K¢ 36 300,00 K¢ 7 623,00 K¢ 4392300 KE | 24.-27.10.2016 Gopas, Kodafisks 1441/46, Praha 10
77 76 |Python — zakladni kurz (PYTH) 5 4 11 590,00 K& 433,90 K¢ 57 950,00 K¢ 12 169,50 K¢ 70119,50 K& 22.-25.11.2016 Gopas, Kodariska 1441/46, Praha 10
78 77 |Reguldrni vyrazy (REGEXP) 3 1 3 100,00 K¢ 651,00 KE 9 300,00 K& 1953,00 K 11 253,00 K& 8.11.2016 Gopas, Kodariskd 1441/46, Praha 10
79 78 |Uvod do forenzni analyzy 2 1 17 965,00 K& 3 772,65 Ké 35930,00 K¢ 7 545,30 K¢ 43 475,30 K& 1.11.2016 Praha 4
Tisi Knalysis Consullanls, Taborsea 5, |
30 79 |Forenzni analyza prakticky 2 3 54 820,00 K¢ 11 526,90 K& 109 780,00 K& 23 053,80 K¢ 132 833,80 K¢ 7.-9.11,2016 Praha 4
UNIX/Linux - bezpeénost, zabezpedeni serveru . B . 5 3
81 BO (UNIXBL} ] 2 6 050,00 K& 1270,50 K¢ 48 400,00 K& 10 164,00 K& 58 564,00 K¢ | 10.-11.10.2016 Gopas, Kodaliska 1441/46, Praha 10
UNIX/Linux — bezpecnost dat, bezpetna . . . i fl
82 81 komunikace, &ifrovani {UNIXB2) 8 1 3 360,00 K 705,60 K& 26 880,00 K& 5 644,80 K& 32 524,80 KE 14.10.2016 Gopas, Kodariské 1441/46, Praha 10
83 . 82 |UNIX/Linux — programovani sheilu {UNIXSH) 7 3 8 650,00 K¢ 1 816,50 K& 51 900,00 K¢ 10 899,00 K& 62 799,00 K& | 19.-21.10.2016 Gopas, Kodafiska 1441/46, Praha 10
84 83 |Linux — administrace systému (LXI2) 7 3 7 980,00 k& 1 675,80 K¢ 55 860,00 K¢ 11 730,60 K& 67 590,60 K& 9.-11.11.2016 Gopas, Kodafiska 1441/46, Praha 10
85 84 |Linux v sitich {LXI3) 3 2 6 200,00 K¢ 1 302,00 K& 18 600,00 Ké 3 906,00 K& 22 506,00 KE | 24.-25.11.2016 Gopas, Kodafiskd 1441/46, Praha 10
26 85 LicenZni pravidla k produktim Microsoft (LICMS15) 5 2 11 650,00 K& 2 446,50 K& 58 250,00 K& 12 232,50 KE 70 482,50 KE 14.-15.11.2016 Gopas, Kodafiska 1441/46, Praha 10
Windows Server 2012 a 2008 - sprava bezpeénosti . .
87 86 (GOC175) 15 5 18 490,00 K& 3 882,90 K& 277 350,00 K& 58 243,50 K¢ 335593,50 KE | 10.-14.10.2016 Gopas, Kodariskd 1441/46, Praha 10
88| 87 |Windows 8 — nasazeni a sprava (MQC20687) 2z 5 21 200,00 K& 4599,00 K& 43 800,00 K¢ 9198,00 K¢ 52998,00KC | 14.-18.11.2016 Gopas, Kodafiska 144:1/46, Praha 10
29 88 |Windows 7 — nasazeni a sprava (GOC71) 5 5 23 000,00 K& 4 830,00 KE 115 000,00 K& 24 150,00 K& 138 150,00 K€ | 17.10.-21.10.2016 | Gopas, Kodafiska 1441/46, Praha 10
90 89 |Ochrana dat a soukromi {GOC51) 4 2 6891,00 K¢ 1447,11 K& 27 564,00 K& 5 788,44 KE 33352,44KE | 26.-27.10.2016 Gopas, Kodariskd 1441/46, Praha 10
o1 90 Testovani bezpenosti webovych aplikaci {GOC55) 1 5 21 850,00 KE 4 588,50 K¢ 21 850,00 Ke 4 588,50 K& 26 438,50 KE | 14.-18.11.2016 Gopas, Kodafska 1441/46, Praha 10
Zaklady SUSE Linux Enterprise Server 11 5P2 B B . . B i
02 91 (SUSE3115) 12 3 17 700,00 K& 3 717,00 K¢ 212 400,00 K¢ 44 604,00 K& 257 004,00 Ké [ 17.-19.10.2016 Gapas, Kodafiska 1441/46, Praha 10
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I Administrace SUSE Linux Enterprise Server 11 5P2 B |
a3 92 {SUSE3116) 11 5 24 690,00 K 5 184,80 KE 371 590,00 K& 57 033,90 K& 328 623,90K¢ | 31.10.-4.11.2016 Gopas, Kodafiskd 1441/46, Praha 10
Pokrofild administrace SUSE Linux Enterprise Server . 5 = . .
94 a3 111 5P2 (SUSE3117) 11 5 24 690,00 Ke 5184,90 K& 271 590,00 K& 57 033,90 K¢ 328623,90Ke | 21..-25.11.2016 Gopas, Kodafiska 1441/46, Praha 10
Microsoft Word 2013 - praktické vyuz . ]
94 6 2 4 035,00 KE 847,35 K& 24 210,00 K& 5 084,10 K¢ 29294,10KE | 25.-26.10.2016 Gopas, Kodafiska 1441746, Praha 10
95 {MSWD213)
- Microsoft Word 2013 - pokro€ilé techniky . g . = N L
ag (MSWD313) 3 2 4 200,00 K& 882,00 K& 12 600,00 K& 2 646,00 K& 15 246,00 KE | 24.-25.11.2016 Gopas, Kodaiiskd 1441/46, Praha 10
97 96 Microsoft Excel 2013 - praktické vyusiti {MSEX213) 7 2 3 360,00 K& 705,60 K¢ 23 520,00 K¢ 4.939,20 K¢ 28 459,20 K¢ | 20.-21.10.2016 Gopas, Kodafiskd 1441/46, Praha 10
Microsoft Excel 2013 - pokroGilé metody a funkce . = .
97 4 3 7 480,00 K& 1570,80 K& 29 920,00 K¢ 6 283,20 KE 36203,20K¢ | 10.-12.10.2016 Gopas, Kodafiska 1441/46, Praha 1¢
98 (MSEX313)
99| 98 |Microsoft Excel - makra pro uZivatele (MSMAKL) 3 1 3 360,00 K& 705,60 K& 10 080,00 K¢ 2116,80 K& 12 196,80 K& 27.10.2016 Gopas, Kadarisk4 1441/46, Praha 10
100) 99 |Microscft Access - pokrotilé techniky (MSACPT) [+ 2 5 B30,00 K¢ 1234,80 K¢ 35 280,00 KE 7 408,8G K¢ 42 688,80 K& 19.-20.10.2016 Gopas, Kedanska 1441/46, Praha 10
Microsoft PowerPoint 2013 - grafické ztvarnéni | j . N i ¥ =
101 100 prezentaci (MSPW2W13) 3 2 4 200,00 K& 882,00 K& 12 600,00 Kc 2 646,00 K& 15 246,00 KE | 31.10.-2.11.2016 Gopas, Kodafiskd 1441/46, Praha 10
Microsoft Outlook 2013 - praktické vyugiti = i
101 3 1 2 060,00 K& 432,60 Kt 6 180,00 K& 1297,80K¢C 7 477,80 KE 7.11.2016 Gopas, Kadaiisk 1441/46, Praha 10
102 {MS0OL213)
Windows Server 2012 — skriptovéni v jazyce : . . } - B
103 102 |, ershell (MOC10961) 1 5 23 600,00 K¢ 4 956,00 K& 23 600,00 KE 4 956,00 K¢ 28 556,00 K& 7.-11,11.2016 Gopas, Kodahiska 1441/46, Praha 10
i S 2012 - Eilé skriptovani
103 |Windows Server REEAELS Bkeimmakaii 1 5 21800,00K¢ | 4578,00K¢ 21 800,00 K& 4 578,00 K& 26378,00KE | 2125112016 | Gopas, Kadariska 1441/46, Praha 10
1104 jazyce PowerShell (GOC179)
wWindows Server 2012 — Kerberos and
104 4 16 900,00 K& ,00 K& 16 900,00 K 3 , & 20 449,00 K& ,-24.11.2016 Gopas, Kodafiské 1441/46, Praha 10
1105 Authentication Trouhleshooting (GOC172) ! ke S SMES S il ] - mul o Free
Windows Server 2008 — Kerberos Troubleshooting i . L
106 105 (GOC16) 1 4 19 500,00 K& 4 095,00 KZ 19 500,00 K& 4 (095,00 Kg 23 595,00 K& 21.-24.11.2016 Gopas, Kadafiska 1441746, Praha 10
e wWindows Server 2012 — audit bezpetnosti pedle ( & ; 1 j . 1. p
107 ISO/IEC 27001 a 1S0/IEC 27002 {GOC169) 1 3 14 450,00 K¢ 3 034,50 K& 14 450,00 K 3034,50Ke 17 484,50 K& 2.-4.11,2016 Gopas, Kodaiiska 1441/46, Praha 10
108 107 |Uvaod do UNIXu (UNIX1) 2 2 6 100,00 K& 1 281,00 K¢ 12 200,00 K& 2 562,00 K& 14 762,00 K¢ | 24.-25.10.2016 Gopas, Kodaiiska 1441/46, Praha 10
109 108 |Linux — instalace (LXI1} 2 2 5 400,00 K¢ 1 134,00 K¢ 10 800,00 K& 2 268,00 KE 13 068,00KE | 26.-27.10.2016 Gopas, Kodafiska 1441/46, Praha 10
Oracle Solaris 10 Operating System Essentials {SA- < v I z =
110 109 100-510) 2 4 72 400,00 K¢ 15 204,00 K 144 800,00 K 30 408,00 K& 175 208,00 K¢ 10.-13.10.2016 Oracle Czech, V Parku 2308/8, Praha 4
| System Administration for the Oracle Solaris 10 05 5 . B o . o IH 0,00 K 3805200 K& 219 252:00 ke | 31, 104112016 ||| arse MN N ﬂ_u R
11 110 Part 1 ({SA-200-510) 5 00,00 K¢ 19 026,00 KT 81 200, < 52, C a c 10.-4.11. racle Czech, V Parku , Praha
111 as et Adirmimsigirory o e Qe E BTS00, 2 0 600,00 K& 1% 026,00 Ké Q Ké 38 052,00 K¢ 219 252,00 K¢ | 7.11.-11.11.2016 | Oracle Czech, ¥ Parku 2308/8, Praha 4
112 Part 2 ($A-202-510) 5 9 ,00 KE R (s 181 200,00 K& 8052, (s . ¢ J11.-11.11. racle Czech, V Parku , Praha
113 112 _.Nm_gmn:.. Internetworkingu (AQ) 13 2 4 300,00 K& 903,00 K¢ 55 900,00 K& 11 739,00 K& 67 639,00 Ks | 10.-11.10.2016 ALEF NULA, U Plyndrny 1002/97, Praha 10
“_.H&_r 113 ik ok Ehurare s Bistd (A1) 16 5 12 800,00 K& 2 688,00 K& 204 800,00 K& 43 008,00 K& 247 808,00 K¢ | 17.-21.10.2016 | ALEF NULA, U Plynarny 1002/97, Praha 10




Rozklad ceny

Pfiloha €. 1 ke smlouvé ¢, 165310270

A B C D E F G H | 1 K
skoleni = -
oo Pofadova | Délka | Cenaskolenizal| MMHM:M%_.__M, DPH 21% za nw.__w w_wo_wz.h_wm
. . . . s . - - e 0Z3a - . P A
N Nazev ikoleni ny potet | Skoleni | %koleného v KE . ._H._ . Y u« d pofadovany potet 4 X ° ‘=< P i Termin skoleni Misto Skoleni
. N B v KE Zkolenych v K& bez . r a3 skolenych v KE
Skolenych | (den) bez DPH Skolenych v K& (=
1 DPH vietné DPH
115 114 |Konfigurace pfepinaci Cisco {A2) 7 3 10 500,00 K& 2 205,00 K& 73 500,00 K 15 435,00 K 88 235,00KE | 14.-16.11.2016 ALEF NULA, U Plyndrny 1002/97, Praha 10
116| 115 |Roziffend ionfigurace Cisco piepinadi {RS1) 8 2 14 700,00 KE 3 087,00 K¢ 117 600,00 K¢ 24 696,00 K& 147 296,00 KE | 28.-29.11.2016 | ALEFNULA, U Plynsrny 1002/97, Praha 10
117 116 |Konfigurace a design QSPF (RS2) 2 4 25 000,00 K¢ 5 250,00 K 50 000,00 K& 10 500,00 K& 60500,00KE | 7.-10,11.2016 ALEF NULA, U Plynarny 1002/97, Praha 10
118 117 |implementing Cisco IP Routing (ROUTE) B 5 25 000,00 K& 5 250,00 K& 150 000,00 K& 31 500,00 K¢ 181 500,00 K¢ | 10.-14.10.2016 ALEF NULA, U Plyndrny 1002/97, Praha 10
119 118 |Implementing Cisco (o5 (QOS) 2 5 54 900,00 K¢ 11529,00 KE 109 800,00 K& 23 058,00 K& 132 858,00 K& | 31.10.-4.11.2016 | ALEFNULA, U Plynarny 1002/97, Praha 10
120 119 Z5Kady kanfigurace VoIP na Cisco produktech (V1) 1 3 29 000,00 K& 6 090,00 K¢ 29 000,00 K& 6 090,00 K& 35090,00KE | 28.-30.11.2016 ALEF NULA, U Plynérny 1002/97, Praha 10
121 120 |Zéklady iP telefonie {V4) 1 5 25 500,00 K& 5 355,00 K& 25 500,00 Ké 5 355,00 Ké 30855,00Ke¢ | 21.-25.11.2016 ALEF NULA, U Plyndrny 1002/97, Praha 10
122| 121 |Pokrofild konfigurace Cisca IP telefonie (V5}) 1 5 26 200,00 KE 5 502,00 Kg 26 200,00 K¢ 5 502,00 K& 31 qcmblo K& | 21.-25.11.2016 | ALEFNULA,U Plynéry 1002/97, Praha 10
= Roziifena administrace CUCM a signalizagni . . : . - :
1123 2 protokaly (V&) 1 5 29 900,00 k¢ 6 279,00 K¢ 25 900,00 K& 6 279,00 KE 36 179,00 Ke | 17.-21.10.2016 ALEF NULA, U Plynarny 1002/97, Praha 10
1124| 123 [Implementing Cisco 105 Network Security (HINS) 2 5 54 500,00 K& 11 445,00 K& 109 000,00 KE 22 890,00 KE 131 890,00 K¢ 7.-11.11.2016 ALEF NULA, U Plyndrny 1002/97, Praha 10
124 Implementing Cisco Unified Wireless Networking . . 1 ; .
125 Essentials (JUWNE) 1 5 54 500,00 K¢ 11 445,00 K¢ 54 500,00 K¢ 11 445,00 K& 6594500 K¢ | 17.-21.10.2016 | ALEFNULLA, U Plyndrny 1002/97, Praha 10
e Implementing Advanced Cisco Unified Wireless 1 = = > j .
176 Security (AUWS) 5 54 500,00 K& 11 445,00 K& 54 500,00 K& 11 445,00 K& 6594500Ke | 7.-11.11.2016 ALEF NULA, U Plyndrny 1002/97, Praha 10
127| 126 |Check Point Security Administration R77 {CCSA) 4 3 33 000,00 K& 6 930,00 K& 132 000,00 K& 27 720,00 K¢ 159 720,00 KE | 24.-26.10.2016 |Arrow ECS, U nakladovéha nédraii 10, Prahz 3
128| 127 |Check Point Advanced IPS Training Blades {AIPS) 1 2 33 500,00 K& 7 035,00 K¢ 33 500,00 K& 7 035,00 K& 40 535,00 KE | 31.10.-1.11.2016 | ALEFNULA, U Plyndrny 1002/97, Praha 10
129] 128 |Red Hat System Administration 1l (RH134) 1 4 49 900,00 K& 10 479,00 K& 49 900,00 K 10 479,00 K& 60379,00KE | 10.-14.10.2016 | Knowledge Factory, Americké 415/36, Praha 2
a Troubleshooting siti béZné dostupnymi néstroji - 1 | . . =
130 9 (Basic Network Troubleshaoting Tools) 3 2 7 550,00 K& 1 585,50 K& 22 650,00 K¢ 4 756,50 K& 27 406,50 KE | 24.-25.10.2016 ALEF NULA, U Plynérny 1002/97, Praha 10
131| 130 |PrinceZ Foundation & Practitioner {(PRINCE2FP) 1 5 39 500,00 K¢ 8 295,00 K¢ 39 500,00 K& 8 295,00 K& 47 795,00 K¢ | 21.-25.11.2016 Gopas, Kodaiiskd 1441748, Praha 10
-
132 CELKEM 567 9 455 931,00 K& 1985 745,51 KE 11 441 676,51 K¢ _




Obsah $koleni IT specialistt, Cast 1: Tabulka & 1. Ptiloha ¢. 2 ke smlouvé €. 165310270
Pocet listl: 23

P& | Typ skoleni Nazev — obsah Skoleni | Podet
« Popsat architekturn databdzového systému SQL Server 2012 |

e Planovat, instalovat a konfigurovat SQL Server 2012

e Zalchovat a obnovovat databaze

o Import, export dat a jejich vztah ke sluzbg SSIS

e Pouzit BCP a KULK. INSERT pro import dat

¢ Spravovat zabezpeceni

e Spravovat, konfigurovat a vytvafet databazove role

» Konfigurovat a pfifazovat opravngni

o Nasadit SQL Server 2012 Audit 3
e Spravovat sluzbu SQL Server 2012 Agent a ulohy

o Konfigurovat databazovy email, upozomnéni a notifikace

o Udrzbu databazi

» Konfigurovat trasovani a pouZit nastroj Database Tuning Advisor

» Monitorovat server za pomoci dynamickych pohledil pro spravu

o Spouitét dotazy nad vice servery a konfigurovat centrélni server pro
spravu

¢ Nasadit data-tier-application

s

Administrace Microsoft
1 SQI. Server 2012
(MOC10775)

| o Novinky v oblasti zabezpecteni |
s Rozgifeni v oblasti spravy

s Zmény v oblasti vykonu 2
e Zmé&ny v oblasti vysoké dostupnosti

o Ostatni novinky z pohledu administratora

SQL Server 2012 -

novinky a zmény v

oblasti administrace
(GOCH18)

e Pichled SharePoint technologii a jejich verzi a placenych a
neplacenych edici
e Rozdily mezi SharePoint Foundation a SharePoint Server, Otfice
WebApps a dalsi
» Pozadavky na klientské prohliZeZe a aplikace
o Struktura webi a jejich kolekef
o Hierarchic URL SharePoint
o Seznamy a jejich sprava a ukladani dat
| ® Knihovny
» Opravnéni k ptistupu a tizen{ uZivatelskych skupin a jejich
opravnéni
e Sprava obsahu webill
s Integrace s Office a Office WebApps
o Vytvateni, modifikace a sprava dokument( a jejich verzi 3
o Typy obsahu a jejich spravné vyuZiti
e Externi datové zdroje
» Excel Services a PerformancePoint Services
o Sablony obsahu
e Definice a Upravy stranek
s Pohledy
« Taxonomie, ¢iselniky a spravovand metadata
s Vyhledavani a jeho pfizplisobeni
e Seznameni s wehovymi &astmi
o Workflow a jejich definice a pfizpiisobeni
| ® Osobni profily
e Sprava webil a webovych kolekei
| » Optimalizace a sledovani datovych tloZist

SharePoint 2013 —
ptizplisobeni prostiedi
pro spravee obsahu
(MOC55033)

Tvorba databazovych
4 aplikaci pomoci
ADONET (GOC311) |

e Datastiedné aplikace a ADONET
e Préace v prostiedi napojeném na datovy zdroj

1




e Spoustén{ dotazii
e Tvorba transakci
¢ Price v prostiedi odpojeném od zdroje dat

vyvoj aplikaci pomoci

5 SharePoint Designer

pro spravee obsahu
(GOC187)

SharePoint 2013 —
6 nasazeni a sprava
(MOC3061)

—d

SharePoint 2010/2013 -

o Pokrotilé techniky vyvoje SharePoint feSeni

e Podpora vice jazykl

o Logovani ladén{ hledani a odstrafiovani chyb

# Pokrotiié dotazovani

e Pokrodilé webparty

» BDC Business data connectivity service

o Custom fieldy vyvoj vlastnich typl sloupct

o Aplikadni stranky a {ipravy masterpage umisténi viastni ASPNET
stranky do SP

¢ Joby v¥voj a sprava planovanych tloh

e Pokrocila workflow

¢ Rendering Templates

s Notifikazni sluzba zpracovani odchozich notifikaci

| » Formulétové ovéfovani vlastni ovéfovani uZivateli v SharePointu

e Seznameni se zakladnimi principy a metodami pldnovani, nasazeni,
tivodniho nastaveni, dlouhodobé spravy webovych aplikaci, kolekei
webi, databézi i aplika&ni sluzeb (Managed Metadata Services, User
Profile Service, vyhledavani, Excel Services).

e Sledovéni, optimalizace, zalohovéni a obnova a export obsahu
farmy.

* PovySeni a pienos ze star§ich verzi SharePoint.

SharePoint 2013 a e Zsklady prace v prosttedf SharePoint 2010.
SharePoint 2010 — o Zaklady terminologie, b&ma prace v prostiedi.
7 zaklady prace a e Prizpiisobeni prostfedi konkrétnim potfebdm malé a stredni
| pFizpiisobeni prostfedi | spolegnosti.
pro IT profesionaly e Z4kladni struktura farmy, b&Znych webl
] - (GOC177) o Spréva zakladni struktury knihoven a listd pro pouiti v organizaci.
Microsoft Office o Aktivni vytvafeni a sprava obsahu
g SharePoint Server 2013 | » Zakladnich principy a architektura SharePoint
— pro sprévee obsahu | « MozZnosti podpory a automatizace firemnich procesii, 3ablony,
(SHRP0213) vyuZiti metadat, tvorba strének, webovych &asti,
e Rizeni projektii pomoci programu Microsoft Project 2013,
Microsoft Project 2013 -"-f_vorba projektu, pfiprava ¢asového planu, piifazeni zdrojl, FeSeni
) _ akladni kurz Jejich pietizend.
(MSPRO1al13) e Planovani a monitoring ndkladf, aktualizace projekti, sledovani
priibéhu projektu.
Moznosti prezentace stavu projektu.
e Jak lépe a efektivnji vyuZivat vechny dostupné funkce a néstroje
MS Project.
Microsoft Project 2013 | o Pfipadové stude, mo#nosti tvorby harmonogramil, spravy zdrojd,
10 — praktické vyuZiti YeSeni pretizeni, sledovani postupu planovanych praci na projekm,
(MSPROPW13) monitorovani projektu

Rizeni projektd v
prostiedi Microsoft
11 Project Serveru 2013
(MSPRO213)

serverem.

Tvorba vystupii a dokumentace, v&etnd propojeni se SharePoint

e VyuZiti moznosti spoluprace tymu lidi ma vice projektech v
prostiedi MS Project Server 2013pomoci klienta MS Project 2013
Professional i pomoci webového klienta Project Web Access.

Vyvoj ASP.NET
12 webovych aplikaci [
(GOC330)

s Pouziti webovych formulafi

& Price se serverovymi udalostmi

e Ladénj a trasovani webové aplikace

s Serverové komponenty user controls a custom controls

e Knihovna ADO.NET pro pfistup k datiim ve webovych aplikacich
e Validovani uZivatelskych vstupi

2




| e Uklad4n{ stavu webové aplikace
* Konfigurace webové aplikace
o Vytvafeni ASP.NET aplikaci
e Vytvafeni a pouzivani pfedlohy stranek (Master Pages)
 Vytvafeni a pouzivani témat (Themes and Skins)
o Vytvifeni a pouzivani serverové komponenty pro vytvafeni
pritvodct 5
» Generovani stranky z datovych zdrojit pomoci ASP.NET
o Ukladani stavu v ASP.NET
» PouZzivani navigace na webu (Site Navigation)
e Vytvateni a pouZivani uzivatelskych profili (User Profiles)
e VyuFivani zabezpedeni ASP.NET pomoci Mebership API
o ASP.NET Web Pages a Razor view engine
» ADONET Entity Framework
s Zaklady ASP.NET MVC
ASPNET MVC pro |  Tvorba Ul a validace dat
14 Weh Forms vyvojafe | e Attribute routing v ASP.NET MVC 3
(GOC3391) ¢ Oblasti (areas)
» Ochrana proti overpostingu
e Ochrana proti CSRF ttokim
_» Autentizace a autorizace
e Piehled platformy Microsoft NET
¢ Proménné a hodnotové datové typy
¢ Pouzit{ bloki programu, podmineky a cykli
¢ Zpracovani vyjimek
e Zaklady objektové orientovaného programovani 6
¢ Price s referenénimi typy
¢ Kontruktory, finalizéry a uvolilovéani zdrojii
o Dediénost, virtualni metody, abstrakini tFidy a Interface
o Udalosti
» Vlastnosti a indexery B
s Struény piehled platformy .NET Framework a jazyka C#
e Pietézovan{ operatorti
» Generické datové typy
e Delegdti, Lambda vyrazy a LINQ
» Assemblies, verzovani a Global Assembly Cache
. %pra’wa paméti a zdrojti a Garbage Collector 3
= Cteni a zapis dat pomoc{ streaml
» Serializace dat
» Komunikace pomoci objektu Socket, TCP Listener a zdklady .NET
Remotingu
s Zaklady asynchronniho programovani
| | e Implementace sy metrického a asymetrického Sifrovani
| Paralelni, asynchronni a . Vytv_ett{ifet aplikace, které vyuziji véskerou silu HW a jsou tedy
17 | vicevlaknové aplikace rychll.aj > . . 2
e Aplikace, kieré dobfe 8kaluji na novych strojich.
{GOC407) ey s ) ) ; . .
| | e Pfemy3let jinak o zakladnich problémech a systémovych zdrojich.
| Tvorba T-SQL dotazi v
databazovém serveru
18 | Microsoft SQL Server

Vyvoj ASP.NET
13 webovych aplikaci I1
(GOC331)

-

Jazyk C# -
15 programovani [
(GOC2124)

Jazyk C# -
16 programovani II
(GOC2125)

» Vytvatet aplikace, které vyuziji véskerou silu HW a jsou tedy
rychlejsi. 3
s Aplikace, které dobie $kaluji na novych strojich.

_ (_131%1(23;20041641) s Ptemyslet jinak o zdkladnich problémech a systémo_vych zdrojich. |
Administrace e Specialistim v oblasti IT, ktefi cht&jf spravovat databdzovy systém :
,>19 databazového serveru | MS SQL 2012 3
Microsoft SQL Server | e Vyvojariim aplikaci, jejichZ obsah je ziskavan z databazového
2012 (MOCI10775) | systému =
20 Praktické fizeni | e Definice - projekt, projektové Fizeni, program, portfolio 3 A ;ﬁ*ﬁ;}
; aél‘ {1 ¥
3 & =l
Ve



projektd (MITPR)

e Faze Zivotniho cyklu Hzeni projektu - iniciace, planovani, realizace,
ukon&eni
« Implementace projektového Fizeni - pFistup, systém

21

22

23

24

25

Praktické fHzeni
projektd — pro
pokrotilé (IPMAD)

PRINCE2® Foundation

|
(PRINCEZ2F)

» Toto &koleni je urdeno pro vedouci projektd.
e Porozuméni terminologii projektového zeni dle IPMA
 Roziifeni znalosti z kurzu Praktické Fizeni projekth
s Pifjprava na certifika¢ni zkousku
o Sladéni terminologie s ,,Narodnim standardem pro projektové
fizeni™
» Praktické procviceni postupll vedeni projektil

e Prohloubeni znalosti vedoucich projektil dle oblasti kompetenci
» Pouziti kompletni terminologic PRINCEZ®
« Aplikace procesniho modelu PRINCE2® pro Fizeni Zivotniho cyklu
projektu

| ITIL 2011 Foundation

+ certifikaéni zkouska
(ITILFV3T)

(TOGAF1)

TOGAF a SOA
(TOGSOA)

|27

26

Uvod do jazyka UML
(GOC26)
Modelovani pomoci
| Enterprise Architect v

| praxi (GOC260)

28

b=

30

31

— nové piistupy
{TOGEA)

Metodika TOGAF |

» Procesni Fizeni se zam&fenim na I'T-ITIL v3 a vy$§{ (Foundation)

NAF v3 a vyssi.
¢ Uvod k SOA: podstata konceptn SOA a moZnosti jeho vyuziti,
vazba mezi TOGAF a SOA, SOA v ramci OpenGroup,

| ¢ Standardy XML, SOAP, WSDL, JMS, REST

Enterprise architektura [

ArchiMate (TOAM) |

architektonické principy dle TOGAF a vazba na SOA principy, SOA
sluzby a procesy v ramci TOGAF ADM.

» Rizeni SOA (SOA Governance):Architecture governance a SOA
governance, Zainteresované osoby a jejich odpovédnost, specifika
SOA, Zivotni cyklus slueb a jeho Fizeni v rdmci TOGAF ADM,
vazha na ITIL procesy, Metriky pro méfeni kvality sluzeb.

e SOA v praxi: pfiklady realizace, doporu€ované vzory. Jednotny
datovy model: pouZiti, moZnosti implementace, oteviené a komer&ni
modely (BIAN, IBM apod.)}, doporuceni pro tvorbu modelu.

e Technologie a standardy pro podporu SOA: Katalog sluZeb a registr
sluzeb (UDDI), pouZziti pro evidenci sluZeb a procesi, fizeni
¥ivotnitho cyklu sluzeb, vazba mezi katalogem a registrem sluZeb,
vyber feseni, piiklady realizace.

e Enterprise Service Bus: pouZiti pro integraci sluzeb, aplikaci,
orchestrace sluzeb, kooexistence s dalfimi integratnimi Felenimi,
vazba na BPM nastroje .

e Business Process Management Systems: ndvrh procesd
spoluprace mezi business a IT, struktura procesti a vazby mezi nimi,
kratkodobé a dlouhodobé procesy, BPMN, BPEL, vybér fedent.

o Rizeni IT Architektury — metodika TOGAF v9 a vy§si, metodologie .

 Aplikace techniky produktové orientovaného planovani PRINCE2®

» Modelovani v nastroji Enterprise Achitect a UML

» Modelovani v néstroji Enterprise Achitect a UML

¢ Enterprise architektura, SOA, Archimate.

. Enterp}ise architektura, SOA, Archimate.

Configuration
management — jak
dspé&sné ridit
konfigurace! (PS02)

Bezpecnost datovych
sit{ (S1)

» Configuration Mangement

» Bezpetnostni hrozby a politika (Paketové sniffery, Utoky na hesla,
Do$, Man-in-the-middle utoky, Utoky na aplikaéni vrstvu, Zneuziti

trustu, Trojské kong, Definice bezpegnostni politiky) =

4




32

33

34

Network Security -
Hacking v praxi
{GOC3)

Certified Ethical
Hacker v8 (CEHvVS)

| Certifikaty, Digitalni podpis, IPSec VPN)

e Zakladni zabezpedeni Cisco smérovadli (Nastaveni hesel, vypnuti
nepoticbnych slueb, filtrovani provozu, autentizace smérovacich
zaznamil)

e Filtrovéni paketil, IOS Firewall (Standardnf ACL, Roz3ifeny ACL,
Reflexivni ACL, CBAC)

e Network Address Translation (NAT - zédkladni pojmy, Staticky
NAT, Dynamicky NAT, PAT, RozloZeni zatéze)

e 10S Intrusion Detection System (Typy vzorki, Reakce na utoky)

e AAA (Autentizace, Autorizace, Accounting, TACACS+, Radius)

¢ Autentiza¢ni proxy (Autentizace pomoci http)

¢ Enkrypce, [PSec (Sifrovani na rtiznych vrstvach, Druhy Sifrovéni,

o Opakovéani TCP/IP
e Odchytavani dat v sitovém analyzéru

e Vyhledavan{ informaci z Internetovych zdroji
e Analyza prostfedi a prvn{ utoky | 14
e Hesla a jejich prolamovani

e Bezdratoveé sité

| » Pokrogilejsi atoky B

e Roziitens ziskdvani informaci z intemetovych zdroji -
vyhleddvade, extrakce metadat, automatické nastroje

e Skenovéni siti — nmap, amap, unicornscan, hping, idle scan, ARP

o Enumerace - NetBIOS, DNS, SNMP, LDAP, metadata

¢ Roziffeni technik MitM — DHCP starvation, VLAN Hopping, MAC |
flooding, APR, SPAN, skriptovéni, vetfeleckd AP

e Systémové utoky — lokélni Gtok, dump hashii z RAM, skriptovaci
utoky, odposlech hashil, extrakce NT hashe z PPTP, hash injection,
RainbowTables, CUDA

e Trojské kon# a backdoory — jak pracuje malware, BotNet, DDOS a
jak jej snadno vytvofit a maskovat, Trojan Construction Kits

s Viry a Cervy — definice typil a metodologie $ifeni

e Socialni inZenyrstvi — sociotechniky, faledné webové stranky, Spear
phishing, deployment malwaru

e Session Hijacking — zcizeni TCP / HTTP session a kradez
kybernetické identity

e Hacking Web Serverii — DoS a DDoS, Bruteforcing, klonovani,
testovani zranitelnosti, HTTP split, defacement

# Hacking webovych aplikaci — mapovéni aplikaci, X85, CSRF, RF},
LF], hidden field manipulation

& SQL injection, LDAP injection

e Hacking bezdratovych siti - pokrodilé techniky laméani WEP,
WPA1/2-PSK, WPS, vetfeleckd AP

e Hacking mobilnich platforem

Informaéni bezpetnost
pro technicke
specialisty (H4T495)

e Antivirova problematika (komplexni pojeti)

 Problematika IDS/IPS

& Obecné zdklady a fungovéni kryptografie véetng praktickych
ukazek

e Problematika vicefaktorové autentizace

¢ Vysvétleni principu jednotlivych typt utoki

o Utoky na &ifrované spojeni, odposlech na switchovaném ethernetu
atd. 7
o P¥ehled jednotlivych typil firewallfl, vyhody a nevyhody

jednotlivych typl

s Problematika VPN (SSL vs. [PSec)

» Principy kvantové kryptografie, jeji vyhody a nevyhody

s Problematiky HoneyPots. Rozdéleni utoénikil

» Praktické ukazky nékolika Man in the Middle utokd /;;-l"
@

| @ MoZnosti obrany proti viem zminénym Gtoklim

5
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EC-Council Certified

» Motivace pro sestaveni bezpeénostni analyzy

» Pokro¢ilé hleddni pomoci Google Hackingu

s Analyza provozu TCP/IP

e Pokrocilé techniky odposlechu

o Testovani zranitelnosti pomoci Nessus a dalsich skenerh
zranitelnosti

o Pokro¢ilé testovdni bezdratovych siti

¢ Analyza provozu pomoci SNORTu

s Pokrocilé exploitace nastroje

» Metodika pentestingu

» Planovan{ a rozvrh penetraéniho testovani

* Sbér informaci

= Externi penetracni test

» Penetracni testovani intranetu 4
# Testovani sitové infrastruktury — routerd a switchl, firewallil, 1DS,

¢ Socialni inZenyrstvi
e Testovan] aplikaci, fyzické bezpetnosti, databazi, VoIP

e Testovani detekee virtl a trojskych koni

¢ Testovani spravy logl

e Testovani BlueToth a pfenosnych zafizeni

¢ Testovani zabezpedeni e-mailové komunikace

e Sepisovani reportil a vysledné dokumentace

¢ Analyza reportl penetraénich testdl

» Metodika implementace fedeni nalezenych zranitelnosti

e Instalace a konfigurace ESXi
e Instalace a konfigurace vCenter Server a jeho komponent
e Konfigurace a sprava ESXi siti a datovych dloZist za pomoci

» Tvorba a sprava virtualnich poéitach

Security Analyst
(ECSA)
DOS titokd
infrastruktury
¢ Testovani VPN
| vCenter Server
VMware vSphere:

Install, Configure,
Manage [V5.5] (VS55-
ICM)

Introduction to IBM
Lotus Domino 8.5
Xpages (D8L55CZ)

» Zkusenosti z praxe jsou integrovany do viech &asti kurzu.

| » Detekee a fefen{ problémi XPage aplikaci

e Sprava uzivatelskych pFistupii na VMware infrastrukturu

s Pridavani prostfedkil za pomoci vCenter Server 13
» Monitorovani zdroji a prostfedki virtnalnich pogitagi

e Aplikace zmén a novych verzi za pomoci VMware vCenter Update
Manager

 Konfigurace vysoké dostupnosti a zabezpeceni pomoci produktu
VMware vCenter Server

e Tvorba novych XPage v aplikacich

e Tvorba custoim controls v aplikacich

s P¥ipojeni dokumentd v aplikacich jako datového zdroje XPage

e Pouziti @Function v XPage 1
e Nastaveni Client-side a Server-side ovéfeni na serverové a v
aplika¢ni nrovni

Managing IBM Lotus
Domino 8.5 Servers
and Users (D8L77CZ)

e sprava uzivatel a skupin

s sprava Lotus Notes and non-Lotus Notes klient(

snasazeni kompozitnich aplikaci

» sprava a update serveril

» nastaveni monitoringu serverdl, sledovéni vykonu 4
e sledovani server(l pomoci Domino Domain Monitoring

e uziti procestt certifikaénf autority

e fefeni problémil serveru

e fedeni problémi replikaci I/’&Eeg
¢ obnova Domino serveru A g
fo
(&
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B » fefenf problémii uZivatelil
e [Iromadné nasazeni — idea '
» Apple vs. korporami sit’
» Technické pozadavky
o Korporatmi® prostfedi
. . » Apple Configurator
iPad + iPhane - |, Ubtvatolsks politiky
39 hromac,lne nasazenia | Bezpecnost
spriva (1052) o Praktické cvieni — Apple Configurator
e Hromadny nakup aplikaci (Volume Licensing)
e Profile Manager (OS X Server)
® 05 X server
| ® Praktické cviteni — Profile Manager - -
e MDM Admin kurz - Ziklady MDM, topelogie a metodika
implementace a spravy konfiguraci, postupy aplikace upgradil a
patchii, feSeni disaster recovery a obnovy instalace v krizovych
scéndfich.
e Bezpednost v prostiedi mobility - Nastaveni politik bezpegnosti —
best practices, distribuce a sprava certifikatd, Sifrovéni, antivirové
programy a jiné metodiky posilujici bezpetnost v prostfedi mobility
e MAM Admin kurz - Prace s aplikacemi s prostfedi AirWatch,
pokro¢ilé technologie — SDK, vpravy aplikaci pro optimdlni vyuZiti
bezpednostnich mechanismi AirWatch, Scanning reputace aplikaci.
L o MCM Admin kurz - Prace s obsahem — optimalizace pristupu k
Komplexni sprava a . - ) - oo j
o . dokumentGm a jinym datiim, moZnosti jejich sdileni, editace, sprava
40 podpora o atelti v verzi a zabezpedeni
prostfedi AirWatch _ - T
(AWATLI) v prostiedi mc?bﬂnich zafizeni. ' o
e MEM Admin kurz - Postupy préce s konfiguraci e-mailu, jeho
| zabezpedeni, optimalni prace s piflohami a jiné metodiky nastaveni,
Secure Email Gateway a jeji konfigurace.
| e Spriava reportovacich sestav, prace v Administraéni konzoli
I AirWatch, best practices pHi podpote koncovych uZivateli — zavadéni
mobilnich zatizeni do prostéedi AirWatch, feeni problémi apod.
e Koncova zafizeni a prostiedi AirWatch - Price s koncovymi
aplikacemi
ea zafizenimi, moZnosti nastaveni, UGrovn& zabezpedeni, |
Samoobsluzny portal (Self Service Portal) — moZnosti prace
s koncovych uZivatelli se svym zafizenim ples webové rozhrani v PC.
s Metody autentizace
¢ RSA Agenti/RADIUS a zprovoznén{ s produkty tretich stran
#OTP Tokeny (software aplikace, hardware, on-demand:
SMS/email)
* RBA - Risk Based Authentication
e WebTier - Self Service Console, CT-KIP
41 Instalace a administrace | e HW a SW poZadavky na instalaci, TCP/UDP porty, bezpecnostni
RSA SecurlD doporuden
| » Demo Instalace RSA SecurID Appliance, Virtual Appliance
e Uzivatelé, Skupiny, Bezpeénostni Domény, Identity Sources
| » Reporty, Logy, Monitor, Zalohovani, SNMP, SSH
e Replikace - vysokd dostupnost pro management a load-balancing
autentizace
- e Licence —
Windows Server 2012 - | e Implementace vysoké dostupnosti na platformé Windows Server
0 clustering, vysoka 2012
dostupnost a storage s Technologie failover clustering a NLB (network load balancing)
_ (MOC10971) | e Storage technologie DAS, SAN a iSCSI a storage spaces.
' 43 | Optimalizace, ladéni a | e tvorba optimélnich T-SQL dotaz{i
monitorovani T-SQL | e monitoring T-SQL dotaz

7




dotazii (GOC631) |

44

e identifikace naroénych operaci

e exckudni plany, pouZit{ statistik, index(
e doporutené postupy pii psani dotazdl

Vzory ve vyvoji
softwaru — Design
Patterns (GOC271)

| jednotlivych etapach a disciplindch tvorby software

« aplikace navrhovych vzorii (,,GoF Design Patterns®)

e pouZiti vzort v analyze, architektufe, designu, programovani

e idiomy a refaktoriza¢ni vzory |
s vzory pro ladéni vykonu

& VZOry pro testovani

» techniky, metody, postupy a praktiky (,,best practices”) pouZitelné v

L

45

46

Navrh a optimalizace
indexi (GOC622)

e kurz je uréen pro vyvojafe a administrétory, kteif jsou odpovédni za | 5
nosouzeni, navrh a tvorbu strategie indexi

XML v Microsoft SQL
Serveru podrobné
(GOCe21)

s techniky prace s XML - ukladani v  databézi, indexace, ziskavéni z |
relaéntho zdroje | 1
s pouZiti Xquery a iidkych sloupcil B B

—

47

MS SQL Server 2012 —
novinky a zmény v
oblasti programovani
1GOC619)

Microsoft SQL Server -

48 | zabezpeteni databaze

49

50

(]nMdDI\f;Xg; & (time management, pozndmky, kreativita)
epracovni uziti (Fizeni proiektil, feSeni problémd,

(MSQL25)

| ezmény a novinky ve verzi SQL Server 2012 oproti pfedchozim 3

verzim SQL Serveru (2005/2008)

» Piehled pravidel a operaci pro zabezpefeni MS SQL serveru

» Login, uzivatelské a administratorské acty

s Autentizace MS SQL serveru - Windows vs. mixed

s Pi{stupova prava a jejich sprava

¢ Cross-database ownership

e Zabezpedeni podle podminek Common Criteria

. é\udit na urovni SQL Serveru a databazi 5
e Sifrovaci algoritmy MS SQL serveru |
e Sprava certifikatf a klicd

e Transparent Data Encryption (TDE)

¢ Ochrana proti SQL Injections

e Nastaveni sité a firewallu, pouzivané porty, SSL pfipojeni
e Zabezpedeni datové struktury na disku, vyuZiti BitLockeru
s DDL a logon triggery pro sledovani piistuptl

SQL Server 2008 a
2012 - optimalizace
vykonu
(MSQLS5A)

SQL Server - pokrogilé
programovan{ (SQLZ2)

¢ Architektura SQL Serveru

» Princip zpracovani dotazu v SQL Serveru

e HW faktory ovlivilujici vykon

» Optimalizace Indexii a SQL dotaz

e Pfesuny a archivace dat 2
s Sledovan{ vykonu SQL Serveru

» Analyza ziskanych dat

» Automatizace ladéni vykonu

» Doporutend konfigurace SQL Serveru a databazi

e Zpracovani chyb

e Ladeni vykonu dotazil |
¢ Skorovani dat I
e Transakce a zamky

o UZivatelské funkce

e Triggery 5
¢ Stored procedury

e Kurzory

® Pohledy - Views

» Common Table Expressions (CTE)

» Price s XML daty

» Full-textové vyhledavéni

" e tvorba my&lenkovych map v riiznych oblastech individualniho uziti

skupinové

8



52

JavaSeript - zdklady

spoluprace} B
* pouZiti ve vyuce (ptiprava kurzi, vedeni kurzi, uceni se)
e Zakladni pojmy, zakomponovéni do strdnek HTML

e Deklarace proménnych, zakladni operace s €isly apod.

» Podminky, cykly, funkce

podnikovych  procesi

o Softwarova architektura MVC (Model-View-Controller) pro tvorbu [

techniky (INTJIS2)

programovéan{ = Udalosti, jejich obsluha
» Metody javascriptu
o Objekty, jejich hicrarchie a pouzitf
» modelovani podnikovych procesi BPM
Modelovéni . systematické VV}fmezeni’ poZadavkil na jejich re-design, vyvoj,
53 | podnikovych procesi Hpraviy mform.acmho systemu R o
(GOC2T) e praktické cviteni postupti pti modelovani podnikovych procesii
szachyceni a optimalizace pribghu
| z organizaéniho pohledu
o zavedeni nebo vylepdeni metod a procesi v oblasti sbéru a fizeni
poZadavki zdkaznika
Sbér a sprava ¢ pouZivani spravné terminoclogie
54 pozadavki na vyvoj e pfiprava na mezinarodng uznavanou certifikatni zkousku CPRE-FL
SW (IREB100) (Certified Professional for Requirements Engineering — Foundatjon
Level}
| s absolvovani certifikaéni zkousky
F?;C;gcﬁi aEI\]??gF ® Vyvoj r‘latové_ orientovanych aplikaci s pouZitim nejnové]jsi
55 Data Services technologie Entity Framework
(GOC312) e verze Entity Framework 5.x a 6.x (Visual Studio 2013 a 2012)
Vyvoj webovych webovych aplikaci.
56 aplikaci pomoci e vlastni implementace Microsoft pro ASP.NET.
ASP.NET MVC e teoretické principy, techniky pouZivané pii vyvoji webovych
{GOC339) aplikaci v ASP.NET MVC
| »validace, ablony, smérovéni, AJAX
e principy REST{ul sluZzeb
Vyvoj webovych e vylvaFeni sluZeb pomoci technologie ASP.NET Web API
sluzeb pomoci » moznosti konzumace Web API a OData sluZeb pomoci JavaScriptu
7| ASPNETWebapr |&NETw o o . ,
(GOC3401) ® zabezp'ec'em, rizné formaty dat3 rozdifeni OData pro komplexni
dotazovani nad daty webovych sluzeb
B » Entity Framework
o aplikace navrhovych vzori "Design Patterns”
Navrhové vzory v . pouiitl: vzord \ analjzze: :architektufe, designu, programovani,
58 | prostfedi NET (Design refaktormgu, ladéni a te.stovam . _ .
& Patterns) (GOC274) o techniky "Best Practices" v jednotlivych etapich a disciplinach
tvorby softwaru
| eprincipy pouZivani vzoril prostiednictvim praktickych ptikladl
e programovani s vyuzitim navrhovych vzori (Design Patterns)
Dédi¢nost a Design s priklady od Gvodniho zadani pies ndvrh fedeni aZ po aplikaci
59 Patterns v prostiedi pomoci kodu
NET v praxi s vylvateni navrhu, pievedeni do redlného kodu aplikace
(GOC2741) o redlné Fedeni zadani a aplikaci teoretickych znalosti z oblasti OOP a
B | névrhovych vzoril
60 WCF(grgé;igtle )C niky cht&ji naugit vyvijet distribuované aplikace pomoci WCF a Microsoft
l_ A Visual Studi.
. ... | dynamickych stranek
61 JavaSeript — pokrotilé -)':fytvéf'eni vlastnich objektl pomoc{ JavaScriptu

e vytvafeni globélnich event-handleri
| »kaskddové styly

o Kurs je urden pro vyvojafe na platformé Microsoft Net, ktefi se

& moZnosti vyuiiti_programovaciho jazyka JavaScript pi tvorbé |

i
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+ W3C DOM fl

e ziklady Angular]JS umoZiujici vytvafet testovatelné Single Page :

aplikace (SPA} s architekturou MVC |

Uvod do AngularJS o zaklady koncepti dvoucestného databindingu, komponent a 5
(INTANGIS1) implementace Dependency Injection

e kurz predpoklada predchozi znalost jazyka JavaScript na drovni

| kurzu INTIS2

e ivod do konceptu a strategii testovani

e pouZiti Frameworki a nastrojii pro rizné druhy testovani

e koncepty Unit testovani, poZadavky a charakteristiky dobrych

testovacich strategii a zplsobl, jak tyto koncepty mohou byt

realizovany

e prakticka aplikace zfskanych znalosti

62

Testovan{ softwaru v
63 | prostiedi Visual Studio
2013 (GOC405)

Coded UI - V_)'/voj testl
64 | uzivatelského rozhrani
1GOC4051)

e vytvateni automatickych testii pro testovani uZivatelského rozhrani 5
webovych nebo desktopovych aplikaci pomoci MS Visual Studia

. aphkace technologie AJAX pro vytvafeni modernich WWW
aplikaci
stechnologie pro vytvafeni komplexnich interaktivnich WWW 5
aplikaci
o vytvaieni modernich WWW aplikaci s uZivatelsky pfivetivym a
intuitivnim ovladanim
|« Specifika bezpednosti WWW aplikaci
» Zneuziti klientské strany aneb triky na uZivatele 14
» Slabiny dle OWASP Top 10
o Demonstrace sofistikovaného titoku
* Architektura Windows |
® Procesy a thready
¢ Memory management
e Local Security Autority
e Bezpednostni subsystém
e Aplika¢ni monitoring
Windows Application | ® Nastroje Sysinternals
Troubleshooting & ¢ Filemon, regmon, procmon 3
Fighting Malware ( e Process explorer
GOCl12) o Aplika¢ni troubleshooting
s User Account Kontrol
¢ Application Kompatibility
¢ Rootkity
e Ochrana proti malware
» Data Execution Prevention
e Intrustion Detection/Prevention Svstém
¢ Ukazka deauthentication atoku (DoS)
¢ Ukazka Gtok( na WEP kli¢
& Ukdzka slovnikového atoku na WPA/WPA2
e Principy §ifrovani WEP /WPA/WPA2
* Nejiastéji pouzivané EAP protokoly
* RADIUS protokol
e Cisco Secure Access Control Server (Cisco ACS)
o Pokrotilé nastaveni zabezpedeni na Cisco WILC
e VyuZiti profesionalni aplikace k analyze provozu v siti
e VyuZiti volng Zifitelného programu Sniffer Ethereal WireShark k
Troubleshooting a analyze provozu v siti
| 69 analyza sité s vyuZitim | e Monitorovéni sitového provozu 13
Snifferu e Vytvateni umélého provozu
s Analyza jednotlivych datovych tok
» Odhalovani problémii na fyzické a linkové vrstvé

Tvorba webovych
| 65 | aplikaci pomoci AJAX
(INTAJAX)

Bezpecnost WWW

66 | aplikaci

67

Utoky na WLAN a
68 moznosti obrany
(UWMO)

10

10




| « ETHERNET - popis ramce, druhy ETHERNETu a rozdily mezi
nimi

e Analyza protokold IP, UDP, TCP, DNS, NetBIOS, NetBEUI,
DHCP, FTP, HTTP - popis paketii, problémy na jednotlivych
vrstvach OS]

o Vyuziti expertnich anal{z pro jednodussi analyzu problémi

o Utoky a nastroje souvisejici s TCP/[P

70 | Penetradni testy o Testovani znamych slabin (Nessus) 11
| o Piedstaveni dal3ich utoki a ndstroji |
I o Zikladni pitkazy ve Windows pro praci s uZivateli, procesy, siti,
sluzbami a registrem

« Zdklady pouZiti analyzatoru siti Ethereal/Wireshark a Network

Monitor
s Nastroje hackerti pro Linux a Windows
71 Eticky hacking  Specializované skenery a jejich pouZit{ pro kontrolu WWW serverll 5
(HACK1) e Zaklady vird, jejich ddleni a postup odstranéni virové nakazy

e Popis atokil na sitové vrstvé
e Obchazeni firewallf, IDS a honeypotl
e Ochrana vzdalenych pEistupti pomoci VPN a mozné potencidlni
ltoky.
e Cinnosti provadéné po zjisténi napadeni potitace
e Jak ziskdvat stopy a zaji§fovat dikazy
o Jak ziskavat nejriizn&jsi typy dikazi z digitalnich médii
e Jak vytvolit prostiedi pro ziskavani dikazi
e Riizné typy souborovych systémil a procesy spousténi systému
e Obnova smazanych soubori a oddilt ve Windows, Mac OS X a

Linuxu
Computer Hacking o;gi_::clll{n}l(})]/ nigedgizimograﬁe, odhalovéni steganografie prozkoumdvani
72 | Forensic Investigator & Y 3

e Techniky laméni hesel nastroje a typy Utokdl na hesla a
prozkoumavani souboril chran&nych hesly
e Riizné metody zajigCovani dostupnosti logl a néstroje pro jejich
synchromizaci a uchovavani
e Prizkum logfl, bezdratovych dtoki a webovych utoki
e Sledovani e-mailové komunikace
e Zjistovani dikazl z mobilnich zafizen{
| » Vypracovéni vy3etfovacich zprav
s Skriptovéni na strané serveru
s [istorie a souc¢asnost PHP
e Uvod do PHP, syntaxe jazyka
¢ Programovani v PHP
# Regularni vyrazy 4
s Formuldfe v HTML a jejich zpracovani v PHP
» Dalsi prvky a aspekty programovani v PHP
o PHP a databaze
¢ Bezpecné programovani v PHP |
e Webdesign — filozofie, historie, souasnost a budoucnost tvorby
webu, moderni trendy |
¢ Co poliebujeme, nez zatneme
e Téma, zaméieni a cil WWW strinck v zavislosti na volbé stylu
Internetovy design - e Navrh layoutu
74 | grafika pro WWW e Zikladni grafické povedomi, nejéast&jsi chyby 3
strinky (GRW) o Grafické néstroje
¢ Ladéni designu
e Programming - zapracovéan{ layoutu do HTML, optimalizace pro
statické a dynamické stranky, optimalizace pro prohliZece,
| optimalizace pro vyhledavate SEO, mapa serveru, typy a triky _

(CHFI)

PHP — skriptovaci

73| jazyk (INTPHI)
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75

76

PERL - programovaci
jazyk (PERL)

Python — zékladni kurz
(PYTH)

e HTML nastroje
e Vyuziti 3ablon
e MoZnosti animované grafiky na webu
e Zakladni vlasinosti jazyka PERL, porovnani s ostatnimi jazyky
o Zaklady jazyka
« Rizen{ béhu programu
o Vstup a vystup
e Pokrocilé datové struktury

| ® Ladéni programii

e Podprogramy
® Regularni vyrazy
e Moduly

s Zaklady jazyka

e Rizen{ b&hu programu

¢ Funkee a procedury

s Moduly

» Price se soubory

s Chyby a vyjimky

o Skripty

¢ Objektové orientované programovani

77

Regulamni vyrazy
{(REGEXP)

Uved do forenzni
analyzy

» historie reguldrnich vyrazil

e Pouzivané dialekty : POSIX extended, PCRE
e Litardly a specidlni znaky

o Znaky Unicode

¢ Slova

e Modifikatory

o Kvantifikitory

e Opakovani pouZitim riiznych Kvantifikatord
s Volitelné polozky

e Alternace

o Znakové tfidy a mnoZiny znak(

¢ Pokradovani po predchozim pokusu o Match

| e Konstrukce reguldrnich vyrazi 1

» zakladn{ principy forenzni préice

» misto forenzni analyzy IS/['T z pohledu ISO/IEC 27002:2005

o misto forenzni analyzy IS/IT v procesu reakel na bezpeénostni
incidenty [
o zakladni metodika forenzni analyzy IS/T

& shér stop

¢ vyvhodnoceni

o formulace zavéri

e pinos forenzni analyzy IS/IT pro organizaci

e naroky a pozadavky na lidi a techniku

e pravni aspekty provedeni forenzni analyzy 1S/1T

Forenzni analyza
prakticky

e pfipravna faze

e pozadavky na analytiky a na analytické pracoviste

e privni aspekty, pozice a postaven{ analytického pracoviste,
nezavislost a podjatost

e zakladni technické prostredky, jejich konfigurace

e analytické néstroje, praktické seznimeni se s jejich principy prace,
mozZnostnii a omezenimi
o prakticka cvideni

Unix/Linux -
bezpetnost,
zabezpeleni serveru
{UNIXB1)

81 | Unix/Linux -

| | Zékladni principy, metods

# Bezpeénost na siti
¢ Systémy 1DS
o Pokrotilé bezpe¢nostn{ techniky v OS Linux

12



| bezpednost dat, o Aplikace kryptologie
bezpeéna komunikace, | e Praktické aplikace kryptologie
|| sifrovani (UNIXB2)
' | e Prehled zakladnich konstrukei UNIXového shellu
» Proménné
| .
® Quoting
UNIX/Linux — . Rolz(?odovaci konstrukce
82 snishelln | © Y
programovani shellu o Funikce
(UNIXSH)

» Prace se signdly
s Roziffeni dostupna v ksh a bash
» Nastroje a externi programy
s Efektivni tvorba skriptdl
¢ Piikazovy interpretr BASH
¢ Sprava procest
® Sprava sysiému
e Logovan{ a monitorovani systému
e Planovani loh podle ¢asu
e Zalohovani
e Jadro Linuxu
e Sifova architektura, sité TCP/IP
¢ Site TCP/IP v Linuxu
e Netfilter
| ® Termindlové sluzby v Linuxu
e Licen¢ni dokumenty
e Prifazeni licence
s Licence ve virtudlnim prostiedi
 Produktové podminky
¢ Online sluzby
¢ Licence ve VDI
o Software Assurance
e Volba feSeni
e Bezpetnostni subsystém Windows
o Uzivatelské a servisn{ G¢ty, logon session, access token, S1D a SID
history
» QveFovani uZivateltl, autentizace pomoci NTLM, Kerberos, SSL
certifikat a ¢ipovych karet
¢ Auditovani a sledovan{ pifstupu a ovéfovani
o MultiuZivatelské prostiedi, identity procesu, identity sluzeb a 11S
AppPooltdentity, SYSTEM, Network Service a Local Service
o Trust, forest trust, trust Géty, selective trust a komplexni prostiedt,
| migrace uZivateld
o NTFS a Share opravnéni, user rights, Access Based Enumeration
(ABE)
» User Account Control (UAC)
o Lokaln{ skupiny, delegace opravnéni pro spravu serverl a stanic,
delegace v Active Directory
e Group Policy a Security Policy, software restrictions, password
policies
e Windows Firewall a jeho centralni sprava pfes Group Policy
e Dynamic Access Control
e Active Directory Certificate Services (AD C8), PKI a spriava
ceriifikatil a privatnich k1i¢h
o Piistup do sité a $ifrovani TPSec a 802.1x
o TLS/SSL certifikaty a jejich aplikace pro IS, RDP apod.
« Sifrovani BitLocker a EFS a jejich rozdily, aplikace a zalohovani

Linux - administrace

83| systému (LXT2)

84 | Linux v sitich (LXI3)

Licenéni pravidla k |
85 | produktiim Microsoft
(LICMS15)

Windows Server 2012 a
86 2008 — sprava
bezpednosti (GOC175)

klign
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» Piedstaveni Windows 8

e Instalace a povy$eni na Windows 8

» Sprava diskii, diskovych oddilfi a GloZist, price s virtudlnimi disky

e Instalace a sprava ovladath zafizeni

e Sitové technologie IPv4 a [Pv6

e Pridélovani IP adres a DHCP

e Preklad jmen v TCP/IP sitich pomoci DNS

¢ Nastaveni Windows Firewall

» Zabezpedeni sifovych komunikaci

» Windows Defender

e Sprava souboril na NTFS a jejich zabezpeteni

o Sdileni soubortl a Fizeni pfistupu ke sdilenym adresariim |
s Piehled SkyDrive

Windows 8 — nasazen{ | e Ov&fovani uZivatell a Fizen{ pfistupu L5

a sprava (MQC20687) | e Sprava a pouziti Group Policy

o Sifrovani souborti pomoci EFS a $ifrovani diskovych oddilt

s BitLocker

e Ovladani User Account Control

e Instalace a konfigurace aplikaci, aplikace na Windows Store

¢ Nastaveni Internet Exploreru

¢ Omezeni a blokovéni aplikaci

e Sledovani a optimalizace vykonu

e Nastaveni pro pfenosnd zaiizeni

e Vzdéleny pristup, vzdalena plocha a vzdalena pomoc
» DirectAccess

e Virtualni pogitace na platformé Hyper-V

» Snimky diski a jejich sprava ‘
= Zilohovéani a obnova

| e Instalace ‘

87

e Sprava ovladadi a sluzeb ve Windows 7
| e Sprava diskil
e Proces spudténi systému
o BitLocker, User Account Control, Windows Defender
o Windows Defender
e Nastaven{ sité TCP/IP 5
» Sdileni soubori a tiskaren
» Nastaveni uZivatelskych prostiedi
o Windows 7 v doménovém prostiedi
« Monitorovani vykonu a planovani tloh
e Vzdélena pfipojeni
e Internet Explorer
» Co je Sifrovéani, podepisovani a k ¢emu je to dobré
e Symetrickd a asymetricka kryptografie
o Sifrovani jednotlivych souborii od hesel ve Wordu po TrueCrypt
» Bezpedné pamétové médium: jak ho snadno vyrobit nebo spravné
koupit
o Sifrovani datovych diski
» Ochrana potitate a operacniho systému
Ochrana dat a soukromi | » Bezpeény start po&itace, co je TPM a UEFI Secure Boot 4
(GOCS51) s Sifrovan{ disku s operacnim systémem (BitLocker, TrueCrypt)
e Nebezpeti DMA - aneb kdyZ ani $ifrovdni nepomtize ‘
e Ochrana dat v klidu a v pohybu
« Na bezpeénost musi byt dva - spolupréce obou stran komunikace
e Ziskéni osobniho certifikatu pro bezpe¢ny e-mail, komeréni i
zdarma
» Zaloha a obnoveni osobniho certifikatu
| ® Elektronické podpisy a Sifrovani e-maill

Windows 7 — nasazeni

88 | " gprava (GOCT1)

89
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| o Sifrovany Instant Messaging a hlasové hovory ]
Testovani bezpetnosti o Kurz uréeny vyvoj aftm web}ovych aphk’acol a zalinajicim
. G penetraénim testeriim, vedoucim pracovnikim IT (C10) nebo
90 webovych aplikaci . . e . 1
managementu organizace, ktery je odpovédny za informacni
(GOCS53)
o berpegnost (CISO).
» Seznameni se SUSE Linux Enterprlse Serverem 11 SP2
¢ Systémy napovédy
ZéKlady SUSE Linux . Sp,réva adresaid a souborll v systému
. e Price v shellu
91 Enterprise Server 11 o VaST 12
SP2 (SUSE3115) ast ) o
e Sprava uzivatelil, skupin a souborovych prav
» Editace souborii
| @ Sprava softwaru |
» Instalace SLES
 Start a inicializace systému
s Sprava procestl a sluzeb
» Sprava souborového systému
Administrace SUSE + Konfigurace sité
92 | Linux Enterprise Server | e Sprava hardware 11
11 SP2 (SUSE3116) | e Konfigurace vzdileného pfistupu
¢ Monitorovani
e Automatizace tiloh
e Zalohovani
| e Sprava uzivatelskych 0ctl a bezpecnost B |
e Spréva sitovych sluZeb
¢ Spréava tisku
¢ Konfigurace a pouziti OpenLDAPu
- Konfi 7iti SAMBY
Pokrotila administrace G pouZI’I
- . ¢ Konfigurace webového serveru
SUSE Linux Enterprise "
93 Server 11 SP? ¢ Konfigurace a pouZiti IPv6 11
(SUSE3117) . Mom,t?ro:«éni a lad.e':niu systému
e Vytvaieni shell skriptil
e Automatizace tloh
» Vlastni instalaéni server
» Virtualizace
Microsoft Word 2013 - | e zaklady typografie
54 praktické vyuziti | e price s styly 6
(MSWD213) | e prace s dlouhymi dokumenty, vytvafeni Sablon, vyuZivani tabulek
Microsoft Word 2013 - . vytvéf’eni{ dlouhych dokumentil na profesiondln{ Grovni
f—y : » hromadnd korespondence
95 pokroé&ilé tedchniky . e - 3
o vytvafeni a pouZivani formulait
(MSWD313)
| ¢ vkladdéni objektl .
Microsoft Excel 2013 - | o vytvafeni vzorcll a vyuZiti fimkei k vypoctum |
96 | praktické vyuZiti e principy prace s databdzemi a rozséhlymi tabulkami [ 7
| (MSEX213) e vyivareni a formdtovani grath 1
W k]‘ -y t o k I |
Microsoft Excel 2013- . vyu;lﬁ po' o&ilych postupti, metod a funkei programu Excel
. e kontingenéni tabulky
97 | pokroé¢ilé metody a o whledavani 4
funkce (MSEX313) Vg ieCayamim
e prace s poli |
| e vyuZiti mechanismu maker pro zautomatizovani rutinng provadéne
98 | Microsoft Excel - Cinnosti (formaty, transformace dat, upravy reportd, tvorba vzorcd...)
makra pro uZivatele s filozofie maker 3
(MSMAKT1) e ndastroj pro "nahrani" maker |
|  3koleni je nezavislé na verzi MS Office
Microsoft Access - | vytvafeni a pouZivini dotazl, poddotazil, kfizovych dotazu, |
99 | pokrotilé techniky sjednocovacich dotazi a parametrickych dotazi 6

(MSACPT) « postupy pro tvorbu efektivnich a uZivatelsky piijemnych formulafi |
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| 100

101

a sestav véetné nadstandardnich ovladacich prvki a grafil

s yytvafeni parametrickych sestav

» seznameni s makry

» zakladni postupy pro administraci a zabezpeceni databaze

Microsoft PowerPoint

2013 - grafické

ztvarngni prezentaci
(MSPW2ZW13)

Microsoft Outlook
2013 - praktické vyuZiti
(MSOL213)

» grafika, psychologie barev, pouzivani fontd

e &inné prezentovani &lsel a grafi

e konzultace vizualni podoby prezentace s ostatnimi kolegy formou
workshopu B
e vyuZiti moZnosti programu - po¥ta, kalendaf, vefejné sloZky,
kontakty, tkoly a podnikové aplikace na platformé& Microsoft
Exchange

o clektronicky podpis, moznosti podepisovani

¢ bezpeénost a ifrovani zprav

102

Windows Server 2012
— skriptovani v jazyce
PowerShell
(MOC10961)

103

104

Windows Server 2012
— Pokro¢ilé skriptovani
| vjazyce PowerShell
(GOC179)

o Uvod do PowerShell Verze PowerShell a jeho instalace

e Spoudténi ptikazové fidky a .PS1 souborli Pipeline a prace s ni
¢ Filtrovani, tHidéni a generovanf objektl

» Export, import a konverze dat

* PSProvider a PSDrive

e Skriptovini WMI a CIM

e Provadéni zmén do WMI

e PouZiti proménnych

e Zabezpedeni a piihlasovaci tdaje

e Pfechod z piikazoveé fadky PowerShellu do skripth PS1

e Funkce a moduly Sprava chybovych stavii

* Remoting a vzdalené seSny

o Ulohy na pozadi a jejich plénovani

e Pokro¢ilé skriptovaci techniky

e Pichled moZnosti skriptovani ve Windows

s Zakladni pohyb v prostiedi PowerShell
e Tok dat ve skriptu

¢ 7Zakladni konstrukce jazyka

| ® Objekty a platforma NET

» Pokro¢ilé techniky

¢ Administrace operacniho systému

# Prace s objekty PS

e Pouziti tradi¢nich rozhrani a technologii
¢ Pokro¢ild administrace

 Ostatn{ technolovie ve Windows

Windows Server 2012
— Kerberos and
Authentication
Troubleshooting

(GOC172)

o Uvod do bezpe¢nostnf a autentizaéni infrastruktury Windows a
LSASS
o Ukladani hesel, hesi, piihlasovani ¢ipovou kartou, cache a Single-
Sign-On (SS0)
o Lokalni vs. doménové 1icty, atoky na hesla a jejich 3ifrované
komunikace pes sit’
e Princip po¢itagovych acti, uéty SYSTEM, Network Service, Local
Service, NT SERVICE, 11SAppPool
» Qveiovaci protokoly Basic, Kerberos, LM, NTLM, NTLMvZ2,
Schannel a EAP/TLS a PKINIT
e Optimalizace zabezpe&eni pro NTLM a Kerberos, implementace
| AES, omezeni NTLM
s Kerberos SPN, pouziti a definice pro DNS aliasy a servisni aty,
managed service accounts
¢ Synchronizace &asu
o Privitege Attribute Certificate (PAC), Elenstvi ve skupinach a jejich
omezeni, velikosti tiket(l a access tokenu
+ Kerberos unconstrained delegation, constrained delegation, protocol
| transition
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105

106

Windows Server 2008
— Kerberos

Troubleshooting
(GOC16)

| (DAC)

Windows Server 2012
— audit bezpeénosti
podle 1SO/TEC 27001 a
ISQ/IEC 27002
(GOC169)

» Podminky pro delegaci, fefeni potiz{ delegace

» PouZiti a nastaveni Kerberos ovéfovani a delegace pro sluzby
Remote

e Desktop Services a Terminal Services, SQL Server, SharePoint,
System Center, Exchange a UAG

» Porovnéni verzi operadnich systémi a jejich podpory a schopnosti
tykajich se ovEfovani

» Active Directory atributy uZivatelskych éti tykajici se ovéfovani
s Auditovani a fedeni potiZi a bezpeénostnich incidentil

o P¥ihlagovani certifikaty na SSL/TLS sluZby — Schannel

e PfihlaSovani Cipovou kartou (smart card) — PKINIT

e Zasady pouZiti a vydavani ipovych karet (smart card)

s Optimalizace ovéFovéani v komplikovanych prostfedi multiforest
multidomain vztahl diivéry

e Zavislost ovéfovani na parametrech sitovych linek

» Novinky ve Windows 2012 R2, napiiklad Dynamic Access Control

» Jak Windows uklada hesla a uZivatelské uéty

» Autentizacni protokoly ve Windows

* NTLM Internals

» Kerberos v5 Protocol

» Kerberos autentizace ke sluzbam a serverim

e User and Service Principal Names

s Kerberos a zavislost na datu a ase

s Kerberos delegation

e Piihlagovani certifikdty a &ipovymi kartami 1
® Poznamky k Sifrovani EFS

e Reseni poti2i pihlagovani

» Ukdzky obvyklych problémi s Kerberosem

o Kerberos a l1S 6.0 a IS 7.0

s Kerberos a Windows Sharepoint Services

e Kerberos a Exchange Server 2007

¢ [SA Server 2004/2006 autentizace a delegace

s Credentials delegation

» Terminal Services a VPN Single Sign On

o Norma ISO/IEC 27001, druha revize z roku 2013

e Zakladni élanky a principy ISO/IEC 27001 (2013)

» Porovnani ISO/IEC 27001 (2013) se star¥{ prvni verzi z roku 2005

o [SO/IEC 27001 v kontextu poéitaové sité postavené na Windows a
Active Directory

e Norma ISO/IEC 27002, druha revize z roku 2013 |
s ISC/IEC 27002 Information Security Policies v kontextu siti
postavenych na Windows |
» [SQ/IEC 27002 Human Resource Security v kontextu siti ‘

postavenych na Windows
» ISQ/IEC 27002 Asset Management v kontextu sitf postavenych na 1
Windows

» ISO/IEC 27002 Access Control v kontextu siti postavenych na
Windows

e [SO/IEC 27002 Cryptography v kontextu siti postavenych na
Windows

¢ ISO/IEC 27002 Physical and Environmental Security v kontextu siti |
postavenych na Windows

¢ ISQ/IEC 27002 Operations Security v kontextu siti postavenych na
Windows

e ISO/IEC 27002 Communications Security v kontextu siti
postavenych na Windows

17




» ISO/IEC 27002 System Acquisition, Development and
Maintenance v kontextu siti postavenych na Windows
« [SO/IEC 27002 Supplier Relationships v kontextu siti postavenych
na Windows
¢ [SO/IEC 27002 Information Security Incident Management v |
kontextu siti postavenych na Windows
¢ ISQ/IEC 27002 Information Security Aspects of Business
Continuity
e Management v kontextu siti postavenych na Windows
e Porovnan{ starsi verze 1 normy ISQ/IEC 27002 z roku 2003 s
L ‘aktudlni druhou revizi z roku 2013
: e Uzivatelsky ptistup k UNTXu
e Souborovy systém, Fizeni pfistupu k souborovému systému
o Tiskové sluzby
s Price se vstupem a vystupem
Uvod do UNIXu e Price s procesy 5
(UNIX1) e Prostiedi shellu [
e Vzdaleny ptistup k UNIXu
# Préce s archivy
o Cteni elektronické podty
» Grafické rozhrani
Linux — instalace ¢ Operaéni systém CentOS
108 (LXI1) « [nstalace systému CentOS krok za krokem 2
’ e Z4akladni administrace a sprava
o Using the Desktop in the Solaris 10 Operating System
e Using Command-Line Features and Online Help Resources
e Viewing Directories and Files
e Changing the Solaris OS Directory Contents
o Using the vi Editor
¢ Using Commands Within the Shell
e Using Basic File Permissions
» Configure Access Control Lists (ACLs) 2
» Searching Files and Directories
s Performing Basic Process Control
o Advanced Shell Functionality
» Reading Shell Scripts
» Creating Archives
= Compressing, Viewing, and Uncompressing Files
| e Performing Remote Connections and File Transfers
' « Introducing the Solaris 10 OS Directory Hierarchy
s Managing Local Disk Devices
e Describing Interface Configurations
¢ Managing Solaris OS UFS File Systems
o Introduction to the ZF'S File System
¢ Performing Mounts and Unmounts
o Performing Solaris 10 OS Package Administration
» Managing Software Patches on the Solaris 10 OS 2
» Executing Boot PROM Commands |
» Using the Grand Unified Bootloader
= Performing Legacy Boot and Shutdown Procedures
» Using the Service Management Facility
e Performing User Administration
¢ Controlling System Processes
| ®Solaris 10 Operating System Installation Requirements
i System Administration | ® Describing Network Interface Configuration
| 111 | for the Oracle Solaris |  Describing the Client-Server Model 2 |
10 OS, Part 2 (SA-202- | e Customizing the Solaris Management Console |

107

Oracle Solaris 10
Operating System
Essentials (SA-100-
S10)

109

System Administration

for the Oracle Solaris

10 OS Part | (SA-200-
S10)

110
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112

113

114

115

S10)

L. Managing Swap Configuration

e Managing Crash Dumps and Core Files

» Configuring NFS

* Configuring AutoF3S

» Describing RAID and the Solaris Volume Manager Software
» Configuring Solaris Volume Manager Software

» Configuring Role-Based Access Control (RBAC)

» Configuring System Messaging

¢ Using Name Services

» Configuring Name Service Clients

s Configuring the Network Information Service (NIS)
¢ [ntroduction to Zones

e Describing the Custom JumpStart Configurations

| ® Performing a Flash

Zalklady
Internetworkingu (A0}

o Uvod do Internetworkingu
o Typy siti, jejich funkce, &innost a zdkladni komponenty

e Ziklady funkce prepinactl

» TCP/IP - protokoly sitové (IP, ICMP, ARP, RARP, DHCP) a
transportn{ (TCP, UDP) vrstvy

e [P adresace (subnetting, VLSM) a smérovani (Distance-Vector a
Link-State protokoly)

Internetworking a
konfigurace smérovaéi
Cisco (A1)

e Opakovani OSI modelu

o LAN a WAN sit& - pfehled protokeli a technologi

 IPv4 adresace - podsité, VLSM

o Uvod do ovladani smérovaét - HW a SW smérovade, sezndmeni §
CLI

e Zakladni konfigurace sm&rovade, pouZiti protokolii CDP, Telnet,
SSH, TFTP

» Smérovani - teoreticky uvod, Distance Vector a Link-State
protokoly

e Statické smérovani a nastaveni statickych cest

| « Dynamické smérovaci protokoly RIP, EIGRP a OSPF, rozbor

| @ Technologie xDSL, zaklady konfigurace ADSL

zakladniho fungovéni a konfigurace

o Filtrovani provozu (sezndmeni s access-control listy)

» Pieklad sitovych adres (NAT/PAT)

 Seznamenl s protokolem IPv6 (adresace, statick¢ smérovani,
RIPng)

® WAN sit& - protokoly HDLC a PPP, v€etné PAP a CHAP
autentizace PPP protokolu

Konfigurace pfepinach
Cisco (A2)

 Predstaveni rodiny ethernet piepinaéti Cisco Systems

e LAN teoric a zdkladn{ konfigurace (Ethernet standardy,
transparentni LAN switching, zakladni konfiguratni prikazy
operaéniho systému 105)

e VAN and Trunking (VLANs, Trunking - ISL and 802.1q, VTP)
 Spanning Tree Protocol (IEEE 802.1d STP)

 BtherChannel (Layer 2 Etherchannel, Layer 3 Etherchannet)

e Smérovani v LAN (Inter-VLAN routing, Multilayer Switching)
» Redundance v LAN (Hot Standby Routing Protocol, Server Load
Balancing)

» Zabezpedeni piepinach, port security

16

Rozsifena konfigurace
Cisco prepina¢i (RS1)

» Tunelovani Q-in-Q

o Rapid spanning tree IEEE802.1w

» Multiple spanning tree I[EEE802.1s
o Dodatetné spanning tree funkee (root gard, bpdu gard, loop gard,
bpdu filter, UDLD)

s Ochiana proti spoofing Gtokim

19
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116

Konfigurace a design
OSPF (RS2)

117

Implementing Cisco IP

Routing (ROUTE)

118

119

Implementing Cisco

QoS (QOS)

s Private VLAN
® OSPF - Terminologie OSPF, operace OSPY

» Zikladni konfigurace OSPF

» Format a typy OSPF paketl

s Link State Databdze a LSA flooding

s SFP algoritmus

» OSPF v LAN a WAN — point-to-point, broadcast a NBMA sit¢

& Area — zakladnf a specidlni typy oblasti

¢ Virtualni link

o Authentikace v OSPF a demand circuit na ISDN

* Vybér cesty v OSPF

e Redistribuce v OSPF

e Sumarizace v OSPF

e Filtrovén{ cest - prefix listy, route mapy

¢ Pokro¢ilé vlastnosti OSPF - backofT algoritmus, throttling, pacing.

_® Design a Troubleshooting OSPF

» Planovat a dokumentovat konfigurace smérovacich protokolfi a
optimalizovat jejich funkei v podnikovych sitich.

s [dentifikovat technologie, komponenty a metriku EIGRP.

» Na zékladé zadanych pozadavit Implementovat a ovefit spravné
smérovani pomoci EIGRP v rozsdhlych 1Pv4 a IPv6 sitich.

» [dentifikovat a analyzovat komponenty OSPF.

o Implementovat smé&rovaci funkce v multiarea ndvrhu, efektivng
konfigurovat OSPF smérovani v komplexnich podnikovych IPv4 tak
i IPv6 sitich.

s Implementovat a ovétit redistribuci smérovacich informaci v multi-
protokolovych sitich pomoci funkei Cisco [0S,

o Ovladat vybér cesty a zabezpetit bezesmyCkovou topologii podle
zadaného navrhu sité a poZadavki.

» Vyhodnotit bézné problémy s vykonem sit& a identifikovat nastroje,
potfebné k zaji§téni smérovani na Cisco 10S prvcich.

e Implementovat a ovéfit smérovani pomoci BGP u pfipojeni
podnikové sit& k poskytovateli sluzeb

e Planovéni smérovani

o Implementace feleni zaloZeném na EIGRP

¢ Implementace FeSeni zaloZeném na OSPF

e Redistribuce IPv4 a IPv6 smérovacich informaci

* [mplementace Path Control / Policy-based routing

¢ Pfipojeni podnikové sité do sité ISP

# 7Zabezpedeni routr(l a routovacich protokoll

o Uvod do IP QoS

» Stavebni bloky IP QoSu

» Predstaveni Modular QoS CLI a Auto-QoS
¢ Klasifikace a znageni provozu

» Spréva &fiky pdsma a zahlceni

e Predchdzen{ zahlceni

» Traffic Policing a Shaping

¢ Link Efficiency mechanismy

® QoS Best Practices

Zéklady konfigurace
VolIP na Cisco
produktech (V1)

e Uvod do VoIP

s PoZzadavky na datové sité pfi implementaci VolP

s Zakladni implementaéni scénafe IP telefonic

e Uceleny piehled mo#nosti hlasovych bran, jejich modelt a
licencovani

& Vypocet naroki hlasovych bran na digitalni signalové procesory
 Pichled kodekid pouzivanych ve VolP

« Konfigurace analogovych a digitalnich jrort pro propojeni s

20




| tradicni telefonii [ |
e Signalizaéni protokoly (H.323, SIP, MGCP)

¢ Konfigurace smérovani hovorl na hlasevych branach (dial psers) |
¢ Konfigurace zaloZnich cest pfi smérovani hovori

e Cislovaci plany a manipulace s &isly

s Implementace opravnéni pro volani na Cisco [0S branach

s Pfenos faxovych a modemovych datovych toki v prostfedi IP

® Seznameni s prvkem Gatekeeper, konfigurace na Cisco hlasovych
branéch

» Konfigurace Call Admission Control na Gatckeeperu

s Zikladni implementaéni scénéie 1P telefonie

s Cisco Unified Call Manager (CUCM) - piehled verzi, novinky,
licence CUCM v8.x a vO.x

o Cisco Unified Communication Manager cluster - redundance,
rozkladani zatéze

= Instalace CUCM - proces instalace CUCM a virtudlni prostiedi

e Cisco IP telefony a zdkladni konfigurace LAN pfepinaci s inline
napdjenim

= Principy konfigurace Cisco Unified Communication Manageru v3.x
a srovnani s CUCM v9.x, registraéni proces, DHCP, autoregistrace

. ; s Cisco Unified Communication Manager a hlasové brany (MGCP,
120 &ildady g) 4telefon1e H.323, intercluster trunk) * : 1
(v4) e Tvorba ¢islovaciho planu, manipulace s forméatem &isel
e Konfigurace zdloZnich cest pro smérovani hovor()
o Uzivatelska opravnéni (Class of Control, Calling Search Space,
Partition)
® WAN design - Call Admission Control a SRST
I » Media Resources - Konferenéni hovory, Music On Hold (MOH),
» Konfigurace uZivatelskych vlastnosti (Pfesmérovavani hovori, Call
Pickup Groups, Hunt Groups, Call Parking, Call Back, Softkey
Template, IP services)
¢ Konfigurace uzivateli
=i » Zaklady monitoringu a spravy -
e Registrace 1P telefont
» Konfigurace DHCP na CUCM
¢ Spoluprace CUCM s Microsoft Active Directory
« Konfigurace koncového uzvatele
¢ Export a Import dat do CUCM - Bulk Administration Tool
¢ Zalohovéni a upgrady CUCM [
e Lokalizace
e Cisco TSP - Vytaceni z Outlooku
121 Pokrodila konfigurace : gsco Unizicd IF Cm:nmunicator‘ - Ty 1
Cisco IP telefonie (V3) isco IP Phone Services (Extension mobility, Aplika¢nf moZnosti

1P telefont, Osobni adresar, XML rozhrani, Service URL Button,
Phone Button Template, Softkey templates, Zkracen4 volba,
Uzivatelské webové rozhrani, Cisco WebDialer)
e Videotelefonie - Cisco VT Advantage
& Cisco Unified Mobility - Single Number Reach, Mobile Woice
Access
e Konfigurace bezpeénosti v 1P telefonii
¢ Troubleshooting CUCM - CUCM Administration CLI,
| Servicability Features, Dialed Number Analyzer, RTMT
A, Hlasové brany
e zikladni call-flow hovoru (Call Legs, Dial Peer Matching,
konfigurace)

® Detailni rozbor pifkazu "debug voip ceapi"

e Toll Fraud Prevention s vyuZitim funkei Cisco [0S 15.X
| » Omezeni vystupu debug prikazh pomoci funkce Call Filter
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Implementing Cisco
10S Network Security
(IINS)

Implementing Cisco
Unified Wireless
Networking Essentials
(IUWNE)

Implementing
Advanced Cisco
Unified Wireless

Security (IAUWS)

Check Point Security
Administration R77
(CCSA)

| #H.323

Lo Troublesho_oting rozhrani E1 (clocking, clock slips ...)

B. Cisco Unified Communication manager
e RTMT (Real Time Monitoring Tool)
e CUCM CLI (Command Line Interface)
¢ BAT (Bulk Administration Tool)
¢ DRS (Disaster Recovery System)
o SIP (Session Initiation Protocol)
e MGCP (Media Gateway Control Protocol)
¢ SCCP (Skinny Client Control Protocol)

e Ziklady sit'ové bezpecnosti

e Bezpecnostni politiky, zivotni cyklus

e Cisco "Borderless Networks" konecept

e Cisco Network Foundation Protection

» Administrace a konfigurace smérova¢li pomoci CCP

¢ Zakladni kroky pro zabezpedeni smérovace

» Konfigurace AAA modelu pomoci Cisco ACS, Lokalni databdze

s Zabezpedeni Cisco prepinalt, L2 bezpetnost

¢ [Pv6 zikladni vlastnosti, Filtrace pomoci IPv6 ACL

s Eliminace utokd, principy ACL, implementace na smérovatich a
ASA

s Zikladnt zabezpeCeni ASA firewallu

» Konfigurace Zone-Based policy firewallu na smérovaéich

¢ Ziklady IPS a jejich konfigurace na smérovaéich s vyuZitim CCP

s Typy a metody ifrovani, implementace site-to-site VPN, IKEv2

¢ IPv§ a IPsec, tunelovaci metody, FIPS 140 suite B

| o Implementace SSL VPN s vyuzitim Cisco ASA

» Konfigurace kontroleru a pfistupového bodu (AP)

» PFevést autonomni verzi piistupového bodu na kontrolerovou verzi
« Instalovat a konfigurovat bezdratovy kontroler a AP

¢ Konfigurovat EAP autentizaci

¢ Konfigurovat kontroler a AP pfes rozhrani WCS

¢ Pracovat s editorem map ve WCS

| ® Zilohovat konfiguraci kontroleru a WCS databazi B ;
e Pochopit  a implementovat politiky zabezpefeni  bezdratovych

korporatnich siti a zabezpe€it dodrzovani t&chto politik
s Implementovat a integrovat zabezpeceni na klientskych zatizenich
¢ Navrhovat a implementovat "guest access” sluzba na trovni WLC
s Integrovat Cisco NAC Appliance do prostiedi bezdratové sité
¢ Implementovat zabezpedené bezdritové sluzby na tirovni WLC

e Vyuzit interni bezpe¢nostni funkce WLC a integrovat WLC s
pokrodilymi bezpeénostnimi platformami pro izolovani a zamezeni

bezpecnostnich hrozeb v bezdratové siti.

_souboril

s Prehled technologii spolednosti Check Point - fyzick zatizeni,

software blades/containers, IAS, ...

» Uvod do operagniho systému GAIA (hardned Red Hat OS) - expert,

fw stat, add user, backup, snapshot, ...
s [nstalace OS GAIA, Security Gateway (SG) a Security

Management (SM) SmartDashboard - Rule Base (FW), Objekty, IP

spoofing, sprava politik, NAT — hide/static, multicasty, ...

» SmartView Tracker a SmartLog - logy, alerting, auditing,
blokovani aktivniho spojeni (SAM), ... SmartUpdate - Licence
(typy, IP, verze NGX/SWB, cplic put, webUL, ) a upgrade

s Zalohovani systému - rizné typy zaloh - jen politika, database
revize, migrate (upgrade export), backup, snapshot, ruéni kopie
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Check Point Advanced
IPS Training Blades
{AIPS)

[e nazaseni [PS [

e Sprava uzivatelli, skupin, Identity Awareness (Access Roles),
napojeni SM na LDAP, captive portal, ...

e Uvod do IPSec VPN - Site-to-site/remote-access, domain-based
VPNs, VPN community, permanentni tunely, parametry IKE/IPSec,

e GEO protection (databdze IP adres dle zemé piisludnosti)
e prace s profily

» monitoring [PS pomoc{ SIEM modulu SmartEvent

e update signatur

e popis architektury systému

» troubleshooting

s funkéni a vykonnostnf optimalizaci [PS modulu

e cenerator utokd

Red Hat System
Administration II
(RH134)

e aqutomatizované instalace Red Hat Enterprise Linux administraci
systému z pifkazové fadky

» stfedné pokrotilé nastroje

e fadkové administrace

» konfigurace sitového subsystému

e administraci uZivatelskych Géth

e odstrafiovani tvpickych problémi

Troubleshooting siti
béZné dostupnymi
nastroji (Basic Network

Troubleshooting Tools)

s Strukturovany troubleshooting

o Nej&astdjsi problémy v sitich

» Detekee a izolace problému

» Praktické strategie pfi fe$eni problému

e Reseni a dokumentace

e Ping, Tracertfraceroute, Dig, Ipconfig/ifconfig, Nslookup, Arp,
Nbtstat, Netstat, netsh, Route a dalsf

» Protokolovy analyzator

e Testovéni propustnosti

e Syslog, NTP, SNMP

Prince2 Foundation &
Practitioner
{PRINCE2FP)

¢ PouZiti kompletni terminologie PRINCE2®

» Aplikace procesniho modelu PRINCE2® pro fizeni Zivotniho cyklu

projektu

e Aplikace techniky produktové orientovaného plénovin{ PRINCE2Z®
e Prince2Practitioner
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