SMLOUVA O POSKYTOVANI SLUZEB V OBLASTI KYBERNETICKE
BEZPECNOSTI

uzavfena podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist
(dale jen ,Smlouva®)

Smluvni strany

Mésto Jindfichtiv Hradec

Sidlo: Klasterska 135/11, 377 01 JindfichGv Hradec

ICO: 00246875

Zastoupeno: Mgr. Ing. Michalem Kozarem, MBA, starostou mésta
Kontaktni osoba: Mgr. Bc. Karel Holy, tajemnik méstského ufadu
Tel.: NG

E-mail: | G

Bankovni spojeni: | EGcNcNIEIIN

Cislo uétu: [ NG

Datova schranka: dc7b3kp

(dale jen ,Objednatel”)

a

UnitX s.r.o.

Sidlo: Italska 2581/67, Vinohrady, 120 00 Praha 2

ICO: 07850646

Zastoupena: Bc. Martinem Havlikem a Ing. Danielem VIckem, jednateli
Bankovni spojeni: [ GTGcNININIINIIH

Cislo uétu: [ NG

Kontaktni osoba ve vécech smluvnich: Bec. Martin Havlik, jednatel

Tel.. I

E-mail: [

(dale jen ,Poskytovatel®)

Objednatel a Poskytovatel spole¢né dale také jako ,Smluvni strany“ a jednotlivé jako ,Smluvni strana“.



l. Preambule

. Tato Smlouva je uzavirana za ucelem zajisténi odbornych poradenskych, konzulta&nich, analytickych,
koordinacnich a metodickych sluzeb v oblasti kybernetické bezpecénosti v prostfedi Objednatele, jeho
organu a pripadné téz dalSich organizaci, jejichz zapojeni bude Objednatelem uréeno v prabéhu pinéni.

. Smluvni strany berou na védomi, ze pfedmétem plnéni je podpora Objednatele pfi zavadéni a
dlouhodobém udrzovani systému kybernetické bezpec¢nosti v souladu s poZadavky pravnich predpist
upravujicich kybernetickou bezpecnost, souvisejicimi provadécimi predpisy, pozadavky vyplyvajicimi z
ramce NIS2 a principem pfiméfenosti bezpecnostnich opatfeni odpovidajicich prostfedi Objednatele.

. Smlouva je uzavirana na zakladé nabidky Poskytovatele ozna¢ené jako ,Poradenstvi pfi zpracovani
navrhu a implementaci opatfeni v oblasti kybernetické bezpeénosti v prostifedi Méstského ufadu
Jindfichova Hradce®, pficemz Objednatelem byla vybrana varianta ¢. 3 — Kompletni zajisténi systému
kybernetické bezpecénosti. Nabidka tvofi Pfilohu &. 3 této Smlouvy.

. Pfedmétem smlouvy jsou zejména odborné poradenské a konzultaéni sluzby, analytické a metodické
vystupy, pribézna koordinace, metodické vedeni, doporuceni, aktualizace dokumentace a podpora pfi
fizeni kybernetické bezpeénosti. S ohledem na povahu plnéni se Smlouva uzavira jako nepojmenovana
smlouva podle § 1746 odst. 2 ob¢anského zakoniku. Na ucelené dokumentacni, analytické a metodické
vystupy se pfiméfené pouziji ustanoveni ob&anského zakoniku o dile, odpovida-li to jejich povaze.

. Smluvni strany potvrzuji, Ze plnéni podle této Smlouvy bude vyZadovat pribézné zpfesnovani zadani,
praci s novymi zjisténimi, rozhodovani Objednatele o prioritach a financovani opatfeni, souc¢innost Gtvaru
méstského ufadu, IT dodavatelll a pfipadné dalSich dotéenych osob. Harmonogram a zpusob plnéni
proto musi umozrfovat pfiméfenou odbornou, organiza¢ni a ¢asovou flexibilitu.

II. Ugel a vyklad Smlouvy

. Ugelem této Smlouvy je vytvorit smluvni ramec pro:

a) implementalni fazi zavadéni systému fizeni kybernetické bezpec€nosti,

b) podporu implementace organizacnich a technickych bezpe&nostnich opatfeni,

c) naslednou provozni a metodickou podporu systému kybernetické bezpe€nosti po dobu trvani
Smiouvy,

d) pravidelny reporting, aktualizaci vybranych dokumentll a metodické vedeni Objednatele pfi
udrZovani poZadované urovné kybernetické bezpeénosti.

. PFi vykladu této Smlouvy se pfihlizi k nabidce Poskytovatele, ktera tvofi PFilohu €. 3 této Smlouvy. V
pfipadé rozporu mezi textem této Smlouvy a jejimi pfilohami méa pfednost text Smlouvy.

. Smluvni strany sjednavaji, Ze jednotlivé faze a Cinnosti podle této Smlouvy nepfedstavuji strikiné
sekvenéni projektové etapy, ale kontraktaéni a organizacni ramec poskytovani sluzeb. Poskytovatel je
opravnén postupovat agilng, iterativng, paralelné a s pfiméfenym prekryvem €&innosti, pokud tim bude
zachovan ucel Smlouvy a zakladni rozsah sjednaného pinéni.

. Poskytovatel neodpovida za rozhodnuti Objednatele, politicka, manazerska, provozni, technicka,
organiza¢ni nebo rozpoctova rozhodnuti organd mésta, ani za vysledky jednani s tfetimi osobami,
zejména s dodavateli informacnich systéma, technologii, infrastruktury nebo sluzeb, pokud Skoda nebo
vada nevznikla pfimym a prokazatelnym porusenim povinnosti Poskytovatele podle této Smlouvy.

lll. Pfedmét Smlouvy

. Pfedmétem této Smlouvy je zavazek Poskytovatele poskytovat Objednateli odborné sluzby v oblasti
kybernetické bezpecnosti v rozsahu varianty ¢. 3 nabidky Poskytovatele, tedy ,Kompletni zajisténi
systému kybernetické bezpecnosti“, a zavazek Objednatele zaplatit Poskytovateli sjednanou odménu.

. Pfedmét pInéni zahrnuje zejména:



a) stanoveni rozsahu Fizeni kybernetické bezpecnosti na zakladé podkladi Objednatele a jeho
zdokumentovani,

b) sbér podkladli pro GAP analyzu, v¢etné facilitace workshopul s odbory, vedenim mésta a dalSimi
uréenymi osobami,

c) zpracovani GAP analyzy stavajiciho stavu,

d) zpracovani pfehledu bezpecnostnich opatfeni na zakladé vysledkd workshopu, analyzy a podkladu
Objednatele,

e) navrh, zpracovani nebo revizi kliCové bezpeénostni dokumentace, zejména politik, roli,
odpovédnosti a procesu fizeni kybernetické bezpecnosti,

f) kontrolu smluvni dokumentace s dodavateli z pohledu pozadavku kybernetické bezpecnosti a
zpracovani doporuceni pro budouci smlouvy,

g) prabéznou metodickou koordinaci implementace bezpecénostnich opatfeni v prostfedi Objednatele
a jeho organ, s pfihlédnutim k pfipadnému budoucimu rozSifeni na pfispévkové organizace nebo
jiné subjekty uréené Objednatelem,

h) metodickeé fizeni spoluprace s IT dodavateli v oblasti kybernetické bezpec¢nosti,

i) pravidelné zpravy pro vedeni mésta o stavu kybernetické bezpec¢nosti,

j)  konzultacni podporu pfi feSeni bezpec€nostnich incidentl, véetné metodického informovani o
relevantnich vystrahach, doporuc¢enich a opatfenich pfislusnych organd,

k) prabéznou aktualizaci pfehledu bezpecnostnich opatfeni,

I) prabéznou aktualizaci vybrané interni dokumentace a doporuceni ke smlouvam s dodavateli,

m) zpracovani zavérecné zpravy a prezentaci vysledk( vedeni mésta,

n) zpracovani ro¢ni souhrnné zpravy o stavu kybernetické bezpecnosti a navrhu dalSiho rozvoje.

. Pfedmétem pInéni nejsou technické realizaéni prace, dodavky hardware, software, licenci,

bezpecnostnich technologii, administrace systém( Objednatele, provoz bezpecénostnich nastroju,

nepfetrzity bezpecnostni dohled typu SOC, pravni zastupovani, vykon funkce povéfence pro ochranu

osobnich udaji ani komunikace za Objednatele s organy vefejné moci, zejména NUKIB, ledaZze se
Smluvni strany vyslovné pisemné dohodnou jinak.

. Poskytovatel poskytuje odborna doporuceni a metodickou podporu. O pfijeti, financovani, prioritizaci,
technické realizaci a provoznim nastaveni bezpeénostnich opatfeni rozhoduje vyluéné Objednatel.

. Poskytovatel je opravnén urcit vhodny zpusob pinéni, slozeni realizacniho tymu, pofadi dil€ich kroku,
miru paralelizace, iterace a formu pracovnich vystupl, pokud tim bude zachovan ucel Smilouvy a
z&kladni rozsah sjednaného pInéni.

IV. Doba trvani Smlouvy, faze plnéni a harmonogram

. Tato Smlouva se uzavirda na dobu urgitou 24 mésici ode dne nabyti jeji Ucinnosti, pokud nebude
ukoncena dfive zplsobem uvedenym v této Smiouvé.

. PInéni bude zahgjeno bez zbyteéného odkladu po nabyti ucinnosti Smlouvy, zejména uvodnim
projektovym jednanim, stanovenim kontaktnich osob, pfedanim prvotnich podkladd a dohodou o
detailnim pracovnim postupu.

. PInéni bude organiza¢né rozdéleno do nasledujicich fazi:

Faze 1 — Implementacni faze

Pfedpokladané obdobi: 1. az 15. tyden od G¢innosti Smlouvy.



Obsah: projektovy start, sbér vstupl, workshopy, stanoveni rozsahu fizeni kybernetické bezpecénosti,
zpracovani navrhu rozsahu fizeni, GAP analyzy, pfehledu bezpecénostnich opatfeni, klicové interni
dokumentace a revize smluvnich pozadavku vuci dodavatelim, pfedlozeni zpravy vedeni mésta.

Faze 2 — Podpora implementace opatieni
Pfedpokladané obdobi: 16. tyden az konec 12. mésice trvani Smilouvy.

Obsah: pribézna metodicka podpora implementace organizaénich a technickych bezpecénostnich
opatfeni, konzultace, koordinace s IT dodavateli, pribézny reporting, aktualizace vybranych dokumentd,
podpora pfi nastavovani odpovédnosti, roli a proces.

Faze 3 — Provozni faze
Predpokladané obdobi: 13. az 24. mésic trvani Smlouvy.

Obsah: provozni metodickd podpora systému kybernetické bezpeénosti, pribézné konzultace,
informovani o relevantnich vystrahach a opatfenich, podpora pfi feSeni incidentu, pribézna aktualizace
prehledu bezpe&nostnich opatieni, pfiprava pravidelnych zprav a ro¢ni souhrnné zpravy.

. Orienta¢ni harmonogram implementacéni faze je uveden v PFiloze €. 1 této Smlouvy. Smluvni strany
berou na védomi, Ze harmonogram je odbornym a organizanim ramcem a jeho dil¢i terminy se mohou
ménit zejména v navaznosti na dostupnost podkladl, soucinnost Objednatele a tfetich osob, zmény
priorit Objednatele a potfebu odborné iterace vystupa.

. Terminy plnéni se pfiméfené prodluzuji o dobu, po kterou Poskytovatel nemohl v plnéni Fadné
pokracovat z divodUl nelezicich na jeho strané, zejména z dlvodu:

a) neposkytnuti podklad(, informaci, pfistup(l, stanovisek nebo rozhodnuti ze strany Objednatele,

b) nedostupnosti kontaktnich osob Objednatele, jeho organ(, zaméstnancl nebo dodavateld,

c) prodleni IT dodavatell, technickych partnerld, garantd procesU nebo jinych osob uréenych
Objednatelem,

d) zmény priorit, rozsahu nebo zadani ze strany Objednatele,

e) potfeby doplnéni, zpfesnéni nebo opakované validace vystupd,

f)  vyskytu novych pravnich, technickych, regulatornich, organizanich nebo provoznich skuteénosti,

g) jiné objektivni okolnosti, ktera brani fadnému pokracovani pinéni.

. Poskytovatel ozndmi Objednateli okolnosti podle pfedchoziho odstavce bez zbyte¢ného odkladu poté,
co se o nich dozvi. Uprava terminu maze byt potvrzena e-mailovou komunikaci opravnénych osob
Smluvnich stran. Nepotvrdi-li Objednatel navrh Poskytovatele na Upravu terminu do 5 pracovnich dnu
od jeho doru€eni ani proti nému neuplatni konkrétni vécnou namitku, povaZuje se navrzena uprava za
odsouhlasenou.

. Mistem pInéni je sidlo Objednatele, sidlo Poskytovatele, pfipadné jiné misto dohodnuté Smiluvnimi
stranami. PInéni mdze byt poskytovano také vzdalené prostfednictvim elektronické komunikace,
videokonferenci, sdilenych ulozist a dalSich obdobnych nastroju.

V. Soucéinnost Objednatele

. Objednatel se zavazuje poskytovat Poskytovateli Uplné, pravdivé, aktualni a v&asné informace,
podklady, dokumenty, stanoviska, pfistupy a soudinnost nezbytné pro fadné pinéni Smiouvy.

. Objednatel zajisti zejména:

a) jmenovani kontaktni osoby a odbornych garantl za relevantni oblasti,
b) poskytovani vstupnich informaci a pfistupu nezbytnych pro pinéni,
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c) dostupnost relevantni interni, technické, provozni, organizaéni, pravni a smluvni dokumentace,

d) ucast relevantnich pracovnik na workshopech a pracovnich jednanich,

e) rozhodovani o prioritach, pfiméfrenosti a financovani navrhovanych opatfeni,

f) schvalovani kliGovych vystupl a poskytovani konkrétnich pfipominek,

g) soucinnost IT dodavatell a dalSich tfetich osob uréenych Objednatelem,

h) realizaci technickych opatfeni vlastnimi silami nebo prostfednictvim svych dodavateld,

i) komunikaci s NUKIB a dal$imi pFislusnymi organy, pokud se Smiuvni strany vyslovné nedohodnou
jinak.

. Nevyplyva-li z povahy véci jinak, Objednatel poskytne vyzadany podklad, stanovisko, pfipominku,

rozhodnuti nebo jinou soucinnost nejpozdéji do 5 pracovnich dnli od doru¢eni zadosti Poskytovatele. U

. Objednatel bere na védomi, Zze neposkytnuti, opozdéné poskytnuti, neuplnost nebo rozpornost
soucinnosti mize mit vliv na harmonogram, rozsah, kvalitu, Uplnost a pouzitelnost vystupt. Takova
skute¢nost nemuze byt pfi¢itana k tizi Poskytovatele.

. Poskytovatel neni povinen ovéfovat Uplnost, spravnost ani aktualnost podkladli poskytnutych
Objednatelem nebo tfetimi osobami nad ramec odborné pfiméfené kontroly. Za vécnou spravnost
takovych podkladu odpovida osoba, ktera je poskytla.

. Trva-li Objednatel na pokynu, ktery Poskytovatel povazuje za odborné, pravné, bezpecénostné,
organiza¢né nebo technicky nevhodny, upozorni Poskytovatel Objednatele na tuto skute¢nost. Trva-li
Objednatel na splnéni takového pokynu i po upozornéni, Poskytovatel neodpovida za nasledky spinéni
takového pokynu.

VL. Vystupy, predani, pfipominky a akceptace

. Vystupy Poskytovatele mohou mit podobu dokument(, analyz, metodickych doporuceni, pfehledd,
prezentaci, zapisl, reportl, tabulek, seznam( opatfeni, komentaii ke smlouvam, pracovnich verzi,
aktualizaci dokumentace, e-mailovych stanovisek nebo Ustnich konzultaci zachycenych v pfiméfené
formé.

. Vystupy budou Objednateli pfedavany pfevazné elektronicky, zejména ve formatech DOCX, XLSX,
PPTX, PDF nebo v jiném obvyklém formatu odpovidajicim povaze vystupu. Pfedani e-mailem,
zpfistupnénim ve sdileném ulozisti nebo jinym prokazatelnym elektronickym zplisobem se povazuje za
fadné predani.

. Za den pfedani vystupu se povazuje den jeho odeslani na e-mail kontaktni osoby Objednatele, den jeho
zpfistupnéni ve sdileném uloZisti nebo den jiného prokazatelného pfedani.

. Objednatel je opravnén uplatnit k pfedanému vystupu konkrétni, vécné a oduvodnéné pfipominky do 5
pracovnich dnd od jeho pfedani, neni-li mezi Smluvnimi stranami dohodnuta del$i Ih(ta. Pfipominky
musi byt formulovany tak, aby bylo zfejmé, v ¢em Objednatel spatfuje nesoulad vystupu se Smlouvou
nebo zadanim.

. Neuplatni-li Objednatel pfipominky ve lhuté podle pfedchoziho odstavce, povazuje se vystup, milnik
nebo ucelena ¢ast plnéni za akceptovanou bez vyhrad poslednim dnem této lhaty.

. Akceptace vystupu, milniku nebo ucelené ¢asti pinéni maze byt provedena podpisem predavaciho nebo
akceptacéniho protokolu, e-mailovym potvrzenim opravnéné osoby Objednatele, marnym uplynutim lhaty
pro pfipominky, zaplacenim faktury za pfislusny vystup nebo faktickym vyuzitim vystupu Objednatelem
pro interni projednani, fizeni projektu, komunikaci s tfetimi osobami, rozhodovani organt mésta nebo
dalSi navazujici kroky.

. Smluvni strany berou na védomi, Ze vzhledem k povaze plnéni mohou byt nékteré vystupy pfedavany v
pracovnich, priibéznych, dil¢ich nebo konsolidovanych verzich. Takové pfedani se povazuje za fadné
predani pro ucely Fizeni projektu a fakturace, pokud vystup pfedstavuje ucelenou hodnotu odpovidajici
prislusné fazi, ¢innosti nebo objednané podpore.



. Pfipominky Objednatele sméfujici k odstranéni vad vystupu nebo k uvedeni vystupu do souladu se
sjednanym rozsahem plnéni se vypofadaji v ramci akceptacniho procesu podle tohoto d&lanku.
PFfipominky, které méni schvalené zadani, rozsifuji rozsah pInéni, poZaduji nové analyzy, nové varianty,
nové pravni nebo technické posouzeni, nové zapracovani podkladl, dal$i jednani, doplnéni dalSich
subjektl nebo jiny vécny posun oproti sjednanému rozsahu, se povazuji za zménu nebo rozsifeni pInéni
podle ¢l. IX této Smlouvy.

. Uplatnéni pfipominek, které nemaji povahu vad branicich akceptaci pfislusného vystupu, milniku nebo
ucelené &asti pInéni, nebrani vzniku prava Poskytovatele fakturovat pfisluSnou ¢ast odmény, pokud byl
vystup, milnik nebo ucelena &ast plnéni pfedan(a) a zjevné odpovida sjednanému rozsahu.
Pfripominkoveé fizeni slouzi k dopracovani, upfesnéni nebo iteraci vystupu, nikoliv k odlozeni splatnosti
odmény za pfedanou ucelenou ¢ast plnéni.

VII. Cena, odména a platebni podminky

. Cena za implementacni fazi plnéni Cini:

Cena bez DPH: 437 500 K¢é
DPH 21 %: 91 875 K¢
Cena véetné DPH: 529 375 K¢

. Cena podle odst. 1 tohoto ¢lanku zahrnuje vyluéné fixni implementacni ¢ast pInéni odpovidajici Fazi 1
dle €l. IV odst. 3 a Prilohy €. 1 této Smlouvy, a to v cenovém a fakturaénim ¢lenéni uvedeném v Priloze
€. 2 této Smlouvy. Cena zahrnuje zejména &innosti sméfujici ke stanoveni rozsahu fizeni kybernetické
bezpec&nosti, zpracovani GAP analyzy, pfehledu bezpeénostnich opatfeni, klicové bezpecénostni
dokumentace, doporucéeni ke smluvni dokumentaci a zavére¢né prezentaci implementaéni faze. Cena
podle odst. 1 tohoto ¢lanku nezahrnuje naslednou pribéznou metodickou, konzulta¢ni, koordinaéni,
provozni ani incidentni podporu poskytovanou po dokonéeni Faze 1, ani nové, dodate¢né nebo
rozSifujici Ukony pfesahuijici sjednany rozsah Faze 1, zejména nové analyzy, nové varianty, nové pravni
nebo technické posouzeni, zapojeni dalSich subjektd, nové zapracovani dodateé¢nych podkladi nebo
jiny vécny posun oproti sjednanému rozsahu, neni-li ve Smlouvé vyslovné uvedeno jinak.

. Nasledna odborna, metodicka, konzultaCni a provozni podpora, zejména podpora implementace
opatfeni (Faze 2) a provozni faze (Faze 3) dle Pfilohy &. 1 této Smlouvy, bude poskytovana podle
skute¢né odpracovaného ¢asu za hodinovou sazbu:

Sazba bez DPH: 1750 K&
DPH 21 %: 367,50 K¢
Sazba véetné DPH: 2 117,50 K¢

Maximalni rozsah nasledné odborné podpory podle tohoto odstavce €ini 300 hodin po dobu trvani
Smlouvy, tj. nejvyde 525 000,- KE bez DPH (tj. 635 250,- K& v&. DPH). Poskytovatel neni povinen
poskytovat naslednou odbornou podporu nad tento limit, nebude-li mezi Smluvnimi stranami sjednano
jinak v souladu s pravnimi pfedpisy a internimi pravidly Objednatele.

. Minimalni u¢tovaci jednotka nasledné odborné podpory €ini 30 minut. Skute&ny rozsah Cerpani nasledné
odborné podpory bude uréovan podle potfeb Objednatele, dostupného rozpoctu, priorit a prabéhu
realizace.

. Poskytovatel je opravnén fakturovat implementaéni &ast plnéni (Faze 1) po dil€ich milnicich uvedenych
v Pfiloze €. 2 této Smlouvy, neni-li mezi Smluvnimi stranami dohodnuto jinak, takto:

a) 50 % ceny implementacni ¢asti po pfedani a akceptaci Milniku €. 1, tj. po dokonc&eni projektového
startu, sbéru vstupl, zpracovani navrhu rozsahu Fizeni kybernetické bezpecnosti, provedeni a
predani GAP analyzy a pfehledu bezpeé&nostnich opatfeni,



b) 50 % ceny implementaCni Casti po pfedani a akceptaci Milniku €. 2, tj. po pfedani kliCové
bezpe€nostni dokumentace, pfehledu pfipominek ke smluvni dokumentaci, doporuceni pro
smlouvy uzavirané v budoucnu a zavérecné zpravy.

Akceptaci podle tohoto odstavce se rozumi akceptace pfislusného milniku zplsobem podle ¢l. VI této
Smlouvy.

6. Nasledna odborna podpora bude fakturovana mési¢né podle vykazu prace, pfipadné po dokonceni
konkrétni ucelené ¢innosti. Vykaz prace maze byt prfedloZzen e-mailem a bude obsahovat alespori datum,
stru¢ny popis ¢innosti a rozsah ¢asu. NevyjadfFi-li se Objednatel k vykazu prace do 5 pracovnich dna od
jeho doruceni, povazuje se vykaz za odsouhlaseny.

7. K cenam bez DPH bude pfipo¢tena DPH ve vySi podle pravnich pfedpist u€innych ke dni uskute¢néni
zdanitelného pInéni.

8. Faktury budou vystavovany v korunach ¢eskych a budou obsahovat naleZitosti dafiového dokladu podle
platnych pravnich pfedpisi. Faktura mlze byt doruena elektronicky na e-mail kontaktni osoby
Objednatele, pfipadné na jinou e-mailovou adresu, kterou Objednatel pisemné oznami Poskytovateli.

9. Splatnost faktur ¢ini 14 dnli ode dne jejich doru¢eni Objednateli.

10.Nebude-li faktura obsahovat zakonné nalezitosti, je Objednatel opravneén ji vratit Poskytovateli k opravée
nejpozdéji do 5 pracovnich dnd od doruceni, a to s konkrétnim uvedenim vad. Lhita splatnosti v takovém
pfipadé pocina bézet znovu ode dne doruceni opravené faktury. Vraceni faktury z ddvodu
nesouvisejiciho se zakonnymi nalezitostmi faktury nema vliv na splatnost fakturované castky.

11.V pfipadé prodleni Objednatele s Uhradou faktury je Poskytovatel opravnén pozadovat zakonny urok z
prodleni. Je-li Objednatel v prodleni s Ghradou déle nez 15 dnl, je Poskytovatel opravnén po pfedchozim
e-mailovém upozornéni pferusit plnéni Smlouvy do Uplného zaplaceni dluzné ¢astky. Po dobu preruseni
neni Poskytovatel v prodleni a vSechny dot&ené terminy se pfiméfené prodluzuiji.

12.0Objednatel neni opravnén jednostranné zapocist své pohledavky vic&i pohledavkam Poskytovatele bez
pfedchoziho pisemného souhlasu Poskytovatele, s vyjimkou pohledavek pravomocné pfiznanych
soudem.

VIII. Prava a povinnosti Poskytovatele

1. Poskytovatel je povinen poskytovat sluzby s odbornou péci, v souladu s touto Smlouvou, obecné
zavaznymi pravnimi pfedpisy a v rozsahu odpovidajicim charakteru sjednaného pinéni.

2. Poskytovatel je opravnén pfi plnéni vyuzit své zaméstnance, ¢leny tymu, spolupracovniky, experty nebo
poddodavatele. Poskytovatel odpovida za jejich €innost, jako by plnil sam.

3. Poskytovatel je opravnén navrhovat Objednateli variantni postupy, doporuéeni a Upravy zadani, pokud
to povazuje za vhodné z hlediska uéelu plnéni, odborné kvality, efektivity, bezpe€nosti nebo pfimé&fenosti
navrzenych opatfeni.

4. Poskytovatel je povinen upozornit Objednatele na zfejmou nevhodnost jeho pokynu, zjisti-li takovou
nevhodnost pfi vynaloZeni odborné péce.

5. Poskytovatel je opravnén pozadovat od Objednatele potvrzeni priorit, rozsahu, odpovédnych osob a
rozhodnuti nezbytnych pro pokraovani pinéni.

6. Poskytovatel neni povinen plnit pozadavek Objednatele, ktery je v rozporu s pravnimi predpisy,
povinnostmi Objednatele v oblasti vefejného zadavani, bezpe&nostnimi pravidly, odbornou péci, uelem
Smlouvy nebo sjednanym rozsahem plnéni.



IX. Zmény rozsahu plnéni a dalSi sluzby

. Objednatel je opravnén pozadovat dil¢i zmény, Upravy nebo zpfesnéni plnéni v navaznosti na nové
poznatky, dostupnost podkladd, vyvoj poZzadavku, stanoviska zapojenych subjektd nebo potfebu
vécného zpfesnéni vystupud. Poskytovatel je opravnén posoudit, zda jde o Upravu v ramci sjednaného
rozsahu, nebo o zménu €i roz§ifeni plnéni nad ramec sjednané odmény.

. Za dalS$i sluzby nebo rozsifeni pInéni se povaZuje zejména:
a) pozadavek na nové tematické okruhy, nové analyzy nebo nové varianty feseni,

b) zapojeni dalSich organizaci, pfispévkovych organizaci nebo tfetich osob nad ramec plvodné
prfedpokladaného rozsahu,

c) opakované prepracovani jiz akceptovanych nebo fakticky vyuzitych vystupa,

d) vyznamné rozsifeni rozsahu workshop(, konzultaci, jednani nebo reportingu,

e) priprava dodate¢nych prezentaci, podkladl pro organy mésta nebo externi komunikaci,
f) technicka specifikace nebo kontrola realizace opatfeni nad ramec metodické podpory,
g) podpora pfi incidentech v rozsahu pfesahujicim béznou konzultaéni podporu,

h) dalSi Cinnosti, které nebyly zahrnuty do sjednaného rozsahu nebo pfesahuji pfiméfeny rozsah
nabidky.

. Dalsi sluzby dle bodu 2 tohoto odstavce budou fakturovany hodinovou sazbou podle €l. VII odst. 3 této
Smlouvy, neni-li mezi Smluvnimi stranami pisemné dohodnuta jina cena.

. Pokud zména nebo rozSifeni plnéni vyzaduje Upravu harmonogramu, terminy se pfiméfené prodluzuiji.
Poskytovatel neni povinen plnit zménovy pozadavek, pokud by jeho realizace nebyla mozna v odborné
pfiméfené kvalité, nebyla kryta rozpo€tem, byla v rozporu s pravnimi pfedpisy nebo by pfedstavovala
podstatnou zménu zavazku ze Smiouvy.

X. Mi€enlivost, ochrana informaci a kyberneticka bezpeénost

. Smluvni strany se zavazuji zachovavat mi€enlivost o v8ech nevefejnych informacich, které se dozvi v
souvislosti s uzavifenim nebo plnénim této Smlouvy, zejména o informacich technické, bezpeénostni,
organizacni, provozni, ekonomicke, pravni, smluvni nebo strategické povahy.

. Za divérné informace se povazuji zejména informace o bezpecnostnich opatfenich, bezpenostnich
incidentech, zranitelnostech, konfiguracich, infrastruktufe, informacnich systémech, dodavatelich,
internich procesech, pfistupech, metodikach, pracovnich postupech, smluvnich vztazich, cenach,
navrzich a vystupech vytvofenych v souvislosti s pInénim této Smlouvy.

. Smluvni strany pouziji davérné informace vyhradné k ucelu pInéni této Smlouvy a nezpfistupni je tfetim
osobam bez pfedchoziho souhlasu druhé Smluvni strany, ledaZe je zpfistupnéni nezbytné pro pInéni
Smlouvy, vyplyva z pravnich pfedpist, rozhodnuti organu vefejné moci nebo z povinnosti Objednatele
poskytovat informace podle pravnich predpisu.

. Poskytovatel je opravnén zpfistupnit davérné informace svym zaméstnancum, spolupracovnikim,
expertim nebo poddodavatelim v rozsahu nezbytném pro plnéni Smlouvy, pokud jsou zavazani k
ochrané duvérnych informaci alespori v rozsahu odpovidajicim této Smlouve.

. Objednatel neni opravnén bez predchoziho pisemného souhlasu Poskytovatele zpfistupnit tfetim
osobam interni metodiky, kalkulace, pracovni postupy, Sablony, know-how nebo jiné materialy
Poskytovatele, které nejsou finalnim vystupem uréenym k pouziti Objednatelem, ledaze mu takovou
povinnost uklada pravni pfedpis.

. Objednatel je opravnén zverejnit tuto Smlouvu a jeji metadata v registru smluv nebo jinych vefejnych
evidencich v rozsahu vyZadovaném pravnimi pfedpisy. Smluvni strany se dohodly, Ze pfed zvefejnénim
budou zneditelnény informace tvofici obchodni tajemstvi, bezpecnostné citlivé informace, osobni tdaje,



udaje o infrastruktufe, konfiguracich, zranitelnostech, incidentech a dal&i informace, jejichZ zvefejnéni
by mohlo ohrozit bezpeénost Objednatele nebo opravnéné zajmy Poskytovatele.

. Povinnost mi€enlivosti trva po dobu trvani Smlouvy a 5 let po jejim ukonéeni. Ve vztahu k informacim,
které naplfiuji znaky obchodniho tajemstvi, trva povinnost micenlivosti po celou dobu existence
obchodniho tajemstvi.

XI. Ochrana osobnich udajt

. Smluvni strany berou na védomi, Ze pfi plnéni této Smlouvy mize dochazet ke zpracovani osobnich
udaji ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR) a zakona ¢. 110/2019
Sb., o zpracovani osobnich udaja.

. Pokud bude Poskytovatel pfi plnéni této Smlouvy zpracovavat osobni udaje pro Objednatele jako
zpracovatel, zavazuji se Smluvni strany pfed zahajenim takového zpracovani uzavfit samostatnou
zpracovatelskou smlouvu nebo dodatek ke Smlouvé podle ¢l. 28 GDPR, pokud tato povinnost nevyplyva
pfimo z této Smlouvy v dostate¢ném rozsahu.

. Poskytovatel se zavazuje pfijmout pfiméfena technicka a organizacni opatfeni k ochrané osobnich
Gdaju, se kterymi se pfi plnéni Smlouvy seznami, a pouzit je pouze v rozsahu nezbytném pro plnéni této
Smlouvy.

. Objednatel se zavazuje neposkytovat Poskytovateli osobni Udaje, které nejsou pro plnéni této Smlouvy
nezbytné, a predavat osobni Udaje pouze bezpecnym a pfiméfenym zplsobem.

. Poskytovatel se zavazuje zajistit, aby vesSkeré osoby, které budou na strané Poskytovatele zapojeny do
plnéni této Smlouvy a které mohou pfijit do styku s osobnimi Udaji zpracovavanymi v souvislosti s touto
Smlouvou, byly vazany povinnosti mi¢enlivosti nebo podliéhaly zakonné povinnosti mi¢enlivosti, a to
alespon v rozsahu odpovidajicim povaze osobnich Udaji a Ucelu jejich zpracovani. Poskytovatel se
zavazuje tyto osoby poucit o povinnostech pfi ochrané osobnich Udaju a zajistit, aby osobni udaje
zpracovavaly pouze v rozsahu nezbytném pro plnéni této Smiouvy.

XIl. Prava k vystupim a know-how

. Okamzikem upIného zaplaceni odmény za pfislusny vystup poskytuje Poskytovatel Objednateli
nevyhradni, €asové a Uzemné neomezené opravnéni uzit tento vystup pro interni potfeby Objednatele,
projednani v organech mésta, komunikaci s organizacemi mésta a dodavateli, pfipravu a realizaci
bezpecnostnich opatfeni, pfipravu smluvnich nebo zadavacich podminek a zvefejnéni v rozsahu
vyplyvajicim z pravnich predpisu.

. Do uplného zaplaceni pfislusné ¢asti odmény je Objednatel opravnén vystup uzit pouze k interni kontrole
a pripominkovani, neni-li mezi Smluvnimi stranami dohodnuto jinak.

. Poskytovatel si ponechava veskera prava ke svému know-how, metodikam, analytickym postupim,
strukturam dokumentd, Sablonam, obecnym vzordm, pracovnim nastrojim, internim postupdm a dalSim
prvkum, které nebyly vytvofeny vyluéné pro Objednatele jako finalni vystup této Smlouvy.

. Objednatel neni opravnén pouZzit interni metodiky, Sablony, pracovni postupy nebo know-how
Poskytovatele k vytvoreni konkurencnich sluzeb, jejich poskytnuti tfetim osobam nebo k jejich
samostatné komercializaci.

. Poskytovatel je opravnén vyuZivat obecné odborné znalosti, zkuSenosti, metodiky a know-how ziskané
pfi plnéni této Smlouvy i pro jiné klienty, pokud tim neporusi mienlivost, obchodni tajemstvi nebo
bezpecnostné citlivé informace Objednatele.

. Poskytovatel je opravnén uvadét realizaci pInéni podle této Smlouvy jako svou referenci v rozsahu nazvu
Objednatele, obecného nazvu projektu, obecného popisu sluZzeb, obdobi plnéni a ceny bez DPH, pokud
Objednatel pisemné neoznaci konkrétni informaci za nevefejnou a takové omezeni nebude v rozporu s
pravnimi pfedpisy.



XIll. Odpovédnost, vady a omezeni naroki

. Poskytovatel odpovida za to, ze sluzby budou poskytnuty s odbornou péci a v rozsahu sjednaném touto
Smlouvou.

. Objednatel je povinen oznamit pfipadné vady vystupu bez zbyte¢ného odkladu, nejpozdéji vSak do 10
pracovnich dnll od jeho pfedani. Oznameni vady musi obsahovat konkrétni popis vady a pozadovany
zpusob vyporadani.

. Poskytovatel odstrani opravnéné vytéenou vadu v pfiméfené |haté s ohledem na povahu vady,
dostupnost podkladd a nutnou soucinnost Objednatele nebo tfetich osob.

. Za vadu se nepovaZzuje zejména:

a) odlisny odborny nazor Objednatele nebo tfeti osoby, pokud z néj nevyplyva prokazatelny rozpor
vystupu se Smlouvou, sjednanym zadanim, pravnimi pfedpisy nebo pozadavky odborné péce,

b) zména preferenci, priorit nebo rozhodnuti Objednatele,

c) doplnéni novych skutecnosti po pfedani vystupu,

d) potfeba iterativniho zpfesnéni vystupu v navaznosti na nové poznatky, nejde-li o odstranéni vady
spocCivajici v rozporu vystupu se Smlouvou, sjednanym zadanim, pravnimi pfedpisy nebo
pozadavky odborné péce,

e) pozadavek na SirSi rozsah plnéni, nez byl sjednan,

f) vada zplsobena nelplnym, nespravnym nebo opozdénym podkladem Objednatele nebo treti
osoby,

g) nepfijeti, nezafinancovani nebo nerealizovani doporu¢eného opatfeni Objednatelem.

. Poskytovatel neodpovida za obsah stanovisek tfetich osob, rozhodnuti organt Objednatele, technickou
pfipravenost dodavatell, Uplnost, spravnost nebo vasnost vstupl Objednatele nebo tfetich osob,
budouci zmény pravnich predpis(i, vyklad pfislusnych organd ani dostupnost rozpocétu Objednatele.
Poskytovatel dale neodpovida za vysledek kontrol, fizeni nebo posouzeni provadénych organy verejné
moci ani za dosazeni konkrétni urovné pravniho, technického nebo organizacniho souladu, pokud byl
takovy vysledek nebo nedosazeni souladu zplsobeno okolnostmi mimo kontrolu Poskytovatele,
zejména neprovedenim nebo opozdénym provedenim doporueni Poskytovatele, rozhodnutim
Objednatele, neposkytnutim soucinnosti, nedostatkem rozpoctu, postupem tfetich osob nebo zménou
pravniho Ci regulatorniho vykladu. Tim neni dotéena odpovédnost Poskytovatele za Skodu zpusobenou
porusenim jeho povinnosti podle této Smlouvy.

. Poskytovatel odpovida Objednateli za Skodu, kterou mu zpuUsobi poruSenim povinnosti podle této
Smlouvy nebo poruSenim obecné zavaznych pravnich predpist pfi plnéni této Smlouvy, a to za
podminek stanovenych ob&anskym zakonikem a touto Smlouvou.

. Celkova nahrada $kody, kterou muze Objednatel po Poskytovateli pozadovat v souvislosti s touto
Smlouvou, je omezena Castkou odpovidajici odméné bez DPH zaplacené Poskytovateli za tu &ast
plnéni, v jejimz ramci Skoda vznikla, nejvySe vSak Castkou 437 500 KE. Toto omezeni se nepouzije v
pfipadé Skody zplsobené umysiné nebo z hrubé nedbalosti.

. Poskytovatel neodpovida za nepfimé Skody, nasledné Skody, usly zisk, ztratu pfilezitosti ani reputaéni
ujmu, ledaze byly zpusobeny umysiné nebo z hrubé nedbalosti. Poskytovatel neodpovida za sankce
ulozené Objednateli ani za jiné Skody, pokud vznikly v disledku okolnosti nelezicich na strané
Poskytovatele, zejména samostatného rozhodnuti Objednatele u€inéného bez vazby na vadné plnéni
Poskytovatele, necinnosti Objednatele, neprovedeni nebo opozdéného provedeni doporuenych
opatfeni, postupu tfeti osoby nebo kybernetického incidentu, kterému mohl Objednatel pfedejit pfijetim
doporuéenych opatfeni. Tim neni dot€¢ena odpovédnost Poskytovatele za Skodu zplusobenou porusenim
jeho povinnosti podle této Smilouvy.
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XIV. Sankce

. 'V pfipadé prodleni Objednatele s Uhradou faktury je Poskytovatel opravnén pozadovat zakonny urok z
prodleni.

. Smluvni strany vyslovné sjednavaji, Zze Objednatel neni opravnén pozadovat smluvni pokutu za
nedodrzeni diléiho terminu, pokud k prodleni dos$lo z divodu na strané Objednatele, tfeti osoby uréené
Objednatelem, z divodu neposkytnuti sou€innosti, zmény zadani, potfeby iterace, vy$§i moci nebo jiné
okolnosti, kterou Poskytovatel nemohl ovlivnit.

. Smluvni pokuty jsou splatné do 30 dnli ode dne doruceni pisemné vyzvy k jejich zaplaceni. Vyzva musi
obsahovat konkrétni popis poruseni povinnosti.

. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu Skody, pokud tato Smlouva nestanovi jinak.
XV. Ukon€eni Smlouvy

. Tato Smlouva muze byt ukonéena:

a) pisemnou dohodou Smluvnich stran,

b) uplynutim doby, na kterou byla uzaviena,

c) pisemnou vypovédi podle této Smlouvy,

d) odstoupenim od Smiouvy z divod( stanovenych touto Smlouvou nebo pravnimi predpisy.

. Kazda ze Smluvnich stran je opravnéna Smlouvu vypovédét i bez uvedeni divodu. Vypovédni doba &ini

2 mésice a poCina bézet prvnim dnem kalendafniho mésice nasledujiciho po doru€eni vypovédi druhé
Smluvni strané.

. 'V pfipadé vypovédi je Objednatel povinen uhradit Poskytovateli veSkeré Ffadné poskytnuté pinéni,
rozpracované plnéni, které ma pro Objednatele vyuzitelnou hodnotu, a u¢elné vynalozené naklady, které
Poskytovatel nemohl ani pfi vynalozeni odborné péce odvratit.

. Objednatel je opravnén odstoupit od Smlouvy, pokud Poskytovatel podstatnym zplsobem porusi
Smlouvu a nezjedna napravu ani v dodate¢né pfiméfené Ihité alespon 15 pracovnich dnu od doruceni
pisemné vyzvy Objednatele.

. Poskytovatel je opravnén odstoupit od Smlouvy, pokud:

a) je Objednatel v prodleni s Uhradou faktury déle nez 30 dnd,

b) Objednatel neposkytuje soucinnost nezbytnou pro plnéni Smlouvy ani po pisemné vyzvé
Poskytovatele,

c) Objednatel trva na pokynu, ktery je v rozporu s pravnimi piedpisy, odbornou pééi, bezpecnosti nebo
touto Smlouvou,

d) pokracovani pinéni by mohlo ohrozit opravnéné zajmy Poskytovatele nebo tfetich osob.

. Odstoupeni od Smlouvy je u¢inné dnem doruceni druhé Smluvni strané, neni-li v odstoupeni uvedeno

pozdé&jSi datum uc&innosti.

. Ukon&enim Smlouvy nejsou dotéena ustanoveni o mli&enlivosti, ochrané informaci, ochrané& osobnich

udajd, pravech k vystuptim, know-how, odpovédnosti, omezeni narokul, smluvnich pokutach, vyporadani
a dalSich ustanovenich, kterd maji podle své povahy trvat i po ukon€eni Smlouvy.

XVI. Komunikace a opravnéné osoby

. VeSkera komunikace mezi Smluvnimi stranami bude probihat v Ceském jazyce, zejména e-mailem,
prostfednictvim datové schranky, videokonference, telefonicky nebo osobné.

. Opravnéné osoby Objednatele:
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a) ve vécech smluvnich: Mgr. Bc. Karel Holy, tajemnik, tel.: | NGcNGNGGEEGE_ <-ai:
I

a) ve vécech realizagnich a provoznich: Mgr. Bc. Karel Holy, tajemnik, tel.: | | | N N
e-mail: || GG

. Opravnéné osoby Poskytovatele:
a) ve vécech smluvnich a realizagnich: Bc. Martin Havlik, jednatel, tel.: | NGcIEzcIzNG@. -

mail: [
. Zména opravnéné nebo kontaktni osoby je u€inna doru¢enim e-mailového oznameni druhé Smluvni
strané a nevyzaduje uzavieni dodatku ke Smiouvé.

. E-mailova komunikace opravnénych osob se povaZzuje za pisemnou formu tam, kde tato Smlouva
vyslovné pfipousti e-mailové potvrzeni, pokyn, objednavku, vykaz prace, akceptaci, zménu terminu nebo
jinou operativni dohodu.

XVII. Registr smluv a uverejnéni

. Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a G€innosti dnem uvefejnéni v
registru smluv, podléha-li uvefejnéni podle zakona ¢. 340/2015 Sb., o registru smiuv.

. Uverejnéni Smlouvy v registru smluv zajisti Objednatel bez zbyte¢ného odkladu po podpisu Smiouvy,
nejpozdéji ve Ihuté stanovené pravnimi predpisy.

. Objednatel je povinen pfed uverejnénim znecitelnit Udaje a informace, které nepodléhaji uverejnéni nebo
jejichz uvefejnéni by mohlo ohrozit bezpecnost, obchodni tajemstvi nebo opravnéné zajmy Smluvnich
stran, zejména bezpecénostné citlivé informace, osobni Udaje, interni metodiky, detaily bezpeénostnich
opatfeni, incidentd, zranitelnosti a technické infrastruktury.

. Poskytovatel je opravnén pred uvefejnénim oznadit informace, které povazuje za obchodni tajemstvi
nebo divérné informace. Objednatel takové oznaceni pfiméfené zohledni, pokud to neni v rozporu s
pravnimi pfedpisy.

XVIIl. Zavérecna ustanoveni

. Pravni vztahy vzniklé z této Smlouvy a touto Smlouvou vyslovné neupravené se Fidi pravnim fadem
Ceské republiky, zejména ob&anskym zakonikem.

. Zmény a doplnky této Smlouvy Ize Cinit pouze pisemnymi vzestupné Cislovanymi dodatky podepsanymi
obéma Smluvnimi stranami, pokud tato Smlouva vyslovné nepfipousti e-mailovou objednavku,
potvrzeni, akceptaci, zménu terminu, schvaleni vykazu prace nebo jinou operativni dohodu.

. Neplatnost nebo neucinnost nékterého ustanoveni Smlouvy nema vliv na platnost a ucinnost ostatnich
ustanoveni. Smluvni strany se zavazuji nahradit neplatné nebo neucinné ustanoveni takovym
ustanovenim, které bude svym ucCelem a hospodarskym smyslem co nejvice odpovidat plvodnimu
zameéru.

. Veskeré spory vzniklé z této Smlouvy nebo v souvislosti s ni budou Smluvni strany fesit pfednostné
svml’rné. Nedojde-li ke smirnému vyfeSeni, budou spory rozhodovany vécné a mistné pfislusnymi soudy
Ceskeé republiky.

. Tato Smlouva je uzavirana elektronicky a podepisovana uznavanymi nebo kvalifikovanymi
elektronickymi podpisy Smluvnich stran, pfipadné v listinnych vyhotovenich s platnosti originalu podle
dohody Smluvnich stran.

. Nedilnou soucasti této Smlouvy jsou tyto pfilohy:

o P¥iloha €. 1 — Popis pInéni a orientani harmonogram
o Priloha €. 2 — Cena, fakturacni milniky a nasledna odborna podpora
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o Priloha €. 3 — Nabidka Poskytovatele ,Poradenstvi pfi zpracovani navrhu a implementaci opatfeni
v oblasti kybernetické bezpecnosti v prostfedi Méstského ufadu Jindfichova Hradce*

7. Smluvni strany prohlasuji, ze si Smlouvu pfecetly, jejimu obsahu rozumi, souhlasi s ni a uzaviraji ji
svobodné, vazné, urcité a srozumitelné.

Za Objednatele: Za Poskytovatele:
V Jindfichové Hradci V Praze
Mgr. Ing. Michal Kozar, MBA Ing. Daniel Vigek
starosta mésta jednatel

Za Poskytovatele:
V Praze

Bc. Martin Havlik
jednatel
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Priloha €. 1 — Popis pInéni a orientaéni harmonogram

Tato pfiloha konkretizuje hlavni faze, orienta¢ni vystupy a harmonogram plinéni. Ustanoveni Smlouvy o
flexibilité termind, soucinnosti, iterativnim pInéni, zménach rozsahu, predani, akceptaci a fakturaci maiji
prednost pfed touto pfilohou.

Faze 1 - Implementacni faze

Pfedpokladané obdobi: 1. az 15. tyden od Gcinnosti Smlouvy.

1. az 3. tyden — Projektovy start, sbér vstupi a workshopy
Obsah tvofi zejména:

e Uvodni projektové jednani,

e nastaveni zplsobu komunikace a soucinnosti,

e identifikace relevantnich osob, odbort, systému a dodavateld,

e sbér vstupnich dokumentl a informaci,

¢ workshopy ke stanoveni rozsahu fizeni kybernetické bezpecnosti.
Orientacni vystupy:

e zapis nebo shrnuti uvodniho nastaveni spoluprace,

e seznam pozadovanych vstup(,
e pracovni ramec rozsahu fizeni kybernetické bezpecnosti.

4. az 5. tyden — Navrh rozsahu fizeni kybernetické bezpecnosti
Obsah tvofi zejména:
e stanoveni rozsahu Fizeni kybernetické bezpec€nosti na zakladé podklad Objednatele,
e zdokumentovani rozsahu Fizeni kybernetické bezpecnosti,
e vymezeni struktury aktiv, hranic, roli a zakladnich odpovédnosti.
Orientacni vystup:
o formalné zpracovany dokument k rozsahu fizeni kybernetické bezpeénosti v€etné struktury aktiv a
vymezeni hranic.

6. az 7. tyden — GAP analyza
Obsah tvofi zejména:

e posouzeni stavajiciho stavu,

o identifikace nesouladd, rizik a oblasti k dopInéni,

e zohlednéni pozadavku pravnich pfedpist, provadéci regulace a ramce NIS2.
Orientagni vystup:

e zprava z GAP analyzy stavajiciho stavu.

8. az 11. tyden — Piehled bezpeénostnich opatieni
Obsah tvofi zejména:

e navrh prehledu bezpe&nostnich opatfeni,
e prioritizace opatfeni,
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e navrh odpovédnosti a ramcového harmonogramu,
e konzultace pfiméfenosti a proveditelnosti navrzenych opatfeni.
Orientacni vystup:

e kompletné zpracovany pfehled bezpecnostnich opatfeni v€etné priorit, odpovédnosti a
harmonogramu.

12. az 14. tyden — Bezpeénostni dokumentace a smluvni pozadavky
Obsah zejména:
e navrh a zpracovani nebo revize klicové bezpecnostni dokumentace,
o politiky, role, odpovédnosti a procesy Fizeni kybernetické bezpecnosti,
e plan pribéznych aktualizaci klicové dokumentace,
e kontrola smluvni dokumentace s dodavateli z pohledu kybernetické bezpec¢nosti,
e doporuceni pro budouci smlouvy s dodavateli.
Orientacni vystupy:
e zpracovana nebo revidovana klicova bezpecnostni dokumentace,
e prehled pfipominek ke smluvni dokumentaci s dodavateli a navrh Uprav,
e konkrétni prfehled doporuéeni pro smlouvy uzavirané v budoucnu.

15. tyden - Finalizace implementacéni faze
Obsah tvofi zejména:

e konsolidace vystupd,

e vyporadani pfipominek,

e prezentace vysledkl vedeni mésta,

e ur€eni priorit pro navazujici podporu implementace opatreni.
Orientaéni vystupy:

e zavére€na zprava implementaéni faze,

e prezentace vysledkd vedeni mésta.

Faze 2 - Podpora implementace opatieni (aétovano hodinovou sazbou)

Pfedpokladané obdobi: 16. tyden aZ konec 12. mésice trvani Smlouvy.
Obsah tvofi zejména:

e prubézné metodické vedeni implementace opatfeni,

e pribézné metodické konzultace e-mailem, telefonicky nebo formou pracovnich jednani,

o metodické Fizeni spoluprace s IT dodavateli v oblasti kybernetické bezpe&nosti,

e podpora pfi prioritizaci a koordinaci organizacnich a technickych opatfeni,

e prubézné aktualizace prehledu bezpeénostnich opatfeni,

e prubézné aktualizace vybrané interni dokumentace a doporuceni ke smlouvam s dodavateli,
e pravidelné zpravy pro vedeni mésta o stavu kybernetické bezpecénosti.

Faze 3 - Provozni faze (ac¢tovano hodinovou sazbou)
Predpokladané obdobi: 13. az 24. mésic trvani Smilouvy.

15



Obsah tvofi zejména:

e provozni metodicka a konzultaéni podpora,

¢ informovani o relevantnich vystrahach, opatfenich a doporucenich pfislusnych organda,
e konzultaéni podpora pfi feSeni bezpecnostnich incidentd,

e aktualizace dokumentace a pfehledu opatreni podle potfeb Objednatele,

e pravidelny reporting,

e roCni souhrnna zprava o stavu kybernetické bezpecnosti a navrh dalSiho rozvoje.
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Priloha €. 2 — Cena, faktura¢ni milniky a nasledna odborna podpora

1. Implementacni €ast plnéni (Faze 1)

Implementacni cast plnéni 437 500 K¢ 91 875 KC 529 375 K¢

2. Fakturaéni milniky implementaéni ¢asti

Milnik 1 Projektovy start, sbér vstupu, workshopy, 50 % po predani a 218 750 K&
navrh rozsahu fizeni KB, GAP analyza a akceptaci Milniku 1
prehled bezpeénostnich opatfeni

Milnik 2 Zpracovani bezpec¢nostni dokumentace, 50 % po predani a 218 750 K&
revize smluvnich pozadavkl a doporuceni akceptaci Milniku 2

pro smlouvy uzavirané v budoucnu,
zavérecna prezentace implementacni faze

Celkem Implementacni ¢ast plnéni 100 % 437 500 K¢&

3. Nasledna odborna podpora (Faze 2 a Faze 3)

Hodinova sazba nasledné 1750 K& 367,50 K& 2 117,50 K¢
odborné podpory

Minimalni ucétovaci jednotka nasledné odborné podpory &ini 30 minut. Naslednd odborna podpora bude
Cerpana podle skute¢né odpracovaného ¢asu a fakturovana na zakladé vykazu prace.
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Priloha €. 3 — Nabidka Poskytovatele
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Poradenstvi pfi zpracovani ndvrhu a
implementaci opatfeni v oblasti kybernetické
bezpecnosti v prostfedi Méstského Gradu
Jindfichova Hradce

UNIT ¢,



UNIT

Pfedmeét nabidky

Pfedmétem nabidky je poskytovéani odbornych poradenskych sluzeb v oblasti zavadéni
systému kybernetické bezpeé&nosti Méstského Gfadu Jindfichiv Hradec (ddle jen ,M&0") a jeho
orgdnl v souladu s poZzadavky zdkona o kybernetické bezpecnosti a provadéci vyhlasky pro rezim

niz8ich povinnosti, v€etné ndvaznosti na pozadavky NIS2.

Cilem sluzeb je zaijisténi spinéni zakladnich legislativnich pozadavkd kladenych na subjekty
Vv niz8§im rezimu povinnosti, zohlednéni pfimérenosti navrzenych opatfeni a zajisténi dlouhodobé
udrzitelnosti vysoké Grovné kybernetické bezpe&nosti v prostiedi M&U, jeho orgdnti a vyhledove i

pfislusnych podrfizenych organizaci.
Z&kladni rémec této nabidky tvofi ndsleduijici €innosti:

stanoveni rozsahu fizeni kybernetické bezpecnosti,

zpracovani pfislusné dokumentace a stanoveni mechanismu dohledu nad dokumentaci,
zpracovdani ¢i revize smluvni dokumentace s dodavateli,

nastaveni tzv. nepominutelnych opatfeni (technického a organizaéniho charakteru) a

stanoveni roli, odpovédnosti a procesl v organizaci.

SluZby jsou nabizeny ve tfech variantach, které se li§i rozsahem zapojeni UnitX do jednotlivych

¢innosti — od metodického dohledu az po kompletni zajisténi systému kybernetické bezpecnosti.




UNIT

Varianta 1 — Metodické vedeni a dohled

Rozsah pInéni UnitX

realizace metodického workshopu ke stanoveni rozsahu fizeni KB,

metodické vedeni pfi stanoveni rozsahu fizeni kybernetické bezpecnosti,

provedeni GAP analyzy souladu stévajiciho stavu s pozadavky préavnich predpisu,
metodickd kontrola névrhu prehledu bezpecnostnich opatreni,

pfipominkovani interni dokumentace mésta z hlediska kybernetické bezpecnosti,
pfipominkovani smluvni dokumentace s dodavateli z hlediska bezpeénostnich pozadavkd,
pribé&zné metodické konzultace pfi implementaci opatfeni (P),

zpracovani zdvérecné metodické zprdvy a doporuceni.

Harmonogram
PInéni je navrzeno v ndsledujici ¢asové strukture 1-12 mésicuy, a to dle pozadavkd dodavatele.

1. tyden
Uvodni nastaveni spoluprdce, metodicky workshop ke stanoveni rozsahu fizeni kybernetické
bezpec€nosti.

2. - 3.tyden
Pripominkovdni stanoveného rozsahu fizeni kybernetické bezpecnosti, vymezeni roli a zdkladnich
procesU

4. - 6. tyden
Zpracovdani GAP analyzy — posouzeni souladu stavajiciho stavu s pozadavky zdkona a vyhlasky.

7.- 8.tyden
Metodickd kontrola ndvrhu prehledu bezpenostnich opatfeni

9.-10. tyden
Kontrola interni dokumentace mésta a smluvni dokumentace s dodavateli, prabézné konzultace.

11. tyden — 12 mésicu

Metodicky dohled nad implementaci bezpecnostnich opatfeni, konzultaéni podpora dle potreby.
Z&averecny tyden

Zpracovani findini metodické zpravy a preddani vystupd.



UNIT

Varianta 1 — Metodické vedeni a dohled

Souéinnost MéU

stanoveni rozsahu fizeni kybernetické bezpecnosti

zpracovdni a schvdleni interni dokumentace

zpracovdni prehledu bezpeénostnich opatreni

kontrolu a Upravy smluvni dokumentace s dodavateli

realizaci technickych a organizaénich bezpeénostnich opatfeni

komunikaci s NUKIB a pfislusnymi orgdany

poskytovani nezbytnych vstupl a Géast na konzultacich (ze strany M&U i jemu podfizenych

organd a PO)

Dodané vystupy ze strany UnitX

Metodicky navrh struktury systému fizeni kybernetické bezpeénosti (role, odpovédnosti,

zdkladni procesy)
Zpréava z GAP analyzy (popis souéasného stavu, identifikace nesouladt a rizik, doporuéenti)

Metodické pfipominky a komentare k navrhu prehledu bezpeénostnich opatieni

zpracovanému méstem
Pfipominkovaniinterni dokumentace mésta z pohledu kybernetické bezpecnosti
PFipominkovéani smluvni dokumentace s dodavateli z pohledu bezpeénostnich pozadavku

Pribézné metodické konzultace (e-mail / telefonicky) v rdmci dohledu nad implementaci
opatfeni

Zavére¢na metodicka zprava shrnujici dosazeny stav, oteviend rizika, doporuéeni



UNIT

Varianta 2 — Aktivni podpora a spolecnd
iImplementace

~ e

Rozsah pInéni - ¢innosti UnitX

stanoveni rozsahu fizeni kybernetické bezpecnosti na zakladé podkladd MéU, zdokumentovani

rozsahu fizeni kybernetické bezpecnosti,

sbér podkladd pro GAP analyzy, facilitace workshopl s odbory a vedenim mésta,
zpracovdani GAP analyzy,

zpracovani prehledu bezpe&nostnich opatfeni na zakladé vysledkd z workshopu, analyzy a
podkladt M&U,

navrh a zpracovani klicové bezpeénostni dokumentace (politiky, role, procesy),

kontrola smluvni dokumentace s dodavateli, doporuceni pro budouci smlouvy s dodavateli,

prabéznd metodickd koordinace implementace opatfeni v prostiedi M&U, jeho orgdn(, a to se

“oy

zohlednénim pfipadného budouciho rozsifeni opatfeni na prispévkové organizace (P),

zGvérecnd zprdva a prezentace vysledkd vedeni mésta.

Harmonogram

1.- 3. tyden
Projektovy start, sbér vstupu, workshopy ke stanoveni rozsahu KB

4. - 5.tyden
Zpracovani ndvrhu rozsahu fizeni KB

6. — 7.tyden
Zpracovani GAP analyzy

8.- 1. tyden
Zpracovani prehledu bezpecnostnich opatfeni

12. = 14. tyden
Zpracovani interni dokumentace (v&. planu aktualizace interni dokumentace) a revize smiuv s
dodavateli

15. tyden - 12 mésicu
Podpora implementace organiza¢nich a technickych bezpecnostnich opatfeni

Zaveérecny tyden
Finalizace vystupu, prezentace a preddni dokumentace

Navazujici konzultace a metodickd podpora pfi realizaci bezp. opatfeni v pfipadé potfeby



UNIT

Varianta 2 — Aktivni podpora a spolecnd
iImplementace

Souéinnost Mé0

poskytovani detailnich vstupnich informaci, interni dokumentace (ze strany MéU i jemu
podfizenych orgdnl a PO)

aktivni G¢ast relevantnich pracovnikd na workshopech

schvalovani dokumentace a rozhodovéni o prioritédch

hléseni incidentt smérem k NUKIB, komunikaci s dodavateli a svymi orgény v rémci koordinace
bezp. opatfeni

realizaci technickych opatfeni viastnimi silami nebo prostfednictvim dodavateld

Dodané vystupy ze strany UnitX

Formdlné zpracovany dokument k rozsahu fizeni kybernetické bezpeénosti (véetné
struktury aktiv a vymezeni hranic)

°s _#

Zprava z GAP analyzy stavajiciho stavu

Kompletné zpracovany piehled bezpeénostnich opatfeni véetné priorit, odpovédnostia
harmonogramu

Zpracovani &i revize kliéové bezpeénostni dokumentace (politiky, role, procesy fizeni KB),
véetné planu prabéznych aktualizaci klicové dokumentace

Piehled pfipominek ke smluvni dokumentaci s dodavateli a navrh Gprav
Konkrétni pfehled doporuéeni pro smlouvy uzavirané v budoucnu
Pribézné metodické vedeniimplementace opatieni

Prabézné metodické konzultace (e-mail / telefonicky) v ramci dohledu nad implementaci
opatfeni

Zavérecna zprava a prezentace vysledkl vedeni mésta



UNIT

Varianta 3 — Kompletni zajisténi systému
kybernetické bezpecnosti

~ e

Rozsah pInéni - ¢innosti UnitX

stanoveni rozsahu fizeni kybernetické bezpecnosti na zakladé podkladd MéU, zdokumentovani

rozsahu fizeni kybernetické bezpecnosti,
sbér podkladd pro GAP analyzy, facilitace workshopl s odbory a vedenim mésta,
zpracovdani GAP analyzy,

zpracovani prehledu bezpe&nostnich opatfeni na zakladé vysledkd z workshopu, analyzy a
podkladt M&U,

navrh a zpracovani klicové bezpeénostni dokumentace (politiky, role, procesy),
kontrola smluvni dokumentace s dodavateli, doporuceni pro budouci smlouvy s dodavateli,

prabéznd metodickd koordinace implementace opatfeni v prostiedi M&U, jeho orgdn(, a to se

“oy

zohlednénim pfipadného budouciho rozsifeni opatfeni na prispévkové organizace (P),

zGvérecnd zprdva a prezentace vysledkd vedeni mésta.

Harmonogram

1.- 15. tyden
Implementacni faze (viz varianta &. 2)

16. tyden — 12 mésicu
Podpora implementace opatfeni (viz varianta &. 2)

Provozni faze (podpora po dobu ur&itou / neur&itou)



UNIT

Varianta 3 — Kompletni zajisténi systému
kybernetické bezpecnosti

Souéinnost MéU

Me&U zajisti zejména:

jmenovani kontaktni osoby,
poskytovani vstupnich informaci a pristupd,
rozhodovani o prioritdch a financovani opatreni,

schvalovani kli¢ovych vystupu.

Dodané vystupy ze strany UnitX

Formdlné zpracovany dokument k rozsahu fizeni kybernetické bezpeénosti (véetné

struktury aktiv a vymezeni hranic)
Zprdava z GAP analyzy stavajiciho stavu

Kompletné zpracovany piehled bezpecnostnich opatfeni véetné priorit, odpovédnostia

harmonogramu

Zpracovani &i revize kli¢ové bezpeénostni dokumentace (politiky, role, procesy fizeni KB),

véetné planu prabéznych aktualizaci kli¢ové dokumentace

Piehled pfipominek ke smluvni dokumentaci s dodavateli a navrh Gprav

Konkrétni pfehled doporuéeni pro smlouvy uzavirané v budoucnu

Pribézné metodické vedeniimplementace opatieni

Prabézné metodické konzultace (e-mail / telefonicky) v ramci dohledu nad implementaci
opatieni

Metodické fizeni spolupréce s IT dodavateli v oblasti kybernetické bezpeénosti
Pravidelné zpravy pro vedeni mésta o stavu kybernetické bezpec¢nosti

Konzultaéni podpora pfi feSeni bezpeénostnich incidentt, informovani o vystrahédch a
opatfeni ze strany pfislusnych organt

Pribézné aktualizovany pfehled bezpeénostnich opatieni

Pribézné aktualizovana interni dokumentace a smlouvy s dodavateli

Zavérecna zprava a prezentace vysledkl vedeni mésta

Roéni souhrnna zpréava o stavu kybernetické bezpeénosti a navrh dalsiho rozvoje.



UNIT

Nabidkovd cena

Varianta 1

Pfedpokladané cena za implementaéni éast

pInéni

Varianta 2

Pfedpokladana cena za implementaéni ¢ast
plnéni

Varianta 3

PFedpokladané cena za implementaéni ¢ast
pInéni

Hodinova sazba za navazujici metodickou
podporu 1750 KC bez DPH 2117,50 K¢ v&. DPH

(plati spoleéné pro véechny varianty)

Do kategorie metodické podpory spadaji Cinnosti oznacené v rozsahu jednotlivych nabidek

pismenem (P).
Hodinovd sazba za ndslednou odbornou podporu je Gctovdna dle skute€éné odpracovaného

P

casu, pficemz minimalni Gctovaci jednotka ¢ini 30 minut.
Skuteény rozsah ¢erpdni metodické podpory bude upfesnén dle potieb M&U v priibé&hu realizace.



UNIT

VAas tym pro tento projekt

Tym UnitX disponuje Sirokym tymem odbornikd, ktefi maiji dlouholetou expertizu v oblasti
kybernetické bezpeénosti, informacnich systémuU a ochrany dat ve verejné spravé. Nasi specialisté
maiji praktické zkusenosti s nGvrhem a implementaci bezpeénostnich opatfeni v souladu s platnou
legislativou a relevantnimi standardy. Diky znalosti specifik prostfedi méstskych Gradd jsme
schopni poskytnout M&U JindfichGv Hradec efektivni a cilené poradenstvi vedouci ke zvyseni
arovné kybernetické bezpecnosti.

Martin Havlik

Vice nez 20 let praxe v poradenskych sluzbdch. Expertiza v oblasti
procesniho fizeni, strategického fizeni, projektdl e-governmentu, IT
architektury a zavadéni technologickych feSeni. Bohaté zkuSenosti s fizenim
velkych infrastrukturnich a investi€nich projektd. Vytvareni, zavadéni a
napliiovani verejnych politik i fizeni strategickych zmén podnikd, praxe v
oblasti PR a komunikace.

Libor Koch

Vice nez 8 let praxe poradenstvi v oblasti IT, digitalizace a strategického
rozvoje. Vedl projekty informacénich systému, véetné architektury feseni
chatbota pro SLDB2021. Zku§enosti s Fizenim komplexnich IT projektd, tvorbou
enterprise architektur, ICT analyzami a rozvojem kybernetické a informaéni
bezpecnosti. PUsobil také jako procesni analytik a manazer kvality.

Katefina Sikyfova

Katefina ma bohaté zkuSenosti se strategickym a projektovym fizenim,
business managementem a pravnim poradenstvim. Zameéfuje se na
analytickou préci, pfipravu strategii a pravni vyzkum. Diky znalosti
mezindrodniho a evropského préava prindsi prfidanou hodnotu zejména pri
nastaveni pravniho rdmce a koordinaci administrativné - pravnich projektd.
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