OBJEDNAVKA , 'E R U

Energeticky regulacni diad

L

Objednavame u Vias sluzby bezpednosti sité v nasledujicim rozsahu:

Sluzby budou poskytované nejen v reZimu pribéZnych "preventivnich” Cinnosti, ale i v reZimu
"reakci” na konkrétni udalosti.

Jedna se o ndsledujici sluzby a &innosti:

A. Koantrola definovanych bezpe&nostnich pravidel a souvisejicich procesii a postupi:
A.1. Preventivni &innost:

A.L.1. kontrola bezpetnostnich pravidel systémi bezpe¢nostni infrastruktury
A.1.2. kontrola stavu (aktualizaci) firmwaru
A.1.3. sledovéni udalosti, logii na systémech,

A.2. prib&zny security audit logd, v pHpadé potieby i v Jjednotlivych zafizenich (pouziti SIEM,
korelace,

agregace, vyhodnocovani a uchovavani)
A.3. Reakce na udalosti:

A.3.1. v€asna detekce usp&snych i netsp&snych pokust o naruseni bezpetnosti,

A.3.2. analyza rizik,

A.3.3. vyhodnoceni rizik,

A.3.4. Gprava piislusné metodiky (poueni z incidentu) pro dal¥f naslednou pravidelnou

preventivni ¢innost
A.3.5. provedeni ptipadnych konfiguraénich zmén na dot¢enych systémem

B. Utast na zménovém fizeni, zejména doporudeni p¥i zméné pravidel a konfigurace:

B.1. Schvalovéni bezpe&nostnich pravidel, konfiguraci a jejich zmén.

B.2. Soutinnost se subjektem zajistujicim systémovou integraci, souinnost s auditory a dal$imi
relevantnimi organy dle poteb Objednatele.

C. Kontrola a nivrhy fefeni bezpecnostnich incidentd a postupii jak jim predchazet:

C.1. zpracovani dokumentace - postupii pro zvladani vzniklych bezpecnostnich incidentd, jejich

Na faktute uved’te laskavé gislo objednavky, jinak Vam bude faktura vricena.



ohodnoceni, popis moznych dopadd, rizik a metodika postupu, jak je vytesit
C.2. zvlddani bezpegnostnich incidentd:
C.2.1. hlaSeni bezpeénostnich udalosti, zejména:
C.2.1.1. ztréta sluzby, zatizeni,
C.2.1.2. chybné fungovani, pfetiZeni systéma,
C.2.2., ndprava bezpeénostniho incidentu bude zahrnovat zejména:
C.2.2.1. analyzu a identifikaci pfiiny incidentu,
C.2.2.2. planovéni a implementaci opravnych prostiedki
C.2.2.3. hlé8eni kontaktnim osobam
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C.3. preventivni Sinnosti pro pfedchdzeni bezpednostnim incidentiim, budou zahrnovat zejména:

C.3.1. automatické testovani zranitelnosti, periodicky po vhodné zvolenych intervalech,
C.3.2. generovéni vystrah a zdiraznéni kritickych zranitelnosti,
C.3.3. pfedavani zjisténych skutetnosti povéfenému pracovnikovi ERU

D. Sluzby budou poskytoviny v rezimu 24 x 5 (24 hodin denné, 5 dni v tydnu) dle specifikace
jednotlivych sluzeb

E. Zpiisob vykazovini sluzeb:

E.1. jedenkrdt mési¢né souhrnns Zprava:

E.1.1. ptehled o bezpe¢nostnich incidentech a udalostech za poslednich 30 dni

E.1.1.1. objemy a druhy provozu za posledni mésic,
E.1.1.2. statistika incidentd (podezielych aktivit v siti ERU)
E.1.1.3. aktuéini stav zabezpedeni po¢itaét (verze anti virovych vzorkd apod.)

E.2. okamzité pfi vyskytu bezpednostniho incidentu (bezpetnostni incident vznika, kdyZ napt.
na stupnici definované zavaZnosti od 1 do 1 0, ma hodnotu 8 a vys3i):

E.2.1. &as zjisténi zranitelnosti,

E.2.2. popis nalezené zranitelnosti,

E.2.3. proveden4 akce.

Cena mési¢niho pausilu je 24.000,- K& bez DPH.
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Fakturu zaSlete na vy3e uvedenou adresu s dobou splatnosti 21 dni ode dne dorudeni.




