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SMLOUVA O DÍLO
č. j.: NA-35 13-3/01-2026, podle ust. § 2586 s násl. zákona č. 89/2012 Sb., občanský zákoník,

ve znění pozdějších předpisů

(dále jen ,,smlouva")

Česká republika - Národní archiv
se sídlem: Archivní 2257/4, 149 00 Praha 4 - Chodov
IČ: 709 79 821
DIČ: není plátce DPH
zastoupená: PhDr. Ing. Milanem Vojáčkem, Ph.D., ředitelem Národního archivu
bankovní spojení:
číslo účtu:
kontaktní osoba
ve věcech smluvních:
Tel. / email:
kontaktní osoba
ve věcech technických:
Tel. / email:
ID datové schránky: fe3aixh
(dále jen ,,objednatel")

a
Bach servis IT s.r.o.
se sídlem:
IČO:
DIČ,
zastoupena:
bankovní spojení:
číslo účtu:
kontaktní osoba:
Tel. / email:
ID datové schránky:
(dále jen ,,zhotovitel")

Holická 1097/3 ln, Hodolany, 779 00 Olomouc
21536678
CZ21536678
Ing. Karel Nechvátal, jednatel společnosti

(dále také objednatel a zhotovitel společně označovaní jako ,,smluvní strany" nebo jednotlivě
,,smluvní strana")

se společně dohodli na smlouvě následujícího znění:

Článek I.
Předmět plnění

1) Předmětem této smlouvy je závazek zhotovitele provést na svůj náklad a nebezpečí,
v rozsahu a za podmínek sjednaných v této smlouvě a v jejích přílohách, modernizaci
komunikace portálu VadeMeCum a modulu ProArchiv17 s moduly NArP (dále jen
,,dilo"). Podrobná specifíkace díla je uvedena v Příloze č. 1 --- Předmět plnění, která je nedílnou
součástí této smlouvy.

2) Předmětem této smlouvy je dále závazek objednatele převzít řádně a včas provedené dílo a
zaplatit cenu za jeho provedení uvedenou níže v článku III. této sinlouvy, způsobem a v termí-
nech stanovených touto snilouvou.
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3) Objednatel se zavazuje v průběhu plnění předmětu této sinlouvy poskytnout zhotoviteli po-
třebnou součinnost.

Článek ll.
Doba a místo plnění

1) Zhotovitel se zavazuje zahájit realizaci dila bez zbytečného odkladu po nabytí účinnosti této
smlouvy.
2) Zhotovitel se zavazuje, že dílo dle Článku I. tCto smlouvy zhotoví a předá objednateli jako
celek do dvou měsíců ode dne nabytí účinnosti této smlouvy.

3) Místem plnění předmětu této smlouvy je sídlo objednatele na adrese: Národní archiv,
Archivní 2257/4, 149 00 Praha 4 - Chodov.

Článek lll.
Předání díla a akceptační řízení

1) Povinnost zhotovitele k plnění díla dle této smlouvy je splněna řádným a včasným předáníin
objednateli, přičemž předáním díla zhotovitelem objednateli dle čl. Il je zahájeno akceptační
řizení v délce minimálně 10 pracovních dní.

2) Akceptační řízení zahrnuje ověření, zda zhotovitelem poskytnuté plnění je výsledkem, ke
kterému se zhotovitel zavázal, a to porovnánim skutečných vlastností jednotlivých částí plnění
poskytnutých zhotovitelem s jejich závaznou specifikací uvedenou v Příloze č. 1 této snilouvy.

3) V rámci akceptačního řízení objedllalel současně posoudí, zda předmět plnění splňuje také
požadavky dle této smlouvy, právních předpisů, platných norem, či podmínek uvedených v pří-
loze č. 3 této smlouvy.

4) Výstupem akceptačního řízení je akceptační protokol podepsaný oběma smluvními stranami.
Okamžikem podpisu akceptačního protokolu se považuje plnění za zkontrolované a akcepto-
vané, a to s výhradami či bez výhrad.

5) Licence dílo užít a nebezpečí škody přechází na objednatele dnem převzetí díla objednate-
lem.

Článek IV.
Cena díla a platební podmínky

1) Cena díla je tvořena jednotlivými dílčími cenami (dále jen ,,dílči ceny"), které jsou uvedeny
v následující tabulce:

Název položky Cena bez DPH DPH VKČ Cena celkem
V Kč sDPHvKČ

Modernizace komunikace portálu
VadeMeCum a modulu 237.200,- 49.812,- 287.012,-
ProArchivl7 s moduly NArP

Cena díla celkem s DPH slovy: Dvě stě osmdesát sedm tisíc dvanáct korun českých.

Objednatel - Národní archiv je organizační složkou státu a tedy neplátcem DPH ve smyslu zá-
kona č. 234/2005 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Z tohoto důvodu
na objednatele nemůže být přenesena daňová povinnost podle cit. zákona.
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2) Cena dila celkem je stanovena na základě cenové nabídky zhotovitele ze dne 23. 06. 2026 -
viz Příloha č. 2 této smlouvy. Cena díla je stanovena jako nejvýše přípustná, nepřekročitelná
po dobu realizace díla a zahmuje veškeré náklady zhotovitele. V ceně díla jsou zahrnuty veškeré
náklady zhotovitele potřebné pro včasné a kompletní plnění dle této smlouvy, vč. nákladů na
dopravu či poplatků a dalších výdajů, které zhotoviteli vzniknou nebo mohou vzniknout.

3) Cenu je možné překročit pouze v případě změny příslušných právnich předpisů upravujících
výši DPH. V takovém případě bude k cenč bez DPH účtováno DPH ve výši dle aktuálního znění
příslušného právního předpisu.

4) Cena bude vždy fakturována zhotovitelem po dokončení akceptačního řízeni. Splatnost
faktury se sjednává v délce 30 dnů ode dne jejího doručení objednateli.

5) Faktura, musí obsahovat všechny náležitosti řádného daňového dokladu ve smyslu zákona
č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. V případě, že faktura
bude obsahovat věcné či formální nesprávnosti, popřípadě nebude obsahovat všechny zákonné
náležitosti nebo přílohy, je objednatel oprávněn ji vrátit ve lhůtě splatnosti zpět zhotoviteli k
doplněni či opravě, aniž se tak dostane do prodleni se splatností. Lhůta splatnosti počíná běžet
znovu od opětovného doručení náležitě doplněné či opravené faktury objednateli.

6) Zhotovitel není oprávněn, bez předchozího písemného souhlasu objednatele, provádět
jakékoliv zápočty svých pohledávek vůči objednateli proti jakýmkoliv pohledávkám
objednatele vůči zhotoviteli. Zhotovitel není oprávněn postoupit pohledávku nebo její část vůči
objednateli na třetí osoby.

7) Objednatel neposkytuje zhotoviteli zálohy na cenu díla.

Článek V.
Záruka za jakost

1) Zhotovitel se zavazuje, že předmět plnění dle této smlouvy bude proveden s vynaloženim
odbomé péče, znalosti a dovedností a bude odpovídat aktuálnímu popisu příslušného plnění
obsaženému v této smlouvě a její Příloze č. 1 - Předmět plnění.

2) Zhotovitel se současně zavazuje umožnit objednateli otestovat veškeré fůnkce díla mini-
málně deset pracovních dnů před uplynutím lhůty pro předání díla dle článku Il. této smlouvy.

3) Na dílo poskytuje zhotovitel objednateli záruku za jakost díla v délce 12 měsíců (dále jen
,,záruka za jakost"), počítáno ode dne následujícího po podpisu akceptačního protokolu bez
výhrad podepsaného oběma smluvními stranami.

4) Objednatel a zhotovitel sjednávají, že záruka za jakost se vztahuje jak na dílo jako celek, tak
i na jeho jednotlivé části.

5) Lhůta pro vyřízení reklamace po ukončení akceptačního řizení činí deset dnů a začíná ply-
nout dnem, kdy reklamace byla oznámena zhotoviteli.

6) V ostatním se řídi práva z titulu záruky za jakost díla příslušnými ustanoveními občanského
zákoníku.

Článek VI.
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Sankce

1) Pokud zhotovitel předá dílo dle této smlouvy po termínu uvedeném v článku II. této smlouvy,
je povinen zaplatit objednateli smluvní pokutu ve výši 0,05% z ceny díla za každý, byt'
i započatý, den prodlení.

2) V případě prodlení objednatele se zaplacením splatné faktury je objednatel povinen zaplatit
zhotoviteli smluvní úrok z prodlení ve výši 0,05% z dlužné částky za každý, byt' i započatý,
den prodlení.

3) V případě, že zhotovitel nedodrží lhůtu pro vyřízení reklamace dle článku V. odst. 6, je
objednatel oprávněn požadovat smluvní pokutu ve výši 0,05% z ceny reklamované části díla.

4) Smluvní pokuta je splatná do 30 kalendářních dnů ode dne doručení písemné výzvy k jeji
úhradě zhotoviteli. Dnem splatnosti se rozumi den připsání příslušné částky na účet objednatele.

5) Uplatněním práv z vad či uplatněním jakékoliv sinluvní pokuty dle této smlouvy není
dotčena povinnost zhotovitele nahradit škodu vzniklou objednateli porušením smluvní
povinnosti, kterou smluvní pokuta utvrzuje. Objednatel je oprávněn požadovat náhradu Škody
v plné výši bez ohledu na ujednanou smluvní pokutu.

6) Bude-li objednatel v prodlení s úhradou faktury, je zhotovitel oprávněn požadovat zaplacení
úroku z prodlení ve výši vyplývající z příslušných právních předpisů.

Článek VII.
Odpovědnost za Škodu

1) Zhotovitel odpovídá objednateli za škodu, způsobenou zaviněným porušením povinností
vyplývajících z této smlouvy nebo z obecně závazného právniho předpisu. Zhotovitel je
povinen nahradit vzniklou škodu v celém rozsahu, včetně případných sankcí udělených
objednateli správními orgány, jejichž příčinou bylo porušení povinností zhotovitelem dle této
smlouvy.

2) Zhotovitel neodpovídá za škodu, která byla způsobena jinou osobou než zhotovitelem, či jím
pověřeným subjektem, nesprávným nebo neadekvátním přístupem objednatele a v důsledku
událostí vyšší moci.

3) Smluvní strany se výslovně dohodly, že celková výše náhrady škody z jedné škodni události
nebo série vzájemně propojených škodných událostí, které by v příčinné souvislosti s plněním
této smlouvy mohly vzniknout, se limituje u skutečné škody a u ušlého zisku celkem do výše
hodnoty plněni dle této smlouvy. Tyto Částky představuji současně maximální předvídatelnou
škodu, která může případně vzniknout porušením povinnosti zhotovitele.

Článek VIII.

Odstoupení od smlouvy

1) Tuto snilouvu lze ukončit na základě písemné dohody smluvních stran, výpovědí ze strany
objednatele nebo zhotovitele, odstoupením od této snilouvy či zánikem jedné ze smluvních
stran bez právního nástupce.
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2) Objednateli zhotovitel je oprávněn písemně vypovědět tuto smlouvu kdykoli bez uvedení
důvodu s dvouměsíční výpovědní dobou, která počíná běžet prvníin dnem následujícíin po do-
ručení výpovědi druhé smluvní straně.

3) Objednatel i zhotovitel jsou oprávněni odstoupit od této smlouvy v případě porušení někte-
rého bodu této smlouvy druhou smluvní stranou, pokud na toto porušení písernně upozomí
a druhá sinluvní strana do 14 kalendářních dnů uspokojivě nevysvětlí vzniklou nesrovnalost
nebo ji neodstraní. V takovém případě je smlouva ukončena okamžikem prokazatelného doru-
čení písemného sdělení s uvedením důvodu odstoupení od smlouvy druhé smluvní straně.

4) Objednatel je oprávněn odstoupit od této smlouvy s okamžitou platností v případě porušení
smlouvy podstatným způsobem ze strany zhotovitele. Odstoupení musí mít písemnou formu s
uvedením důvodů odstoupení a musí být prokazatelně doručeno druhé smluvní straně, jinak je
odstoupení neplatné. Odstoupení od sinlouvy lňá právní účinky dnem doručení. Od toho dne
nesmí smluvní strana, které takto bylo odstoupení doručeno, pokračovat v plnění vyjma pří-
padů, kdy by nečinností hrozila újma nebo škoda na majetku druhé smluvní strany. V takovém
případě má smluvní strana za povinnost pokračovat v plnění smlouvy a zabezpečit, aby bylo
eliminováno nebezpečí vzniku či zvyšování Škody.

5) Odstoupenim se závazek založený smlouvu zrušuje od počátku a sniluvní strany se vypořá-
dají podle příslušných ustanovení Občanského zákoníku o bezdůvodném obohacení. Odstou-
pení od smlouvy se nedotýká práva na zaplacení smluvni pokuty a úroku z prodlení, pokud již
dospčl, práva na náhradu Škůdy a älLí ujednání, kleré má vzhledem ke své povaze zavazovat
smluvní strany i po odstoupení od smlouvy, tj. zejména ani ujednání o způsobu řešení sporů a
volbě práva. Obdobné platí i pro předčasné ukončení smlouvy jiným způsobem.

ČIánek IX.
Závěrečná ustanovení

1) Tato smlouva a práva a povinnosti z ni vyplývající se řídi právnim řádem České republiky.
Práva a povinnosti smluvních stran, pokud nejsou upraveny touto srnlouvou, se řídí občanským
zákoníkem a předpisy souvisejícími.

2) Veškeré případné spory vzniklé mezi smluvními stranami na základě nebo v souvislosti
s touto smlouvou budou primárně řešeny jednáním smluvních stran. V případě, že tyto spory
nebudou v přiměřené době vyřešeny, budou k jejich projednání a rozhodnutí příslušné obecné
soudy České republiky.

3) Tato smlouva může být měněna pouze písemnými a číslovanými dodatky podepsanými
zúčastněnými smluvními stranami.

4) Zhotovitel se zavazuje k součinnosti při výkonu finanční kontroly dle § 2 písm. e) zákona č.
320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o
finanční kontrole), ve znění pozdějších předpisů. Zhotovitel se dále zavazuje umožnit všem
oprávněným subjektům provést kontrolu dokladů souvisejících s plněním Veřejné zakázky, a
to po dobu určenou k jejich archivaci v souladu s příslušnými právními předpisy.

5) Zhotovitel prohlašuje, že není předlužen a není mu známo, že by bylo vůči němu zahájeno
insolvenční řízení. Dále prohlašuje, že vůči němu neni vydáno žádné soudni rozhodnutí, či

strana 5/6



rozhodnutí správního, daňového či jiného orgánu nebo rozhodce na plnění, které by mohlo být
důvodem soudní exekuce na majetek zhotovitele, nebo by mohlo mít, jakkoliv negativni vliv
na schopnost zhotovitele splnit povinnosti vyplývající z této smlouvy, a že takové řízení nebylo
vůči němu zahájeno a že ani nehrozí zahájení takového řízení.

6) Zhotovitel podpisem této smlouvy bere na vědomí, že objednatel je ve smyslu nařízení
č. 2016/679, o ochraně fýzických osob v souvislosti se zpracováníin osobních údajů (GDPR),
správcem osobních údajů subjektu údajů, a že tyto osobní údaje sám zpracovává a shromažd'uje
pro účely realizace této smlouvy, bez využití zpracovatele údajů.

7) Tato smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranaini a účinnosti
dnem jejího uveřejnění v informačním systému Registr smluv (dále jen ,JS RS") dle podmínek
stanovených zejména zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých
smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění
pozdějších předpisů. Uveřejnění této smlouvy v IS RS provede objednatel.

8) Smluvni strany se dohodly, že tato smlouva bude uzavřena v elektronické podobě, s tím, že
její jediný elektronický originál bude podepsán pomocí uznávaných elektronických podpisů
osob oprávněných jednat za smluvní strany.

9) Nedílnou součástí této smlouvy jsou následující přílohy:

Příloha č. 1 - Předmět plnění
Příloha č. 2 - Cenová nabídka firmy Bach servis IT s.r.o.
Příloha č. 3 - Bezpečnostní požadavky pro IT smlouvy

Smluvní strany prohlašují, že tato smlouva vyjadřuje jejich svobodnou, vážnou, určitou
a srozumitelnou vůli prostou omylu. Smluvní strany si smlouvu přečetly, s jejím obsahem
souhlasí a na důkaz toho připojují své podpisy.

ZA OBJEDNATELE ZA ZHOTOVITELE

V Praze, dne V Olomouci, dne

D '2':::::::°'

Česká republika - Národníarchiv

PhDr. ing. Milan vojáček, Ph.D.
ředitel Národního archivu

='9'+°::::::°'

Bach servis IT s.r.o.
ing. Karel Nechvátal

jednatel

strana 6/6



Příloha č. 1- Předmět zakázky

Předmět zakázky
Modernizace komunikace portálu VadeMeCum a modulu ProArchiv 17 s moduly NArP,

I. Asynchronní zpracováni dat odesl)aných do cam
Upravit uživatelské rozhraní pro odesÍlání archivních autoritnich záznamů do CAM:

a) dosavadní záložka Odchozí zůstává, záznamy je možné kontrolovat před odeslánim
b) přibude možnost hromadně odeslat všechny záznamy ze záložky Odchozi
C) záznamy, u kterých bude vrácena validátorem CAM chyba, zůstanou na záložce Odchozí a

v jejich záložce Validace se objeví informace o chybě

Vlastní komunikace s novým rozhraním CAM je řešena jiným zadánim (ZA Opava, viz
https://redmine.bachservis.cz/redmine/issues/14460).

|||. Vademecum/Digitá|ni badatelna - úpravy pro NDB
V souvislosti se spuštěním ostrého provozu NDB je potřeba

1) Vytvořit druhou testovací instanci s aktuálnimi daty Národního archivu, která bude shodná s
https://test.bach.cz/proarchiv vade na/ a umožní zasi|áníobjednávek do produkčni verze
NDB.

2) Opravit třetIvolbu v přepínači volby při odesÍ|ání do digitálního archivu (v ,,košíku"
Vademeca). Nyni je:

o Nah/lžen/: archivá/ie budou připraveny v badatelně archivu; pokud jsou
digita/izovány, budou dostupné prostřednictvlm Národnl digitá/nl badate/ny

o Poskytnutl rep/iky nebo reprodukce: poskytnuta rep/ika archivá/ie z Národnlho
digitá/nlho archivu. Digita/izované archivá/ie jsou zpop/atněny pod/e Cenlku s/užeb

o Nah/lžen/: archivá/ie budou připraveny v badate/ně archivu; pokud jsou
digitalizovány, budou dostupné prostřednictvlm Národnl digitá/nl badate/ny. Cenlku
s/užeb

- je potřeba poslední položku nahradit dle zadané (viz redmine
https://redmine.bachservis.cz/redmine/issues/13728) za:
o Ověřenlshody: archiv zašle reprodukci nebo rep/iku archivá/ie s ověřen/m, že

odpovldá uložené archivá/ii. Pokud k archivá/ii neexistuje digitá/nl reprodukce, budou
ověřené kopie vydány v badatelně, popř. zas/ány poštou. Rep/iky a reprodukce jsou
zpop/atněny podle Cenlku služeb.

Není zřejmé, kdy k chybě došlo, ale v původnim předaném řešení byly texty v pořádku.

- v položce druhé je potřeba doplnit ,,bude" v textu ,,...poskytnuta bude replika
archiválie..."

3) Neumožnit najednou z ,,košíku" objednat vÍce než 10 jednotlivých položek.
4) Úprava titulni strany DB dle RM 14459.
5) Změna zobrazeniv detailech záznamů přístupových bodů dle RM 14586.
6) Doplnění podmínky vyhledávání podle pole "Jiné Datum".
7) výběrové pole datum od-do: rozšířenÍ funkčnosti.
8) Možnost prohledáváni zvolené úrovně v hierarchickém stromu.
9) Zabezpečeni DB a serveru před kybernetickými útoky.
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Bach servls IT

1 Základnĺ rysy nabĺdky

Jménem společnosti Bach servis IT s.r.o. si Vám dovolujeme předložit nabídku na zajištěni modernizace
lS Badatelna dle vašeho požadavku.

Společnost Bach servis IT s.r.o. navazuje na mnoholeté zkušenosti spoIečnosti Bach systems s.r.o. s
vývojem a implementací informačnich systémů pro práci s dokumenty, archiváliemi a nasazovánim
komplexní spisové služby. Mezi naše úzké spoIupracovnIky patří předni specialisté na oblast
archivnictvi a spisové sIužby, a tim je zajištěna vysoká odbornost nabizeného řešeni.

SpoIečnost Bach servis 1T s.r.o. se snaži vždy vycházet z již existujÍcÍch informačnich systémů svých
zákazníků a v nejvyšši možné míře využivat jejich instalovanou techniku a datovou bázi, čÍmž chráni
investice partnera.

2 ÚDAJE O SPOLEČNOSTI

2.1 ŽÁKLADNÍ INFORMACE

Obchodni jméno:

Sidlo společnosti:
IČ:

DIČ:

Bankovni spojeni:
ČIsIo účtu:

Zápis u OR:

lnternet:

E-mail:

Telefon:

Statutá rní zástupce:

Telefon:

E-mail:

Kontaktni osoba:

Telefon:

E-mail:

Bach servis 1Ts.r.o.

Holická 1097/31n, Hodolany, Olomouc 779 00, ČR

21536678

CZ21536678

Krajský obchodni soud v Ostravě, oddil C vložka 95978

www.bachservis.cz

lng. Karel Nechvátal, jednatel společnosti

+420 602 547 085

Bach servis IT s.r.o. ,,Modernizace lS Badatelna"
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Bach servls IT

2.2 Právní forma

Firma byla založena 3. května 2024 zápisem v obchodnim rejstřiku jako spoIečnost s ručenim
omezeným. Základni jměni spoIečnosti je 100.000,- KČ.

2.3 Profil spoLEČNOSň "ř '"'"$ŕ

SpoIečnost se zaměřuje na provozni podporu, rozvoj a zavádění informačních systémů pro:

· zpracování historických fondů a sblrek v archivech a muzeích,
· podporu zpracováni dokumentů ve státnich organizacích, bankách, podnicich a nemocnicích,
· spisovou sIužbu.

Nedílnou součástí naši práce je i poradenstvi ve zmiňovaných oblastech a zajišťování systémové
integrace našich produktů do stávajÍcÍch informačnich systémů zákaznika.

3 Modernizace komunikace portálu VadeMeCum a modulu
PROARCH|V17 S MODULY NARP

Na základě předložených požadavků Vám nabIzIme úpravu a modernizaci IS Vademecum a lS
ProArchiv:

1. Asynchronni zpracováni dat odesilaných do CAM

- Vytvoření nového komunikačniho modlu pro asynchronni komunikaci mezi Moduly
ProArchiv a CAMem.

2. Vademecum/Digitá|nj badatelna - úpravy pro NDB

- Zapracování požadovaných úprav do Vademeca s předávánim požadovaných informací
do NDB.

3. Úprava titulní strany DB dle RM 14459.
4. Změna zobrazení v detailech záznamů přistupových bodů dle RM 14586.
5. Doplněni podminky vyhledávání podle poIe "Jiné Datum".
6. výběrové poIe datum od-do: rozšÍření funkčnosti.
7. Možnost prohledáváni zvoIené úrovně v hierarchickém stromu.
8. Zabezpečeni DB a serveru před kybernetickými útoky.

Bach servis IT s.r,o. ,,Modernizace IS Badatelna"
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4 Kalkulace

Vytvoření a implementace požadovaných funkcí

komunikačnl modul pro asynchronnl komunikaci s CAMem
úpravy Vademeca pro předávánldat do NDB
Úprava titu/nlstránky DB
Změna zobrazenl v detai/ech záznamů přlstupových bodů
Dop/nit podmlnku zobrazenl vyh/edávánl podle 'Jiné Datum... "
výběrové po/e datum od-do: rozšlřenlfunkčnosti
Možnost proh/edáván/zvo/ené úrovně v hierarchickém stromu
Zabezpečenl DB a serveru před kybernet/ckými útoky

Ce/kem bez DPH 21%
Ce/kem s DPH 21%

76.000,- Kč
42.000,- KČ

4.000,- KČ
2.000,- Kč
3.000,- KČ
8.000,- KČ

44.000,- KČ
58.200,. KČ

237.200,- KČ
287.012,- KČ

V Olomouci 23.6.2026

jméno a příjmeni:
funkce Či vztah k firmě:

','6:'0':::'::"'

lng. Karel Nechvátal
jednatel spoIečnosti

P "
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Příloha Č. 3 keSl"ěAMR3_

I.
Bezpečnostní požadavky pro smluvní vztahy na IT dodávky

Za účelem stanovení způsobu a úrovně realizace bezpečnostních opatření pro Poskytovatele
a určení vzájemného vztahu odpovědnosti za zavedení a kontrolu bezpečnostních opatřeni mezi
Objednatelem a Poskytovatelem, pro významný informační systém resortu MV, se dohodou
smluvních stran sjednávají bezpečnostní požadavky, zejména pro naplnění povinností
vyplývajících ze zákona č. 1 8 1/20 14 Sb., o kybernetické bezpečnosti a o změně souvisejících
zákonů (zákon a kybemetické bezpečnosti), ve znění pozdějších předpisů (dále jen ,,ZoKB",
vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních
incidentech, reaktivních opatření, náležitostech podáni v oblasti kybernetické bezpečnosti
a likvidaci dat (vyhláška o kybemetické bezpečnosti (dále jen ,,VyKB"), a zákona č. 365/2000
Sb., o informačnich systémech veřejné správy a o změně některých dalších zákonů (dále jen
,,ZISVS").

Poskytovatel při poskytování plnění pro Objednatele zavazuje plnit následující povinnosti:

1. postupovat v souladu s účinnými právními předpisy, zejména pak požadavky
vyplývajícími pro Poskytovatele, jakožto budoucího dodavatele významného
informačního systému, ze ZoKB, VyKB a ZISVS a reflektovat případné novely
dotčených právních předpisů či novou právni úpravu;

2. jmenovat nejpozději do tří pracovních dnů po dni účinnosti tohoto Dodatku/této
Smlouvy zodpovědnou kontaktní osobu pro potřeby zajištění plnění bezpečnostních
požadavků vyplývajících ze smluvního vztahu a souvisejíci komunikace mezi
smluvnimi stranami (dále také jen ,,Kontaktní osoba pro bezpečnost na straně
Poskytovatele'"). Kontaktní osobu pro bezpečnost na straně Poskytovatele sdělí písemně
Objednateli v téže lhůtě;

3. zajistit, aby Kontaktní osoba pro bezpečnost na straně Poskytovatele nejpozději do 30
dnů od uzavření Smlouvy potvrdila písemně Objednateli, že všechny osoby podilejÍcÍ
se na poskytování plnění této Smlouvy za stranu Poskytovatele a/nebo jeho
poddodavatelé byli prokazatelně seznámeni s těmito Bezpečnostními požadavky:

4. minimálně lx ročně provádět identifikaci a hodnoceni aktiv a rizik významného
informačního systému, která je součástí dodávaného řešení a na základě výsledků
navrhovat a předkládat Objednateli ke schváleni opatření na minimalizaci nebo
odstranění zjištěných rizik. Opatření musí být navrhována a konsolidována
s přihlédnutím k výsledkům posuzování rizik i z hlediska dopadu na práva a svobody
subjektu údajů;

5. dodržovat příslušná ustanovení bezpečnostnich politik, metodik a postupů předaných
Poskytovateli Objednatelem, k jejímuž dodržování se Poskytovatel zavázal, pokud byl
Poskytovatel s takovými dokumenty nebo jejich částmi seznámen. a to bez ohledu
na způsob, jakým byl s takovou dokumentaci Objednatele seznámen (např. školením,
protokolámIm předánim příslušné dokumentace Poskytovateli, elektronickým
předáním prostřednictvím e-mailu či datovou schránkou, zřízenim přístupu
Poskytovateli na sdílené úložiště aj.;

6. rozvijet bezpečnostni povědomí svých zaměstnanců a přip. dalších osob. které se
podílejí na plnění Smlouvy a průběžně je seznarnovat s prováděnými nebo plánovanými
změnami. Zaměstnanci a další osoby na straně Poskytovatele podílející se na plnění
Smlouvy a průběžně je seznamovat s prováděnými nebo plánovanými změnami.
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Zaměstnanci a další osoby na straně Poskytovatele podílející se na plnění Smlouvy musí
být prokazatelně seznámeni s platnými předpisy a bezpečnostními požadavky
Objednatele, a to ještě před zahájením jakékoli činnosti ze strany těchto osob pro
Objednatele v souvislosti s plněním této Smlouvy:

7. zaznamenávat a na vyžádání Objednateli poskytnout veškeré podstatné okolnosti
souvísejÍcÍ s poskytovaným předmětem plnění dle této Smlouvy (technické záznamy,
organizační záznamy o školení. pověření apod.);

8. přidělovat svým jednotlivým pracovníkům oprávnění k výkonu činnosti a přísně při tom
dodržovat bezpečnostní zásadu tzv. ,,potřeba vědět", tedy zejména dbát na to, aby byla
minimalizována rizika nežádouciho přístupu k aktivům Objednatele;

9. garantovat dostupnost, důvěrnost plněni a integritu předávaných dat s tím. že dodávané
služby musi být v souladu s uzavřeným smluvním vztahem provozně monitorovány
a vyhodnocovány;

10. průběžně dokumentovat. kontrolovat a vyhodnocovat oprávněnost přístupu, jak
fýzického, tak i logického u všech osob na straně Poskytovatele, které přistupují
k předmětu plnění dle této Smlouvy;

1 1. zavést opatření pro ochranu zálohy dat vztahujících se k plnění Smlouvy a pravidelně
(alespoň lx za čtvrtletí, vždy ale s minimálně dvouměsičním odstupem) testovat
fůnkčnost těchto záloh:

12. průběžně detekovat, minimálně však jednou za 3 měsíce, technické zranitelnosti
a konfigurační nesoulady předmětu plnění Smlouvy a o zjištěných skutečnostech bez
zbytečného odkladu informovat Objednatele. Detekované technické zranitelnosti musí
být vyhodnoceny s ohledem na související riziko a musí podle povahy předmětu plnění
dojít k nápravným opatřením ze strany Poskytovatele. Nápravná opatřeni musí být
schválena Objednatelem;

1 3. zajistit rozhrani pro napojení na dohledová centra Objednatele a součinnost při zvládání
kybemetických bezpečnostních událostí a incidentů;

14. uchovávat data o provozu (provozní a lokalizační údaje) v souladu s požadavky účinné
legislativy ČR a dodržovat požadavky VyKB na obsah provozních událostí.

II.
Oprávnění užívat data

1. Poskytovatel je při poskytování plnění pro Objednatele oprávněn nakládat s daty
předanými Poskytovateli Objednatelem výhradně za účelem plnění předmětu Smlouvy,
avšak vždy pouze v rozsahu nezbytném ke splněni předmětu Smlouvy.

2. Poskytovatel se při poskytováni plněni pro Objednatele zavazuje nakládat s daty pouze
v souladu se Smlouvou a příslušnými právními předpisy, zejména ZoKB, VyKB
a dalšími souvisejícími právnimi předpisy.

III.
Kontrola souladu s požadavky bezpečnosti

1. Poskytovatel je srozuměn s prováděním hodnocení rizik, kontrolou a auditem
zavedených bezpečnostních opatření ze strany Objednatele v souvislosti
s poskytovanou službou Poskytovatelem.

2. Hodnocení, kontrola a audit probíhají v intervalech stanovených Objednatelem nebo
v připadě vzniku kybernetického bezpečnostniho incidentu v rámci poskytované služby
nebo v připadě, že se vznik bezpečnostního incidentu jeví jako pravděpodobný.
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Kontrola nebo audit mohou být provedeny v prostorách Poskytovatele nebo jeho
poddodavatele a Poskytovatel má povinnost tyto kontroly a audity Objednateli či
Objednatelem pověřené osobě umožnit či možnost jejich provedení v prostorách
poddodavatele zajistit, přispět k nim a poskytnout Objednateli či Objednatelem
pověřené osobě k jejich provedení maximální možnou součinnost, kterou lze po
Poskytovateli rozumně požadovat. Počet a frekvence kontrol ani auditů nejsou nijak
omezeny.

3. Poskytovatel je povinen po zavedení opatření provést také vlastní hodnocení rizik
a kontrolu zavedených bezpečnostních opatření. Tato kontrola probihá v pravidelných
intervalech stanovených Objednatelem, na žádost Objednatele nebo v připadě vzniku
kybemetického bezpečnostního incidentu v rámci poskytované služby nebo v případě,
že se vznik bezpečnostniho incidentu jeví jako pravděpodobný. O výskytu kontroly
podá Poskytovatel Objednateli bez zbytečného odkladu písemnou kontrolní zprávu.

IV.
Řetězení a řízení dodavatelů

Poskytovatel se při poskytování plnění pro Objednatele zavazuje plnit následujíci povinnosti:

1. Poskytovatel nezapojí do poskytování plnění dle této Smlouvy žádného dalšího
poddodavatele bez předchozího konkrétního pisemného povolení Objednatele.

2. Poskytovatel se zavazuje. že se bude řidit požadavky Objednatele na řízení bezpečnosti
informací a poskytne Objednateli veškerou nezbytnou součinnost v otázkách řízenÍ
bezpečnosti informací a pokud využívá při poskytování plnění poddodavatele, zajistí.
že bude Objednateli poskytnuta veškerá nezbytná součinnost v otázkách řízení
bezpečnosti informací také od těchto poddodavatelů.

3. Poskytovatel je povinen předat Objednateli kontaktní údaje všech osob dodávajícich
systémovou a technickou podporu pro ŕešení.

4. Pokud Poskytovatel využívá při poskytování plněni poddodavatele, zavazuje se, že
budou dodržovat bezpečnostni požadavky vč. požadavků na ochranu osobních údajů
vyplývajících z této Smlouvy. Poskytovatel se zavazuje bezodkladně doložit
Objednateli, na základě jeho výzvy, smluvní dokumenty se svými poddodavateli.
ze kterých bude vyplývat závazek poddodavatele poskytovat plnění v souladu
s bezpečnostními požadavky vyplývajicími z této Smlouvy.

5. Poskytovatel odpovidá za to, že jeho poddodavatelé nebudou jednat v rozporu
s bezpečnostními požadavky vyplývajícimi z této Smlouvy; v případě, že dojde
k nedodržení těchto požadavků ze strany poddodavatele Poskytovatde, považuje se
každé takové nedodržení požadavků za porušení povinnosti Poskytovatele dle této
Smlouvy.

V.
Povinnosti v řízení změn dle ZoKB a VyKB

1. Poskytovatel se zavazuje v rozsahu předmětu plnění aktivně se podílet na plnění
povinností v oblasti řízení změn dle ZoKB a VyKB, zejména při analýze souvisejících
rizik, přijímání opatření za účelem snížení všech nepříznivých dopadů spojených se
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změnami, aktualizaci bezpečnostní dokumentace, souvisejícím testováním a zajištěnim
možnosti navrácení do původního stavu.

2. Poskytovatel se minimálně zavazuje v rozsahu předmětu plnění na své straně přiměřeně
reagovat na změny a upravit na své straně technická a organizační opatření tak, aby
odpovídala novému stavu po provedení změny.

3. Poskytovatel se zavazuje aktivně spolupracovat při testování významné změny.

VI.
Zvládání bezpečnostních události a incidentů

Poskytovatel se při poskytováni plnění pro Objednatele zavazuje, že:

I. stanoví činnosti, role a jejich odpovědnosti a pravomoci vedoucí k rychlému a účinnému
zvládání bezpečnostních událostí a incidentů. podle taho stanovených a popsaných
pravidel bude postupovat, a hlásit všechny bezpečnostní události a incidenty neprodleně
po jejich detekci Objednateli prostřednictvím ohlašovacich kanálů Objednatele,
v případech, kdy situace nestrpí odklad teleťonicky. Dále se zavazuje vyhodnotit
informace o bezpečnostních událostech a incidentech a o těchto informacích, vzniklých
bezpečnostnich incidentech, vč. krátkodobých a dlouhodobých nápravných opatřeních
nad všemi částmi řešení, které jsou ve správě Poskytovatele, a rizicích souvisejících
s ohroženim kontinuity činnosti vést záznamy a tyto uchovat pro jejich budoucí použití
s ohledem na požadavky Objednatele a legislativy ČR. Nastavená pravidla a postupy
podléhají schválení Objednatelem;

2. nastavená pravidla pro zvládání bezpečnostních incidentů budou respektovat požadavek
na legalitu zajištěni stop. tj. jejich původ a oprávněnost jejich získání musí být v souladu
s platnými zákony a standardy tak. aby bylo možné jejich následné využití v rámci
forenzni analýzy a eventuální použití jako důkazní materiál;

3. navrhne řešení tak, aby byl systém detekce a zvládání bezpečnostních událostí
a incidentů začleněn do procesů a systémů a realizuje opatření pro zvýšení odolnosti
informačního a komunikačního systému vůči kybemetickým bezpečnostním
incidentům a omezením dostupnosti;

4. zajistí rozhraní pro napojení na dohledová centra Objednatele pro zvládání
kybemetických bezpečnostních událostí a incidentů a zajistí součinnost a bude se řídit
jeho pokyny;

5. provede analýzu příčin bezpečnostniho incidentu a navrhne opatření s cílem zamezit
jeho opakování v případě, že Poskytovatel bezpečnostni incident zapříčinil nebo se
na jeho vzniku podílel.

VII.
InformaČní povinnost a povinnosti při výměně informací

1. Poskytovatel se během poskytování plnění pro Objednatele zavazuje Objednatele
informovat o:
a) způsobu řízení rizik, zbytkových rizicích souvisejících s plněním Smlouvy a bez

zbytečného odkladu také o změnách ve způsobu řízení rizik;

4



b) významné změně ovládáni Poskytovatele podle zákona o obchodních korporacích
nebo o změně vlastnictví zásadních aktiv, popřípadě změně oprávnění nakládat
s těmito aktivy využívanými Poskytovatelem k plnění na základě smluvního vztahu
s Objednatelem.

2. Poskytovatel se během poskytováni plnění pro Objednatele zavazuje dostatečně
zabezpečit veškerý přenos dat a informací z pohledu bezpečnostnich požadavků
na jejich důvěmost, integritu a dostupnost před hrozbami v kybemetické bezpečnosti
v souladu s ZOKB a VyKB.

VIII.
Specifikace podmínek pro řízení kontinuity Činností a zálohování a obnovu dat

z pohledu ZoKB a VyKB

1. Poskytovatel se zavazuje zpracovat plán řízení KBI a plán kontinuity a obnovy činností
souvisejících s provozem řešení a všech jeho komponent na základě Poskytovatelem
zpracovaného zhodnocení a výsledků z analýzy dopadů (Business Impact
Analysis),která musí být schválena Objednatelem.

2. Poskytovatel se zavazuje dodržovat požadavky Objednatele na řízení kontinuity
činností v souladu s ZoKB, VyKB a ustanoveními bezpečnostních politik, metodik
a postupů předaných Poskytovateli Objednatelem.

3. Poskytovatel vypracuje a předá Objednateli metodiku zálohování a obnovy dat
(ve smyslu primámích aktiv) i systému (resp. technických aktiv) ve formě zálohovacího
plánu, testovaciho scénáře obnovy dat, systému evidence. zajištění integrity
a autenticity zálohovacího média. Záloha jako taková musi být šifrována. Poskytovatel
jako součást dodávky dále dodá a nasadí odpovídajÍcÍ technologické řešení, na kterém
bude záloha a obnova dat prováděna. Toto řešení musí bý1 nasazeno v primámí i záložní
lokalitě.

IX.
Bezpečnost lidských zdrojů

1. Poskytovatel připraví poučení a zajistí poučení všech stran podílejÍcÍch se
na poskytování předmětu plnění dle Smlouvy o bezpečnostních pravidlech. jež se musí
v průběhu dodávky dodržovat a zajistí jejich dodržování nasazením kontrolních
a vynucovacích mechanismů. Rozsah poučení podléhá schválení Objednatelem.

2. Poskytovatel se zaváže zajistit dostatečnou míru zastupitelnosti pro technické aspekty
řešeni (zajištění kontinuity dodávky, zastupitelnost pracovníků, ze.jména Kontaktní
osoba pro bezpečnost na straně Poskytovatele).

X.
Požadavky na systémovou a provozní bezpečnostní dokumentaci

1. Nedílnou součástí poskytovaného plněni je zdokumentování všech bezpečnostních
nastaveni, funkcí a mechanismů formou zpracování bezpečnostní dokumentace a dále
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také zpracování provozní dokumentace. Tato dokumentace musi být v souladu se ZOKB
a VyKB.

2. V rámci poskytovaného plněni se Poskytovatel zavazuje předat Objednateli následující
dokumentaci k řešení dle platné legislativy a dle požadavků Objednatele:
a) Bezpečnostní dokumentace významného informačního systému:

i. bezpečnostní politika,
ii. bezpečnostní směmice pro činnost bezpečnostního správce systému,
iii. bezpečnostní a provozní postupy definující požadavky, procesní pravidla.

role a odpovědnost v rámci jednotlivých procesů v rámci celého životního
cyklu IS (od zajištční vývoje a rozvoje nových fůnkčností IS, následného
předáni do provozu, provozování a správy IS, nebo zařizení v produkci až
po jeho vyřazení z používání).

b) Systémová příručka obsahující:
i. popis fůnkcí, včetně bezpečnostních, které používá správce systému pro

provádění určitých činností v informačním systému veřejné správy a návod
na používáni těchto fůnkcí,

ii. parametry kvality vycházejíci z požadavků na kvalitu,
iii. podrobný popis IS nebo odkaz na dokument. ve kterém je popis uveden,

a který je Objednateli dostupný,
iv. popis jednotlivých činností vykonávaných při správě JS, včetně činností

definovaných pro role, určení fyzických osob, které tyto činnosti vykovávají
a oprávnění nezbytných pro výkon těchto činnosti,

v. definování uživatelů nebo skupin uživatelů a jejich oprávnění a povinnosti
při využivání IS.

c) Uživatelská příručka obsahující:
i. popis fůnkci, včetně bezpečnostních, které používá uživatel pro svou činnost

v lS a návod použití těchto funkci,
ii. vymezení oprávní a povinnosti uživatelů ve vztahu k IS.

d) Dokumentace k integraci řešení, a to včetně identifikovaných datových toků,
protokolů, architektonického nákresu komponent a jejich spolupráce, diagram
logického a fýzického zapojení.

e) Další dokumentaci dle požadavku Objednatele.
f) Poskytovatel se v ráinci poskytovaného plnění pro Objednatele zavazuje předat

Objednateli také provozní dokumentaci v obdobném rozsahu dle předmětu a povahy
Smlouvy:
i. dokumentaci strategie obnovy,
ii. dokumentaci skutečného provedeni,
iii. dokumentaci obsahující popis autorizačního konceptu a oprávnění,
iv. dokumentaci obsahující zálohovací a archivační postupy,
v. dokumentaci obsahující instalační a konfiguračni postupy,
vi. dokumentaci obsahujicí bezpečnostni nastavení související s předmětem

plnění Smlouvy,

dále jen souhmně ,,Bezpečnostní a provozní dokumentaee".

3. Bezpečnostní politika a bezpečnostní dokumentace musí být vytvořena dle
poskytnutých šablon.
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4. Bezpečnostní a provozní dokumentace uvedená výše bude Objednateli Poskytovatelem
předána nad rámec případné jiné předávané dokumentace vymezené v této Smlouvě.

XI.
Fyzická ochrana a bezpečnost prostředí

1. Poskytovatel se zavazuje dodržovat provozní řády budov (režimová opatřeni)
a využívaných prostor. zejména pak v oblasti fyzické ochrany bezpečnostních zón, kde
jsou umístěny komponenty technologických a komunikačních systémů, anebo datové
nosiče (dále také ,,Pracoviště").

2. Poskytovatel se zavazuj, že na Pracovišti neponechá volně dostupné instalační, záložní
nebo archivni média ani dokumentaci k předmětu plnění dle této Smlouvy.

XII.
Požadavky na Řízení přístupu

1. Poskytovatel bere na vědomí, že přístup k datům, informacím či zařízením souvisejícím
s předmětem Smlouvy je možné povolit pouze konkrétním fyzickým
osobám/zaměstnancům Poskytovatele/poddodavatele Poskytovatele zaevidované, a to
na základě požadavku Poskytovatele na přístup.

2. Poskytovatel bere na vědomí, že přiděleni oprávnění zaměstnanci Pnskyinvatele mnsÍ
být řízeno zásadou tzv. ,,potřeba vědět" (need-to-know principle) a není nárokové.

3. Poskytovatel se zavazuje, že udělený souhlas nesmí být sdílen více zaměstnanci
Poskytovatele nebo poddodavatele Poskytovatele.

4. Poskytovatel se zavazuje, že nebude instalovat a používat žádné nástroje, které nebyly
předem písemně odsouhlaseny Objednatelem.

5. Poskytovatel se zavazuje, že nebude vyvíjet, kompilovat a šiřit v jakékoliv části
technologického nebo komunikačního systému programový kód, který má za cíl
nelegální ovládnutí, narušení, nebo diskreditaci technologického nebo komunikačního
systému nebo nelegální získání dat a informací. Poskytovatel bere na vědomí, že přístup
do interni SÍtě Objednatele a/nebo k technologickým a komunikačním systémům
Objednatele bude realizován výhradně s využitím zařízení Objednatele.

6. Poskytovate1 se zavazuje zajistit, aby osoby podílející se na poskytování plněni
Objednateli, kteří přistupují do interní sítě a/nebo technologického nebo komunikačního
systému chránili autentizační prostředky a údaje k systémům Objednatele. Poskytovatel
bere na vědomi. že v případě neúspěšných pokusů o autentizaci uživatele může být
příslušný účet zablokován a řešen jako bezpečnostni incident ve smyslu příslušné řídící
dokumentace a mohou být uplatněny příslušné postupy zvládání bezpečnostniho
incidentu (např. okamžité zrušení přístupu k informačním aktivům fýzických osob
extemiho subjektu platí pro Poskytovatele, pokud byl s takovou řídÍcÍ dokumentací
Objednatele seznámen).

7. Poskytovatel bere na vědomí, že postup zvládání bezpečnostniho incidentu či
skutečnosti vzniklé v důsledku porušení Bezpečnostních požadavků nebude
posuzována jako okolnost vylučující odpovědnost Poskytovatele za prodlení s řádným
a včasným plněním předmětu Smlouvy a nebude důvodem k jakékoliv náhradě případné
újmy Poskytovateli či jiné osobě ze strany Poskytovatele. Ostatní ustanoveni ohledně
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odpovědnosti Poskytovatele za prod1ení obsažená ve Smlouvě nejsou tímto
ustanovením dotčena.

XIII.
Monitorování Činností

1. Poskytovatel bere na vědomí. že veškerá aktivita Poskytovatele a jeho plněni
realizované v rámci plnění předmětu Smlouvy nebo s ním úzce související budou
Objednatelem průběžně a pravidelně monitorovány a vyhodnocovány s ohledem
na obsah Smlouvy a internich dokumentů Objednatele.

2. Poskytovatel se zavazuje, že bude průběžně monitorovat a zaznamenávat veškerou svoji
aktivitu a plněni realizované v rámci plněni předmětu Smlouvy nebo s ním úzce
související. Poskytovatel je povinen předkládat Objednateli záznamy/logy obsahujicí
výsledky monitorování, úspěšná a neúspěšná přihlášení do ICT systérnu a záznamy
o správě uživatelů prováděná na straně Poskytovatele, a to v pravidelných intervalech
dle sjednaného harmonogramu. nebo kdykoli bez zbytečného odkladu po vyžádáni
ze strany Objednatele, a to po celou dobu trvání Smlouvy a i ve vztahu
k jejím ukončení.

XIV.
Předání a převzetí plnění

1. Poskytovatel se zavazuje dodržovat Bezpečnostní požadavky i při předání a převzetí
plnění dle této Smlouvy.

2. Objednatel je oprávněn z důvodu nedodržení Bezpečnostních požadavků včetně
požadavku na předání Bezpečnostní dokumentace odmítnout převzetí (části) plnění
Smlouvy.

XV.
Likvidace dat

Poskytovatel se zavazuje plnit požadavky Objednatele v oblasti dat (at' už dat na papírových
médií, dat zpracovávaných elektronicky nebo prostřednictvím jakýchkoli dalších nosičů dat)
dle přílohy č. 4 VyKB.

XVI.
Sankce

Sankce za porušení povinností plynoucích z bezpečnostních opatření a ZOKB a VyKB jsou
uvedeny v hlavním textu Smlouvy.
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