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Postup auditu ISO 27001

Audit bezpecnosti informaci

1. Stanoveni predmétu auditu

Tento dokument je relevantni a popisuje podminky a pozadavky vSech auditd bezpec¢nosti
informaci definovanych ve Smlouvé, t.:

a) vstupni audit bezpecnosti informaci, tj. audit pfed podpisem Smlouvy s vybranym
dodavatelem v ramci zadavaciho fizeni;

b) v8echny nasledné pravidelné audity bezpecénosti informaci &i vyhrazené a mimoradné
audity bezpenostni informaci provadéné po podpisu Smlouvy, které budou provadény
zadavatelem nejméné jednou za 3 roky s vyjimkou vyhrazenych a mimofadnych auditt
bezpelnosti informaci, které mohou byt zadavatelem provedeny nad ramec takto
stanovené periodicity.

2. Urceni stran

Pro ucely tohoto dokumentu se pouzivaji obecna oznaceni smluvnich stran, kde je jako
zadavatel ur€en Statni tiskarna cenin, s. p., IC: 0001279, a jako dodavatel Zhotovitel.
Dodavatel zUstava odpoveédny za plnéni téchto povinnosti a je povinen zajistit dodrzovani
shodnych povinnosti i na strané poddodavatele/poddodavatelll a ve vztahu ke vSem mist(im,
kde bude plnéno.

3. Ugast / personalni slozeni

Audit bezpecnosti informaci budou provadét zastupci zadavatele (obvykle 1-2 osoby) a
fakultativné s podporou zastupcl nezavislého auditora, kterym je osoba akreditovana
Ceskym institutem pro akreditaci, 0.p.s. nebo jiny organ podle pravniho Fadu dané zems.

Pokud vznese dodavatel vyhrady k prabéhu, zpUsobu provedeni nebo vysledku auditu
bezpecnosti informaci, ktery byl proveden pouze zadavatelem, bude nasledné zajistén a
proveden dalSi audit bezpecnosti informaci nezavislym auditorem definovanym v
predchozim odstavci.

Ze strany dodavatele je vyzadovana ucast pracovnika odpovédného za bezpec€nost
informaci, tj. bezpe&nostniho manazera, manazera bezpe€nosti informaci, manazera
kybernetické bezpecnosti i materialné obdobné pozici nebo jimi povéfené osoby. DalSi
osoby se mohou ucastnit podle uvazeni dodavatele.

4. Zpusob provedeni auditu bezpeénosti informaci:

Audit bezpecnosti informaci bude proveden v souladu s ISO 19011:2019. Audit bezpec&nosti
informaci bude proveden u dodavatele fyzicky na misté. Zadavatel mize audit bezpecnosti
informaci provést rovnéz na dalku (ij. prostfednictvim videokonference v kombinaci
s vyuzitim Ulozisté sdilenych dokument() (dale jen ,vzdaleny audit®).
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5. Casovy pribéh:

Audit bezpecnosti informaci bude obvykle organizovan v jeden den s nasledujicim
programem:

- bezpecnostni politika, bezpecnostni dokumentace, Fizeni rizik, fizeni kontinuity provozu,
zajisténi procesu bezpecnosti informaci, inspekce infrastruktury dodavatele a kontrola
nastaveni procesl bezpecénosti informaci, zpracovani zapisu o auditu bezpecénosti informaci,
Zaver.

Agendu vzdaleného auditu Ize upravit z hlediska ¢asového planu.

6. Termin auditu bezpeénosti informaci:

Kontaktni osoba dodavatele uvedena v zadavacim fizeni bude informovana o auditu
bezpeCnosti informaci nejméné 5 kalendafnich dni pfedem v pfipadé vstupniho auditu
bezpelnosti informaci, tj. auditu pfed podpisem Smlouvy s vybranym dodavatelem v ramci
zadavaciho fizeni, a nejméné 30 dni pfedem v nasledujicich auditech bezpecnosti informaci,
tj. auditech provadénych po podpisu Smlouvy.

7. Minimalni pozadavky, které maji podléhat auditu bezpeénosti informaci:

VSechny informace, terminy a pozadavky v tomto dokumentu musi byt interpretovany v
kontextu pFisluSnych standardd a obecnych bezpec€nostnich zasad (zejména podle
mezinarodnich standardd fady 27000 a vykladu Narodniho ufadu pro kybernetickou a
informacni bezpecénost), spravy systému (podle mezinarodnich standardd systému Fizeni) a
proceduralnich postupl (podle obecnych zasad proceduralniho pFistupu).

Dodavatel musi zajistit soulad se vSemi nasledujicimi pozadavky, z nichz vSechny
vychazeji z pozadavki zejména ISO/IEC 27001 a zakona ¢. 264/2025 Sb., o
kybernetické bezpecénosti.

Pozadavky uvedené nize (01-04) musi byt spinény vSechny kumulativné.

Zakladnim dokumentem pro posouzeni spinéni nasledujicich pozadavku je analyza
rizik zpracovana dodavatelem (vizte bliz§i pozadavky nize), na které je zalozen zpusob
pInéni jednotlivych pozadavkl bezpeénosti informaci:

Cast | Pozadavek Blizsi popis zpUsobu splnéni pozadavku

Minimalni uroven pro splnéni pozadavku:
Management roli a odpovédnosti managementu
k fizeni bezpec€nosti informaci.

Musi byt zavedena zakladni opatfeni Dodavatel je povinen mit zpracovanu a pravidelné
01 fizeni bezpecnosti informaci aktualizovanu (min. 1x roc¢né) analyzu rizik
bezpec€nosti informaci véetné stanoveni fizeni

téchto rizik.

Oblasti bezpec&nosti informaci, u kterych musi byt
zavedena zakladni opatfeni fizeni bezpecnosti
informaci:
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Cast | Pozadavek Bliz$i popis zplisobu spInéni pozadavku

¢ Klasifikace aktiv

e Ochrana informaci proti prozrazeni,
zni¢eni, naruseni d0vérnosti, integrity a
dostupnosti

e Ochrana osobnich dat

¢ Identifikace a autentizace uzivatel(

e Pfistup k informacim a dat na zakladé roli

e Rizeni privilegovanych pfistupt

e Ochrana koncovych stanic

e Ochrana mobilnich zafizeni a vzdaleného
pfistupu

e Ochrana e-mailu a vnitrofiremni
komunikace

e Ochrana pfistupu do internetu

e Ochrana médii

e Procesy fizeni zmén

e Ochrana bezdratovych siti a komunikace

e Fyzicka bezpecnost informacnich aktiv

e Bezpecnostni Skoleni koncovych uzivatell
a administrator(

e Ochrana proti Skodlivému softwaru

e Ochrana pfi vyméné dat

e Procesy zvladani bezpecnostnich anebo
kybernetickych incidentt

e Procesy fizeni rizik dodavatel(

e Bezpecnost lidskych zdroju

e Bezpecnostni audity a analyzy

e Rizeni kontinuity ¢&innosti a havarijniho
planovani

Zpusob prokazani v pripadé fyzického auditu:
Pfedlozeni konkrétnich dukazd a
dokumentovanych informaci, ktera prokazuje
splnéni vySe uvedenych minimalnich pozadavku.

Zpusob prokazani v pripadé vzdaleného auditu:
Predlozeni konkrétnich dikaz( a
dokumentovanych informaci, ktera prokazuje
splnéni vySe uvedenych minimalnich pozadavku
formou vzdaleného pfistupu, nebo zobrazenim na
sdilené obrazovce.

Musi byt nastaven a implementovan Minimalni uroven pro splnéni pozadavku:
02 systém fizeni bezpecCnostni Dodavatel musi mit stanovena technologicka

technologie organizace dodavatele opatfeni v analyze rizik s cilem minimalizovat

provozovanych s cilem predchazet rizika a pfedchazet bezpecnostnim hrozbam.
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Cast | Pozadavek Bliz$i popis zplisobu spInéni pozadavku
bezpeénostnim hrozbam ve vztahu Prikladny vycet jednotlivych moZnych opatfeni ve
k datiim a informaénim systémam vztahu k ochrané dat a informacnich systému jsou:

e Antivirovy software na pracovnich stanicich
¢ Antivirovy software na mobilnich zafizenich

e Pravidelné aktualizace softwarufizeni
privilegovanych uétd a opravnéni

e Vice-faktorova autentizace

e Pravidelné zalohovani dat a testovani
obnovy,

e Nastroj pro fizeni pFistupu k siti

e Nastroj pro ochranu pfed utoky

« Sifrovaci nastroje a techniky

e ochrana pfed malwarem a kybernetickymi
utoky napf.

¢ Vyhodnocovani bezpeénostnich udalosti

Zpusob prokazani v pripadé fyzického auditu:
Predlozeni analyzy rizik, resp. aplikaci nastroj
bezpelnostnich technologii organizace dodavatele
s cilem predchazet bezpeCnostnim hrozbam ve
vztahu k datim a informa¢nim systémdm.

Zpusob prokazani v pripadé vzdaleného auditu:
Predlozeni analyzy rizik, resp. aplikaci nastroj
bezpelnostnich technologii organizace dodavatele
s cilem predchazet bezpelnostnim hrozbam ve
vztahu k datim a informacnim systémum.

Minimalni uroven pro splnéni pozadavku:
Dodavatel je povinen mit nastaven a
implementovan systém zvladani bezpecnostnich
anebo kybernetickych incident:
e zaveden proces zvladani bezpecnostnich
anebo kybernetickych incident
¢ vSichni zaméstnanci organizace dodavatele
pravideln& (min. 1x ro¢n&) vzdélavani
v identifikaci bezpecnostnich anebo
kybernetickych incidentt

Musi byt nastaven a implementovan
systém zvladani bezpecnostnich
03 | anebo kybernetickych incidentu

Zpusob prokazani v pripadé fyzického auditu:
Predlozeni konkrétnich dikazU a
dokumentovanych informaci véetné vzdélavani
v identifikaci bezpecnostnich anebo kybernetickych
incidentt

Zpusob prokazani v pripadé vzdaleného auditu:
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Pozadavek

Bliz$i popis zplisobu spInéni pozadavku

Predlozeni konkrétnich ddkaz( a
dokumentovanych informaci v€etné vzdélavani
v identifikaci bezpe&nostnich anebo kybernetickych
incidentd
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Musi byt nastaveny a implementovany
zpusoby komunikace, vzdélavani a
zvySovani povédomi zaméstnancu o
bezpecnosti informaci

Minimalni uroven pro splnéni pozadavku:
Dodavatel je povinen mit zpracovany a
implementovany zplsoby povolené komunikace,
vzdélavani a zvySovani povédomi zaméstnancl o
bezpec&nosti informaci:

e zavedeni procesu vzdélavani a zvySovani
povédomi zaméstnancl o bezpecnosti
informaci

e Skoleni lidskych zdrojl v oblasti
bezpeCnosti informaci dfive, nez ziskaji
pFistup k datim a informacnim systémam

Zpusob prokazani v pripadé fyzického auditu:

Predlozeni konkrétnich dikaz a
dokumentovanych informaci v&etné vzdélavani a
zvySovani povédomi zaméstnancli o bezpecnosti
informaci

Zpusob prokazani v pripadé vzdaleného auditu:
Predlozeni konkrétnich dikaz( a
dokumentovanych informaci vCetné vzdélavani a
zvySovani povédomi zaméstnancli o bezpecnosti
informaci




